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CHAPTER 1

简介

Acronis Cyber Infrastructure代表面向服务提供商和最终客户的新一代超融合基础架构。它是一种横向扩展、经济

高效的多用途网络安全保护解决方案，结合了通用存储和高性能虚拟化功能。

Acronis Cyber Infrastructure与 Acronis Cyber Cloud产品套件、Acronis Cyber Backup无缝协作。它最大程度地

减少了数据中心所需的技术数量，并提供了其他性能改进。

本指南有助于您开始使用 Acronis Cyber Infrastructure，并概述了评估其主要功能的以下步骤：

1. 安装和配置 Acronis Cyber Infrastructure。

2. 创建存储簇。

3. 创建计算簇并分配其资源。

4. 创建虚拟机。

5. 通过 iSCSI、S3、NFS、Backup Gateway导出存储空间。

6. 浏览内置监控工具。

7. 启用并测试高可用性。

可能有许多不同的方案，但在本指南中，我们将引导您完成最常见的方案。出于评估目的，本指南中概述的过程都

是典型的简化过程。但是，Acronis Cyber Infrastructure受完整的详细文档套件支持，您应参阅该文档套件以获取

进一步帮助。有关详细信息，请参阅快速入门指南、安装指南、管理员指南、自助服务指南和存储用户指南。
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CHAPTER 2

规划基础架构

2.1 硬件要求
有许多受支持的硬件配置在 Planning Node Hardware Configurations中进行了描述。但出于评估目的，我们建议

部署三个节点。这是为了确保在一个节点发生故障时，簇可以正常工作而不会丢失数据。下表列出了三个节点中每

个节点的 *最低 *硬件要求。为了实现高可用性，需要三个满足具有存储和计算的管理节点要求的节点。

表 2.1.1: 最低节点硬件要求

类型 具有存储和计算的管理节点 具有存储和计算的辅助节点 具有存储和 Backup

Gateway的管理节点

CPU 64位 x86处理器，已启用 AMD-V或 Intel VT硬件虚拟化扩展

16个核心 * 8个核心 * 4个核心 *

RAM 32 GB 16 GB 8 GB

存储器 1个磁盘：系统 +元数据，

100+ GB SATA HDD

1个磁盘：存储，SATA HDD，

所需大小

1个磁盘：系统，100 GB SATA

HDD

1个磁盘：元数据，100 GB

SATA HDD（仅在簇中的前三个

节点上）

1个磁盘：存储，SATA HDD，

所需大小

1个磁盘：系统 +元数据，

120 GB SATA HDD

1个磁盘：存储，SATA

HDD，所需大小

网络 1 GbE用于专用网络，1 GbE

（VLAN标记）用于公共网络

1 GbE用于专用网络，1 GbE

（VLAN标记）用于公共网络

2 x 1 GbE

*此处的 CPU核心是多核处理器中的物理核心（不考虑超线程）。
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Chapter 2. 规划基础架构

还需要公共网络中至少两个 IP（用于高可用性管理面板和每个 NFS共享）、专用网络中一个 IP（用于高可用性管理

节点），以及两个 DNS名称（用于 S3和 Backup Gateway）。

以下是我们评估方案的网络布局示例。您的主机名和地址可能会因设置而异。

 Private network

10.37.130.4
HA admin panel

eth1

10.37.130.5
NFS share 1

eth1

Public network

10.37.130.6
NFS share 2

eth1

Reserved addresses

196.1.1.34
HA internal 

management eth0

s3.example.com

DNS

backup.example.com
Backup Gateway

S3 storage

备份代理程序使用 DNS名称将备份发送到云存储，并从云存储中检索备份。如果客户端计算机和 Acronis Cyber

Infrastructure节点位于不同的数据中心，强烈建议您在其中一个首选 DNS服务中配置 DNS名称：Azure DNS for

Azure、Amazon Route 53 for Amazon或 Google Cloud DNS for Google。如果由于某种原因无法实现，必须手动

将 DNS名称添加到每个节点上的 /etc/hosts文件中。另一方面，如果客户端计算机和 Acronis Cyber

Infrastructure节点位于同一数据中心，则可以使用本地 DNS代替公共 DNS，以加快备份速度。本地 DNS只能与

本地 IP地址一起使用，因此在这种情况下我们建议使用 NAT。

建议您在我们的评估方案中使用 Google Chrome浏览器访问 Acronis Cyber Infrastructure和 S3存储。

2.2 了解存储策略
Acronis Cyber Infrastructure可用于以下情形：iSCSI块存储、NFS文件存储、S3对象存储、备份存储（用于存储

在 Acronis Cyber Backup解决方案中创建的备份）。还可以使用其内置虚拟机监控程序来创建计算虚拟机 (VM)。在

所有这些情形中，数据的通用单位是卷。对于计算服务，卷是可以附加至 VM的虚拟驱动器。对于 iSCSI、S3、

Backup Gateway和 NFS，卷是用于导出空间的数据单位。在所有这些情况下，当创建一个卷时，需要定义其冗余

模式、级和故障域。这些参数构成了一个存储策略，用于定义卷必须达到的冗余程度以及卷需要放置到的位置。
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Chapter 2. 规划基础架构

S3 
cluster
volume 

iSCSI
volume 

1

Storage    policy 2

Backup 
cluster
volume

NFS
volume 

1

VM
volume 

1

NFS
volume 

2

VM
volume 

2

Backup 

Gateway
S3 iSCSI NFS

Compute 

VMs

Storage 
policy 1

Storage    policy 3

Storage 
policy 4

冗余意味着数据存储在不同的存储节点上，即使某些节点发生故障，数据也保持高可用性。如果存储节点不可访问，

则该节点上的数据副本将由在正常运行的存储节点间分发的新数据副本所取代。存储节点在停机时间过后启动后，

将更新其上的过时数据。

通过复制，Acronis Cyber Infrastructure将卷分成固定大小的片段（数据区块）。每个区块根据存储策略中设置的

次数进行多次复制。如果故障域是主机，则副本存储在不同的存储节点上，因此每个节点只有给定区块的一个副本。

通过擦除编码（或仅编码），传入数据流拆分为一定大小的多个段。然后，每个段本身都不被复制；取而代之的是，

将一定数量 (M)的此类段组织在一起，并创建一定数量 (N)的奇偶校验片段以实现冗余。所有片段在M+N个存储节

点（选择自所有可用节点）上进行分发。数据可在任意 N个存储节点发生故障时仍就可用，而不会丢失数据。在擦

除编码冗余模式的名称中指出M和 N的值。例如，在 5+2模式下，传入数据拆分为 5个段，并另外添加 2个奇偶

校验片段（相同大小）以实现冗余。有关冗余、数据开销、节点数和原始空间要求的详细信息，请参阅

Administrator’s Guide。

为了更好地了解存储策略，让我们通过示例方案看一下其主要组成部分（级、故障域和冗余）。例如，您有三个带有

多个存储节点的节点：快速 SSD和大容量 HDD。节点 1仅具有 SSD。节点 2和 3同时具有 SSD和 HDD。您要通过

iSCSI和 S3导出存储空间，因此需要为每个工作负载定义合适的存储策略。

• 第一个参数级定义了一组磁盘，这些磁盘由针对特定存储工作负载制定的标准（通常是驱动器类型）组合在一

起。对于此示例方案，可以将 SSD驱动器分组为级 2，将 HDD驱动器分组为级 3。可以在创建存储簇或向其

添加节点时将磁盘指派给某个级（请参阅创建存储簇 (page 8)）。请注意，只有节点 2和 3具有 HDD，将用于

级 3。第一个节点的 SSD不能用于级 3。

• 第二个参数故障域定义一个范围，在该范围内一组存储服务可能会以相关的方式发生故障。默认故障域是主

机。每个数据区块都复制到不同的存储节点，每个节点仅有一个副本。如果某个节点发生故障，仍可以从运行

状况良好的节点访问数据。磁盘也可以是故障域，尽管它仅与单节点簇有关。由于在本方案中您有三个节点，

因此建议您选择主机故障域。
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Chapter 2. 规划基础架构

• 第三个参数冗余应配置为适合磁盘和级。在我们的评估示例中，您有三个节点：它们都将 SSD置于级 2上。因

此，如果在存储策略中选择级 2，则可以将三个节点用于 1个、2个或 3个副本。但是，只有两个节点将 HDD

置于级 3上。因此，如果在存储策略中选择级 3，则只可以在两个节点上存储 1个或 2个副本。在这两种情况

下，还可以使用编码，但对于我们的评估，让我们继续使用复制：SSD的 3个副本和 HDD的 2个副本。

综上所述，生成的存储策略为：

3 replicas
Host failure domain
Tier 2 (SSD)

2 replicas
Host failure domain
Tier 3 (HDD)

chunk 
1

...
chunk 

2
chunk 

3
chunk 

1
...

chunk 
2

chunk 
3

1(1) 1(2) 1(3) 2(1) 2(2) 3(1) 3(2)

S3 
cluster
volume

iSCSI 
volume 

1

Storage policy 1 Storage policy 2

Tier 2 (SSD)

node 1

node 2

node 3

Tier 2 (SSD)

Tier 2 (SSD)

Tier 3 (HDD)

Tier 3 (HDD)

Tier 2 (SSD)
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CHAPTER 3

管理存储簇

本章概述了安装 Acronis Cyber Infrastructure并配置其初始设置以进行进一步部署的步骤。首先，需要在管理节点

上创建基本的基础架构，然后采用类似方式向其添加辅助节点。建议您添加两个辅助节点以进行评估。然后，配置

网络并在节点上创建存储簇。

3.1 安装 Acronis Cyber Infrastructure
要获得发行版 ISO映像，可以访问产品页面并提交请求以获取试用版。

还可以从 Acronis Cyber Cloud下载 ISO。要执行该操作，请转至管理门户，然后在左侧菜单中依次选择设置 >位

置。单击添加备份存储，然后在打开的窗口中单击下载 ISO按钮。在已获得发行版映像后，请继续安装 Acronis

Cyber Infrastructure。

1. 使用发行版 ISO映像准备可启动媒体：将该映像加载到 IPMI虚拟驱动器、创建可启动的 USB驱动器或设置

PXE服务器。从选择的媒体启动服务器。

2. 在欢迎屏幕上，选择安装 Acronis Cyber Infrastructure。接下来，阅读并接受最终用户许可协议

3. 为 NIC配置一个静态 IP地址并提供一个主机名。不建议使用动态 IP，因为它可能会导致访问节点时出现问题。

检查网络设置是否正确无误。在此阶段，可以 ping静态 IP以检查网络是否正常运行。然后，选择您所在的时

区。

4. 指定要安装的节点类型：管理或辅助。

• 如果要部署第一个节点，请选择一个用于内部管理的专用网络接口（在我们的示例中为 eth0），为管理面

板选择一个公共接口（在我们的示例中为 eth1）。该节点将成为管理节点。另外，创建管理面板密码。

• 如果要部署辅助节点，请提供管理节点的 IP地址和标记。按照创建存储簇 (page 8)中所述，打开管理面

板。在基础架构 >节点屏幕上，单击添加节点以查看管理节点 IP地址和标记。

6
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5. 选择用于操作系统的磁盘。然后，输入并确认根帐户的密码并单击开始安装。

6. 安装完成后，该节点将自动重新启动。对于管理节点，该节点的欢迎提示将显示管理面板的 IP地址。在端口

8888上登录到管理面板。使用”admin”用户名和先前创建的管理面板密码。对于辅助节点，它将显示在管理

面板中的基础架构 >节点屏幕上的取消指派列表上。

7. 要获取有关已创建节点的详细信息，请转至基础架构 >节点屏幕，然后单击节点的名称。可以单击磁盘 >以配

置或查看节点磁盘，也可以单击网络 >以配置节点的网络接口。

3.2 配置网络
现在，已在管理节点和两个辅助节点上安装了 Acronis Cyber Infrastructure，需要设置网络和接口。将单独的网络

用于内部和公共流量。这样做将阻止公共流量影响簇 I/O性能，还会阻止可能来自外部的服务拒绝攻击。

1. 要配置网络，请转至管理面板上的基础架构 >网络屏幕。高级配置在Managing Networks and Traffic Types

中进行讨论，但对于我们的简化部署而言，它足以用于自定义默认的公共和专用网络，如下所示：

表 3.2.1: 简化的网络设置

网络 流量类型

公开可见 计算 API、S3公用、iSCSI、NFS、ABGW公用、管理面板、SSH、VM公用、

SNMP、自助服务面板

专用 存储、内部管理、OSTOR专用、ABGW专用、VM专用、管理面板、SSH

2. 要配置接口，请转至基础架构 >节点屏幕，然后单击节点的名称。在节点视图上，单击网络 >。对于管理节点，

两个接口均已设置。然而，仍然需要为每个辅助节点配置公共网络接口。选择一个接口，然后单击右侧菜单上

的指派网络。选择公共。现在，应该将一个接口连接到专用网络，将另一个接口指派给公共网络。对每个辅助

节点重复这些步骤，以将它们连接到专用网络和公用网络。

3. 将在群集节点上打开的端口取决于将在相应节点上运行的服务以及与之关联的流量类型。有关端口和服务的详

细信息，请参阅 Planning Network。

4. 确保 DNS设置正确无误。要执行该操作，请转至设置 >簇 DNS屏幕。检查簇 DNS是否已正确配置，并指向

可以解析外部主机名的 DNS。

下图显示了我们将为评估方案构建的示例网络基础结构：
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Private network 
192.168.1.0/24

Public network
10.37.130.0/24

   Exclusive traffic types
Storage
Internal management
OSTOR private
ABGW private
VM private
Compute API
VM backups

   Regular traffic types 
S3 public
iSCSI
NFS
ABGW public
Admin panel
SSH
VM public
SNMP
Self-service panel

   Exclusive traffic types
Storage
Internal management
OSTOR private
ABGW private
VM private
Compute API
VM backups

   Regular traffic types 
S3 public
iSCSI
NFS
ABGW public
Admin panel
SSH
VM public
SNMP
Self-service panel

eth1

node 1
10.37.130.1

eth0

192.168.1.10

eth1

node 2

10.37.130.2

eth0

192.168.1.11

eth1

node 3

10.37.130.3

eth0

192.168.1.12

注解: 如果只有一个网络，请勿通过两个接口将一个节点连接到该网络。如果是一个网络，请使用该节点的一个公

共接口。

3.3 创建存储簇
现在，您已经创建了管理节点和辅助节点并配置了网络连接，可以继续创建存储簇。

1. 打开基础架构 >节点屏幕，并单击取消指派列表中的节点。

2. 在节点概述屏幕上，单击创建簇，然后键入一个名称。要添加辅助节点，单击右侧窗格中的加入簇。

3. 对于该评估方案，您需要将节点的存储磁盘指派给各个级（请参阅了解存储策略 (page 3)）。对于节点 1，将

SSD指派给级 2。要执行该操作，请单击高级配置。系统会将您转至加入簇或新建簇面板上的节点上的驱动器

列表。在列表上选择一个或多个驱动器，然后单击右侧的配置。在选择角色屏幕上，选择所需的级。使用类似
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方法，为节点 2和 3将 SSD指派给级 2，将 HDD指派给级 3。有关磁盘角色的详细信息，请参阅《管理员指

南》中的“创建存储簇”。

4. 单击新建簇或加入簇。在配置摘要屏幕上，检查磁盘设置。单击继续。可以在基础架构 >节点屏幕上监控磁盘

配置进度。
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CHAPTER 4

管理计算簇

Acronis Cyber Infrastructure提供了高性能虚拟化，其基本组件是计算簇。它允许管理员创建多个租户、虚拟机和

软件定义的网络，以及轻松部署容器编排解决方案（如 Kubernetes）。

在本部分里，我们将介绍计算簇的两种常见方案：

• 服务提供商 (SP)为最终客户提供虚拟化服务。在这种情况下，SP可以受益于带有白标、多租户以及易于管理

和分配资源的自助服务面板。

• 企业计划在其基础架构中采用新软件。它可以部署虚拟机并在其中安装软件，以供所有员工访问和使用。

尽管这两种方案彼此之间存在显着差异，但是 Acronis Cyber Infrastructure中的过程相似：

1. 创建计算簇。

2. 将资源分配给域、项目（租户）和用户。

3. 为最终用户创建虚拟机。

在本章中，我们将介绍其中的每个步骤。

4.1 创建计算簇
要创建计算簇，请打开计算屏幕、单击创建计算簇，然后在配置计算簇窗口中执行以下操作：

1. 在节点部分中，选择要添加至计算簇的节点。如果您按照配置网络 (page 7)的说明进行操作，则每个选定节点

的网络状态应为已配置。单击下一步。
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2. 如果您有可以使用的 IP地址集区，则可以在公共网络部分中启用 IP地址管理。对于虚拟路由器、浮动公共 IP

地址和网络负载均衡器，这也是必需的。否则，可以禁用 IP地址管理。

3. 如果您还要评估其他服务，则可以在附加组件服务部分中安装其他服务。或者，您也可以以后按照

Administrator’s Guide中所述进行操作。

4. 在概要部分中，查看配置，然后单击 Create cluster。

可以在计算屏幕上监控计算簇部署。
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4.2 分配资源

4.2.1 创建域、项目和用户

Acronis Cyber Infrastructure中有三个用户角色：系统管理员、域管理员和项目成员。下表显示了在服务提供商和

企业中扮演这些角色的典型用户，以及他们的工作区：管理面板或自助服务面板。

System
administrator

Domain 
administrator

Project
member

Infrastructure
administrator

of the
enterprise

System
admin of an
enterprise
subsidiary

End users 
in the

enterprise

Infrastructure
administrator

of the SP

System admin 
of the SP's

client

End user of
the SP's 

client

EnterpriseService
Provider

Admin
panel

Domain
(self-service)

Project
(self-service)

Role

Infrastructure
administrator

of the MSP

System admin 
of the MSP

End user of
the MSP's 

client

Managed Service
Provider

• 系统管理员可以完全控制 Acronis Cyber Infrastructure，并且可以访问管理面板。这是您在安装 Acronis

Cyber Infrastructure时默认获得的角色。这些通常是MSP的基础架构管理员或企业的主要 IT部门，具体取

决于您的业务案例。

• 域管理员负责管理其域。域是虚拟化项目（租户）和用户（最终客户）的集合。域管理员有权访问自助服务面

板。他们可以创建用户，并在允许的配额内使用项目资源：部署和管理虚拟机、映像、卷、网络、路由器、浮

动 IP和 SSH密钥。

• 项目成员可以使用自助服务面板来管理其项目中的资源：部署和管理虚拟机、映像、卷、网络、路由器、浮动

IP和 SSH密钥。项目是一组由配额定义且可供指派用户访问的计算资源和存储资源。

域管理员和项目成员角色均具有某些限制。例如，他们无法在节点之间迁移虚拟机，因为在该抽象级别上不存在节

点。
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在我们的评估方案中，您是系统管理员。在创建了计算簇后，您需要创建域、项目、一些最终用户，并将其指派给该

项目。然后，为 VM卷创建存储策略并定义其冗余参数。接下来，配置虚拟网络连接。之后，域用户将有权通过自助

服务面板访问其域和项目。在该处，他们将能够创建自己的虚拟机、卷、网络等。

注解: 自助服务面板 IP地址显示在管理面板中的设置 >自助服务屏幕上。

在 Self-Service Guide中描述了在自助服务面板中执行的操作。对于我们的评估，我们将坚持在管理面板上对计算

簇进行操作。

1. 创建域。要执行此操作，请登录到管理面板，然后打开设置 >项目和用户屏幕。单击右上角的创建域。为新域

指定一个名称和描述。单击创建。

2. 为新域创建一个管理员帐户。要执行此操作，请选择新创建的域，然后单击创建用户。指定登录名和密码，然

后选择域管理员角色。选中映像上传方框，以允许新管理员上传映像来部署虚拟机。单击创建。

3. 创建项目。要执行此操作，请导航至域的项目选项卡，然后单击创建项目。设置配额，然后单击创建。确保您

拥有的 CPU、RAM、存储和网络资源足以部署虚拟机（以及附加组件服务，您应选择启用它们）。

4. 创建项目成员。要执行此操作，请转至域用户选项卡，然后单击创建用户。指定登录名和密码，然后选择项目

成员角色。选择要向其指派新成员的项目，然后单击创建。

5.（可选）在设置 >自助服务屏幕上，通过添加徽标和选择颜色主题来自定义自助服务面板的外观。通过这种方

法，（例如托管服务提供商）可以为最终客户提供品牌化的虚拟化服务。

4.2.2 创建存储策略

为了创建新的存储策略，请转至计算 >存储屏幕、打开存储策略选项卡，然后单击创建存储策略。指定一个名称、

级、故障域和冗余方案。对于评估方案，请选择 2个副本模式和主机作为故障域。

现在，已完成创建存储策略，可以在创建虚拟机时将它选择用于卷（请参阅创建虚拟机 (page 14)）。还可以直接在

卷选项卡上创建卷时应用它。

可以在项目配额中使用存储策略。在项目之前创建的策略将在其配额中启用。在项目之后创建的策略将不会自动为

该项目启用。您将需要编辑该项目的配额，并手动选择策略。
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4.2.3 创建计算网络

在部署虚拟机之前，需要在计算 >网络屏幕上配置网络连接。专用虚拟网络使与其连接的虚拟机可以相互通信。例

如，公用虚拟网络将虚拟机连接到现有物理网络，因此它们可以访问 Internet。

为了创建一个新网络，单击创建虚拟网络并指定其类型。为该新网络提供一个名称、子网 CIDR（例如

192.168.0.1/24）和网关。单击下一步以继续。如果您有虚拟机的 IP地址集区，则可以启用内置 DHCP服务器以将

这些 IP地址自动指派给虚拟机。单击创建虚拟网络以完成该过程。

结合使用虚拟网络，可以创建浮动 IP。浮动 IP是可以手动指派给虚拟机的专用 IP地址的公共 IP地址。即使它只有

专用 IP地址，它也可以让您从公共网络访问虚拟机。要创建浮动 IP，首先需要将公共网络和专用网络与虚拟路由器

相链接。有关更多详细信息，请参阅Managing Floating IP Addresses。

4.3 创建虚拟机
现在，您已经创建了计算簇、域和项目、存储策略以及网络，可以继续创建虚拟机。

在我们的评估方案中，您将从映像创建虚拟机。可以上传一个映像，也可以使用默认附带的 Cirros映像。要上传映

像，请打开计算 >虚拟机 >映像选项卡。可以使用 ISO映像和模板（采用 QCOW2云映像格式的即用型卷，其中已

安装操作系统和应用程序）。单击添加映像，然后从本地计算机中选择 ISO映像。为新映像指定一个名称，然后从下

拉列表中选择一个兼容操作系统。如果要将此映像用作模板用于将来 VM部署，请选中在所有项目之间共享方框。

单击添加。

注解: Acronis Cyber Infrastructure支持各种Windows和 Linux来宾操作系统，可以从中部署虚拟机（请参阅

Supported Guest Operating Systems）。此外，它还使用了许多获得专利的创新技术来优化已部署 VM的性能。例

如，基于Windows的 VM应如同部署在 Hyper-V上一样执行。

1. 在计算 >虚拟机屏幕上，单击创建虚拟机，然后指定一个名称。

2. 要从映像创建 VM，请选择先前已上传的映像。在卷部分中，您将看到基于映像数据自动添加的可启动卷。可

以更改卷的存储策略。要执行该操作，请单击卷部分中的铅笔符号、单击卷窗口中的省略号图标、选择编辑，

然后在编辑卷窗口中更改策略。还可以在此处将新卷添加至 VM。

3. 在规格部分中，选择规格。这是一个预设，用于定义虚拟机有多少个虚拟 CPU和多少内存。

4. 在网络部分中，将接口添加至虚拟机应连接到的虚拟网络。

5. 单击部署以开始创建虚拟机。查看新虚拟机的状态。在它的状态变为活动后，即表示该 VM已准备就绪。
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为了访问新创建的虚拟机，请单击其名称，然后在右窗格中单击中控台。在 VM的监控选项卡上，可以查看它所使

用的资源量。

注解: 还可以使用 virt-v2v工具从 VMware vCenter迁移虚拟机，如Migrating Virtual Machines from VMware

vCenter中所述。

在虚拟机准备就绪后，即可对它执行各种操作：停止和启动、暂停和恢复、重新启动、迁移等。有关更多详细信息，

请参阅Managing Virtual Machines。
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CHAPTER 5

导出存储空间

Acronis Cyber Infrastructure允许您导出存储空间：

• 作为块存储（通过 iSCSI），以满足虚拟化、数据库和其他需求。可以采用类似 SAN的方式通过 iSCSI以 LUN

块设备的形式将簇磁盘空间导出到外部物理主机或虚拟主机。

• 作为对象存储，以通过 S3兼容协议存储无限数量的文件。使用通过类似 Dropbox应用程序提供的访问，类似

S3的对象存储可以存储诸如媒体文件、备份和 Open Xchange文件之类的数据。在将数据从 Amazon S3迁

移至 Acronis Cyber Infrastructure后，最终用户可以针对 S3运行相应应用程序。他们还可以构建自己的与

Amazon S3兼容的对象存储服务。

• 通过 NFS。可以将节点组织为可以在其中创建 NFS共享的高度可用 NFS簇。在每个共享中，可以创建多个

NFS导出，这是用户数据的实际导出目录。可以使用标准命令加载每个导出。在技术方面，NFS卷基于对象存

储。NFS簇会生成完美的冷和暖文件存储，但不建议用于性能要求较高的热工作负载。为了能与 VMware

vSphere最佳集成，建议使用 iSCSI协议。

5.1 通过 iSCSI导出存储空间
Acronis Cyber Infrastructure让您可以采用类似 SAN的方式通过 iSCSI以 LUN块设备的形式将簇磁盘空间导出到

外部操作系统和第三方虚拟化解决方案。

可以创建在不同存储节点上运行的多组冗余目标。可以向每个目标组附加多个存储卷，这些存储卷具有由存储层提

供的自身冗余。目标将这些卷导出为 LUN。

目标组中的每个节点可以托管该组的单个目标。如果目标组中的其中一个节点与其目标一起发生故障，则同一组中

正常运行的目标将继续提供对先前由发生故障的目标服务的 LUN的访问。
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5.1.1 创建目标组

要创建目标组，请依次打开存储服务 >块存储 >目标组，然后单击创建目标组。将打开一个向导。请执行以下操作：

1. 对于名称和类型，输入一个目标组名称并选择 iSCSI。接下来，选择至少两个节点添加至目标组，以实现高可

用性。

2. 对于目标，选择要添加至目标组的 iSCSI接口。对于卷，选择要附加至目标组 LUN的卷，也可以以后添加它

们。对于评估方案，请跳过访问控制设置。

3. 对于概要，查看目标组详细信息。单击创建。

新创建的目标组将显示在目标组选项卡上。其目标将自动启动。单击组名称即可查看其详细信息。在目标选项卡上，

可以为新目标添加更多节点。还可以在 LUN选项卡上查看或添加 LUN。

5.1.2 创建卷

1. 打开存储服务 >块存储 >卷，然后单击创建卷。将打开一个向导。

2. 对于名称和大小，输入一个卷名称并指定其大小。请注意，卷可以以后扩展，但不能缩减。

3. 对于存储策略，选择冗余模式、存储级和故障域。

4. 对于概要，查看卷详细信息。单击创建。

5.1.3 将卷附加至目标组

1. 打开存储服务 >块存储 >目标组、单击所需目标组的省略号图标，然后单击添加 LUN。

2. 在打开的附加窗口中，选择要附加至目标组的卷或创建它们。单击应用。

3. 在目标组选项卡上，单击所需的目标组名称，然后转到 LUN选项卡。可以在此处查看所有可用的 LUN。

5.1.4 从 VMware vSphere访问 iSCSI目标

可以从 Linux、Microsoft Hyper-V和 VMware vSphere访问 iSCSI目标。有关从 Linux和Microsoft Hyper-V访问

的更多详细信息，请参阅 Accessing iSCSI Targets。以下部分介绍了用于评估的 VMware vSphere方案。

在使用具有 VMware vSphere的 Acronis Cyber Infrastructure卷之前，需要对它进行正确配置才能与 ALUA主

动/被动存储阵列一起使用。建议您使用以下命令将默认的路径策略更改为 RR策略：
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# esxcli storage nmp satp set -s VMW_SATP_ALUA -P VMW_PSP_RR

现在，可以重新启动主机，然后通过 iSCSI从导出的 Acronis Cyber Infrastructure卷创建数据存储。登录到

VMware ESXi Web面板并执行以下操作：

1. 在导航器中，转至存储 >适配器选项卡，然后单击软件 iSCSI。

2. 在配置 iSCSI窗口中，选择启用。在动态目标部分中，单击添加动态目标，然后输入节点的 IP地址。

注解: 可以在管理面板中查看 IP地址。在基础架构 >节点屏幕上，单击所需节点，然后在网络部分上复制其

公用网络 IP。

3. 单击保存配置。

4. 继续到设备选项卡，并单击刷新。新添加的磁盘将显示在设备列表中。

5. 选择磁盘并单击新数据存储。在显示的向导中，输入数据存储的名称并选择分区选项。单击完成以对磁盘分区。

警告: 对磁盘分区将从磁盘上擦除所有数据。

6. 可以使用的磁盘将显示在数据存储的列表中。选择它，然后单击数据库浏览器以查看其内容并上传文件，以便

您可以继续检查其可访问性。

5.2 通过 S3导出存储空间
Acronis Cyber Infrastructure让您可以采用 S3兼容对象存储的形式将簇磁盘空间导出给客户。

对象存储经过优化，可用于存储数十亿个对象，尤其适用于应用程序存储、静态Web内容托管、在线存储服务、大

数据和备份。相较于其他类型的存储，主要区别在于对象的某些部分无法修改，因此如果对象发生更改，将改为创

建该对象的新版本。该方法消除了发生冲突的问题。
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Acronis Cyber Infrastructure可以存储 S3簇数据的副本，并让它们在多个地理上分布的数据中心中保持最新。地

理复制缩短了本地 S3用户访问远程 S3簇中数据或远程 S3用户访问本地 S3簇中数据的响应时间，因为他们不需要

Internet连接。地理复制预定在任何数据被修改后就更新副本。其性能取决于 Internet连接速度、冗余模式和簇性

能。如果您有多个可用空间足够的数据中心，建议在这些数据中心中驻留的 S3簇之间设置地理复制，如 Exporting

Storage via S3中所述。

在创建 S3簇之前，请确保您有 S3网关的 DNS名称。

5.2.1 创建 S3簇

要创建 S3簇，请执行以下操作：

1. 在左侧菜单中，依次单击存储服务 > S3。为我们的评估方案选择三个节点，然后在右侧菜单中单击创建 S3簇。

2. 接下来，选择存储策略。

3. 为将由最终用户用于访问对象存储的 S3端点指定外部（公共可解析）DNS名称。例如，s3.example.com。单

击继续。

4. 在下拉列表中，选择 S3端点协议：HTTP或 HTTPS，或者两者。对于我们的简单评估方案，建议您选择

HTTPS，然后选中生成自签名证书复选框。单击完成，以创建 S3簇。

在完成创建 S3簇后，请打开 S3概述屏幕以查看簇状态、主机名、已用磁盘容量、用户数、I/O活动和 S3服务的状

态。

要检查 S3簇是否已成功部署并可供用户访问，请通过浏览器访问 https://<S3_DNS_name>。您应该收到以下 XML

响应：

<Error>
<Code>AccessDenied</Code>
<Message/>
</Error>

要开始使用 S3存储，还需要创建至少一个 S3用户。

5.2.2 管理 S3用户和存储桶

要添加 S3用户，请执行以下操作：

1. 在存储服务 > S3 >用户屏幕上，单击添加用户。

2. 指定一个电子邮件地址作为用户登录名，然后单击添加。
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要在使用用户凭据的情况下使用所生成的密钥自动登录到 S3门户，请转到管理面板、选择一个用户，然后单击浏

览。在该工作区中，可以创建新的存储桶并监控现有存储桶的内容。

还可以使用诸如 CyberDuck、MountainDuck或 Backup Exec之类的第三方应用程序登录到 S3存储。对于我们的

评估方案，按照以下步骤操作，通过 CyberDuck连接至 S3存储：

1. 在 CyberDuck中，单击打开连接。

2. 从 Acronis Cyber Infrastructure管理面板获取凭据：

• 在存储服务 > S3 >概述选项卡上，获取 S3端点的 DNS名称。

• 在存储服务 > S3 >用户选项卡上，获取访问密钥 ID和密码。选择所需用户，然后单击右侧的密钥。这将

显示访问密钥 ID和安全访问密钥。

3. 在 CyberDuck中指定您的凭据：

4. 建立连接后，可以查看现有存储桶并创建新的存储桶。依次单击文件 >新建文件夹以创建存储桶。指定新存储

桶的名称，然后单击创建。使用符合 DNS命名约定的存储桶名称。

要管理存储桶中的文件，您需要以用户身份登录到 S3门户。有关详细信息，请参阅 Accessing S3 Buckets。

5.3 通过 NFS导出存储空间
Acronis Cyber Infrastructure让您可以将节点组织为可以在其中创建 NFS共享的高度可用 NFS簇。NFS共享是某

个卷的访问点，因此可以为其指派 IP地址或 DNS名称。可以依次为相应卷指派冗余类型、级和故障域。在每个共享

中，可以创建多个 NFS导出，这是用户数据的实际导出目录。每个导出在其他属性中都有一个路径，该路径与共享

的 IP地址相结合，唯一标识网络上的导出，让您可以使用标准工具加载它。
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在技术方面，NFS卷基于对象存储。除了提供高可用性和可扩展性之外，对象存储还消除了对可保留在 NFS簇中文

件数量和数据大小的限制。每个共享都适用于保留数以亿计的任何大小的文件。但是，此类可扩展性意味着 I/O开

销浪费在文件大小更改和重写上。因此，NFS簇会生成完美的冷和暖文件存储，但不建议用于实现热和高性能以及

用于经常重写的数据（如正在运行的虚拟机）。例如，最好通过 iSCSI将 Acronis Cyber Infrastructure与 VMware

中的解决方案集成，以提高性能。

5.3.1 创建 NFS簇

1. 在左侧菜单中，依次单击存储服务 > NFS。

2. 选择节点，然后在右侧菜单中单击创建 NFS簇。对于评估方案，建议您选择三个节点。

3. 单击创建。

在完成创建 NFS簇后，可以继续创建 NFS共享。

5.3.2 创建 NFS共享

1. 在存储服务 > NFS >共享屏幕上，单击添加 NFS共享。

2. 在添加 NFS共享面板上，指定一个名称（例如，share1）和公共网络中唯一可解析的静态 IP地址。

3. 在共享大小中，指定相应大小。对于访问导出的用户，此值将是文件系统大小。

4. 选择所需的级、故障域和数据冗余类型。单击完成。

在完成创建共享后，可以继续创建 NFS导出。

5.3.3 创建和加载 NFS导出

1. 在存储服务 > NFS >共享屏幕上，在所需共享的相应行中，单击导出列中的数字。这将打开共享屏幕。

2. 在共享屏幕上，单击添加导出、指定 root为导出名称并指定 /为路径，然后选择读取和写入访问模式。这将

创建一个具有默认路径的目录，该目录指定共享中的导出位置，并用于（结合使用共享的 IP地址）加载导出。

根导出将显示在导出列表中。

3. 在创建根导出后，可以按照文档 Storage User’s Guide中所述，在 Linux或macOS上加载它。对于我们的

评估方案，在 Linux上使用以下命令加载它：
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# mkdir /mnt/nfs
# mount -t nfs -o vers=4.0 <share_IP>:/<share_name>/ /mnt/nfs

其中：

• -o vers=4.0是要使用的 NFS版本。

• <share_IP>是共享 IP地址。还可以使用共享主机名。

• /<share_name>/是根导出路径，如 share1。

• /mnt/nfs是用于将导出加载到的现有本地目录。

要检查已加载的存储，可以运行 df -h。
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CHAPTER 6

通过 Backup Gateway将
Acronis Cyber Backup Cloud软
件连接到存储后端

Acronis Cyber Infrastructure已与 Acronis Cyber Backup和 Acronis Cyber Backup Cloud集成。其 Backup

Gateway功能将存储后端连接至 Acronis Cyber Cloud。

Backup Gateway旨在用于以下服务提供商：使用 Acronis Cyber Backup Cloud或 Acronis Cyber Backup

Advanced，并希望组织本地存储用于其客户端的备份数据。Acronis Backup协议已针对本地和远程网络进行了优

化，因此它可用于分支机构备份方案。

此外，还可以将备份存储在云服务上，例如 Google Cloud、Microsoft Azure和 Amazon S3。在这种情况下，存储

将用作公共云或私有云的代理服务器。Acronis Cyber Infrastructure支持多种公共云，例如 Amazon S3、

Microsoft Azure、Google Cloud和 Alibaba Cloud。此外，它还支持私有云中的对象存储。因此，客户的数据可以

在相应的公共云或私有云中进行存储并管理。

借助 Backup Gateway，还可以通过 NFS协议在 NAS上存储备份。在这种情况下，客户的数据将在相应 NAS上进

行存储并管理。

在本部分里，我们将介绍如何在 Acronis Cyber Infrastructure中配置备份网关、在 Acronis Cyber Cloud中创建新

客户，然后在 Acronis Cyber Backup Cloud中设置备份的存储。Acronis Cyber Backup的相应步骤与之相似。

注解: 我们假定您已经为 Acronis Cyber Cloud创建了一个合作伙伴帐户，并拥有所有必需的凭据。如果没有，您可

以转到产品页面并提交请求。
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6.1 配置备份网关
在配置备份网关之前，请确保 DNS配置满足硬件要求 (page 2)中所述的要求。此外，应为具有 ABGW公用角色的

网络接口的入站/出站连接打开端口 44445（这是我们评估方案中的公用网络）。

1. 通过使用 Acronis Cyber Infrastructure管理面板，为存储和管理客户的备份创建新的存储。为此，请登录到

Acronis Cyber Infrastructure，然后依次导航到存储服务、备份存储。

2. 可以在此处查看存储簇中可用作备份目标的所有节点。选择所需节点，然后单击创建网关。在右侧面板中，单

击此簇。在我们的评估方案中，客户的数据将在存储群集节点上进行存储并管理。

3. 选择将应用于客户的备份的合适数据冗余方案。

4. 指定 DNS名称，它将与选定簇相关联并用于在 Acronis Cyber Backup Cloud内注册该簇（如

backup.example.com）。有关更多详细信息，请参阅硬件要求 (page 2)。新的 DNS名称与选定簇中每个节点的

IP地址相关联。备份操作的特定节点由备份代理程序自动选择。它取决于多个因素，例如节点可用性和负载。

单击下一步。

5. 指定 Acronis Cyber Backup Cloud实例的 URL。默认情况下，它是 https://cloud.acronis.com。如果使用

Acronis Cyber Backup，则在此阶段应使用相应计算机的 IP地址来访问 Backup Management Console。对

于该评估方案，请提供 Acronis Cyber Cloud管理员帐户的登录名和密码。单击下一步。
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您可能希望在公开可见之前在本地测试 DNS设置。为此，可以将相应 DNS名称添加至将用于访问备份网关的

计算机上的 /etc/hosts文件。例如，192.168.1.10 backup.example.com。

6. 部署将立即开始。结束后，您将看到三个选项卡：概述、节点和地理复制。例如，在概述选项卡上，可以查看

已注册网关及其性能的相关信息。

注解: 如果当前存储没有公共 IP地址和 DNS名称，则 Acronis Cyber Cloud的Web还原工具将无法正常工作。

6.2 配置 Acronis Cyber Backup Cloud
1. 登录到 Acronis Cyber Cloud管理中控台。然后，导航至设置 >位置。确保系统使用派生自 DNS名称的相应

名称创建了新的备份目标。按照 Acronis Backup用户指南中所述，设置备份代理程序。

2. 创建新客户，然后在 Acronis Cyber Cloud中指派新的备份目标。为此，请单击右上角的新建，然后选择客户。

指定客户姓名、模式和语言。接下来，选择要提供给新客户的服务，例如 Acronis Cyber Backup Cloud。然

后，指定客户的设备和工作负载，例如服务器和工作站。在位置部分中，单击当前位置名称以显示所有可用选

项。选择所需存储。填写其他字段，例如客户的电子邮件、语言、名字和姓氏，然后单击完成以完成整个过程。

3. 要确认您的帐户，请检查您的电子邮件并按照激活请求中的步骤进行操作。

4. 在创建客户后，请以管理员身份登录到 Acronis Cyber Cloud，然后打开客户端屏幕。单击创建的客户以打开

其概述屏幕。单击管理服务以打开客户的 Cyber Backup Management Console。

5. 在设备屏幕上，单击工具栏上的添加。选择要添加的设备。对于我们的评估方案，请选择操作系统当前在使用

的工作站。将下载备份代理程序安装程序。

6. 在备份代理程序安装程序中，单击安装。在几乎完成⋯屏幕上，单击注册计算机。接下来，输入设备注册信息

并确认。确保您使用的是已创建的客户帐户：检查右上角的用户。注册完成后，添加的设备将显示在客户的

Backup Management Console的设备 >所有设备屏幕上。

7. 要从客户的计算机创建备份，请单击相应设备，然后在右侧菜单中选择备份。单击添加备份计划，然后指定其

详细信息。对于我们的评估方案，请在备份内容中选择文件/文件夹。接着，选择要备份的项目、目标云存储，

然后在预定中选择无。单击创建，然后备份计划将在左侧列出。单击立即运行以开始备份过程。

8. 该过程完成后，即可在备份 >位置屏幕上查看已备份的文件。单击所需客户以查看您以前上传的文件。双击备

份名称即可在右侧显示其详细信息。可以单击恢复文件/文件夹以导航到上传的文件，并根据需要下载它们。
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CHAPTER 7

监视存储簇

Acronis Cyber Infrastructure提供了内置的监视工具，包括预集成的 Prometheus引擎和预配置的 Grafana仪表

板，可显示服务状态、可用性和性能，以及网络带宽、迁移/复制储备、内存和 CPU使用情况。通过 100%兼容的

OpenStack API，可以与第三方系统集成。可以确保系统顺畅地启动和运行，并在问题影响最终用户或第三方系统之

前就可以对其进行故障排除。

1. 要监控存储簇，请转至监控 >仪表板屏幕。在此处，可以获取有关选定存储簇以下时长的常规信息：过去 30

分钟；1、6和 12小时；以及过去七天。显示的信息包括读写操作、区块服务的运行状况以及物理和逻辑空间

使用情况。有关更多详细信息，请参阅Monitoring the Storage Cluster。

2. 对于高级监控，请转至监控 >仪表板屏幕，然后单击 Grafana仪表板。将打开一个单独的浏览器选项卡，其

中包含存储簇、硬件节点、导出等的预配置 Grafana仪表板。两个仪表板专用于 Backup Gateway。要查看每

个图表的详细说明，请参阅Monitoring Backup Gateway。

3. 还可以在存储服务 >备份存储屏幕上监控备份网关。在此处，可以查看有关已部署的备份存储簇及其性能的信

息。此外，还可以获取有关选定备份网关的地理复制信息，以及从旧版本 Acronis Cyber Infrastructure迁移

的数据的信息。最后，可以获取有关公共云（例如 Amazon S3、Microsoft Azure、Google Cloud或 Alibaba

Cloud）中存储使用情况的信息。
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启用高可用性

即使 Acronis Cyber Infrastructure服务所在的节点发生故障，高可用性也可以使这些服务保持运行。在这种情况

下，来自发生故障节点的服务将重定位至运行状况正常的节点。

您先前已经构建了一个由三个节点组成的簇，现在可以使其更具弹性和冗余性。要执行该操作，请为管理节点、管

理面板和服务启用高可用性。

8.1 管理节点的高可用性
要为管理节点和管理面板启用高可用性，请按以下步骤操作：

1. 在设置 >管理节点屏幕上，打开管理高可用性选项卡。

2. 选择三个节点，然后单击创建 HA。将自动选择管理节点。

3. 对于配置网络，请确保为每个节点选择一个专用网络接口用于内部管理，并将至少一个公共网络接口指派给管

理面板。

4. 对于配置网络，请提供一个或多个唯一的静态 IP地址。

5. 在为管理节点启用高可用性后，可以使用指定的静态 IP地址（在端口 8888上）登录到管理面板。
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8.2 服务的高可用性
基于高度可用的元数据服务和启用的管理节点 HA，Acronis Cyber Infrastructure将为以下服务提供其他高可用性：

• 管理面板。如果管理节点发生故障或无法通过网络访问，则另一个节点上的管理面板实例将接管该面板的服

务，以便它仍可以通过相同的专用 IP地址进行访问。服务的重新定位可能需要几分钟时间。启用管理面板 HA

以及管理节点 HA。

• 虚拟机。如果计算节点出现故障或无法通过网络进行访问，则托管在该节点上的虚拟机将根据其可用资源被转

移到其他运行状况良好的计算节点。计算簇只能承受一个节点发生故障。默认情况下，在创建计算簇后会自动

为虚拟机启用高可用性，也可以根据需要手动禁用。

• iSCSI服务。如果指向通过 iSCSI导出的卷的活动路径发生故障（例如，具有活动 iSCSI目标的存储节点发生故

障或无法通过网络访问），则会通过正常运行节点上的目标重新路由该活动路径。只要有至少一条指向通过

iSCSI导出的卷的路径，则仍可访问这些导出的卷。

• S3服务。如果 S3节点发生故障或无法通过网络访问，则托管在其上的名称服务器和对象服务器组件将自动进

行平衡并在其他 S3节点之间迁移。S3网关不会自动进行迁移；它们的高可用性基于 DNS记录。添加或删除

S3网关时，您需要手动维护 DNS记录。在启用管理节点 HA并基于三个或更多节点创建 S3簇之后，将自动

为 S3服务启用高可用性。由三个节点组成的 S3簇可能会丢失一个节点并保持继续运行。

• NFS共享。如果存储节点发生故障或无法通过网络访问，则位于其上的 NFS卷将在其他 NFS节点之间迁移。

创建 NFS簇后，将自动为存储节点上的 NFS卷启用高可用性。

• 备份网关服务。如果某个备份网关节点发生故障或无法通过网络访问，则备份网关簇中的其他节点将继续提供

对所选存储后端的访问。备份网关不会自动进行迁移；它们的高可用性基于 DNS记录。添加或删除备份网关

时，需要手动维护 DNS记录。在基于两个或更多节点创建备份网关簇后，将自动为备份网关启用高可用性

（不适用于外部 NFS）。将继续对存储后端提供访问，直到备份网关簇中至少一个节点运行状况良好为止。

8.3 测试高可用性
本部分将模拟管理节点发生故障的事件：

1. 强行关闭 Acronis Cyber Infrastructure管理节点的电源。
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注解: 如果服务所在的节点由于内核崩溃、断电等原因而发生故障，或者无法通过网络进行访问，则高可用性

(HA)可确保服务正常提供。正常关机不视为故障事件。要测试 HA，应强行关闭节点的电源或断开节点与网络

电缆的连接。

2. 打开基础架构 >节点屏幕。发生故障的节点的状态为脱机，并以红色亮显。

3. 即使一个节点发生故障并且现在不可用，仍可以访问以下服务：

• 管理面板。

• 虚拟机。

• iSCSI：在 VMware vSphere中，仍可以访问通过 iSCSI导出的卷。

• S3：仍可以通过 CyberDuck访问存储桶。

• NFS：在已加载的根导出中，仍可以访问上传的数据。

• Backup Gateway：在 Backup Management Console中，仍可以导航到先前创建的备份（如果正确配置

了 DNS名称，则可以访问该备份）。

您刚刚进行了一个演示，其中强行关闭了某个节点的电源，导致服务和数据被撤离到运行状况正常的节点上，并在

不停机的情况下仍然可用。

29


	简介
	规划基础架构
	硬件要求
	了解存储策略

	管理存储簇
	安装 Acronis Cyber Infrastructure
	配置网络
	创建存储簇

	管理计算簇
	创建计算簇
	分配资源
	创建域、项目和用户
	创建存储策略
	创建计算网络

	创建虚拟机

	导出存储空间
	通过 iSCSI 导出存储空间
	创建目标组
	创建卷
	将卷附加至目标组
	从 VMware vSphere 访问 iSCSI 目标

	通过 S3 导出存储空间
	创建 S3 簇
	管理 S3 用户和存储桶

	通过 NFS 导出存储空间
	创建 NFS 簇
	创建 NFS 共享
	创建和加载 NFS 导出


	通过 Backup Gateway 将 Acronis Cyber Backup Cloud 软件连接到存储后端
	配置备份网关
	配置 Acronis Cyber Backup Cloud

	监视存储簇
	启用高可用性
	管理节点的高可用性
	服务的高可用性
	测试高可用性


