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CHAPTER 1

关于本指南

本指南介绍了如何在 VMware vSphere 6.5及更高版本中部署 Acronis Cyber Infrastructure和配置 Backup

Gateway。

简言之，您需要执行以下操作：

1. 配置网络。

2. 为 Acronis Cyber Infrastructure创建虚拟机。

3. 在虚拟机中部署 Acronis Cyber Infrastructure。

所有这些步骤在后续章节中进行了详细描述。

部署了 Acronis Cyber Infrastructure后，需要为您的方案配置它。设置 Backup Gateway的步骤在通过 Backup

Gateway将 Acronis Backup软件连接到存储后端 (page 17)中提供。其他说明在 Administrator’s Guide中提供。

1.1 要求
• 对于 Backup Gateway方案，可以在单个虚拟机中部署 Acronis Cyber Infrastructure。但对于一般目的的部

署，建议创建三个或五个虚拟机以支持负载均衡和高可用性。

• 确保 vSphere数据存储有足够的可用存储空间。每个虚拟机至少占用 425 GB（两个 200 GB存储磁盘和一个

25 GB系统磁盘）。Acronis Cyber Infrastructure模板也占用大约 35 GB。

• 确保主机有足够的内存。对于一个节点的设置，最小为 4 GB的 RAM。否则，至少需要 8 GB的 RAM用于管理

节点，至少 4 GB的 RAM由每个次要节点占用。

• 为每个 Backup Gateway簇使用一个单独的对象容器。
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Chapter 1. 关于本指南

注解: Backup Gateway方案的完整硬件要求在 Hardware Requirements中进行了描述。
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CHAPTER 2

配置网络

Acronis Cyber Infrastructure通常要求两个网络：公用网络用于外部连接，专用网络用于虚拟机之间的数据交换。

尽管已设置了公用网络，仍建议创建专门的专用网络，即使它已存在。若要创建专用网络，需要具有自定义安全参

数和端口组的虚拟交换机。

注解: 完整网络要求在 Planning Network中进行了描述。

若要创建虚拟交换机，请遵循以下步骤：

1. 在主机客户端中，单击左侧菜单中的网络。打开虚拟交换机选项卡。

2. 单击工具栏上的添加标准虚拟交换机。
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Chapter 2. 配置网络

3. 输入交换机名称并展开安全性。对于混杂模式、MAC地址更改和伪传输，选择接受。

若要创建端口组，请遵循以下步骤：

1. 打开端口组选项卡并单击工具栏上的添加端口组。
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Chapter 2. 配置网络

2. 输入端口组名称。选择之前创建的虚拟交换机。
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CHAPTER 3

创建虚拟机

首先，获取 Acronis Cyber Infrastructure映像（2个 VMDK文件）。要这样做，请访问产品页面并提交请求。

接下来，将这 2个 VMDK文件上传到 VMware vSphere数据存储：

1. 在导航器面板中，单击所需的数据存储。单击工具栏上的数据存储浏览器。

2. 在数据存储浏览器窗口中，创建一个以虚拟机命名的目录。

3. 将 Acronis Cyber Infrastructure映像（两个 VMDK文件）上传到此目录。

遵循以下步骤来为 Acronis Cyber Infrastructure创建虚拟机：

1. 在主机客户端中，单击左侧菜单中的虚拟机。
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Chapter 3. 创建虚拟机

2. 单击工具栏上的创建/注册 VM。

3. 在新建虚拟机向导中，在第 1步中选择创建新虚拟机。单击下一步。
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Chapter 3. 创建虚拟机

4. 在第 2步中，输入虚拟机的名称并选择来宾操作系统。单击下一步。
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Chapter 3. 创建虚拟机

5. 在步骤 3中，选择存储类型和数据存储。确保数据存储有足够的可用空间。

6. 在步骤 4中，删除现有硬盘，并单击工具栏中的添加硬盘。选择现有硬盘并浏览到之前上传到数据存储的映

像。单击选择。

7. 再次单击工具栏上的添加硬盘。选择新标准硬盘。将其大小设置为 200 GB。重复此步骤再添加一个 200 GB

的硬盘。总之，您应有三个硬盘：35 GB、200 GB和 200 GB。

8. 在自定义设置窗口中，单击工具栏中的添加网络适配器。确保一个适配器连接到公用网络，而另一个连接到已

创建的专用端口组。
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Chapter 3. 创建虚拟机

9. 在步骤 5中，检查配置并单击完成。

10. 在导航器菜单中选择虚拟机并启动它。

根据所需的方案重复这些步骤，以创建所需数量的虚拟机（请参阅要求 (page 1)）。
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CHAPTER 4

在虚拟机中部署 Acronis Cyber
Infrastructure

当虚拟机启动后，执行以下操作：

1. 以存储用户身份使用默认密码（即 password）登录。系统将提示您立即更改密码。例如：

You are required to change your password immediately (root enforced)
WARNING: Your password has expired.
You must change your password now and login again!
Changing password for user storage-user.
Changing password for storage-user.
(current) UNIX password:
New password:
Retype new password:
passwd: all authentication tokens updated successfully.

在 (当前) UNIX 密码中，键入 password；在新密码和再次键入新密码中，键入新密码。将为存储用户和根用

户同时更改该密码。

2. 再次以存储用户身份使用新密码登录，然后切换到根用户：

$ sudo su

3. 配置并启用 eth1网络接口：

# cat > /etc/sysconfig/network-scripts/ifcfg-eth1 << EOF
ARPCHECK="no"
BOOTPROTO="static"
IPADDR=192.168.1.<node>
NETMASK=255.255.255.0
DEVICE="eth1"
IPV6INIT="yes"
IPV6_AUTOCONF="yes"
NAME="eth1"
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Chapter 4. 在虚拟机中部署 Acronis Cyber Infrastructure

ONBOOT="yes"
EOF
# ifup eth1

其中 <node>是节点编号：2用于管理节点，3用于第一个次要节点等等。

4. 检查是否已指派 IP地址，以及接口是否加大，例如 ip -4 a show eth1。

进一步的配置将根据节点角色的不同而不同。您将需要部署单个管理节点，还可能想要部署两个或四个次要节点。

4.1 部署管理节点
1. 要注册管理节点并初始化其管理面板，请作为根用户运行：

# echo '<passwd>' | /usr/libexec/vstorage-ui-backend/bin/configure-backend.sh \
-i <int_net> -x <ext_net>
# systemctl start vstorage-ui-backend
# systemctl start vstorage-ui-agent
# /usr/libexec/vstorage-ui-agent/bin/register-storage-node.sh -m <mn_IP>

其中 <passwd>是所需的管理员密码；<int_net>是内部（专用）网络接口；<ext_net>是外部（公共）网络接

口；<mn_IP>是管理节点 IP地址。

2. 重新启动虚拟机。管理面板 IP地址将显示在终端的欢迎提示中。现在您可以在端口 8888上登录到管理面板。

使用 admin用户名和在以前的步骤中提供的管理节点的根密码。

在管理面板中，您将在基础架构 >节点屏幕上的取消指派列表中看到已部署的节点。

3. 在基础架构 >网络屏幕上，单击编辑。使计算 API流量类型可用于公用网络，并单击保存。

现在需要创建存储簇。请执行以下操作：

1. 打开基础架构 >节点屏幕，并单击取消指派列表中的节点。

2. 在节点概述屏幕上，单击创建簇。

3. 在簇字段中，键入簇的名称。该名称可能仅包含拉丁字母（a-z、A-Z）、数字 (0-9)、下划线 (“_”)和连字符 (

“-“)。
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Chapter 4. 在虚拟机中部署 Acronis Cyber Infrastructure

4. 单击新建簇。

存储簇已准备就绪。现在，可以继续部署次要节点（如果您的方案需要）。如果您仅需要单个节点用于 Backup

Gateway，则继续通过 Backup Gateway将 Acronis Backup软件连接到存储后端 (page 17)。

4.2 部署次要节点
要在虚拟机中部署次要节点，请执行以下操作：

1. 从管理面板获取管理节点 IP地址和标记。打开基础架构 >节点。单击添加节点以调用具有管理节点 IP地址和

标记的屏幕。

2. 打开虚拟机终端并通过管理面板注册次要节点，如下所示：

# /usr/libexec/vstorage-ui-agent/bin/register-storage-node.sh -m <mn_addr> -t <token>

其中 <mn_addr>是管理节点 IP地址；<token>是在管理面板中获取的标记。

在管理面板中，新注册的次要节点将显示在基础架构 >节点屏幕中的取消指派列表中。

3. 将次要节点添加到存储簇：

3.1. 在基础架构 >节点屏幕上，单击取消指派的节点。
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Chapter 4. 在虚拟机中部署 Acronis Cyber Infrastructure

3.2. 在节点概述屏幕上，单击加入簇。

3.3. 确保连接到具有流量类型存储的网络的网络接口已在存储接口下拉列表中选中。

如果未配置节点网络接口，则单击齿轮图标，并将具有流量类型存储的网络指派给节点的网络接口。

3.4. 单击加入簇以使 Acronis Cyber Infrastructure自动将角色指派给磁盘并将节点添加到当前簇。或者，单

击高级配置将角色手动指派给每个驱动器。

为每个次要节点重复这些步骤。它们全部在存储簇中后，可以在设置 >管理节点 >管理高可用性屏幕上为管理节点

启用高可用性。

现在，可以继续为所需的方案设置 Acronis Cyber Infrastructure。执行各种配置任务的说明在 Administrator’s

Guide中提供。
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CHAPTER 5

将空间添加至 Acronis Cyber
Infrastructure

在创建新磁盘之前，请考虑进行大小调整的以下建议：

1. 如果有一个由多个节点组成的簇，则出于冗余原因，这些节点的大小应相同。然后，数据将在它们之间更均匀

地分布。有关详细信息，请参阅 Understanding Allocatable Disk Space。

2. 具有相同大小的磁盘有助于更均匀地分配负载。在簇内部，磁盘使用情况与磁盘大小成正比。例如，如果有一

个 10 ТB的磁盘和 2 TB的磁盘，则 50%的簇负载将分别使用 5 ТB和 1 TB。

如果要增加存储簇中的物理空间，可以将新的虚拟磁盘添加至节点。请勿在 Acronis Cyber Infrastructure虚拟机上

使用 VMware vSphere的扩展磁盘选项，因为文件系统的大小将不会相应进行调整。因此，请创建一个新的虚拟磁

盘并将其添加至虚拟机，如下所述。

按照将新硬盘添加至虚拟机中所述，将一个新的虚拟磁盘添加至虚拟机。之后，它将在 Acronis Cyber

Infrastructure的管理面板中节点的磁盘中列出。

在管理面板中，请按照以下步骤配置新的磁盘：

1. 在基础架构 >节点屏幕中，单击具有已创建磁盘的节点。单击磁盘 >部分，以查看所有节点磁盘。

2. 具有已取消指派角色的磁盘是您先前创建的磁盘。选择它，然后单击右侧的指派。

3. 在选择角色屏幕上，选择存储角色、某个级，然后根据需要启用校验和。有关详细信息，请参阅 Assigning

Disk Roles Manually。

15
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CHAPTER 6

通过 Backup Gateway将
Acronis Backup软件连接到存
储后端

Backup Gateway存储访问点（也称为“网关”）旨在用于以下服务提供商：使用 Acronis Backup Cloud和/或

Acronis Backup Advanced，并希望组织本地存储用于其客户端的备份数据。

Backup Gateway使服务提供商能够轻松配置存储用于由 Acronis使用的专有重复数据删除友好的数据格式。

Backup Gateway支持以下存储后端：

• 借助擦除编码的具有软件冗余的存储簇

• NFS共享

• 公共云，包括大量 S3解决方案以及Microsoft Azure、OpenStack Swift和 Google Cloud Platform

尽管您的选择应取决于方案和需求，但建议在本地存储簇中保留 Acronis备份数据。在此情况下，由于WAN优化和

数据本地性，可以获得最佳性能。在 NFS共享或公共云中保留备份意味着不可避免的数据传输和其他间接开支，这

会降低整体性能。

注意以下内容：

• 在配置 Backup Gateway时，需要在 Acronis备份软件中提供管理员帐户的凭据。

• 如果 Backup Gateway使用了不是本地而是外部存储（例如 NFS），则该外部存储必须提供冗余。Backup

Gateway不提供数据冗余或自行执行重复数据删除。

• 为了能够在 Acronis Backup Cloud中注册 Backup Gateway，应为您的合作伙伴帐户禁用双重身份验证

(2FA)。
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Chapter 6. 通过 Backup Gateway将 Acronis Backup软件连接到存储后端

6.1 通过 Backup Gateway连接到本地存储簇
在继续操作之前，确保目标存储有足够的空间用于现有和新的备份。

要设置 Backup Gateway，请执行以下操作：

1. 在基础架构 >网络屏幕上，确保将 ABGW专用和 ABGW公用流量类型添加至要使用的网络。

2. 在剩余菜单中，单击存储服务 >备份存储。

3. 选择要在其上运行网关服务的节点，并单击右侧菜单中的创建网关。

4. 选择此 Acronis Cyber Infrastructure簇作为存储类型。

5. 确保在下拉列表中选择了正确的网络接口。单击下一步。

如果需要，请单击齿轮图标，并在网络配置屏幕上配置节点的网络接口。

6. 在卷参数选项卡上，选择所需的层、故障域和数据冗余模式。有关详细信息，请参阅 Understanding Storage

Tiers、Understanding Failure Domains和 Understanding Data Redundancy。
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Chapter 6. 通过 Backup Gateway将 Acronis Backup软件连接到存储后端

按复制的冗余对于 Backup Gateway不受支持。对于擦除编码，更改冗余方案已遭禁用，因为这可能会降低簇

性能。原因是重新编码会长时间占用大量簇资源。如果仍要更改冗余方案，请联系技术支持。

单击下一步。

7. 在 DNS配置选项卡中，指定此网关的外部 DNS名称，例如 backupgateway.example.com。确保运行网关服务

的每个节点都有一个开放端口，用于外出的 Internet连接和从 Acronis备份软件进来的连接。备份代理将使用

此地址和端口来上传备份数据。

重要: 根据在管理面板中建议的示例配置 DNS服务器。

重要: 每次在 Backup Gateway簇中更改节点时，请相应地调整 DNS设置。

19



Chapter 6. 通过 Backup Gateway将 Acronis Backup软件连接到存储后端

单击下一步。

8. 在在备份软件中注册窗格中，为 Acronis产品指定以下信息：

重要: 确保为您的合作伙伴帐户禁用了双重身份验证 (2FA)。还可以按照 Acronis Cyber Cloud文档中所述，

为已启用 2FA的租户内的特定用户禁用它，并指定用户凭据。

• 在地址中，指定 Acronis Backup Cloud管理门户的地址（例如，https://cloud.acronis.com/）或主机

名/IP地址以及 Acronis Backup Advanced管理服务器的端口（例如，http://192.168.1.2:9877）。

• 在帐户中，指定云中合作伙伴帐户或本地管理服务器上组织管理员的凭据。

9. 最后，单击完成。

6.2 通过 Backup Gateway连接到外部 NFS共享
注意以下限制：

• Acronis Cyber Infrastructure在 NFS卷的顶层不提供数据冗余。根据实施情况，NFS共享可能使用自己的硬

件和软件冗余。
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• 在 Acronis Cyber Infrastructure的当前版本中，仅有一个簇节点可能在 NFS卷上存储备份。

在继续操作之前，确保：

1. NFS共享有足够的空间用于备份。

2. 每个 NFS导出仅由一个网关使用。尤其是，不要配置两个 Acronis Cyber Infrastructure安装以将相同的 NFS

导出用于备份存储。

要设置 Backup Gateway，请执行以下操作：

1. 在基础架构 >网络屏幕上，确保将 ABGW专用和 ABGW公用流量类型添加至要使用的网络。

2. 在剩余菜单中，单击存储服务 >备份存储。

3. 选择要在其上运行网关服务的节点，并单击右侧菜单中的创建网关。

4. 选择网络文件系统作为存储类型。

5. 确保在下拉列表中选择了正确的网络接口。单击下一步。

如果需要，请单击齿轮图标，并在网络配置屏幕上配置节点的网络接口。

6. 在卷参数选项卡上，指定 NFS共享的主机名或 IP地址以及导出名称。单击下一步。
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7. 在 DNS配置选项卡中，指定此网关的外部 DNS名称，例如 backupgateway.example.com。确保运行网关服务

的每个节点都有一个开放端口，用于外出的 Internet连接和从 Acronis备份软件进来的连接。备份代理将使用

此地址和端口来上传备份数据。

重要: 根据在管理面板中建议的示例配置 DNS服务器。

重要: 每次在 Backup Gateway簇中更改节点时，请相应地调整 DNS设置。
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单击下一步。

8. 在在备份软件中注册窗格中，为 Acronis产品指定以下信息：

重要: 确保为您的合作伙伴帐户禁用了双重身份验证 (2FA)。还可以按照 Acronis Cyber Cloud文档中所述，

为已启用 2FA的租户内的特定用户禁用它，并指定用户凭据。

• 在地址中，指定 Acronis Backup Cloud管理门户的地址（例如，https://cloud.acronis.com/）或主机

名/IP地址以及 Acronis Backup Advanced管理服务器的端口（例如，http://192.168.1.2:9877）。

• 在帐户中，指定云中合作伙伴帐户或本地管理服务器上组织管理员的凭据。

9. 最后，单击完成。

6.3 通过 Backup Gateway连接到公共云存储
借助 Backup Gateway，可以让 Acronis Backup Cloud或 Acronis Backup Advanced在多个公共云和本地对象存

储解决方案中存储备份：

• Amazon S3
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• IBM Cloud

• Alibaba Cloud

• IIJ

• Cleversafe

• Cloudian

• Microsoft Azure

• Swift对象存储

• 软层 (Swift)

• Google Cloud Platform

• Wasabi

• 使用 S3的其他解决方案

但是，相较于本地存储簇，在公共云中存储备份数据将增加对备份的所有 I/O请求的延迟并降低性能。出于此原因，

建议使用本地存储簇作为存储后端。

备份是具有特定访问模式的冷数据：该数据不常访问，但预计在被访问时立即可用。对于此使用案例，经济高效的

方式是选择拟用于长期存储不常访问数据的存储类。建议的存储类别包括：

• 不常访问适用于 Amazon S3

• Cool Blob Storage适用于Microsoft Azure

• Nearline和 Coldline存储适用于 Google Cloud Platform

诸如 Amazon S3 Glacier、Azure Archive Blob或 Google Archive之类的存档存储类不能用于备份，因为它们不提

供对数据的即时访问。高访问延迟（数小时）使技术上无法浏览存档、快速恢复数据以及创建增量备份。尽管存档存

储通常非常经济高效，但请记住，存在诸多不同的成本因素。实际上，公共云存储的总成本包括用于存储数据、操

作、流量、数据检索、早期删除等的费用。例如，存档存储服务可能会针对仅一个数据召回操作就收取六个月的存储

费用。如果预计将更频繁地访问存储数据，则增加的成本会显著提高数据存储的总成本。为了避免低数据检索率并

减少开支，建议您将 Acronis Cyber Cloud用于存储备份数据。
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6.3.1 重要要求和限制

1. 当使用公共云时，Backup Gateway会使用本地存储作为分层区域以及保留服务信息。这表示要上传到公共云

的数据将首先本地存储，仅在此之后发送到目标。出于此原因，本地存储持续且冗余很重要，以便数据不会丢

失。有多种方法可以确保本地存储的持续和冗余。可以在多个簇节点上部署 Backup Gateway，并选择较好的

冗余模式。如果在单个物理节点上通过网关部署 Acronis Cyber Infrastructure，可以通过在不同本地磁盘间

复制它来使本地存储冗余。如果在虚拟机上通过网关部署 Acronis Cyber Infrastructure，则通过它在其上运

行的虚拟化解决方案确保使其冗余。

2. 确保本地存储簇有足够的逻辑空间用于分层存储。例如，如果执行每日备份，请为至少 1.5天的备份提供足够

的空间。如果每日备份总计为 2TB，则提供至少 3TB的逻辑空间。所需的原始存储将根据编码模式的不同而不

同：在 1+2模式下为 9TB（每个节点 3TB），在 3+2模式下为 5TB（每个节点 1TB），等等。

3. 如果要在 Amazon S3云中存储备份，请记住由于 Amazon S3的最终一致性，Backup Gateway有时可能阻

止对此类备份的访问。这表示 Amazon S3可能偶尔返回旧的数据，因为它需要时间来渲染可访问数据的最新

版本。Backup Gateway可检测此类延迟，并通过在云更新之前阻止访问来保护备份完整性。

4. 为每个 Backup Gateway簇使用一个单独的对象容器。

6.3.2 设置 Backup Gateway

在继续操作之前，确保目标存储有足够的空间用于备份。

要设置 Backup Gateway，请执行以下操作：

1. 在基础架构 >网络屏幕上，确保将 ABGW专用和 ABGW公用流量类型添加至要使用的网络。

2. 在剩余菜单中，单击存储服务 >备份存储。

3. 选择要在其上运行网关服务的节点，并单击右侧菜单中的创建网关。

4. 选择公共云作为存储类型。

5. 确保在下拉列表中选择了正确的网络接口。单击下一步。

如果需要，请单击齿轮图标，并在网络配置屏幕上配置节点的网络接口。
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6. 在公共云参数窗格中，执行以下操作：

6.1. 选择一个公共云提供商。如果您的提供商兼容 S3但不在列表中，请尝试兼容 AuthV2 (S3)或兼容

AuthV4 (S3)。

6.2. 根据提供商，指定区域、身份验证 (关键) URL或端点 URL。

6.3. 在使用 Swift对象存储时，指定其要求的身份验证协议版本和属性。

6.4. 指定用户凭据。在使用 Google Cloud时，选择具有密钥的 JSON文件进行上传。

6.5. 指定要存储备份的文件夹（存储桶、容器）。该文件夹必须是可写的。

为每个 Backup Gateway簇使用一个单独的对象容器。

单击下一步。

7. 在在备份软件中注册窗格中，为 Acronis产品指定以下信息：

重要: 确保为您的合作伙伴帐户禁用了双重身份验证 (2FA)。还可以按照 Acronis Cyber Cloud文档中所述，

为已启用 2FA的租户内的特定用户禁用它，并指定用户凭据。

• 在地址中，指定 Acronis Backup Cloud管理门户的地址（例如，https://cloud.acronis.com/）或主机

名/IP地址以及 Acronis Backup Advanced管理服务器的端口（例如，http://192.168.1.2:9877）。

• 在帐户中，指定云中合作伙伴帐户或本地管理服务器上组织管理员的凭据。

8. 最后，单击完成。
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