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Durante afos, las empresas de todos los tamafios no han podido enfrentar los riesgos de filtracion de datos,

a pesar de haber mayor concienciacion, protocolos de seguridad y normativas. De hecho, estos riesgos estan
en aumento: de acuerdo con el informe 2021 Year End Report: Data Breach QuickView de Risk Based Security,
en 2021 se expusieron mas de 22 mil millones de registros, lo que convierte a ese ano en el segundo con mayor
cantidad de datos confidenciales afectados, desde 2005. La inmensa mayoria de estos registros guedaron
expuestos debido a la filtracion de datos. Una filtracion de datos se define como una infracciéon a la seguridad
en la que se proporcionan datos confidenciales o protegidos de forma accidental o deliberada a un entorno no
confiable o a usuarios No autorizados, ya sea fuera o dentro de la empresa.

Entonces, ¢qué provoca la filtracion de datos?
Hay dos causas principales:

1. Ciberamenazas externas

Como se define en el marco MITRE ATT&CK, la filtracion de datos esta entre las Ultimas tacticas que los adversarios
maliciosos realizan durante un ataque. El motivo de los actores en mas del 80 % de los casos es el beneficio
econdmico, de acuerdo con el informe Verizon 2022 Data Breach Investigation Report.

Por eso los datos confidenciales son el objetivo principal de la mayoria de los atagues. Una vez gue los
ciberdelincuentes establecen el acceso al entorno corporativo, pueden intentar extraer los datos a través de
varios canales. A medida que los ataques crecen en complejidad y son cada vez mas capaces de eludir las
capas de seguridad, los riesgos para los datos de las empresas aumentan exponencialmente.

2. Riesgos internos

Aunque el antimalware y otras tecnologias de seguridad para endpoints pueden detectar y detener los ataques
externos, otros riesgos para los datos de las empresas (relacionados con ataques internos) estan cobrando fuerza.
Un ejemplo comun es el de los usuarios finales que, sin saberlo, proporcionan datos a partes no autorizadas

(p. €], al reenviar un correo electronico). Esto puede ocurrir debido a errores accidentales de los empleados,

a configuraciones incorrectas de Tl © a través de personas internas maliciosas, todo lo cual puede representar

una grave amenaza para las empresas, provocando las fugas de datos mas costosas.

$5.50 n T .
Business Email Compromise

$5.01
A Persona interna maliciosa Phishing
$500 $4.61 Vulnerabilidad en $4.65
pérdida accidental software de terceros
de datos/del dispositivo [ @ $4.33 O
$4.50 °
$4.11 . °
Ingenieria social (] Compromiso de credenciales
$4.00 $4.47 Compromiso $4.37
Error del sistema $3.54 e
$3.34 a Configuracion errénea de la nube
$3.50
$3.86
[ ]
$3.00
0% 2% 4% 6% 8% 10% 12% 14 % 16 % 18 % 20% 22%

Es importante sefialar que, aungue algunas empresas subestiman el impacto de los riesgos internos, el Informe
sobre el costo de fugas de datos de 2021 del Ponemon Institute afirma claramente que alrededor de un tercio de
las fugas de datos involucran a personas internas.


https://attack.mitre.org/
https://www.verizon.com/business/resources/reports/dbir/2022/results-and-analysis-intro/
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¢ Cual es el impacto de las filtraciones de datos en
las empresas?

La filtracion de datos representa un riesgo grave para las empresas. La filtracion
de datos confidenciales a destinatarios no autorizados provoca:

» Incumplimiento de las normativas: el almacenamiento, el acceso y la proteccion de datos confidenciales,
como la informacion de identificacion personal (Pll) de empleados y clientes, la informacion de salud
protegida (PHI) o los datos de los titulares de tarjetas, estan estrictamente regulados por normativas locales
e internacionales, como el RGPD, la Ley de Privacidad del Consumidor de California (CCPA), la HIPAA, el
PCI-DSS, etc. Algunas normativas, como el RGPD, incluso exigen que las fugas se informen dentro de un
plazo estricto. En el caso de una demora en el informe de una fuga de datos regulada, las empresas pueden
enfrentarse a cuantiosas multas e incluso pueden perder sus certificaciones de cumplimiento.

Dafios financieros: una vez que se filtran los datos, ademas de las multas normativas a las que podrian enfrentarse
los clientes de los proveedores de servicios gestionados (MSP), los proveedores de servicios también podrian estar
expuestos a la amenaza de sufrir dafios financieros como consecuencia de la responsabilidad por la seguridad

de los clientes, que podria derivar en litigios. Ademas, la filtracion de secretos comerciales o propiedad intelectual
podria causar péerdidas financieras adicionales a las empresas e incluso desestabilizar su posicion en el mercado.

Riesgos reputacionales: terminar en los titulares de las fugas de datos puede ser perjudicial para las
empresas. Esto no solo podria generar una tasa de cancelacion de sus clientes, sino que tambiéen podria
afectar a alianzas existentes y a la capacidad de adquirir nuevos clientes. La filtracion de datos de sus clientes
también puede afectar su reputacion y su hegocio.

. Qué es la prevencién de pérdida de datos?

La prevencion de pérdida de datos es una categoria La DLP es la unica tecnologia capaz de proporcionar
de soluciones de seguridad establecida hace mucho visibilidad y control de los datos confidenciales
tiempo, que representa sistemas de tecnologias que fluyen y se almacenan en una empresa, para

integradas de seguridad de la informacion que detectan  evitar su filtracion a entidades no autorizadas.
e impiden el uso, la transmision y el almacenamiento no
autorizados de datos confidenciales.

Las soluciones de DLP realizan esto aplicando una
combinacion de controles de flujo de datos y métodos
de analisis de contenido. Dichas tecnologias aplican
politicas de uso y manejo de datos aceptables para la
empresa en toda la organizacion que impiden la filtracion
de datos confidenciales a destinatarios no autorizados
(tanto internos como externos).

Aunqgue la proteccion de datos se asocia principalmente
con las copias de seguridad y la recuperacion ante
desastres, existen otras tecnologias esenciales, como

la DLP, la certificacion y el cifrado, que protegen la
informacion sensible contra una mayor variedad de
amenazas, incluida la filtracion de datos.

Www.acronis.com
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Estados de datos y como los protegen las diferentes DLP funcionales

Hay tres estados principales en los que pueden residir los datos dentro de una empresa:

= Datos en uso: datos que se estan utilizando o transfiriendo en canales locales (p. ], periféricos, almacenamiento
extraible) o a través de aplicaciones en computadoras endpoints. Un ejemplo de estos datos serian los archivos
que se estan transfiriendo desde un endpoint a una unidad USB.

= Datos en movimiento: este término se refiere a los datos gque se mueven o se transfieren entre sistemas
informaticos. Por ejemplo, los datos que se transfieren de un almacenamiento de archivos local a un
almacenamiento en la nube, o los datos que se transfieren de una computadora endpoint a otro endpoint
a través de mensajeria instantanea o correo electronico se consideran datos en movimiento.

» Datos en reposo: describe los datos que se almacenan localmente o en una red y a los que no se accede
0 los gue no se transfieren actualmente. Un ejemplo de datos en reposo son los que se almacenan en
recursos compartidos de red o en servidores locales.

Es importante sefialar que los datos cambian de
estado de forma frecuente y continua, aunque algunos
datos pueden permanecer en un estado unico durante
todo el ciclo de vida de un endpoint. Comprender los

y diferencias puede ayudar a los clientes a manejar sus
datos organizativos de forma mas segura y protegerlos
contra las filtraciones.

diferentes estados de los datos, sus particularidades ‘
=E

Respectivamente, hay tres tipos principales de DLP "funcionales" dedicados a proteger cada uno de los estados de
los datos:

= DLP de datos en uso
* DLP de datos en movimiento
* DLP de datos en reposo

Es importante mencionar que hay otras tecnologias que pueden abordar diferentes riesgos de los datos (p. €., la
accesibilidad, los riesgos para la privacidad), como la gestion de identidad o el cifrado. Sin embargo, la DLP es la
unica tecnologia capaz de proteger los datos en varios estados con el solemne propdsito de evitar su filtracion,
mientras brinda visibilidad a los flujos de datos.
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Controles de DLP: contenido frente a contexto

Cada flujo de datos en una empresa tiene su contexto y su contenido. El contexto se refiere a factores del entorno,
como los usuarios que participan en un flujo de datos, los canales que se utilizan, la direccion del flujo, etc.

El contenido describe el tipo o la categoria de informacion que se transfiere, por ejemplo, los registros medicos
de los pacientes, la Pll de los empleados, etc.

Una solucién de DLP eficaz debe implementar controles sobre los flujos de datos basados en su contexto y en
su contenido:

= Controles de DLP basados en contexto: controlar las operaciones de transferencia de datos segun el contexto,
utilizando atributos como los usuarios implicados, los canales utilizados, la direccion de los datos transferidos,
el destino, la hora, etc.

“Z
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-
Ejemplo: politicas que permiten la copia de datos (qué) por parte de los usuarios (quién) en dispositivos USB
cifrados (donde) y bloguean la copia de datos en dispositivos USB no cifrados.

.

» Controles de DLP adaptados al contenido: un control mas profundo sobre los flujos de datos se basa en el tipo
y la confidencialidad de la informacion (contenido) real que se transfiere.

>
iz
‘ﬁl :
¢ Qué informacion? -

-
Ejemplo: esta prohibido copiar en cualquier dispositivo USB los documentos que contengan informacion
relacionada con la HIPAA (qué informacion).

-
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Tipos de arquitectura de DLP

Hay tres tipos principales de DLP segun las maneras en que se implementan y manejan:

* DLP de endpoint: soluciones que utilizan agentes de DLP en computadoras endpoints y evitan la filtracion de
datos en uso, datos en movimiento y datos en reposo de estas computadoras, independientemente de que se
utilicen dentro de la red corporativa 0 en Internet.

Datos en \ ‘;k
uso

‘ Datos en . 2§
\ \ movimiento > §
~—___ Datosen ‘}

reposo

* DLP de red o de nube: soluciones con solo componentes residentes en la red, que incluyen puertas de enlace
y servidores de DLP virtuales o de hardware que protegen los datos en movimiento o los datos en reposo
en computadoras ubicadas en la red corporativa, evitando la filtracion de datos a destinatarios y destinos

No autorizados fuera de la red corporativa.
Datos en ‘e
/ reposo o

\ Datos en 2 R §
\ \ movimiento > 8

\ Datos en 7 “

uso -

= DLP hibridas: soluciones que utilizan componentes de DLP de red y de endpoints para realizar todas las funciones
de las arquitecturas de DLP de endpoints y de red.

Lo que es importante recordar es que las DLP de red no pueden proteger los datos en uso, debido a su arquitectura,
y solo controlan la filtracion de datos a partes no autorizadas fuera de la red corporativa, mientras que las DLP de
endpoints e hilbbridas pueden proteger los datos en todos los estados y evitar la filtracion a partes no autorizadas,
tanto internas como externas.

Para el proposito de esta guia, nos centraremos en el lanzamiento, la ejecucion y la ampliacion de un servicio de
DLP basado en la arquitectura de DLP de endpoints.
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Por qué los clientes necesitan DLP

Segun el Informe sobre el costo de fugas de datos de 2021 del Ponemon Institute,
el costo total promedio mundial de una fuga de datos es de $4.24 millones, lo cual
es un 10 % mas alto que en 2020. Mientras vemos que el costo de las fugas de
datos aumenta, el tiempo promedio real para identificar y contener una fuga

es de 287 dias, lo que habla de los enormes riesgos a los que se enfrentan sus
clientes antes de que se contenga la fuga. Estos riesgos pueden generar costos
financieros, reputacionales y de cumplimiento.

-
Las principales maneras en las que podra reducir los riesgos

para los clientes con un servicio de DLP son las siguientes:

= Ayudar a lograr el cumplimiento con normativas y
proteger la informacion regulada: Pll (RGPD, CCPA), PHI
(HIPAA), informacion de tarjetas de pago (PCI DSS), etc.

Proteger la propiedad intelectual y los secretos
comerciales de los clientes

Minimizar el riesgo de filtracion de datos mediante
malware y atagues debido a la ingenieria social

Reforzar la seguridad del trabajo remoto y de los
dispositivos de uso personal (BYOD) y evitar la
transferencia de datos confidenciales al almacenamiento
privado en la nube

Evitar la filtracion de datos causada por empleados debido
a errores accidentales, negligencia o mala conducta

Permitir una respuesta rapida a los incidentes de filtracion de
datos y facilitar las investigaciones posteriores a la filtracion,
con una visibilidad continua sobre los incidentes de DLP

Flujo de provision de servicios de DLP

Antes de entrar en mas detalles sobre como lanzar, ejecutar y ampliar un servicio de DLP, es importante sefalar
primero que, debido a sus particularidades, los servicios de DLP tienen un flujo de provision concreto que incluye
los siguientes pasos:

= Implementacién de agentes de DLP: decidir qué endpoints se deben proveer con servicios de DLP a fin
de garantizar una proteccion completa de los datos de la empresa e implementar agentes de DLP en estos
endpoints son algunos de los primeros pasos en su proceso de provision de servicios. Tenga en cuenta que
se recomienda tener agentes de DLP provistos en todas las cargas de trabajo en las que se crean, almacenan
0 utilizan datos confidenciales. Si dichas cargas de trabajo permanecen desprotegidas, crean posibles
brechas de seguridad de los datos en el sistema de seguridad de Tl de la empresa.
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» Creacion de politicas de DLP: otro paso inicial es crear = Aplicacion y administracion de politicas de DLP:

las politicas de DLP que garanticen el uso adecuado cuando las politicas de DLP se validan con el cliente,
de los datos y las politicas de manejo para evitar la pueden aplicarse para empezar a proteger contra las
filtracion de datos. Tenga en cuenta que, segun la filtraciones los datos confidenciales de la empresa.
tecnologia de DLP utilizada, este paso puede preceder Tenga en cuenta que las tecnologias de DLP controlan
a laimplementacion. Lo que es importante senalar es los flujos de datos confidenciales de una empresa
que las politicas de DLP no son universales, siempre y bloguean los no autorizados. Sin embargo, las

son especificas del cliente, ya que las diferentes empresas evolucionan constantemente, se introducen
empresas tienen distintos procesos internos, se NUEVOS Procesos, surgen nuevas normativas de

rigen por diferentes normativas y tienen necesidades datos y las antiguas pueden modificarse. Debido
especificas de acceso e intercambio de datos. Debido a esto, las politicas iniciales de DLP deben ajustarse

a estas particularidades de la creacion de politicas de continuamente a las necesidades empresariales

DLP, las soluciones tradicionales de DLP que requieren en constante cambio, a fin de garantizar que no se
una administracion manual de las politicas presentan blogueen nuevos flujos de datos esenciales, mientras
desventajas importantes en cuanto a complejidad se evitan todos los intentos de filtracion de datos.

y costo para los proveedores de servicios. Esto se puede lograr mediante la adaptacion manual

de las politicas o utilizando los métodos automaticos

*» Validacion de politicas de DLP: un paso importante de ajuste de politicas adaptables.

después de la creacion de las politicas iniciales de DLP
es validarlas con los clientes para asegurarse de que

Informes sobre el valor del servicio de DLP:

estas politicas se ajusten a los requisitos de la empresa, los informes continuos sobre las transferencias

ya que los MSP no pueden adquirir un conocimiento blogueadas de datos confidenciales y las acciones
tan profundo de las particularidades comerciales de de los usuarios finales relacionadas con la DLP para
cada cliente. Cuanto mas compleja y "técnica" sea demostrar el valor de los servicios de DLP ayudan
la representacion visual de la politica, mas tiempo a impulsar la retencion de clientes e ilustran la

y experiencia necesitaran los clientes para validarla. reduccion de riesgos para los clientes que no son

conscientes de sus problemas de filtracion de datos.

Desafios de los MSP con soluciones de DLP actuales

El mercado de DLP es maduro, centrado en las grandes empresas y con actores
establecidos hace mucho tiempo. El mercado mas amplio (como los proveedores
de servicios y sus clientes del sector de las PYMES) ha tenido dificultades para
acceder a él, debido a que se requiere un conocimiento continuo y profundo de las
particularidades de la empresa y la correspondiente adaptacidon de los controles de
DLP, y una comprension de los requisitos normativos y de cumplimiento de datos,
necesarios para manejar dichas tecnologias. Esto ha provocado que la industria de
DLP se centre fundamentalmente en las grandes empresas que pueden afrontar el
costo de profesionales internos dedicados a la administracion de DLP.

Los principales desafios a los que se enfrentan los MSP a la hora de implementar y ejecutar un servicio de DLP son:

» La ejecucion de un servicio de DLP es costosa y compleja: debido a que las soluciones tradicionales de DLP
requieren procesos manuales complejos para la creacion de politicas iniciales y los posteriores ajustes, el tiempo
y los esfuerzos necesarios para implementar una DLP eficiente en los clientes hacen que el servicio sea demasiado
costoso. Ademas, esta complejidad requiere la contratacion de expertos en DLP, una tarea mucho mas dificil
y costosa que en el caso de especialistas en seguridad de Tl en general.

v.acronis.com Copyright © 2002-2022 Acronis International GmbH
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» Una DLP eficaz requiere politicas especificas para
el cliente: como se menciono anteriormente, los
procesos empresariales y la confidencialidad de los
datos de cualquier empresa son Unicos y cambian
constantemente, o cual requiere un ajuste continuo
de las politicas de DLP a las particularidades del
negocio. Sin embargo, los MSP carecen de un
conocimiento profundo de los procesos empresariales
de cada cliente y no pueden adquirirlo ni mantenerlo
continuamente. Esto se convierte en un obstaculo que
plantea un importante desafio de escalabilidad para
los MSP con tecnologias de DLP tradicionales.

* Las politicas de DLP mal configuradas pueden
interrumpir la continuidad de la actividad empresarial:
por un lado, es facil cometer errores en la creacion
y configuracion manual de politicas de DLP, debido
a su complejidad y granularidad. Por otro lado, las
tecnologias de DLP bloquean cualquier flujo de datos
no autorizado. La fusion de esta complejidad y las
capacidades de prevencion de DLP puede interrumpir
los procesos comerciales esenciales al bloquear por
error los flujos de datos necesarios para el negocio
si las politicas de DLP estan mal configuradas o los
NUEVOS Procesos comerciales No se asignan de
forma coherente a estas politicas.

Los empleados son el eslabon mas débil de los
clientes: aparte de que las tecnologias de DLP son
apenas accesibles para los MSP y sus clientes, los
errores humanos y los ataques externos dirigidos

a los empleados son las causas principales de las
filtraciones de datos. Incluso si los proveedores de
servicios son capaces de limitar el riesgo de las
amenazas externas con otras capas de proteccion de
endpoints, ellos seran los responsables si los usuarios
proporcionan datos confidenciales sin saberlo,
provocando una fuga de datos.

Los clientes pueden desconocer el problema

de la filtracion de datos: debido al dificil acceso
historico a la DLP, es posible que los clientes no
sean conscientes del problema de la filtracion de
datos. Lanzar un servicio de DLP significa que los
proveedores de servicios tambien tendrian que educar
a los clientes sobre los riesgos de filtracion de datos
a los que se enfrentan e informarles de que la DLP es
la Unica tecnologia capaz de abordar esos riesgos,
gue suponen amenazas importantes para empresas
de cualquier tamano.

Las nuevas tendencias y tecnologias del mercado, como la creacion, ampliacion y supervision automaticas de
politicas, basadas en el comportamiento, estan enfrentando los desafios de cambiar rapidamente las reglas de DLP
para adaptarse a los procedimientos comerciales en constante evolucion, ademas de los requisitos normativos.
Estas nuevas capacidades estan democratizando eficazmente el mercado de la DLP y permitiendo el acceso a los
proveedores de servicios y a sus clientes. Este es un buen momento para pensar en ampliar su cartera con servicios

de DLP.

Planificacién y lanzamiento de un servicio de DLP

El primer paso en la planificacion y el lanzamiento de un servicio de DLP es
verificar si sus clientes realmente necesitan DLP.

®
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4 N\
Los clientes requieren un servicio de DLP para reducir Ademas, los clientes de las siguientes industrias
sus riesgos de filtracion de datos en caso de que han demostrado histéricamente un mayor interés
cumplan alguna o todas las condiciones siguientes: enlaDLP:
- Crean, almacenan o trabajan en sus cargas de - Servicios bancarios y financieros

trabajo con datos confidenciales que estan

sujetos a normativas. * Atencion medica

_ . . - Sector legal
- Tienen secretos comerciales o propiedad 9
intelectual que se deben proteger contra - Ty telecomunicaciones

las filtraciones.
- Gobierno y sector publico
- Operan en industrias muy reguladas.

- Fabricacion
» Han sufrido una fuga de datos y quieren proteger
su entorno y reducir los riesgos. - Comercio minorista y logistica
- Tienen o necesitan certificaciones de cumplimiento. » Educacion
- Estan pagando o considerando un ciberseguro - Energia

para reducir sus responsabilidades.

+ Carecen de personal dedicado a la seguridad

y de experiencia
- J

En caso de que tenga clientes que cumplan estas condiciones o que operen en las industrias antes mencionadas,
es un buen momento para considerar la incorporacion de DLP a su cartera de servicios a fin de satisfacer las
crecientes necesidades de reduccion de riesgos de filtracion de datos y reforzar el cumplimiento de las normativas.

Planificacién de servicios y estimacidén de costos

Los tres factores principales que determinan el precio de su servicio son los costos de mano de obra, los costos
del producto y su margen deseado. Asi es como cada uno de ellos puede afectar a su presupuesto:

= Costos de mano de obra: la complejidad de la solucion elegida determinara el tiempo que sus técnicos de
mantenimiento dedicaran al aprovisionamiento y la administracion del servicio, asi como el nivel requerido
de experiencia en seguridad de TI.

= Costos del producto: las soluciones de DLP, tradicionalmente utilizadas por grandes empresas, implican
COSstos elevados por lo gue no son asequibles para las pequefas y medianas empresas. Si sus clientes son
principalmente PYMES, debe elegir una solucion que no genere un costo excesivo del servicio para ellos.

» Margen deseado: el MSP promedio obtiene margenes brutos de hasta el 50 % en los servicios prestados
de forma remota y vendidos bajo el modelo de ingresos recurrentes.
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Un servicio de DLP con el pagquete Acronis Advanced DLP

Acronis ofrece DLP basada en el comportamiento que crea automaticamente

y mantiene continuamente la coherencia de las politicas especificas del cliente,
sin necesidad de meses de implementacion, equipos de mantenimiento o un
doctorado en derecho de la privacidad para entenderlo.

Con el paquete Acronis Advanced DLP, puede brindar a los clientes proteccion de DLP completa para datos
en movimiento y datos en uso, con un nivel de simplicidad nunca visto, que le permite hacer lo siguiente:

= Disfrutar de nuevas oportunidades de rentabilidad
ampliando su cartera para atraer a mas clientes
y aumentar sus ingresos por cliente con servicios
de DLP que antes solo estaban disponibles para
las grandes empresas.

= Minimizar los esfuerzos para obtener valor agregando
facilmente la DLP a su oferta, sin aumentar la complejidad
de administracion, los costos ni el personal.

= Mitigar los riesgos de seguridad para los clientes
evitando la filtracion de datos confidenciales.

= Reforzar el cumplimiento de las normativas por parte
del cliente con plantillas de clasificacion de datos
listas para usar para los marcos normativos comunes,
incluido el RGPD, la HIPAA y el PCI DSS.

Paquete Acronis Advanced DLP

El pa
Acronis Cyber Protect Cloud ayuda a sus

uete Acronis Advanced DLP para

clientes a dormir mejor por la noche

sabiendo que sus datos confidenciales estan
protegidos contra filtraciones a partes no
autorizadas. Su exclusiva tecnologia basada
en el comportamiento permite la creaciény la
ampliacion continua de las politicas de DLP
segun las particularidades de cada cliente

y facilita el lanzamiento de su servicio con una
sencillez nunca vista y un esfuerzo minimo.

Encontrara mas informacion en
Www.acronis.com

ses. Todas las demas marcas comerciales o egistradas

= Simplificar el aprovisionamiento y la administracion
de servicios automatizando el aprovisionamiento del
servicio de DLP, la configuracion inicial de politicas
y los ajustes de seguimiento.

Garantizar las politicas de DLP especificas del cliente
a cualquier escala alineando automaticamente las
politicas de DLP con las particularidades de la empresa
con tecnologia basada en el comportamiento,
garantizando asi una facil validacion de las politicas
con los clientes antes de su aplicacion.

= Reaccionar mas rapidamente ante los eventos de DLP
y simplificar las operaciones del servicio de DLP,
el mantenimiento de las politicas, las auditorias de
seguridad de Tl y las investigaciones de incidentes
con alertas de seguridad y registros de auditoria
centralizados y basados en politicas.
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