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LISTA KONTROLNA WPROWADZANIA OCHRONY CYBERNETYCZNEJ DLA SERVICE PROVIDEROW

Lista kontrolna ochrony cybernetycznej

Starsze technologie ochrony nie zapewniajg integraciji. Liczba zagrozen cybernetycznych rosnie. Coraz czesciej
dochodzi do naruszen bezpieczenstwa, ktore obejmujg coraz wiekszg liczbe urzadzen.

Jesli chodzi o przestepstwa cybernetyczne, wspotczesne mate i $rednie przedsiebiorstwa (MSP) s3 tatwym celem.
Ilch budzet i personel sg ograniczone, a znalezienie pracownikow o odpowiednich umiejetnosciach stanowi spore
wyzwanie. Wiele firm decyduje sie na wybor dostawcy ustug zarzgdzanych w celu zarzgdzania ich procesami IT
oraz zapewnienia bezpieczenstwa systemow i zasobow.

Jednak krajobraz zagrozen cybernetycznych nieustannie sie zmienia, co oznacza, ze wiele MSP ma problemy, aby
nadgzy¢ za nowymi zagrozeniami. W rzeczywistosci cyberprzestepcy skutecznie zaatakowali juz platformy, ktore
stosujg dostawcey ustug do prowadzenia swojej dziatalnosci, aby zdobye dostep do danych MSP oraz ich klientdw.!

Kopie zapasowe i strategia odzyskiwania danych juz nie wystarczag, aby zapewnic¢ bezpieczenstwo danych.2 Celem
nowych odmian ransomware jest usuwanie plikow kopii zapasowych, agentow i oprogramowania do ochrony.
Kopie zapasowe bez zintegrowanych funkcji ochrony cybernetycznej nie sg odpowiednim rozwigzaniem.

Nowe podejscie

Potrzebne jest nowe podejscie — takie, ktore skutecznie integruje ochrone cybernetyczng, ochrone danych
i zarzgdzanie ochrong punktow koncowych. Integracja umozliwia scistg kontrole oraz powigzang automatyzacje,
ktorych brakuje starszym rozwigzaniom, ale ktore sg konieczne do pokonania wspotczesnych zagrozen.

| chociaz istnieje wiele ram cyberbezpieczenstwa, takich jak NIST, COBIT i CIS, ktore zapewniajg standardy
branzowe i najlepsze praktyki dla organizacji w zakresie zarzgdzania ryzykiem bezpieczenstwa cybernetycznego,
sg one skomplikowane.

Integrujgc ochrone cybernetyczng i ochrone danych — dyscypline IT obejmujgca cyberbezpieczenstwo?® wedtug
IDC - organizacje moga stac sie bardziej odporne na zagrozenia.

Cyberbezbepieczenstwo integruje kopie zapasowe,
odzyskiwanie danych po awarii, ochrone przed ztosliwym - ] .
oprogramowaniem opartg na sztucznej inteligenciji, zdalng ,,Dodavvame. zabezmeczen
pomoc i ochrone cybernetyczng w jedno, szybkie, skuteczne do systemu informatycznego
i niezawodne narzedzie. Dzigki pieciu ponizszym etapom PO jego utworzeniu pro\/\/adzi
mozesz proaktywnie chroni¢ dane przed wspotczesnymi do problem(')vv ktc')ryoh

zaawansowanymi zagrozeniami. . L
) rozwigzywanie jest czesto
= Zapobieganie — proaktywnie chron swoje dane, systemy bardziei k i .
i aplikacje przez zapobieganie atakom. arazig) kosztowne, niz

= Wykrywanie — wykrywaj problemy i zagrozenia, zanim gdyby zabezpleczenla
zaczng stanowi¢ zagrozenie dla jakiegokolwiek srodowiska. te zostaty wigczone do

= Reagowanie — zezwol na szybkie dziatanie, procesu rozvvoju od
aby zminimalizowac ryzyko. samego poczatku”. 4

= Odzyskiwanie — szybko i bezpiecznie odzyskuj dane ze
znanych, doktadnych kopii zapasowych, na wypadek, Tanner Johnson

gdyby zostaty naruszone. Starszy analityk ds. lacznosci i loT,

« Kryminalistyka — ogranicz przyszte ryzyko, gromadzac Sl nerna e

danei vvykonujac dochodzenia kryminalistyczne Pomagamy taczy¢ wszystkie czesci ekosystemu
’ technologicznego w cato$¢

Za pomocg tej listy kontrolnej mozesz rozpoczaé
planowanie i poréwnywanie swojego poziomu
ochrony cybernetycznej oraz z wiekszym
prawdopodobienstwem ograniczy¢ ryzyko.
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ZAPOBIEGANIE

Proaktywna ochrona danych, systemow i aplikacji przez zapobieganie atakom.

Element Obecny status Plan poprawy

1 Oceny podatnosci na zagrozenia

W celu naprawy lub
ztagodzenia potencjalnego
ryzyka, systematycznej oceny
luk w zabezpieczeniach
systemow informatycznych.

2 Zarzadzanie poprawkami

Naprawa znanych luk ogranicza
ryzyko narazenia organizacji na
niebezpieczenstwo. Cofanie
zmian wprowadzonych w ramach
zarzgdzania poprawkami jest
ograniczone i moze by¢ powolne.
Tworzenie kopii zapasowej obrazu
wybranych urzgdzen przed
zainstalowaniem systemu lub
poprawki aplikaciji.

3 Zapobieganie utracie danych (DLP)

Monitorowanie i blokowanie
poufnych danych podczas
uzywania i w spoczynku
zapobiegnie potencjalnym
naruszeniom danych i transmisji
danych do szkodliwych
podmiotow zewnetrznych.

4 Szkolenie w zakresie wiedzy
o bezpieczenstwie

O bezpieczenstwie danych
korporacyjnych czesto decyduje
stopien przygotowania
pracownikéw do cyberatakdw
oraz przestrzegania

przez nich wewnetrznych
procesow z nastawieniem

na bezpieczenstwo.

5 Ochrona narzedzi do pracy
wiasnej i wspotpracy
(Zoom, Webex, Teams)

Reguty samoobrony

i wzmacniania dla okreslonych
aplikacji pomagajg rozszerzyc
ochrong na wszystkie krytyczne
aplikacje, zwtaszcza te zdalne.

Czy Twoje rozwigzania do ochrony punktéw koncowych proaktywnie skanujg kopie zapasowe w poszukiwaniu

wirusow, luk w zabezpieczeniach i poprawek w celu zapobiegania powtérnym infekcjom?
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WYKRYWANIE

Wykrywaj problemy i zagrozenia, zanim zaczng stanowic¢ zagrozenie dla jakiegokolwiek srodowiska.

Element Obecny status Plan poprawy

1 Ochrona przed wirusami
i ztosliwym oprogramowaniem

Potaczenie wykrywania opartego
na sztucznej inteligencji

i zachowaniu bedzie chronic¢
przed naruszeniami tradycyjnymi
i nowej generacji, takimi jak ataki
typu ,zero day”.

2 Ochrona przed phishingiem

Gdy uzytkownicy koncowi

nie rozpoznajg wiadomosci
phishingowej, srodki
bezpieczenstwa mogg
uniemozliwi¢ lub zablokowac
proby phishingu przed
przedostaniem sie do systemu
poczty e-mail organizacji lub
przed skuteczng kradzieza
informacji od uzytkownika.

3 Filtrowanie adreséw URL

Kontroluj dostep do Internetu,
zezwalajgc na dostep lub
zabraniajgc dostepu do
okreslonych stron internetowych
na podstawie informaciji
zawartych w liscie kategorii URL.

4 Wykrywanie oparte na loC

Sprawdzanie na znanej

liscie atrybutow naruszenia
bezpieczenstwa, jesli dowody na
komputerze lub sieci wskazuija,
ze bezpieczenstwo sieci

zostato naruszone.

5 Wykrywanie i reakcja punktow
koncowych (EDR)

EDR tgczy state monitorowanie

W Cczasie rzeczywistym

i gromadzenie danych punktow
koncowych (sprzet komputerowy)
z automatycznymi reakcjami

i mozliwosciami analizy

opartymi na regutach.

Czy Twoj stos bezpieczenstwa cybernetycznego obejmuje automatyczne generowanie list dozwolonych elementow

z kopii zapasowych?
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REAGOWANIE

Zezwol na szybkie dziatanie, aby zminimalizowac ryzyko.

Element Obecny status Plan poprawy

1 Blokowanie uruchomienia
ztosliwego oprogramowania

Chron uzytkownikow przed
nieumyslnym uruchomieniem
ztosliwych plikow i plikow
skryptow, w tym przed atakami
bezplikowymi, ktore nie zapisujg
plikow na dysku.

2 Izolacja urzadzen

Po wykryciu naruszenia
zapobiegaj dostepowi przez
urzgdzenia podtgczone do
sieci do innych zasobow
podtgczonych do tej samej
lub innych sieci.

3 Reagowanie na incydenty

Szybkose i skutecznose,

7 jakg organizacja reaguje na
naruszenia bezpieczenstwa
danych bedzie mie¢ wptyw na
ewentualne szkody finansowe
i utrate reputaciji, z ktorymi
bedzie musiata sie zmierzyc.

4 Powiadomienia i ostrzezenia

Dostarczajg aktualnych informaciji
0 biezgcych problemach

z zabezpieczeniami, lukach

i zagrozeniach.

5 Ochrona sieci

Scentralizowane zarzgdzanie
infrastrukturg ochrony sieci
umozliwi wglad w ruch
sieciowy i zagrozenia w celu
zabezpieczenia dostepu,
ochrony uzytkownikow

i aplikacji oraz kontroli danych
z dowolnego miejsca.

Czy Twoj obecny stos automatycznie dostosowuje poziomy zabezpieczen i rozpoczyna tworzenie kopii zapasowych na

podstawie powiadomien dotyczgcych ochrony?
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ODZYSKIWANIE DANYCH

Szybko i bezpiecznie odzyskuj dane ze znanych, doktadnych kopii zapasowych, na wypadek, gdyby zostaty naruszone.

Element Obecny status Plan poprawy

1 Usuwanie ztosliwego
oprogramowania
z kopii zapasowych

Skanowanie kopii

zapasowych catego dysku

W scentralizowanej lokalizacji
pomaga znalez¢ potencjalne luki
w zabezpieczeniach i infekcje
ztosliwym oprogramowaniem,
zapewniajgc uzytkownikom
mozliwose¢ przywrocenia

kopii zapasowej wolnej od
ztosliwego oprogramowania.

2 Natychmiastowe odzyskiwanie
danych ,,w miejscu”

Natychmiastowe odzyskiwanie
umozliwia tymczasowe
uruchomienie obrazu kopii
zapasowej jako maszyny
wirtualnej (VM) w dodatkowej
pamieci masowej po wystgpieniu
awarii lub katastrofy.

3 Bezpieczne odzyskiwanie danych

Wprowadzanie poprawek

do urzgdzenia i stosowanie
najnowszych definicji
oprogramowania chronigcego
przed ztosliwym oprogramowaniem
umozliwia uzytkownikom
przywrocenie obrazu systemu
operacyjnego z najnowszymi
poprawkami, zmniejszajgc ryzyko
ponownego wystagpienia infekcji.

4 Automatyzacja

Mozliwosc¢ skonfigurowania
wszystkich obszarow
automatycznie — na
poziomie procesu,

aplikaciji lub infrastruktury

— ogranicza zaleznosci od
dziatar manualnych.

5 Archiwizacja i odzyskiwanie e-maili

Zachowywanie lub odzyskiwanie
wiadomosci e-mail o znaczeniu
krytycznym dla firmy.

Czy masz pewnos¢, ze mozliwe bedzie odzyskanie dane z czystych kopii zapasowych?
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KRYMINALISTYKA

Ogranicz przyszte ryzyko, gromadzac dane i wykonujgc dochodzenia kryminalistyczne.

Element Obecny status Plan poprawy

1 Petne kopie zapasowe danych

Przechwytuj wszystkie dane

z urzgdzen zrodtowych
(komputerow, telefondw
komaorkowych, tabletow itp.)

za pomocg metod
kryminalistycznych, aby wszystkie
oryginalne dane pozostaty

W niezmienionym stanie.

2 Dane kryminalistyczne
w kopiach zapasowych

Przechwytuj obraz pamieci
zawierajgcy stan wszystkich
uruchomionych procesow
wraz z kopig zapasowa.

3 EDR

Wykonaj analize przyczyn
zrodtowych w celu
zidentyfikowania zrodta
zagrozenia i sciezki infekcji.

Czy Twoj system kryminalistyczny ma dostep do kopii zapasowych w celu utatwienia analizy reagowania na incydenty?

Odkryj moc jednosci

Proaktywna ochrona danych biznesowych Acronis to jedyne rozwigzanie,

Twoich klientdw przed wspotczesnymi ktore natywnie integruje kopie

zapasowe, odzyskiwanie danych

po awarii, ochrone przed ztosliwym

) s oprogramowaniem opartg na sztucznej

Dowiedz sig wigcej na: inteligenciji, zdalng pomoc i ochrone  ~

https://www.acronis.com/cyber-protection/ cybernetyczng w jedno, szybkie, /
skuteczne i niezawodne narzedzie. <><>// <

Zaawansowanymi zagrozeniami za pomocy
pieciu etapow ochrony cybernetycznej.

Zrodia
' Cybersecurity for SMBs Is the Herculean Task of MSPs, Dark Reading, November 2020

2 Ransomware protection means more than a simple backup, Omdia, March 2021

3 Addressing Cyber Protection and Data Protection Holistically, IDC, April 2020

“Data Security Strategies Are at the Heart of Cybersecurity, Omdia, Tanner Johnson, October 2020

Dowiedz sie wiecej na
AC ro n I S www.acronis.com
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