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AUMENTE A SEGURANÇA DOS CLIENTES 
DETECTANDO QUALQUER AMEAÇA ENVIADA POR 
E-MAIL ANTES QUE ATINJA OS USUÁRIOS FINAIS 

Bloqueie ameaças de e-mail – inclusive spam, phishing, 
comprometimento de e-mail corporativo (BEC), malware, ameaças 
persistentes avançadas (APTs) e ataques de dia zero – antes que 
elas cheguem às caixas de correio dos usuários finais no Microsoft 
365, Google Workspace ou qualquer caixa de entrada de servidor 
de e-mail no local. Aproveite uma solução de segurança de e-mail 
baseada em nuvem e de última geração, com as mais altas taxas de 
detecção e o mínimo de falsos positivos, combinando velocidade, 
expansibilidade e agilidade, respaldada pela Perception Point. 

APRIMORE SEUS SERVIÇOS 
DE PROTEÇÃO CIBERNÉTICA 
COM SEGURANÇA DE 
E-MAIL NA NUVEM

IMPEÇA TENTATIVAS DE PHISHING E 
SPOOFING
Minimize os riscos do e-mail para os clientes 
com uma poderosa inteligência sobre ameaças, 
detecção com base em assinaturas, verificações 
de reputação de URLs, algoritmos exclusivos de 
reconhecimento de imagem e autoaprendizagem 
com verificações de registros DMARC, DKIM e SPF.  

CAPTURE TÉCNICAS AVANÇADAS DE 
EVASÃO
Detecte conteúdo malicioso oculto 
descompactando recursivamente URLs e 
arquivos anexados ou incorporados e analisando 
separadamente cada um com mecanismos de 
detecção dinâmicos e estáticos - realizando 
varreduras profundas de 100% do conteúdo.

EVITE AMEAÇAS PERSISTENTES 
AVANÇADAS E ATAQUES DE DIA ZERO
Evite ameaças avançadas que burlam defesas 
convencionais com a exclusiva tecnologia da 
Perception Point que atua em nível de CPU e 
que bloqueia explorações antes que o malware 
seja lançado, proporcionando um veredito claro 
em questão de segundos.

CONSIGA NOVOS FLUXOS DE RECEITA PROTEJA O VETOR DE AMEAÇAS 
Nº1 DOS SEUS CLIENTES CONTRA 
QUALQUER ATAQUE

CONSOLIDE E SIMPLIFIQUE OS SEUS 
SERVIÇOS ECONOMIZANDO TEMPO E 
RECURSOS

• Expanda ou aprimore sua linha de 
serviços com segurança de e-mail

• Comece a planejar a atualização dos 
seus serviços sem se preocupar com o  
tempo necessário para implementação –  
o Advanced Email Security é ativado 
com o pressionar de um botão

• Minimize os riscos dos clientes nas 
comunicações por e-mail e detenha as 
ameaças antes que elas cheguem às 
caixas de correio dos usuários finais no 
Microsoft 365, no Google Workspace 
ou em caixas de entrada no local

• Evite spam, phishing, comprometimento 
de e-mail corporativo (BEC), spoofing, 
malware, URLs maliciosos, ataques 
de dia zero e ameaças persistentes 
avançadas (APTs)

• Gerencie uma solução única que 
integre segurança de e-mail, backup, 
recuperação de desastres, antimalware 
de última geração e gerenciamento 
de proteção cibernética – reduza os 
recursos necessários para oferecer 
serviços

• Reduza custos consolidando soluções
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PROTEJA O CANAL DE COMUNICAÇÃO MAIS ARRISCADO DOS SEUS CLIENTES COM 
TECNOLOGIAS DE PROTEÇÃO INIGUALÁVEIS

Filtro de spam

Bloqueie comunicações maliciosas 
com filtros antispam e baseados em 
reputação, aproveitando os dados 
combinados de várias tecnologias 
líderes de mercado. 

Antievasão *Exclusivo

Detecte conteúdo malicioso oculto 
descompactando recursivamente 
o conteúdo em unidades menores 
(arquivos e URLs), as quais são 
então verificadas dinamicamente por 
múltiplos mecanismos em menos de 
30 segundos – muito mais rapidamente 
que nos mais de 20 minutos das 
soluções de sandbox tradicionais.

Inteligência sobre ameaças 

Mantenha-se à frente das ameaças 
emergentes com a inteligência sobre 
ameaças combinada de seis fontes 
líderes de mercado e o mecanismo 
exclusivo da Perception Point, que realiza 
varreduras de URLs e arquivos na Internet.

Análise estática baseada em assinaturas 

Identifique ameaças conhecidas com 
os melhores mecanismos antivírus com 
base em assinaturas do setor com uma 
ferramenta exclusiva da Perception 
Point para identificar assinaturas 
altamente complexas.

Mecanismos antiphishing *Exclusivo

Detecte URLs maliciosos com quatro 
mecanismos avançados de reputação 

de URL, juntamente com a tecnologia 
avançada de reconhecimento de 
imagens da Perception Point, para 
validar a legitimidade dos URLs.

Antispoofing 

Evite ataques sem malware, como 
spoofing, domínios parecidos e 
alteração do nome exibido, com 
precisão inigualável por meio de 
algoritmos de autoaprendizagem 
com reputação de IP, SPF, DKIM e 
verificações de registros DMARC.

Detecção dinâmica de última  
geração *Exclusivo

Impeça ataques avançados, como 
APTs e ataques de dia zero, com a 
exclusiva análise em nível de CPU da 
Perception Point, que os detecta e 
bloqueia no estágio de exploração 
identificando desvios em relação ao 
fluxo de execução normal em tempo de 
execução. 

Serviço de resposta a incidentes 

Tenha acesso direto a analistas 
cibernéticos que atuam como uma 
extensão da sua equipe de prestação 
de serviços. Monitore todo o tráfego 
dos clientes e analise intenções 
maliciosas com relatórios e suporte 
contínuos, inclusive tratamento de 
falsos positivos, remediação e liberação 
quando necessário.
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EXPERIMENTE 
JÁ

PARTE DO ACRONIS CYBER PROTECT CLOUD

O Advanced Email Security é um dos vários pacotes de proteção avançada disponíveis para o Acronis Cyber 
Protect Cloud que unifica segurança cibernética, proteção de dados e gerenciamento de proteção de endpoints 
em uma única solução integrada desenvolvida para provedores de serviços. Cada pacote avançado possibilita 
que os provedores de serviços complementem seus serviços com capacidades adicionais para satisfazer as 
necessidades dos clientes, assegurando um nível ideal de proteção cibernética para cada workload.

• Incremente suas margens, lucratividade 
e plano de negócios e garanta fluxos de 
receita adicionais

• Defina preços com base no consumo

• Cubra 100% do tráfego em tempo real - 
analise cada fragmento do conteúdo 
em qualquer escala 

• Não interrompa processos e assegure o 
mínimo de atraso - receba um veredito 
claro em até dez segundos, em média, 
com quase nenhum falso positivo, 
contra sete a vinte minutos com 
soluções de sandbox

• Construa seus serviços com base em 
uma tecnologia líder em avaliações 
independentes (SELabs)

• Elimine a complexidade da distribuição 
da segurança de e-mail e reduza 
os tempos de distribuição a poucos 
minutos, sem a necessidade de 
configurações adicionais

• Obtenha uma visibilidade melhor 
sobre todos os incidentes e alertas de 
segurança de e-mail

• Capacite as suas equipes de 
profissionais de segurança e 
fornecimento de serviços com acesso 
direto a analistas cibernéticos e a 
especialistas em segurança de e-mail

CONFORMIDADE 
REGULATÓRIA 
COMPROVADA
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