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VERBESSERN SIE DIE SICHERHEIT IHRER KUNDEN,
INDEM SIE E-MAIL-BASIERTE BEDROHUNGEN " or JenEr
ERKENNEN, BEVOR SIE DIE ENDBENUTZER ERREICHEN. Minimieren Sie die £-Mail-basierten Risiken

far Ihre Kunden mit leistungsstarker Threat
Intelligence, Signatur-basierter Erkennung,

Blockieren Sie E-Mail-basierte Bedrohungen, einschlieflich Spam, URL-Reputationsprifungen und einzigartigen

- i ; 4 Bilderk Igorith ie Machi
Phishing, Kompromittierungen von Firmen-E-Mail-Adressen (BEC), L‘earemrmegnﬂggﬁii%g‘e ZT?QE?&'Z oene

Malware, hochentwickelten permanenten Bedrohungen (APTs) und DMARC-Datensatzen.
Zero-Day-Angriffen, bevor sie die Microsoft 365-, Google Workspace-

und Open-Xchange-Postfacher der Endbenutzer erreichen. Nutzen Sie

eine Cloud-basierte E-Mail-Sicherheitsldsung der nachsten Generation,

die von Perception Point unterstutzt wird. ) o

Erkennen Sie verborgene boswillige Inhalte,
indem Sie angehangte oder eingebettete Dateien
und URLs rekursiv entpacken und separat mit
dynamischen und statischen Erkennungs-
Engines analysieren.

*
VERBESSERN SIE IHRE CYBER '

Verhindern Sie hochentwickelte Bedrohungen,
die herkdmmliche SchutzmaBnahmen umgehen.

PROTECTION-SERVICES

Nutzen Sie dazu die einzigartige Perception Point-
MIT E-MAIL-SICHERHEIT Technologie auf CPU-Ebene, die Exploits blockiert,
AUS DER CLOU D bevor die Malware aktiv wird. Zudem sind eindeutige

Bewertungen innerhalb von Sekunden maéglich.

ERSCHLIESSEN SIE NEUE SCHUTZEN SIE DEN WICHTIGSTEN KONSOLIDIEREN UND OPTIMIEREN SIE
EINNAHMEQUELLEN BEDROHUNGSVEKTOR IHRER KUNDEN IHRE SERVICES UND SPAREN SIE DABEI
VOR ALLEN ANGRIFFEN ZEIT UND RESSOURCEN
Erweitern bzw. verbessern Sie lhre - Minimieren Sie die Risiken Ihrer Kunden - Sie verwalten nur eine Losung,
Services fur E-Mail-Sicherheit. bei der Kommunikation per E-Mail und die E-Mail-Sicherheit, Backup,
Beginnen Sie mit der Planung des stoppen Sie Bedrohungen, bevor sie Disaster Recovery, Malware-Schutz
Upgrades Ihrer Services, ohne die Microsoft 365-, Google Workspace- der nachsten Generation und Cyber
dass der Zeitaufwand far die oder Open-Xchange-Postfacher der Protection-Verwaltung kombiniert.
Implementierung Sorgen bereitet. Endbenutzer erreichen. Dadurch benétigen Sie weniger
Advanced Email Security wird per - Blockieren Sie Spam, Kompromittierung Ressourcen fur die Bereitstellung
Knopfdruck aktiviert. von Firmen-E-Mail-Adressen (Business der Services.
Email Compromise, BEC), Spoofing, - Senken Sie die Kosten, indem Sie
Malware, boswillige URLS, Zero-Day- Losungen konsolidieren.

Angriffe und APTs (hochentwickelte
permanente Bedrohungen).

www.acronis.de Copyright © 2002-2021 Acronis International GmbH


http://www.acronis.de

DATENBLATT | ADVANCED EMAIL SECURITY

- Verbessern Sie lhre Marge, die
Rentabilitat und den Business-Plan
und sichern Sie sich zuséatzliche
Einnahmequellen.

- Nutzen Sie die verbrauchsbasierte
Preisgestaltung.

- Decken Sie den gesamten Datenverkehr
ab und skalieren Sie die Analyse-
kapazitaten, sodass jeder Content
gepruft werden kann.

- Storen Sie keine Prozesse und stellen
Sie sicher, dass Verzogerungen minimal
bleiben. Sie erhalten eindeutige
Bewertungsergebnisse — praktisch
ohne False Positives — innerhalb
von 3 Sekunden, verglichen mit
7-20 Minuten bei Sandbox-L&sungen.

- Bauen Sie Ihre Services auf
Technologien auf, die bei unabhangigen
Untersuchungen (SE Labs) als fuhrend
hervorgehen.

+ Das Deployment der E-Mail-Sicherheit
istinnerhalb weniger Minuten moglich,
auBerdem sind keine zusatzlichen
Konfigurationen erforderlich.

- Sie erhalten einen besseren Uberblick
Uber alle Warnmeldungen und Vorfalle
in Bezug auf E-Mail-Sicherheit.

- Unterstutzen Sie lhre Service-
Bereitstellungsteams und |Ihre
Sicherheitsexperten, indem Sie ihnen
direkten Zugang zu Cyberanalysten und
E-Mail-Sicherheitsexperten ermoglichen.

SCHUTZEN SIE DIE AM STARKSTEN GEFAHRDETEN KOMMUNIKATIONSKANALE IHRER
KUNDEN MIT UNERREICHTEN ERKENNUNGSFUNKTIONEN

Spam-Filter

Blockieren Sie bdswillige Kommunikation
mit Spam-Schutz und Reputations-
basierten Filtern, die Daten aus mehreren
marktfuhrenden Technologien nutzen.

Umgehungsschutz EEFRETET

Sie erkennen verborgene boswillige
Inhalte, indem Inhalte rekursiv in

kleinere Einheiten entpackt werden,

die anschlieBend dynamisch von
mehreren Engines gepruft werden.

Das dauert weniger als 30 Sekunden
und damit deutlich weniger als die mehr
als 20 Minuten bei herkdmmlichen
Sandbox-Losungen.

Threat Intelligence

Bleiben Sie neuen Bedrohungen immer
einen Schritt voraus. Nutzen Sie dazu
die kombinierte Threat Intelligence von
sechs marktfuhrenden Quellen plus die
Perception Point-Engine, die URLs und
Dateien im Umlauf pruft.

Statische signaturbasierte Analyse

Identifizieren Sie bekannte
Bedrohungen mithilfe erstklassiger
signaturbasierter Virenschutz-Engines
von Perception Point, die auch duBerst
komplexe Signaturen identifizieren.

Phishing-Schutz-Engine EEFEETK

Erkennen Sie boswillige URLs basierend
auf vier fuhrenden URL-Reputations-

Engines in Kombination mit der
hochentwickelten Bilderkennungs-
technologie von Perception Point.

Spoofing-Schutz

Verhindern Sie auBerst zuverlassig
Angriffe ohne Schaddaten

(z. B. Spoofing, Doppelganger-Domanen
und Anzeigenamen-Tauschung)

mit Machine Learning-Algorithmen

mit IP-Reputation, SPF-, DKIM- und
DMARC-Prufungen.

Dynamische Erkennung der néchsten
Generation FETEEER

Stoppen Sie hochentwickelte
Bedrohungen wie APTs und Zero-Day-
Angriffe mit der einzigartigen Perception
Point-Technologie auf CPU-Ebene, die
Angriffe noch in der Ausnutzungsphase
erkennt und blockiert, indem sie
wahrend der Laufzeit Abweichungen
von Standardablaufen identifiziert.

Umfassende Einblicke

Nutzen Sie einen ganzheitlichen

Blick auf die Bedrohungslandschaft
fur alle Organisationen. Dazu stehen
Ihnen forensische Daten zu jeder
E-Mail, proaktive Einblicke zu aktuellen
Bedrohungen sowie Analysen zu
jeder Datei und URL zur Verfugung,

zu der Ihr Service-Bereitstellungsteam
forensische Daten bendtigt.

BESTANDTEIL VON ACRONIS CYBER PROTECT CLOUD

Vorfallreaktions-Service

Sie erhalten direkten Zugang zu
Cyberanalysten, die als Erweiterung lhres
eigenen Service-Bereitstellungsteams
agieren. Dadurch wird der gesamte
Datenverkehr Uberwacht und nach
boswilligen Verhaltensweisen gesucht.
Sie erhalten kontinuierliche Berichte

und Support, einschlieBlich Handhabung
von False Positives, Behebungen und
Freigaben bei Bedarf.

Berichterstellung

Demonstrieren Sie den Mehrwert

fur Ihre Kunden, indem Sie einfach
abrufbare und verwaltbare Datensatze
sowie wdchentliche, monatliche

und Ad-hoc-Berichte vom Incident
Response-Team bereitstellen.

Ad-hoc-E-Mail-Analysen fir
Endbenutzer

Bieten Sie Endbenutzern die Moglichkeit,
die E-Mail-Sicherheitsexperten von
Perception Point bei verdachtigen
Nachrichten direkt zu konsultieren,

bevor sie leichtsinnig handeln.

Kontexthilfe fir Endbenutzer

E-Mails kdnnen basierend auf
Richtlinien und Regeln mit anpassbaren
Bannern gekennzeichnet werden,

um Endbenutzern weitere Kontext-
informationen zu liefern und sie far
Sicherheit zu sensibilisieren.

Advanced Email Security ist eines von mehreren Advanced Protection-Paketen fur die Losung Acronis
Cyber Protect Cloud, die Cyber Security, Data Protection und Verwaltung fur den Schutz von Endpunkten
in einer integrierten Losung abdeckt, die fur Service Provider konzipiert wurde. Jedes Advanced-Paket
bietet zusatzliche Funktionen, damit Service Provider ihre Services erweitern, Kundenanforderungen
erfullen und fur jeden Workload optimale Cyber Protection bieten kénnen.
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