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Advanced Data  
Loss Prevention(DLP) 
ጷ Cyber Protect Cloud용
필요한 편의성과 속도로 고객의 민감한 데이터 보호 

수년간 조직은 외부 공격이나 IT 구성 오류, 인적 오류 또는 

위협과 같은 내부 위험을 통한 무단 액세스 및 유출로부터 

민감한 데이터를 보호하는 데 거의 성공하지 못했습니다. 이로 

인해 조직은 비판적인 보도, 고객 및 파트너의 신뢰 손상, 지분 

손실, 인사 문제 및 규제 제재와 같은 결과에 노출되었습니다. 

안타깝게도 DLP 정책이 보편적이지는 않지만 비즈니스에 

특화되어 있기 때문에 복잡성, 디플로이먼트 비용 및 가치 

창출에 오랜 시간이 소요된다는 DLP 채택 주요 장애물은 

초대형 기업을 제외한 대부분의 기업에서 극복할 수 없는 

문제로 남아 있습니다.

Acronis Advanced DLP를 이용하면 프로비저닝, 구성 및 

관리가 놀랍도록 단순해지므로, 고객 워크로드에서 데이터가 

유출되는 것을 방지하고 규정 준수를 강화할 수 있습니다. 

고유한 행동 기반 기술은 몇 개월 동안 디플로이하거나 

팀을 유지하고, 개인 정보 보호법에 박사 학위가 없더라도 

비즈니스별 정책을 자동으로 생성하고 지속적으로 유지합니다. 

70개 이상의 채널에서 콘텐츠 인식 DLP 
제어

행동 기반 DLP 정책 자동 생성 및 확장 DLP 이벤트에 대한 즉각적인 반응성

데이터 전송 내용 및 컨텍스트를 분석하고 정책 
기반의 예방적 제어를 시행함으로써 주변 장치 
및 네트워크 커뮤니케이션을 통해 워크로드에서 
데이터 유출이 발생하지 않도록 하여 고객의 
민감한 데이터를 보호하세요.

수동으로 고객 비즈니스 세부 정보를 
드릴다운하고 정책을 정의할 필요가 없습니다. 
민감한 데이터 흐름을 자동으로 프로파일링하여 
끊임없이 변화하는 비즈니스 세부 사항에 맞게 
DLP 정책을 생성하고 지속적으로 조정하여 
데이터 유출의 가장 일반적인 원인으로부터 
보호합니다. 

중앙 집중식 감사 로그 및 보안 이벤트에 대한 
실시간 경고를 통해 신속한 대응 및 포렌식 조사를 
지원하고 DLP 정책 유지 관리를 간소화합니다. 
다양한 정보를 제공하는 위젯으로 보고가 더욱 
간편해집니다. 

간소화된 데이터 손실 방지로 서비스 스택 개선

새로운 수익 창출 기회 가치 창출 노력 최소화 데이터 유출 위험 완화 및 
규정 준수 강화

고객 고유의 정책 보장 DLP 이벤트에 대한 
반응성 향상

중견중소기업 및 중간 시장 
고객이 액세스할 수 있는 
관리형 DLP 서비스(또는 
VAR용 DLP 솔루션)로 
고객별 매출을 증대하고 더 
많은 고객을 확보합니다.

관리의 복잡성, 비용 및 
인력을 늘리지 않는 DLP 
서비스로 포트폴리오를 
확장하여 작업을 
간소화합니다. 

광범위한 로컬 및 
네트워크 채널에서 민감한 
정보 유출을 감지하고 
방지합니다.

민감한 데이터 흐름을 
프로파일링하여 각 고객에 
대한 비즈니스별 정책을 
보장합니다. 

DLP 이벤트에 신속하게 
대응하고 중앙 집중식 감사 
로그의 정책 기반 경고 및 
로깅을 통해 강력한 감사를 
활용합니다.
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• 인스턴트 메시징과 같은 네트워크 통신 및 USB와 같은 주변 장치를 포함한 

광범위한 사용자 및 시스템 통신을 통해 전송되는 고객의 민감한 데이터를 

보호합니다.

• GDPR, HIPAA 및 PCI DSS를 포함한 일반적인 규제 프레임워크에 대한 

즉각적인 민감한 데이터 분류자를 제공합니다.

• 워크로드로부터의 민감한 데이터 흐름을 프로파일링하여 정책을 자동으로 

생성, 권장 및 조정함으로써 승인되지 않은 당사자로의 데이터 전송의 가장 

일반적인 원인에 대한 보호를 보장합니다.

• 다양한 정책 시행 옵션으로 DLP 인시던트에 대한 지속적인 모니터링을 

제공합니다.

• 비즈니스 세부 사항에 대한 지속적인 자동 정책 조정을 지원합니다.

• 강력한 감사 및 로깅 기능을 통해 신속한 대응 및 침해 후 포렌식 조사를 

지원합니다.

• 데이터 가시성 및 분류를 위해 통합된 Acronis Cyber Protect Cloud 콘솔 

및 에이전트를 사용합니다.

Advanced DLP의 기능

일정: Advanced DLP가 포함된 서비스를 프로비저닝하는 방법

고객 유효성 검사 자동 정책 확장 보고 및 세부 조정

10분

최초의 DLP 정책 생성

2-6주 이내 1-2일 이내 자동 1-3시간 이내/월/클라이언트

Acronis Cyber Protect 
Cloud 에이전트 디플로이

제어 채널

• 이동식 스토리지

• 프린터

• 리디렉션된 매핑된 드라이브

• 리디렉션된 클립보드

• 모든 SMTP 이메일, Microsoft Outlook(MAPI), IBM Notes(NRPC) 

• 인스턴트 메신저 7가지

• 웹메일 서비스 16가지 

• 파일 공유 서비스 28가지

• 소셜 네트워크 12가지 

• 로컬 파일 공유, 웹 액세스 및 FTP 파일 전송

 
 
 

주요 기능
• 컨텍스트 및 내용 인식 DLP 제어

• 자동 DLP 정책 생성 및 확장

• PII, PHI, PCI DSS용 사전 빌드된 데이터 분류자, ʻ기밀로 표시됨’

• 엄격한 적응형 DLP 정책 시행

• 예외가 필요한 경우 정책 차단 무시 지원

• 웹 브라우저에 의존하지 않는 데이터 전송 제어 

• 에이전트 상주 광학 문자 인식(OCR)

• 실시간 경고

• 정책 기반 로깅 및 경고

• 중앙 집중식 클라우드 네이티브 감사 로그

• 간편한 필터링 및 검색 기능을 갖춘 DLP 로그 이벤트 뷰어

• 정보 도달 보고

• 최종 사용자 화면에 알림 메시지 표시

이전에는 볼 수 없었던 수준의 단순함으로 고객의 요구사항을 충족하는 포괄적인 보호: 

http://www.acronis.com/ko-kr

