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透過基本網路防護防止出現用戶端停機和資料遺失情形

Acronis Cyber Protect Cloud 是唯一以原生方式整合網路安全性、資料
防護和管理的解決方案，可妥善保護端點、系統和資料。這樣的協同作
業可消除複雜性，讓服務供應商能更有效保護客戶，同時壓低成本。

强化您的安全性服務並提高收益

  降低風險

使用新一代網路防護來保護所有客戶工作負載的安全。藉由涵蓋客戶 
100% 端點的整合式網路防護，將其安全風險降至最低，並解鎖目前安全
性廠商未提供的獨特功能。迎接 2021 年網路威脅的挑戰，大幅減少安全
事件和漏洞。運用獨立測試領域領先的解決方案 (VB100，AV Test，AV-
Comparatives，ICSA 實驗室)。

  提高收益 

提升您的每月經常性收益。强化您的安全性服務，成功建立在一個整合
網路安全、備份與復原、檔案同步與共用及安全管理工具組之解決方案
上的輕鬆增加業務和交叉銷售機會。透過整合式報告向客戶展示您的網
路防護結果，以減少客戶流失。利用我們客製的訓練和行銷材料，建立
客戶忠誠度和信任。

全球最佳備份與復原

已透過基本網路防護增强，無額外成本

透過專為 MSP 打造的防護管理

完整映像與檔案層級的備份和復原，保護 20 多個
平台上的工作負載，且 RPO 和 RTO 接近於零。

先進的採用 AI 技術的行為偵測引擎可停止客戶端
點和系統上的惡意軟體、勒索軟體和零時差攻擊。 

執行徹底的事件後調查與適當的補救，透過收集數
位證據並將其儲存在一個安全的中央存放庫來降低
成本。
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在網路安全行業有目共睹

使用基本網路防護來免費增强您的備份服務

  管理 

在數分鐘內集中您的防護管理和佈建
端點。遠端協助客戶和評估系統弱點
和安全漏洞。透過內建監控和報告增
加可見性。

  網路安全

藉由獲獎肯定的防惡意軟體，面對現代
威脅時先發制人，此防惡意軟體已透過
專注於零時差威脅的防惡意軟體功能增
強。透過本機通路防止資料洩漏。

  備份與復原 

藉由最佳備份與復原技術盡可能減少
客戶基礎架構和工作負載上的資料洩
漏，可在消耗型或按工作負載的授權
模式中使用。 

憑藉涵蓋所有端點的基本網路防護功能獲得了獨特的競爭優勢並提高了收益。

MVI 成員 VIRUSTOTAL 成員 M3AAWG 成員

Anti-Malware Testing 
Standart Organization

Cloud Security Alliance 
成員

Anti-Phishing Working 
Group 成員

FIPS 140-2 認證的 
加密程式庫

ISO 27001:2013 認證的 
加密管理

已經過歐盟-美國和瑞士-
美國隱私盾認證

符合 GDPR  
規範

符合 GLBA 
規範啟用規範 符合 HIPAA 

規範

  降低成本

節省高達 50% 的網路防護成本。整合廠商，而不是從多個廠商購買多個單點解決方案，藉此節省成本。簡化管理、改善
工作流程自動化並減少因使用多種工具而造成的安全風險。藉由一個整合式解決方案 (一個授權、一個代理程式，透過
一個直覺式主控台控制和部署) 運用其强大功能。

  災難復原 (DR) 

允許已啟用 DR 的租用戶上的客戶使
用其個人裝置與企業網路建立安全的
連線，或在隔離網路環境內測試容錯
移轉。 

  檔案同步與共用  

讓您的客戶隨時隨地在任何裝置上建立
和安全地分享企業內容，藉此提高生產
力。僅對您使用的儲存空間收費。

  公證  

藉由適用於檔案公證、電子簽名和驗
證的區塊鏈型服務，可在確保資料完
整性的同時實現監管透明度並降低安
全性風險。 
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藉由進階防護套件拓展您的服務
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瞭解詳情： 
www.acronis.com

完整堆疊的防惡意軟體
URL 篩選 
防止入侵

持續資料防護
資料保護圖
排程備份報告

修補程式管理
防故障修補
磁碟機健康狀況監控

防網路釣魚與防詐騙引擎
防規避技術
鎖定零時差威脅的新世代動態偵測功能

生產容錯移轉到 Acronis 雲端
災難復原協調
站對站 VPN

  Advanced Security

用包含完整堆疊反惡意軟體的整合式網路防護取代效率不
佳的舊式防毒軟體。提高對最新網路威脅的偵測率和回應
能力。將網路防護延伸至網頁瀏覽、備份的資料、復原流程
以及攻擊預防。透過擷取備份中的鑑定資料來實施調查。

  Advanced Backup

透過確保客戶從不遺失資料來强化您的資料防護服務，即
使在兩次排定備份期間也是如此。將備份功能延伸至 SAP 
HANA、Oracle DB 及應用程式叢集。您也可以獲得客戶
基礎架構上所有資料之防護狀態的能見度。

  Advanced Disaster Recovery (DR)

當災難發生時，於 Acronis Cloud 中恢復系統運作，並
將系統還原到任何位置，在短短幾分鐘之內讓客戶恢復營
運，確保了即時資料可用性。藉由協作、Runbook 與自動
化容錯移轉，搞定棘手的災難復原並提高了效率。   

  Advanced Management

透過增强的修補程式管理，簡化弱點管理並迅速消除了客
戶 IT 基礎架構中的漏洞。獲得深入客戶之軟體資產和資料
防護的能見度以減輕每日追蹤和規劃工作，並透過監控磁
碟機的健康狀況來改善客戶的正常運作時間。

  Advanced Email Security由 Perception Point 提供技術支援

在電子郵件威脅接觸到終端使用者之前就搶先封鎖，包括
垃圾郵件、網路釣魚攻擊、商務電子郵件入侵 (BEC)、進階 
持續性威脅 (APT) 與零時差威脅都不放過。利用 Perception  
Point 的新世代技術，迅速偵測並輕鬆部署、設定與管理。

新增了其他功能强大的元件，藉由進階防護套件和獨特的網路防護功能來進一步强化您的服務。依客戶需要的功能付費
來控制成本。進階套件包括：

立即試用

以 ACRONIS CYBER CLOUD 為基礎
Acronis Cyber Protect Cloud 建立在功能強大的 Acronis Cyber Cloud 平台基礎之上，讓服務提供者使用
一個解決方案向客戶提供備份、災害復原、勒索軟體防護、檔案同步與共用、區塊鏈型檔案公證以及電子簽
名。反之，Acronis Cyber Protect Cloud 會向 MSP 提供順暢且快速的部署，還有可提升 ARPU 的包含豐
富服務的解決方案組合。

遠端檔案公證
內嵌電子簽名
值得信賴的獨立驗證

  Advanced File Sync and Share

使用優異的檔案同步和共用服務取得資料位置、管理和隱私
的完整控制權，該服務包括支援在所有平台進行公證和電子
簽名功能的交易總帳。透過基本的隨用隨付服務之上的分層
進階功能，確保資料真實性並減少欺詐。
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