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借助基本网络安全保护功能，防止客户停机和丢失数据

Acronis Cyber Protect Cloud 是唯一一款本地集成网络安全保护、数据
保护以及管理功能的解决方案，可保护终端、系统和数据的安全。此综合解
决方案消除了复杂性，使服务提供商能够在保持成本降低的同时，保护客
户安全。

改进安全服务并提高盈利能力

  降低风险
通过新一代网络安全保护解决方案，保护所有客户工作负载。借助全面覆
盖客户终端的集成式网络安全保护解决方案，将客户的安全风险降至最
低，并解锁当前安全提供商无法提供的独特功能。克服困难迎接 2021 年
的网络威胁挑战，并大大减少安全事件和安全漏洞。利用在独立测试领域
（VB100、AV Test、AV-Comparatives、ICSA Labs）处于领先地位的解决
方案。

  提高盈利能力 

提高每月经常性收入。改进您的安全服务，在包含网络安全保护、备份和恢
复、文件同步和共享以及安全管理工具包的单个解决方案的基础上，发掘
可轻松追加销售和交叉销售的商机。通过集成式报告，向客户展示您的网
络安全保护成果，从而减少客户流失。凭借我们预先编制的教育和营销材
料，建立客户忠诚度和信任度。

世界一流的备份和恢复功能

借助基本网络安全保护功能，免费增强服务

利用专为 MSP 构建的保护管理功能

完整镜像以及文件级备份和恢复，可在 20 多款平台
上保护工作负载 – RPO 和 RTO 几乎为零。

基于 AI 的高级行为检测引擎可阻止对客户终端和系
统发起的恶意软件、勒索软件和零日攻击。 

通过收集数字证据并将其存储在安全的中央存储库
中，执行彻底的事件后调查并确定适当的补救措施，
同时降低成本。
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Cyber Protect 
Cloud
通过集成式网络安全保护解决方案，
为客户实施现代化网络安全保护和
备份
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网络安全行业权威机构的成员

借助基本网络安全保护功能，免费增强备份服务

  管理 

数分钟内集中管理保护并调配终端。
远程协助客户并评估系统漏洞和安全
缺口。利用内置的监控和报告功能加
强监控。

  网络安全
凭借屡获殊荣的防恶意软件以及专门
抵御零日威胁的防勒索软件功能，在现
代网络威胁领域居于领先地位。防止通
过本地渠道泄露数据。

  备份和恢复 

借助基于使用量或按工作负载许可模
式中提供的一流备份和恢复技术，最大
限度地减少客户基础架构和工作负载
中的数据丢失。 

借助覆盖所有终端的基本网络安全保护功能，获取独特竞争优势，并提高盈利能力。

MVI 成员 VIRUSTOTAL 成员 M3AAWG 成员

防恶意软件测试标准组织 云安全联盟 (Cloud 
Security Alliance) 成员

防网络钓鱼工作组 (Anti 
Phishing Working Group) 
成员

FIPS 140-2 认证的加密库 ISO 27001:2013 认证的信
息管理技术

通过了欧盟-美国及瑞士-
美国隐私保护认证

符合 GDPR 
标准

符合 GLBA 
标准

启用合规性 符合 HIPAA 
标准

  降低成本
将网络安全保护成本降低多达 50%。通过整合供应商来代替从多个供应商处购买不同单点解决方案，从而节省成本。简化管
理、改善工作流程自动化，并降低因拼凑使用多种工具而导致的安全风险。充分利用一款集成式解决方案的强大功能：一个
许可证，一个代理程序，通过一个直观式中控台进行控制和部署。

  灾难恢复 (DR) 

启用灾难恢复功能的租户客户可以使
用个人设备安全地连接到公司网络，或
在独立网络环境中测试故障转移。 

  文件同步和共享  

能够让客户随时随地在任何设备上创
建和安全共享公司内容，提高工作效
率。只对您使用的存储容量收费。

  Notary  

利用基于区块链的文件公证、电子签名
和验证服务，确保数据的完整性，同时
实现监管透明度并降低安全风险。 
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借助高级保护功能包扩展服务
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全栈防恶意软件
URL 过滤 
漏洞利用防护

持续数据保护
数据保护地图
计划的备份报告

补丁管理
故障安全修补
磁盘驱动器运行状况监控

防网络钓鱼和反电子欺诈引擎
反规避技术
防止零日威胁的新一代动态检测

对 Acronis Cloud 执行生产故障转移
灾难恢复编排
站点到站点 VPN

  Advanced Security

将低效的传统防病毒软件替换为包含全栈防恶意软件功能
的集成式网络安全保护解决方案。提高对最新网络威胁的检
测率和响应速度。将网络安全保护技术扩展到 Web 浏览、备
份数据、灾难恢复过程以及漏洞利用防护。通过在备份中捕
获取证数据来支持调查。

  Advanced Backup

增强数据保护服务，确保客户数据永不丢失，即使在计划 
备份的间隔期间也不会丢失。将备份功能扩展到 SAP HANA、 
Oracle DB 和应用程序集群。您还可以监控客户整个基础架
构中所有数据的保护状态。

  Advanced Disaster Recovery (DR)

当发生灾难时，通过在 Acronis Cloud 中立即启动客户系统
并将其还原到任意位置，确保数据立即可用，从而帮助客户
快速恢复业务。通过灾难恢复编排、操作手册以及自动故障
转移，轻松实现灾难恢复，并提高工作效率。   

  Advanced Management

通过增强补丁管理，简化漏洞管理并即时弥合客户 IT 基础
架构中存在的安全缺口。通过监控磁盘驱动器运行状况，了
解客户软件资产和数据的保护状态，从而简化日常跟踪和规
划任务，并增加客户的正常运行时间。

  Advanced Email Security 由 Perception Point 提供技术支持

在威胁到达最终用户之前，只需几秒钟即可阻止电子邮件威
胁，包括垃圾邮件、网络钓鱼攻击、企业电子邮件入侵 (BEC)、
高级可持续威胁 (APT) 和零日威胁。利用 Perception Point 的
新一代技术实现超快检测，同时简化部署、配置和管理过程。

添加其他功能强大的组件，通过高级保护功能包和独特的网络安全保护功能，进一步增强您的服务。通过只购买客户所需
的功能来控制成本。高级功能包有：

立即试用

构建于 ACRONIS CYBER CLOUD 之上
Acronis Cyber Protect Cloud 构建于功能强大的 Acronis Cyber Cloud 平台之上，让服务提供商能够使用一款解
决方案向客户提供备份、灾难恢复、勒索软件防护、文件同步和共享、基于区块链的文件公证和电子签名服务。反过
来，Acronis Cyber Protect Cloud 可以为 MSP 提供快速且流畅的部署服务，以及可提高 ARPU 且包含丰富服务
的解决方案。

远程文件公证
嵌入式电子签名
值得信赖的独立验证

  Advanced File Sync and Share

通过卓越的文件同步和共享服务（包括一个事务账簿）来启用
公证和电子签名功能并支持所有平台，可以完全控制数据位
置、管理和隐私。通过在基本的即付即用服务之上对高级功能
进行分层，确保数据的真实性并减少欺诈。
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