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Advanced
Security

Para Acronis Cyber Protect Cloud

ANTIMALWARE ABRANGENTE COM PROTECAO
CIBERNETICA INTEGRADA PARA SUBSTITUIR
ANTIViIRUS TRADICIONAIS E INEFICIENTES

Detenha mais ameacas cibernéticas para clientes com menos
recursos. O complemento Advanced Security estende as
capacidades de protecdo de endpoint do Acronis Cyber Protect
Cloud, possibilitando a vocé reduzir 0s riscos para 0s seus clientes
com servicos completos de protecao antimalware e correcao.
Simplifique as tarefas de distribuicéao, configuracao e gerenciamento
com integracdo e automacao avancadas.

APRIMORE SEUS SERVICOS DE
SEGURANCA CIBERNETICA COM
PROTECAO AVANCADA PARA
ENDPOINTS

EXPANDA SEUS SERVICOS DE

SEGURANCA COM RAPIDEZ E
FACILIDADE

DEMANDA POR RECURSOS

AUMENTE A EFICIENCIA E REDUZA A

AcCronis

Aumente a velocidade e as taxas de
deteccao para capturar mais ameacas com
prevencédo de exploracdes, filtragem de
URLS, varreduras antimalware dos dados de
pbackup e um banco de dados de assinaturas
de virus aprimorado.

Ofereca servicos de maneira descomplicada
com gerenciamento inteligente e facil de
politicas de protecéo, lista automatica de
aplicativos personalizados permitidos,
varreduras de malware automaticas e
atualizacdes de definicdes antivirus como
parte do processo de recuperacao.

Viabilize investigaces detalhadas e
remediacdes adequadas apos os incidentes
e mantenha os custos baixos coletando
evidéncias digitais e armazenando-as em um
repositorio central seguro.

VIABILIZE UMA REMEDIACAO MAIS
EFICIENTE, MAIS RAPIDA E MENOS
CUSTOSA

- Aumente a lucratividade — facilite os - Gerencie uma solucdo Unica e

+ Assegure gue as violacdes sejam

upsells com uma solucéo antimalware
completa integrada com protecao de
dados e gerenciamento de seguranca

Reduza o risco do cliente

- Cubra mais vetores de ataque —
detenha exploracdes e ataques
baseados na Web

- Aumente as taxas de deteccdo e sua
velocidade

Evite que as ameacas voltem a ocorrer

Www.acronis.com

integrada — reduza 0s recursos
necessarios para oferecer servicos

- Reduza os custos com consolidacao
de solucoes

- Melhore os tempos de reacdo com
automacao da seguranca

- Reduza a carga sobre os endpoints dos
clientes - faca varreduras de malware
no Acronis Cloud

- Reduza os falsos positivos

Copyrigh

corrigidas completamente com insights
forenses

Reduza os custos de correcado e

facilite o processo — simplifique as
investigacdes de seguranca com coleta
de evidéncias digitais

Minimize o risco de recorréncia de
ameacas

Proteja o processo de recuperacao

- Armazene evidéncias digitais em um
repositorio central e seguro
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BASEADO EM PROTECAO CIBERNETICA DE ULTIMA GERACAO, COM INTELIGENCIA
ARTIFICIAL

Minimize o risco para os clientes com o Acronis Cyber Protect Cloud — uma solucdo Unica que integra
seguranca cibernética, protecao de dados e gerenciamento de seguranca, complementada por todas as
capacidades antimalware do Advanced Security.

O ACRONIS CYBER PROTECT CLOUD INCLUI: O ADVANCED SECURITY ACRESCENTA:

Funcionalidades antimalware, integradas com o que ha de melhor
em backup e recuperacéo, que complementam o antivirus atual

dos seus clientes. Deteccao baseada em inteligéncia artificial e no
comportamento, com foco em ataques de dia zero e ransomware.

Antimalware abrangente para substituir antivirus tradicionais
ineficazes por uma protecéao cibernética integrada. Expanda a
protecao para cobrir ataques e exploracoes via Web, melhorar
as taxas de deteccéo e a capacidade de reacao a ameacas
emergentes, reduzir os falsos positivos e assegurar que as
ameacas nao voltem a ocorrer.

= Acronis Active Protection: tecnologia de Ultima geracéo, = Protecao antimalware abrangente: protecao em tempo real que

baseada em comportamento e criada para bloquear ameacas
cibernéticas proativamente, com foco em ransomware e
ataques de dia zero

= Avaliacdes de vulnerabilidades

= Prevencdo de perda de dados (DLP) com controle de
dispositivos

= Backup e recuperacdo

* Recuperagdo automatica de dados ap6s um ataque de
ransomware

= Identificagcdo de brechas de seguranca com o #CyberFit Score

abrange todos os vetores de ataque com multiplas camadas de
defesa

Filtragem de URLSs: blogueie URLs maliciosos, ataques
baseados na Web e fraudes de COVID-19

Prevencdo de exploracdes: heuristica de deteccdo com base
em comportamentos evitam a exploracao de vulnerabilidades
conhecidas, inclusive exploracoes e injecdes de memoria
Varreduras antimalware dos dados no Acronis Cloud: reduza

a carga dos endpoints dos clientes para viabilizar varreduras
mais agressivas e assegurar que os backups estejam livres de

malware

= Dados forenses nos backups: colete evidéncias digitais para
viabilizar investigacdes mais rapidas e reduzir o custo da
remediacao

= Feed de informagdes sobre ameacas do CPOC: aumente
sua capacidade de reacdo a ameacas emergentes e obtenha
sugestdes de remediacao

» Inclusdo automatica em listas de aplicativos permitidos: reduza
os falsos positivos e possibilite varreduras mais agressivas

= Prevencao de reinfeccao por malware: faca varreduras de
malware e atualize definicbes de virus durante a recuperacdo
para evitar que ameacas voltem a ocorrer

= Eliminacdo remota dos dados dos dispositivos: evite
vazamentos de dados por dispositivos perdidos

OFERECA UMA PROTECAO DE ENDPOINT COMPROVADA E PREMIADA

VIRUS EFFICACY ASSESSMENT & ASSURANGE

AVTEST el o MRG Efftas av)

Participante e
vencedora do teste
da AV- TEST em 2020

Certificada pela
VB100 em 2020

Antimalware de endpoint
certificado pela ICSA
Labs em 2020

Participante e
vencedora do teste da
MRG-Effitas em 2020

Participante e vencedora
do teste da AV
Comparatives em 2020

N Lider em resultados de testes independentes

PARTE DO ACRONIS CYBER PROTECT CLOUD

O Advanced Security € um pacote que acrescenta as capacidades completas de gerenciamento de
protecao e antimalware ao Acronis Cyber Protect Cloud — primeira integracéo do setor que permite a
provedores de servicos oferecer servicos de seguranca cibernética, protecéo de dados, sincronizacéo e
compartilhamento de arquivos e gerenciamento de seguranca atraves de uma mesma solucao integrada.

Saiba mais em
Wwww.acronis.com
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