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關於本文件
本文件適用於想要使用雲端管理入口網站建立與管理使用者帳戶、裝置和配額；設定及控制對其雲

端組織的存取；以及監視使用狀況和作業的客戶系統管理員。
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關於管理入口網站
管理入口網站是提供資料保護服務的雲端平台的  Web 介面。

雖然每個服務各有自己的  Web 介面  (稱為服務主控台 )，但管理入口網站可讓系統管理員控制服務

使用、建立使用者帳戶和單位、產生報告等等。

支援的網頁瀏覽器

Web 介面支援下列網頁瀏覽器：

 l Google Chrome 29 或更新版本

 l Mozilla Firefox 23 或更新版本

 l Opera 16 或更新版本

 l Microsoft Edge 25 或更新版本

 l 在  macOS 與  iOS 作業系統中執行的  Safari 8 或更新版本

在其他網頁瀏覽器  (包括在其他作業系統中執行的  Safari 瀏覽器 ) 中，使用者介面可能會顯示不正

確，或是部分功能無法正常使用。

我的收件匣

[我的收件匣 ] 頁面的設計目的是簡化應用程式內的通訊。您可以依照本指南，有效地管理訊息、保

持井井有條，以及提高生產力。產品收件匣是您在應用程式內接收和管理通訊的中心樞紐。它可讓

您隨時掌握工作流程中的重要更新、訊息和警示。

概觀

[我的收件匣 ] 索引標籤上有一個通知計數器，可顯示未讀通知的數量。按一下此計數器會顯示未讀

通知，讓您輕鬆追蹤待處理項目。此外，每個篩選條件  (類別、重要性、動作 ) 旁的計數器會顯示該特

定篩選條件下可用的通知數目，協助您瞭解每個類別的通知數目。

在您的收件匣中，您將會收到各種通知，每個通知都是根據您的帳戶設定和內容，針對特定用途而

設計：功能公告、可用的新訓練、活動和網路研討會的邀請、憑證到期提醒、促銷活動、維護通知、

調查等等。

檢查您的通知

檢查您的通知區段

 1. 登入  Cyber Protect Cloud 主控台。

 2. 在導覽窗格中，選擇  [我的收件匣 ] 功能表項目。

搜尋我的收件匣

若要搜尋未讀訊息
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 1. 按一下  [我的收件匣 ] 功能表項目。

 2. 切換右上角的  [僅顯示未讀項目 ] 切換按鈕。

若要在收件匣中搜尋重要資訊

 1. 從   儀表板存取  [我的收件匣 ]。

 2. 在收件匣檢視中，找出最上方的  [搜尋 ] 列。

 3. 輸入相關的關鍵字或寄件者名稱以篩選訊息。

 4. 按  Enter 以檢視搜尋結果。

結果將顯示符合您的搜尋條件的所有通知。

帳戶和單位

使用者帳戶類型有兩種：系統管理員帳戶和使用者帳戶。

 l 系統管理員擁有管理入口網站的存取權。他們在所有服務中都擁有系統管理員角色。

 l 使用者沒有管理入口網站的存取權。他們對服務的存取權及其在服務中的角色，是由系統管理

員定義的。

系統管理員可以建立單位，那些單位通常對應到組織內的單位或部門。每個帳戶都存在於公司層級

或單位層級內。

系統管理員可以管理階層中在他們以上或以下層級的單位、系統管理員帳戶，和使用者帳戶。

下圖說明三種階層層級：公司和兩個單位。選擇性使用的單位和帳戶會以虛線表示。
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下表摘述管理員和使用者可以執行的選項。

作業 使用者 系統管理員

建立單位 否 是

建立帳戶 否 是

下載及安裝軟體 是 是

使用服務 是 是

建立關於服務使用的報告 否 是

配額管理

配額會限制租用戶使用服務的能力。

在管理入口網站中，您可以依服務供應商檢視配置給貴組織的服務配額，但您無法管理它們。

您可以為您的使用者管理服務配額。
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重要事項

產品  UI 中顯示的儲存空間使用狀況值為二進位位元組單位  (Mebibytes (MiB)、Gibibytes (GiB) 及  
Tebibytes (TiB))，即使標籤分別顯示  MB、GB 及  TB，也是如此。例如，如果實際使用量為  
3105886629888 個位元組，則  UI 中顯示的值將正確顯示為  2.82，但標籤會標示為  TB 而非  TiB。

檢視組織的配額

在管理入口網站中，前往  [監控 ] > [使用狀況 ]。您將會看到一個儀表板，其中會顯示配置給貴組織

的配額。每個服務的配額都會顯示在個別的索引標籤上。

備份配額

您可以指定雲端儲存空間配額、本機備份配額，以及允許使用者保護的電腦/裝置/網站數量上限。

您可以使用下列配額。

裝置的配額

 l 工作站

 l 伺服器

 l 虛擬機器

 l 行動裝置

 l Web 託管伺服器  (執行  Plesk、cPanel、DirectAdmin、VirtualMin 或  ISPManager 控制面板的  Linux 
型實體或虛擬伺服器 )

 l 網站

只要至少有套用一個保護計劃，電腦/裝置/網站就會被視為受到保護。 第一次備份後，行動裝置將

變成受保護狀態。 

當超過一些裝置的超額時，使用者無法將保護計劃套用至更多裝置。

雲端資料來源的配額

 l Microsoft 365 授權

此配額是由服務提供者套用至整個公司。公司系統管理員可以在管理入口網站中檢視配額及其

使用情形。超過固定配額時，無法將備份計劃套用至新的授權。

此配額的計費取決於  Cyber Protection 的所選計費模式。

 o 在  [按  GB] 計費模式中，計費僅根據儲存空間使用量，不會計算授權。

 o 在  [按工作負載 ] 計費模式中，計費是根據受保護的  Microsoft 365 授權數量。系統僅針對未受

保護的授權計費儲存空間使用量。

下表摘要說明  [按工作負載 ] 計費模式。
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備份位置

Acronis 託管的儲存空間*

合作夥伴託管的儲存空間

Microsoft Azure 儲存體

Google 儲存空間

受保護的授權 計費是根據受保護授權的數量

進行的。

受保護授權備份使用的儲存空

間不會計費。

受保護的授權和已使用的儲存

空間都會計費。

未受保護的授權 未受保護的授權不會計費。

未受保護授權備份使用的儲存

空間會計費。

未受保護的授權不會計費。

未受保護授權備份使用的儲存

空間會計費。

* 適用於  Acronis Storage 的公平使用政策。條款與條件可在  
https://www.acronis.com/company/licensing/#cyber-cloud-fair-usage 取得。

當  Microsoft 365 使用者擁有以下任一項時，即將授權視為受到保護：

 o 套用備份計劃的信箱

 o 套用備份計劃的  OneDrive
 o 存取受保護的公司層級資源，例如  Microsoft 365 SharePoint Online 網站，或  Microsoft 365 

Teams。

若要瞭解如何檢查  Microsoft 365 SharePoint 或  Teams 網站的成員數量，請參閱本知識庫文

章。

在以下情況下，授權會變成未受保護：

 o 使用者對受保護公司層級資源  (例如  Microsoft 365 SharePoint Online 網站或  Microsoft 365 
Teams) 的存取權遭到撤銷。

 o 使用者信箱或  OneDrive 中的所有備份計劃遭到撤銷。

 o Microsoft 365 組織中的使用者遭到刪除。

下列  Microsoft 365 資源不收費，也不需要每基座授權：

 o 共用信箱

 o 房間和設備

 o 可存取已備份的  SharePoint 網站和/或  Microsoft Teams 的外部使用者。

注意事項

未擁有受保護的個人信箱或  OneDrive 且僅能存取共用資源  (共用信箱、SharePoint 網站和  
Microsoft Teams) 的已封鎖  Microsoft 365 使用者無需付費。已封鎖的使用者是指沒有有效登入

且無法存取  Microsoft 365 服務的使用者。若要瞭解如何封鎖  Microsoft 365 組織中所有未授權

的使用者，請參閱 "防止未獲授權的  Microsoft 365 使用者登入" (第  12 頁 )。
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重要事項

本機代理程式和雲端代理程式使用不同的配額。如果您同時使用這兩種代理程式備份相同的工

作負載，您將需要支付兩次費用。例如：
 o 如果您使用本機代理程式備份  120 個使用者的信箱，並使用雲端代理程式備份相同使用者的  

OneDrive 檔案，您將需要支付  240 個  Microsoft 365 授權的費用。

 o 如果您使用本機代理程式備份  120 個使用者的信箱，也使用雲端代理程式備份相同信箱，您

將需要支付  240 個  Microsoft 365 授權的費用。

若要查看有關  Microsoft 365 授權的常見問題，請參閱 Cyber Protect Cloud：Microsoft 365 按  GB 
授權和  Cyber Protect Cloud：Microsoft 365 授權和定價變更。

 l Microsoft 365 SharePoint Online

此配額是由服務提供者套用到整個公司。此配額會啟用  SharePoint Online 網站的保護，並設定

可以保護的網站集合和群組網站數目上限。

公司系統管理員可以在管理入口網站中檢視配額。他們也可以在使用情況報告中檢視配額，以

及  SharePoint Online 備份所使用的儲存空間量。

 l Microsoft 365 Teams

此配額是由服務提供者套用到整個公司。此配額會啟用或停用保護  Microsoft 365 Teams 的功

能，並設定可以保護的小組數目上限。若要保護一個團隊，無論有多少個成員或頻道，都需要一

個配額。公司系統管理員可以在管理入口網站中檢視配額和使用狀況。

 l 電子郵件存檔授權

[電子郵件存檔授權 ] 配額可啟用或停用建立電子郵件存檔的功能，並設定可新增至存檔的信箱

數目上限。

 l Google Workspace 授權

此配額是由服務提供者套用到整個公司。系統可以允許公司保護  Gmail 信箱  (包括行事曆和聯

絡人 )、Google 雲端硬碟檔案，或兩者。公司系統管理員可以在管理入口網站中檢視配額和使用

狀況。

如果使用者的信箱或  Google 雲端硬碟至少有套用一個備份計劃，就會將  Google Workspace 授
權視為受到保護。

超過固定額度時，公司系統管理員無法將備份計劃套用至新的授權。

 l Google Workspace 共用磁碟機

此配額是由服務提供者套用到整個公司。此配額會啟用或停用保護  Google Workspace 共用磁碟

機的功能。如果已啟用配額，則任何數量的共用磁碟機都可以受到保護。公司系統管理員無法在

管理入口網站中檢視配額，但可以在使用情況報告中檢視共用磁碟機備份佔用的儲存空間量。

此外，備份  Google Workspace 共用磁碟機僅適用於至少有一個  Google Workspace 授權配額的

客戶。此配額僅經過驗證，不會遭到佔用。
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儲存空間的配額

重要事項

產品  UI 中顯示的儲存空間使用狀況值為二進位位元組單位  (Mebibytes (MiB)、Gibibytes (GiB) 及  
Tebibytes (TiB))，即使標籤分別顯示  MB、GB 及  TB，也是如此。例如，如果實際使用量為  
3105886629888 個位元組，則  UI 中顯示的值將正確顯示為  2.82，但標籤會標示為  TB 而非  TiB。

 l 雲端資源

 o 備份儲存

 n 備份儲存

此配額會限制位於雲端儲存空間的備份的大小總計。超過備份儲存空間固定配額時，備份

作業將不會開始。

在  [按工作負載 ] 計費模式中，此配額僅適用於與  Microsoft 365 和  Google Workspace 不同

的工作負載的備份。Microsoft 365 和  Google Workspace 工作負載的備份儲存空間無限制

*。

在  [按  GB] 計費模式中，此配額適用於所有備份，包括  Microsoft 365 和  Google Workspace 
工作負載的備份。

* 適用於  Acronis Storage 的公平使用政策。條款與條件可在  
https://www.acronis.com/company/licensing/#cyber-cloud-fair-usage 取得。

 n 存檔儲存位置

此配額可限制雲端基礎架構中電子郵件存檔的大小總計。

 o Advanced Disaster Recovery

此區段包含與災難復原相關的配額。

 l 本機資源

 o 本機備份

此配額會限制使用雲端基礎架構建立的本機備份的大小總計。系統無法針對本機備份套用固

定配額。

防止未獲授權的 Microsoft 365 使用者登入

您可以透過編輯  Microsoft 365 組織中所有未獲授權使用者的的狀態來防止其登入。

若要防止未獲授權的使用者登入

 1. 以全域系統管理員的身分登入  Microsoft 365 系統管理中心  (https://admin.microsoft.com)。

 2. 在導覽功能表中，移至  [使用者 ] > [有效使用者 ]。
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 3. 按一下  [篩選 ]，然後選擇  [未獲授權的使用者 ]。

 4. 選擇使用者名稱旁的核取方塊，然後按一下省略符號  (...) 圖示。

 5. 從功能表中，選擇  [編輯登入狀態 ]。

 6. 選擇  [封鎖使用者登入 ] 核取方塊，然後按一下  [儲存 ]。

Disaster Recovery 配額

注意事項

Disaster Recovery 產品項目僅可搭配  Disaster Recovery 附加元件使用。

這些配額是由服務供應商套用到整個公司的。公司系統管理員可在管理入口網站中檢視配額和使

用狀況，但無法為使用者設定配額。

 l 災難復原儲存空間

災難復原儲存空間會顯示使用災難復原保護之伺服器的備份儲存大小。災難復原儲存空間的使

用量等於使用災難復原伺服器保護之工作負載的備份儲存的使用量。此儲存空間是從建立復原

伺服器的時間開始計算  (無論伺服器目前是否正在執行 )。如果達到此配額的超額，則無法建立主

要伺服器和復原伺服器，或新增/延伸現有主要伺服器的磁碟。如果超過此配額的超額，則無法

啟動容錯移轉，或啟動已停止的伺服器。執行中的伺服器會繼續執行。

 l 計算點

此配額會限制主要伺服器和復原伺服器在計費期間消耗的  CPU 和  RAM 資源。如果達到此配額

的超額，則會關閉所有主要伺服器和復原伺服器。除非下一個計費期間開始，否則不能使用這些

伺服器。預設的計費期間為一個完整曆月。

當配額遭到停用時，不論計費期間，都無法使用伺服器。

 l 公共  IP 位址

此配額會限制可指派給主要伺服器和復原伺服器的公共  IP 位址數量。如果達到此配額的超額，

則無法為更多伺服器啟用公共  IP 位址。您可以透過清除伺服器設定中的  [公共  IP 位址 ] 核取方

塊，禁止某個伺服器使用公共  IP 位址。然後，您可以允許其他伺服器使用公共  IP 位址，這通常不

會是同一個位址。
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當配額遭到停用時，使用公共  IP 位址的所有伺服器都會停止，因此會變成無法從網際網路連

線。

 l 雲端伺服器

此配額會限制主要伺服器和復原伺服器的總數。如果達到此配額的超額，則無法建立主要伺服

器或復原伺服器。

當此配額遭到停用時，伺服器會顯示在  Cyber Protect 主控台中，但是唯一可行的操作是  [刪除 ]。
 l 網際網路存取

此配額會啟用或停用來自主要伺服器和復原伺服器的網際網路存取。

當此配額遭到停用時，主要伺服器和復原伺服器將無法與網際網路建立連線。

File Sync & Share配額

這些配額是由服務供應商套用到整個公司的。公司系統管理員可以在管理入口網站中檢視配額和

使用狀況。

 l 使用者

此配額會定義可以存取此服務的使用者數量。

系統管理員帳戶不計入此配額的一部分。

 l 雲端儲存

這是用於儲存使用者檔案的雲端儲存空間。此配額會為雲端儲存空間中的租用戶定義已配置的

空間。

實體資料運送配額

實體資料運送服務配額的耗用是以磁碟機為基礎。您可以將多部電腦的最初備份儲存在一個硬碟

機上。

這些配額是由服務供應商套用到整個公司的。公司系統管理員可在管理入口網站中檢視配額和使

用狀況，但無法為使用者設定配額。

 l 至雲端

允許使用硬碟機，將最初備份傳送到雲端資料中心。此配額會定義要傳送到雲端資料中心的最

大磁碟機數。

Notary 配額

這些配額是由服務供應商套用到整個公司的。公司系統管理員可以在管理入口網站中檢視配額和

使用狀況。

 l Notary 存放區

定義已公正的檔案、已簽署的檔案，以及其公證或簽署正在進行中的檔案的最大雲端儲存空間。

若要減少此配額使用量，您可以從  Notary 儲存空間中刪除已公證或已簽署的檔案。

 l 公證

定義可以使用  Notary 服務公證的檔案數目上限。

只要檔案上傳至  Notary 存放區，且其公證狀態變更為進行中，就會將該檔案視為已公證。
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如果多次公證相同的檔案，每次公證都會視為一個新檔案。

 l 電子簽章

定義數位電子簽章的數目上限。

定義使用者的配額

配額可讓您限制使用者使用服務的能力。若要為某個使用者設定配額，請在  [我的公司 ] 下的  [使用

者 ] 索引標籤上選擇使用者，然後按一下  [配額 ] 區段中的鉛筆圖示。

超過配額時，系統會發送一則通知到使用者的電子郵件地址。如果您沒有設定配額超額，配額會被

視為「彈性」。這意味著不會套用使用  Cyber Protection 服務的限制。

當您指定配額超額時，配額則會被視為「硬性」。超額可允許使用者超過指定值的配額。超過超額

時，會套用使用服務的限制。

範例

彈性配額：您已經將工作站的配額設為等於  20。當使用者受保護的工作站數目達到  20 時，使用者

將會透過電子郵件收到通知，但是  Cyber Protection 服務將仍然可以使用。

硬性配額：如果您已經將工作站的配額設為等於  20，而超額為  5，則使用者將會在受保護的工作站

數目達到  20 時，透過電子郵件收到通知，而且  Cyber Protection 服務會在該數目達到  25 時遭到停

用。

備份配額

您可以指定備份儲存空間配額，以及允許使用者保護的最多電腦/裝置/網站數量。您可以使用下列

配額。

裝置的配額

 l 工作站

 l 伺服器

 l 虛擬機器

 l 行動裝置

 l Web 託管伺服器  (執行  Plesk、cPanel、DirectAdmin、VirtualMin 或  ISPManager 控制面板的  Linux 
型實體或虛擬伺服器 )

 l 網站

只要至少有套用一個保護計劃，電腦/裝置/網站就會被視為受到保護。 第一次備份後，行動裝置將

變成受保護狀態。 

當超過一些裝置的超額時，使用者無法將保護計劃套用至更多裝置。
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儲存空間的配額

重要事項

產品  UI 中顯示的儲存空間使用狀況值為二進位位元組單位  (Mebibytes (MiB)、Gibibytes (GiB) 及  
Tebibytes (TiB))，即使標籤分別顯示  MB、GB 及  TB，也是如此。例如，如果實際使用量為  
3105886629888 個位元組，則  UI 中顯示的值將正確顯示為  2.82，但標籤會標示為  TB 而非  TiB。

 l 備份儲存

備份儲存空間配額會顯示雲端儲存空間的備份大小總計。當超過備份儲存空間配額超額時，備

份將會失敗。

重要事項

本機代理程式和雲端代理程式使用不同的配額。如果您同時使用這兩種代理程式備份相同的工

作負載，您將需要支付兩次費用。例如：
 o 如果您使用本機代理程式備份  120 個使用者的信箱，並使用雲端代理程式備份相同使用者的  

OneDrive 檔案，您將需要支付  240 個  Microsoft 365 授權的費用。

 o 如果您使用本機代理程式備份  120 個使用者的信箱，也使用雲端代理程式備份相同信箱，您

將需要支付  240 個  Microsoft 365 授權的費用。

File Sync & Share配額

您可以為使用者定義下列File Sync & Share配額：

 l 個人儲存空間

為使用者檔案定義已配置的雲端儲存空間。

Notary 配額

您可以為使用者定義下列  Notary 配額：

 l Notary 存放區

定義已公正的檔案、已簽署的檔案，以及其公證或簽署正在進行中的檔案的最大雲端儲存空間。

若要減少此配額使用量，您可以從  Notary 儲存空間中刪除已公證或已簽署的檔案。

 l 公證

定義可以使用  Notary 服務公證的檔案數目上限。

只要檔案上傳至  Notary 存放區，且其公證狀態變更為進行中，就會將該檔案視為已公證。

如果多次公證相同的檔案，每次公證都會視為一個新檔案。

 l 電子簽章

定義數位電子簽章的數目上限。
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逐步說明
下列步驟會引導您瞭解管理入口網站的基本用法。說明如何執行下列步驟：

 l 啟用您的管理員帳戶

 l 存取管理入口網站和服務

 l 建立單位

 l 建立使用者帳戶

啟用系統管理員帳戶

註冊服務後，您會收到包含以下資訊的電子郵件：

 l 您的登入。這是您用來登入的使用者名稱。您的登入也會顯示在帳戶啟用頁面上。

 l 啟用帳戶按鈕。按一下該按鈕，然後設定帳戶的密碼。請確保密碼長度至少  9 個字元。如需有關

密碼的詳細資訊，請參閱 "密碼需求" (第  17 頁 )。

密碼需求

使用者註冊期間會檢查密碼的複雜性，並將其歸類為下列其中一種類別：

 l 弱式

 l 中

 l 強式

您無法儲存弱式密碼，即使長度符合標準也是如此。與使用者名稱、登入名稱、使用者電子郵件或

使用者帳戶所屬租用戶的名稱重複的密碼一律被視為弱式密碼。大多數常用的密碼也被視為弱式

密碼。

注意事項

密碼需求可能會變更。

若要強化密碼，請新增更多字元。並非必須使用不同類型的字元 ( 例如數字、大小寫字母及特殊字

元 ) ，但這樣做會強化密碼，也會縮短其長度。

存取管理入口網站和服務

 1. 移至服務主控台登入頁面。

 2. 輸入登入，然後按一下  [下一步 ]。

 3. 輸入密碼，然後按一下  [下一步 ]。

 4. 執行下列其中一項操作：

 l 若要登入管理入口網站，請按一下  [管理入口網站 ]。
 l 若要登入服務，請按一下服務名稱。

管理入口網站的逾時期限對於作用中工作階段而言為  24 小時，對於閒置工作階段而言則為  1 小
時。
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在管理入口網站和服務主控台之間切換

若要在管理入口網站和服務主控台之間切換，按一下右上角的   圖示，然後選擇  [管理入口網

站 ] 或您要前往的服務。

在管理入口網站內瀏覽

使用管理入口網站時，不論何時您都是在某個公司或單位內操作。此資訊會在左上角顯示。

依預設，會選擇您可使用的最上層階層層級。按一下裝置名稱以向下鑽研階層。若要瀏覽回上層階

層，請按一下它位於左上角的名稱。

使用者介面的所有部分只會顯示您正在操作的公司或單位，也只影響該公司或單位。例如：

 l 藉著使用  [新增 ] 按鈕，您只能在此公司或單位內建立單位或使用者帳戶。

 l [單位 ] 索引標籤只顯示此公司或單位的直接子單位。

 l [使用者 ] 索引標籤只顯示此公司或單位內的使用者帳戶。

建立單位

如果您不將帳戶組織到單位內，則略過此步驟。

如果您打算稍候建立單位，請注意，現有帳戶無法在單位之間移動，也無法在公司和單位之間移

動。首先，您必須建立一個單位，然後填入帳戶。

若要建立單位

 1. 登入管理入口網站。

 2. 瀏覽到您要建立新單位的單位。

 3. 按一下右上角的  [新增 ] > [單位 ]。

 4. 在  [名稱 ] 中，指定新單位的名稱。

 5. [選用 ] 在  [語言 ] 中，變更此單位內所使用的通知、報告及軟體的預設語言。

 6. 執行下列其中一項操作：

 l 若要建立單位系統管理員，請按一下  [下一步 ]，然後依照「建立使用者帳戶」中所述的步驟操

作，從步驟  4 開始。
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 l 若要建立單位，但不建立系統管理員，請按一下  [儲存並關閉 ]。您可在稍後新增系統管理員

和使用者到單位。

新建立的單位會出現在  [單位 ] 索引標籤上。

如果您要編輯單位設定或指定連絡資訊，請在  [單位 ] 索引標籤上選擇單位，然後按一下您要編輯

的區段內的鉛筆圖示。

建立使用者帳戶

在下列情況中，您可能希望建立額外帳戶：

 l 公司系統管理員帳戶 — 以便與其他人員分擔管理責任。

 l  單位系統管理員帳戶 — 以便委派服務管理給其他存取權限嚴格限制為對應單位的人員。

 l 客戶或單位租用戶內的使用者帳戶 — 以便讓使用者僅存取服務的子集。

建立使用者帳戶

 1. 登入管理入口網站。

 2. 瀏覽到您要建立新使用者帳戶的單位。

 3. 按一下右上角的  [新增 ] > [使用者 ]。

或者，前往  [我的公司 ] > [使用者 ]，然後按一下  [+ 新增 ]。

 4. 為帳戶指定下列連絡資訊：

 l    如果您想要使用不同於電子郵件的登入，請選擇  [使用不同於電子郵件的登入 ] 核取方塊，

然後輸入  [登入 ] 和  [電子郵件 ]。

重要事項

如果使用者已在  File Sync & Share 服務中註冊，請提供用於  File Sync & Share 註冊的電子郵

件。

請注意，每個客戶使用者帳戶都必須有唯一的電子郵件地址。

重要事項

每個帳戶都必須有唯一的登入。

 l [選用 ] 名字

 l [選用 ] 姓氏

 l  
 l 在  [語言 ] 欄位中，變更將用於此帳戶的通知、報告及軟體的預設語言。

 5. [選用 ] 指定公司聯絡人。

 l [帳單 ]—聯絡人，可取得有關平台使用情況報告重要變更的最新資訊。

 l [技術 ]—聯絡人，可取得有關平台重要技術變更的更新。

 l [業務 ]—聯絡人，可取得平台中重要業務相關變更的最新資訊。

您可以為一個使用者指派多個公司聯絡人。

您可以在  [使用者 ] 清單的  [公司聯絡人 ] 欄中檢視使用者獲指派的公司聯絡人，然後在需要時，

編輯使用者帳戶以變更公司聯絡人。
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 6. [在合作夥伴/資料夾租用戶中建立帳戶時不適用 ] 選擇使用者可以存取的服務，以及每個服務中

的角色。

可用服務取決於建立使用者帳戶的租用戶所啟用的服務。

 l 如果您選擇  [公司系統管理員 ] 核取方塊，使用者將能夠存取管理入口網站和目前針對該租用

戶啟用的所有服務中的系統管理員角色。在未來針對該租用戶啟用的所有服務中，使用者也

會擁有系統管理員角色。

 l 如果您選擇  [單位系統管理員 ] 核取方塊，使用者將能夠存取管理入口網站，但不一定擁有服

務系統管理員角色，端視服務而定。

 l 否則，使用者將擁有您在針對該使用者啟用的服務中指派的角色。

 7. 按一下  [建立 ]。

新建立的使用者帳戶會出現在  [我的公司 ] 下的  [使用者 ] 索引標籤上。

如果您要編輯使用者設定，或指定通知設定和使用者的配額  (不適用於合作夥伴/資料夾系統管理

員 )，請在  [使用者 ] 索引標籤上選擇使用者，然後在您要編輯的區段內按一下鉛筆圖示。

重設使用者密碼

 1. 在管理入口網站中，前往  [我的公司 ] > [使用者 ]。

 2. 選擇您要重設其密碼的使用者，然後按一下省略符號圖示   > [重設密碼 ]。

 3. 按一下  [重設 ]，確認您的動作。

使用者現在可以依照所收到電子郵件中的指示，完成重設程序。

 此帳戶現在可以用於不支援雙重驗證機制的服務  (例如，在   Cyber Infrastructure 中註冊 )，您可能

需要將使用者帳戶轉換為服務帳戶，也就是不需要使用雙重驗證機制的帳戶。

對於不支援雙重驗證機制的服務  (例如，在   Cyber Infrastructure 中註冊 )，您可能需要將使用者帳戶

轉換為服務帳戶，也就是不需要使用雙重驗證機制的帳戶。

若要將使用者帳戶轉換為服務帳戶

 1. 在管理入口網站中，前往  [我的公司 ] > [使用者 ]。

 2. 選擇您要將其帳戶轉換為服務帳戶類型的使用者，然後按一下省略符號圖示   > [標示為服

務帳戶]。

 3. 在確認視窗中，輸入雙重驗證機制代碼並確認您的動作。

該帳戶現在已可供不支援雙重驗證機制的服務使用。

適用於每個服務的使用者角色

一個使用者可以有數個角色，但每個服務只能有一個角色。

您可以針對每個服務，定義將指派給使用者的角色。

注意事項

您可使用的服務是由您的服務提供者所設定。

20



服務 角色 描述

不適用 公司系統管理員 此角色授予所有服務的完整系統管理員權限。

此角色可授予對公司允許名單的存取權。如果為公

司啟用防護服務的  Disaster Recovery 附加元件，此

角色也可以授予對災難復原功能的存取權。

管理入口網站 系統管理員 此角色可授予對管理入口網站的存取權，讓系統管

理員可以在其中管理整個組織內的使用者。

唯讀系統管理員

合作夥伴等級

此角色對合作夥伴管理入口網站中的所有物件以

及此合作夥伴所有客戶的管理入口網站，提供唯讀

存取權。此類使用者可以在唯讀模式下，存取組織

其他使用者的資料。他們可以編輯保護計劃，但他

們無法儲存對指令碼編寫計劃、監控計劃或代理程

式計劃所做的任何變更。

唯讀系統管理員

客戶層級

此角色會針對整個公司之管理入口網站中的所有

物件提供唯讀存取權。這類使用者可以在唯讀模式

下存取組織其他使用者的資料。

唯讀系統管理員

單位層級

此角色會針對公司單位和子單位之管理入口網站

中的所有物件提供唯讀存取權。這類使用者可以在

唯讀模式下存取組織其他使用者的資料。

廠商入口網站 開發人員 此角色可以完整存取廠商入口網站。開發人員可以

建立並管理  CyberApp、CyberApp Descriptions 和  
CyberApp Versions。他們也可以提交部署要求並監

控  CyberApp 指標。

使用者 此角色可讓使用者建立、管理  CyberApp 
Descriptions，並要求其核准。

唯讀使用者 此角色可以唯讀方式存取廠商入口網站。
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保護 系統管理員 此角色允許為您的客戶設定和管理防護服務。

執行以下操作時，需要此角色：

 l 設定和管理Disaster Recovery功能。

 l 設定和管理公司允許名單。

 l 執行裝置的自動探索。

 l 使用  DeployPilot 執行與軟體部署相關的所有動

作  (使用軟體部署計劃、軟體存放庫、軟體套件，
並執行快速部署動作 )。

網路系統管理員 除了系統管理員角色權限之外，此角色還允許在  
[網路指令碼撰寫 ] 中設定並管理防護服務，以及核

准動作。

Cyber 系統管理員角色僅適用於已啟用  Advanced 
Management 組件的租用戶。

唯讀系統管理員 此角色會針對防護服務的所有物件提供唯讀存取

權。這類使用者可以在唯讀模式下存取組織其他使

用者的資料。

唯讀系統管理員無法設定和管理Disaster Recovery
功能或公司允許名單，且僅能以唯讀方式存取軟體

部署計劃、軟體存放庫和軟體套件。

使用者 此角色允許使用  Protection 服務，但是沒有系統管

理權限。可存取  Endpoint Detection and Response 
等功能，但獲指派此角色的使用者無法存取組織中

其他使用者的資料。

還原運算子 此角色可存取  Microsoft 365 和  Google Workspace 
組織的備份，並允許其復原，同時可限制對敏感內

容的存取。

安全性分析人

員

只能在已啟用  Advanced Security 
+ EDR 或  Advanced Security + 
XDR 套件的客戶租用戶中指派此

角色。此角色可存取資安防護主

控台，以及讓使用者管理  EDR 事
件並執行回應動作。

File Sync & 
Share

系統管理員 此角色允許為您的使用者設定和管理  File Sync & 
Share。

Cyber 
Infrastructure

系統管理員 此角色允許為您的使用者設定和管理  Cyber 
Infrastructure。
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Notary 系統管理員 此角色允許為您的使用者設定和管理  Notary。

使用者 此角色允許使用  Notary 服務，但是沒有系統管理

權限。這類使用者無法存取組織其他使用者的資

料。

唯讀系統管理員角色

擁有此角色的帳戶對於  Cyber Protect 主控台具有唯讀存取權，而且可以執行以下操作：

 l 收集系統報告之類的診斷資料。

 l 查看備份的復原點，但無法向下鑽研至備份內容，而且無法查看檔案、資料夾或電子郵件。

唯讀系統管理員無法執行以下操作：

 l 開始或停止工作。

例如，唯讀系統管理員無法開始復原或停止執行中的備份。

 l 存取來源或目標電腦上的檔案系統。

例如，唯讀系統管理員無法查看備份電腦上的檔案、資料夾或電子郵件。

 l 變更任何設定。

例如，唯讀系統管理員無法建立保護計劃或變更其任何設定。

 l 建立、更新或刪除任何資料。

例如，唯讀系統管理員無法刪除備份。

系統會隱藏唯讀系統管理員無法存取的所有  UI 物件，但保護計劃的預設設定除外。這些設定會顯

示初來，但  [儲存 ] 按鈕未處於啟用狀態。

與帳戶和角色相關的任何變更都會顯示在  [活動 ] 索引標籤上，並包含下列詳細資料：

 l 已變更的項目

 l 變更者

 l 變更日期和時間

還原操作員角色

此角色僅適用於防護服務，且限制為  Microsoft 365 和  Google Workspace 備份。

還原操作員可以執行下列作業：

 l 檢視警示與活動。

 l 瀏覽並重新整理備份清單。

 l 在不存取備份內容的情況下瀏覽備份。還原操作員可以看到備份檔案的名稱，以及備份電子郵

件的主旨和寄件者。

 l 搜尋備份  (不支援全文檢索 )。
 l 在原始  Microsoft 365 或  Google Workspace 組織中，將雲端對雲端備份復原到其原始位置。

還原操作員無法執行下列作業：
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 l 刪除警示。

 l 新增或刪除  Microsoft 365 或  Google Workspace 組織。

 l 新增、刪除或重新命名備份位置。

 l 刪除或重新命名備份。

 l 將備份復原至自訂位置時，建立、刪除或重新命名資料夾。

 l 套用備份計劃或執行備份。

 l 存取備份的檔案或備份信箱的內容。

 l 下載備份的檔案或電子郵件附件。

 l 將備份的雲端資源  (例如電子郵件或行事曆項目 ) 當作電子郵件傳送。

 l 檢視或復原  Microsoft 365 Teams 對話。

 l 將雲端對雲端備份復原到非原始位置，例如，不同的信箱、OneDrive、Google 雲端硬碟或  
Microsoft 365 Team。

變更使用者的通知設定

若要變更使用者的通知設定，請導覽至  [我的公司 ] > [使用者 ]。選擇您要為其設定通知的使用者，

然後按一下  [設定 ] 區段中的鉛筆圖示。如果建立使用者所在的租用戶啟用  Cyber Protection 服務，

可以使用下列通知設定：

 l 維護通知  — 通知合作夥伴使用者、子租用戶 (合作夥伴和客戶) 以及個人使用者有關即將在  
Cyber Protect 資料中心進行的維護活動的通知。這些通知可以由合作夥伴使用者為其子租用戶

啟用，也可以由合作夥伴使用者或公司系統管理員為其組織內的個人使用者啟用。

 l 配額過度使用通知  — 有關超出配額的通知。

 l 已排程的使用報告  — 在每個月的第一天傳送的使用報告。

 l URL 商標通知  — 憑證即將到期的通知，用於  Cyber Protect Cloud 服務的自訂  URL。這些通知會

在憑證到期前的  30 天、15 天、7 天、3 天和  1 天傳送給所選租用戶的所有系統管理員。

 l 失敗通知、警告通知和成功通知  — 關於每個裝置的保護計劃執行結果以及災難復原作業結果的

通知。

 l 作用中警示的相關每日摘要  — 每日摘要是在產生摘要時，根據  Cyber Protect 主控台中呈現的作

用中警示清單所產生。系統會在每天的  10:00 到  23:59 UTC 之間產生並傳送摘要一次。報告產生

並傳送的時間取決於資料中心的工作負載。如果當時沒有作用中警示，則不會傳送摘要。摘要不

包含不再是作用中之過去警示的資訊。例如，如果使用者找到失敗的備份並清除警示，或在產生

摘要前已重試備份且成功，則該警示將不會再出現，因此摘要中將不會包含該警示。

 l 裝置控制通知  — 裝置控制模組啟用時，對於嘗試使用受保護計劃限制之週邊裝置和連接埠的通

知。

 l 復原通知  — 關於下列資源的復原動作的通知：使用者電子郵件訊息和整個信箱、公用資料夾，

OneDrive / GoogleDrive：整個  OneDrive 和檔案或資料夾、SharePoint 檔案，Teams：頻道、整個小

組、電子郵件訊息和小組網站。

在這些通知的內容中，會將下列動作視為復原動作：以電子郵件傳送、下載或開始復原作業。

 l 資料洩漏防禦通知  — 與網路上此使用者活動相關之資料洩漏防禦警示的通知。

 l 安全性事件通知  — 有關主動即時、執行時和按需掃描期間偵測到惡意軟體的通知，以及有關來

自行為引擎和  URL 篩選引擎的偵測的通知。
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注意事項

安全性事件通知僅會傳送給擁有受保護裝置的使用者。

有兩個可用的選項：[已緩解 ] 和  [未緩解 ]。這些選項與  Endpoint Detection and Response (EDR) 事
件警示、來自威脅摘要的  EDR 警示，以及個別警示  (針對未對其啟用  EDR 的工作負載 ) 相關。

建立  EDR 警示時，相關使用者會收到一封電子郵件。如果事件的威脅狀態變更，就會傳送新的電

子郵件。這些電子郵件所包含的動作按鈕可讓使用者查看事件的詳細資料  (如果已緩解 )，或調查

並修復事件  (如果未緩解 )。
 l 基礎架構通知  — 有關Disaster Recovery基礎架構問題的通知：當Disaster Recovery基礎架構無法

使用時或  VPN 通道無法使用時。

所有通知將傳送至使用者的電子郵件地址。

按通知類型和使用者角色啟用的預設通知設定

預設啟用或停用的通知取決於通知類型和使用者角色。

通知類型\使用者角色 客戶、單位系統管理員  (自助服

務 )
客戶、單位系統管理員  (由服務提供者管

理 )

維護通知 否 否

配額過度使用通知 是 否

已排程的使用報告通知 是 否

URL 商標通知 否 否

失敗通知 否 否

警告通知 否 否

成功通知 否 否

作用中警示的相關每日摘

要

是 否

裝置控制通知 否 否

復原通知 否 否

資料洩漏防禦通知 否 否

安全性事件通知：已緩解 否 否

安全性事件通知：未緩解 否 否

基礎架構通知 否 否
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按裝置類型和使用者角色劃分的預設通知設定 (啟用/停用)

裝置類型\使用者角色 使用

者

客戶系統管理員

適用於自攜裝置的通知 是 是

適用於組織中所有裝置的通知 不適

用

是  (但  [安全性事件通知 ] 除
外 )

適用於  Microsoft 365、Google Workspace 和其他雲端式備份的

通知

不適

用

是

停用與啟用使用者帳戶

您可能需要停用使用者帳戶，才能暫時限制其對雲端平台的存取。

停用使用者帳戶

 1. 在管理入口網站中，前往  [使用者 ]。

 2. 選擇您要停用的使用者帳戶，然後按一下省略符號圖示   > [停用 ]。

 3. 按一下  [停用 ]，確認您的動作。

因此，此使用者將無法使用雲端平台，也無法接收任何通知。

若要啟用已停用的使用者帳戶，請在使用者清單中選擇該使用者帳戶，然後按一下省略符號圖示  

 > [啟用 ]。

刪除使用者帳戶

您可能需要永久刪除某個使用者帳戶，才能釋出其所使用的資源，例如儲存空間或授權。使用狀況

統計資料將在刪除後的一天內更新。若是含有大量資料的帳戶，可能需要更久的時間。

注意事項

刪除使用者後，您可以重複使用已刪除使用者的登入。

刪除使用者帳戶之前，您必須先將其停用。如需有關操作方式的詳細資訊，請參閱「停用與啟用使

用者帳戶」。

刪除使用者帳戶

 1. 在管理入口網站中，前往  [使用者 ]。

 2. 選擇已停用的使用者帳戶，然後按一下省略符號圖示   > [刪除 ]。

 3. 若要確認您的動作，輸入登入，然後按一下  [刪除 ]。

結果：
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 l 針對此帳戶設定的所有通知都將遭到停用。

 l 屬於此使用者帳戶的所有資料都將遭到刪除。

 l 系統管理員將無法存取管理入口網站。

 l 與此使用者相關聯的工作負載的所有備份都將遭到刪除。

 l 與此使用者帳戶相關聯的所有電腦都將遭到取消註冊。

 l 所有保護計劃都將會從與此使用者相關聯的所有工作負載撤銷。

 l 屬於此使用者的所有  File Sync & Share 資料  (例如，檔案和資料夾 ) 都將遭到刪除。

 l 屬於此使用者的  Notary 資料  (例如公證檔案、電子簽名檔案 ) 將會遭到刪除。

 l 您會看到使用者狀態為已刪除。當您將滑鼠暫留在已刪除的狀態時，會看見使用者遭刪除的日

期。請注意，您仍然可以在此刪除日期的  30 天內復原所有相關的資料和設定。

轉移使用者帳戶的所有權

如果您要保留對受限使用者資料的存取權，可能需要轉移該使用者帳戶的所有權。

重要事項

您無法重新指派已刪除帳戶的內容。

轉移使用者帳戶的所有權：

 1. 在管理入口網站中，前往  [使用者 ]。

 2. 選擇您要轉移其所有權的使用者帳戶，然後按一下  [一般資訊 ] 區段中的鉛筆圖示。

 3. 將現有的電子郵件取代為未來帳戶擁有者的電子郵件，然後按一下  [完成 ]。

 4. 按一下  [是 ]，確認您的動作。

 5. 讓未來的帳戶擁有者依照其電子郵件地址所傳送的指示，驗證該電子郵件地址。

 6. 選擇您要轉移其所有權的使用者帳戶，然後按一下省略符號圖示   > [重設密碼 ]。

 7. 按一下  [重設 ]，確認您的動作。

 8. 讓未來的帳戶擁有者依照傳送至其電子郵件地址的指示，重設密碼。

新的擁有者現在可以存取此帳戶。

設定雙重驗證機制

雙重驗證機制  (2FA) 是多重要素驗證的一種類型，可使用兩種不同要素的組合來檢查使用者身分：

 l 使用者知道的某個東西  (PIN 或密碼 )
 l 使用者擁有的某個東西  (權杖 )
 l 使用者的某個東西  (生物識別 )

雙重驗證機制提供額外的保護，使未經授權者無法存取您的帳戶。

此平台支援基於時間的一次性密碼  (TOTP) 驗證。如果在系統中啟用  TOTP 驗證，使用者必須輸入

其傳統密碼以及一次性的  TOTP 代碼，才能存取系統。換句話說，使用者要提供密碼  (第一個要素 ) 
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和  TOTP 代碼  (第二個要素 )。TOTP 代碼是在使用者第二要素裝置上，根據平台提供的目前時間和密

碼  (QR 碼或英數字代碼 )，在驗證應用程式中產生的。

注意事項

對於實際運作模式下的合作夥伴租用戶，預設會啟用雙重驗證機制，且無法停用。

對於客戶租用戶，雙重驗證機制是選擇性的，而且可以停用。

運作原理

 1. 您可以在組織層級啟用雙重驗證機制。

 2. 所有組織使用者都必須在其第二要素裝置  (行動電話、筆記型電腦、桌上型電腦或平板電腦 ) 上
安裝驗證應用程式。此應用程式將用於產生一次性  TOTP 代碼。建議的驗證器：

 l Google Authenticator

iOS 應用程式版本  (https://apps.apple.com/app/google-authenticator/id388497605)

Android 版本  
(https://play.google.com/store/apps/details?id=com.google.android.apps.authenticator2)

 l Microsoft Authenticator

iOS 應用程式版本  (https://apps.apple.com/app/microsoft-authenticator/id983156458)

Android 版本  (https://play.google.com/store/apps/details?id=com.azure.authenticator)

重要事項

使用者必須確保安裝驗證應用程式所在裝置上的時間設定正確，並反映實際的目前時間。

 3. 您的組織使用者必須重新登入系統。

 4. 輸入其登入和密碼之後，系統將會提示他們為其使用者帳戶設定雙重驗證機制。

 5. 他們必須使用其驗證應用程式掃描  QR 碼。如果無法掃描  QR 碼，他們可以使用  QR 碼下方所顯

示的  32 位數代碼，並在驗證應用程式中手動新增該代碼。

重要事項

強烈建議您儲存該代碼  (列印  QR 碼、寫下臨時一次性密碼  (TOTP)、使用支援在雲端備份代碼的

應用程式 )。遺失第二要素裝置時，您將需要臨時一次性密碼  (TOTP)，才能重設雙重驗證機制。

 6. 臨時一次性密碼  (TOTP) 代碼將會在驗證應用程式中產生。該代碼每  30 秒鐘會自動重新產生。

 7. 輸入密碼後，使用者必須在  [設定雙重驗證機制 ] 視窗上輸入  TOTP 代碼。

 8. 因此，將會設定使用者的雙重驗證機制。

現在，當使用者登入系統時，系統會要求他們提供登入和密碼，以及在驗證應用程式中產生的一次

性  TOTP 代碼。使用者可以在登入系統時將瀏覽器標示為受信任，之後透過此瀏覽器登入時，就不

會再要求  TOTP 代碼。

若要在新裝置上還原雙重驗證機制

如果您可以存取先前設定的行動版驗證應用程式：
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 1. 在新裝置上安裝驗證器應用程式。

 2. 使用您在裝置上設定  2FA 時所儲存的  PDF 檔案。此檔案包含  32 位數驗證碼，您必須在驗證器

應用程式中輸入這個驗證碼，才能將驗證器應用程式再次連結到您的  Acronis 帳戶。

重要事項

如果驗證碼正確但沒有作用，請務必同步驗證器行動版應用程式中的時間。

 3. 如果您在設定期間錯過了儲存  PDF 檔案：

 a. 按一下  [重設  2FA]，然後輸入顯示在先前設定的行動版驗證器應用程式中的一次性密碼。

 b. 依照畫面上的說明操作。

如果您無法存取先前設定的行動版驗證器應用程式：

 1. 拿一個新的行動裝置。

 2. 使用已儲存的  PDF 檔案連結新裝置  (此檔案的預設名稱為  cyberprotect-2fa-backupcode.pdf)。

 3. 從備份還原對您帳戶的存取權。請確認您的行動版應用程式支援備份。

 4. 從另一個行動裝置  (如果受到應用程式支援 ) 使用相同的帳戶開啟應用程式。

跨租用戶層級的雙重要素設定傳播

雙重驗證機制是在組織層級設定的。您僅能針對自己的組織設定雙重驗證機制。

雙重驗證機制設定會跨租用戶層級傳播，如下所示：

 l 單位會從其客戶組織自動繼承雙重驗證機制設定。
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注意事項

 1. 在單位層級上無法設定雙重驗證機制。

 2. 您可以為子組織  (單位 ) 的使用者管理雙重驗證機制設定。

為您的租用戶設定雙重驗證機制

身為公司系統管理員的您可以為組織中的使用者啟用雙重驗證機制。

若要啟用雙重驗證機制

所需的角色：公司系統管理員

 1. 登入管理入口網站。

 2. 前往  [設定 ] > [安全性 ]。

 3. 滑動  [雙重身份驗證 ] 切換開關，然後按一下  [啟用 ]。

現在，組織中的所有使用者都必須為其帳户設定雙重身份驗證。當他們下次嘗試登入或目前工作階

段過期時，系統將提示他們執行此操作。

開關下方的進度列顯示了為其帳户設定雙重身份驗證的使用者數。若要檢查哪些使用者已經設定

其帳戶，請導覽至  [我的公司 ] > [使用者 ] 索引標籤，並檢查  [雙重驗證機制狀態 ] 欄。尚未為其帳户

設定雙重身份驗證的使用者的  2FA 狀態為  [需要設定 ]。

在成功設定雙重身份驗證之後，使用者每次登入服務主控台時必須輸入其登入名稱、密碼和  TOTP 
代碼。

若要停用雙重驗證機制

所需的角色：公司系統管理員

 1. 登入管理入口網站。

 2. 前往  [設定 ] > [安全性 ]。

 3. 要停用雙重身份驗證，請關閉切換開關，然後按一下  [停用 ]。

 4. [如果至少有一個使用者在組織內設定雙重驗證機制 ] 在行動裝置上輸入在驗證應用程式中產生

的  TOTP 代碼。

因此，系統會為組織停用雙重驗證機制、刪除所有密碼，並忘記所有受信任的瀏覽器。所有使用者

都將只能使用自己的登入和密碼登入系統。在  [我的公司 ] > [使用者 ] 索引標籤上，將會隱藏  [雙重

驗證機制狀態 ] 欄。

為使用者管理雙重驗證機制

您可以監控您所有使用者的雙重驗證機制設定，並在管理入口網站的  [我的公司 ] > [使用者 ] 索引標

籤下重設設定。
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監控

在管理入口網站的  [我的公司 ] > [使用者 ] 索引標籤下，您可以看到貴組織中所有使用者的清單。[雙
重驗證機制狀態 ] 會指出是否已為使用者設定雙重要素設定。

若要為使用者重設雙重驗證機制

 1. 在管理入口網站中，前往  [我的公司 ] > [使用者 ]。

 2. 在  [使用者 ] 索引標籤上，尋找您要變更其設定的使用者，然後按一下省略符號圖示。

 3. 按一下  [重設雙重驗證機制 ]。

 4. 在第二要素裝置上輸入在驗證應用程式中產生的  TOTP 代碼，然後按一下  [重設 ]。

因此，使用者將可以再次設定雙重驗證機制。

若要為使用者重設受信任的瀏覽器

 1. 在管理入口網站中，前往  [我的公司 ] > [使用者 ]。

 2. 在  [使用者 ] 索引標籤上，尋找您要變更其設定的使用者，然後按一下省略符號圖示。

 3. 按一下  [重設所有受信任的瀏覽器 ]。

 4. 在第二要素裝置上輸入在驗證應用程式中產生的  TOTP 代碼，然後按一下  [重設 ]。

您已經重設其所有受信任瀏覽器的使用者將必須在下次登入時提供  TOTP 代碼。

使用者可以自行重設所有受信任的瀏覽器，並重設雙重驗證機制設定。這可以在他們登入系統時，

按一下個別的連結，然後輸入  TOTP 代碼以確認作業來完成。

若要為使用者停用雙重驗證機制

不建議停用雙重驗證機制，因為這可能會破壞租用戶安全性。

但是，您可以針對某個使用者停用雙重驗證機制，並針對其他所有租用戶使用者保留雙重驗證機

制。如果在設定雲端整合的用戶端中啟用雙重驗證機制，而且此整合透過使用者帳戶 (登入密碼 ) 授
權給平台，則可以使用此方法作為因應措施。若要繼續使用整合作為臨時解決方案，可以將使用者

轉換到不適用雙重驗證機制的服務帳戶中。

重要事項

不建議將一般使用者轉換成服務使用者來停用雙重驗證機制，因為這會對租用戶的安全性構成威

脅。

若要在不針對租用戶停用雙重驗證機制的情況下使用雲端整合，建議的安全解決方案是建立  API 
用戶端，並將雲端整合設定為搭配這些  API 用戶端使用。

 1. 在管理入口網站中，前往  [我的公司 ] > [使用者 ]。

 2. 在  [使用者 ] 索引標籤上，尋找您要變更其設定的使用者，然後按一下省略符號圖示。

 3. 按一下  [標示為服務帳戶]。因此，使用者會獲得一個稱為服務帳戶的特殊雙重驗證機制狀態。

 4. [如果某個租用戶中至少有一個使用者已經設定雙重驗證機制 ] 在第二要素裝置上輸入在驗證應

用程式中產生的  TOTP 代碼以確認停用。
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若要為使用者啟用雙重驗證機制

您可能需要針對您先前已經為其停用雙重驗證機制的特定使用者啟用雙重驗證機制。

 1. 在管理入口網站中，前往  [我的公司 ] > [使用者 ]。

 2. 在  [使用者 ] 索引標籤上，尋找您要變更其設定的使用者，然後按一下省略符號圖示。

 3. 按一下  [標示為一般帳戶]。因此，使用者將需要設定雙重驗證機制，或在進入系統時提供  TOTP 
代碼。

在遺失第二要素裝置時重設雙重驗證機制

若要在遺失第二要素裝置時重設您帳戶的存取權，請依照下列其中一個建議的方法進行：

 l 從備份還原您的  TOTP 密碼  (QR 碼或英數字代碼 )。

使用其他第二要素裝置，並在此裝置上安裝的驗證應用程式中新增已儲存的  TOTP 密碼。

 l 要求系統管理員為您重設雙重驗證機制設定。

暴力密碼破解保護

暴力密碼破解攻擊是在入侵者透過提交許多密碼，並希望猜中其中一個密碼來嘗試取得系統存取

權時的一種攻擊。

平台的暴力密碼破解保護機制是以裝置  Cookie 為基礎。

平台所使用的暴力密碼破解保護設定是經過預先定義的：

參數 輸入密碼 輸入  TOTP 代碼

嘗試次數限制 10 5

嘗試次數限制期限  (此限制會在逾時後重設 ) 15 分鐘  (900 秒 ) 15 分鐘  (900 秒 )

鎖定發生時機 嘗試次數限制  +1 (第  11 次嘗試 ) 嘗試次數限制

鎖定期限 5 分鐘  (300 秒 ) 5 分鐘  (300 秒 )

如果您已經啟用雙重驗證機制，則只會在使用雙重要素  (密碼和  TOTP 代碼 ) 成功驗證之後，才會將

裝置  Cookie 發給用戶端  (瀏覽器 )。

若是受信任的瀏覽器，則會在僅使用單一要素  (密碼 ) 成功驗證之後，發出裝置  Cookie。

TOTP 代碼輸入嘗試次數是針對每個使用者，而非每個裝置登錄的。也就是說，即使使用者嘗試使

用不同的裝置輸入  TOTP 代碼，他們仍然會遭到封鎖。

設定  Cyber Protection 代理程式的自動更新

重要事項

若已啟用  保護  服務，則可存取代理程式更新管理功能。
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Cyber Protect 包含三種可以安裝在受保護電腦上的代理程式類型：Windows 用代理程式、Linux 用
代理程式和  Mac 用代理程式。

Cyber Files Cloud 包含  Windows 版本和  MacOS 版本的  File Sync & Share 用桌面代理程式，可同步

電腦和使用者  File Sync & Share 雲端儲存空間區域間的檔案和資料夾以提升離線工作，以及  WFH 
(居家辦公 ) 和  BYOD (攜帶您自己的裝置 ) 工作方式。

若要簡化多個工作負載的管理，您可以對所有電腦上的所有代理程式，設定或停用自動更新。

注意事項

若要管理個別電腦上的代理程式，並自訂自動更新設定，請參閱 Cyber Protect 使用指南上的更新

代理程式一節。

若要自動更新代理程式

注意事項

如果您未啟用  [保護 ] 服務，則自動更新  File Sync & Share 用代理程式的設定將繼承自您的服務提

供者。

若要從管理入口網站設定代理程式的自動更新

 1. 選擇  [設定 ] > [代理程式更新 ]。

 2. 選擇要偵測自動更新的版本。

選項 描述

最新  (預設選擇 ) 安裝可用的最新版  Cyber Protection 代理程式。

上一個穩定版本 從先前版本安裝最新的穩定版  Cyber Protection 代理程式。

 3. 請確認  [自動更新代理程式 ] 選項是否已開啟。

此選項預設為開啟狀態。
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 4. 設定維護時段。

(預設是從  23:00 到  08:00)。

注意事項

儘管代理程式更新程序旨在快速無縫，但我們還是建議選擇對使用者造成最小干擾的時段，因

為使用者無法阻止或延後自動更新。

 5. [選用 ] 選擇要進行自動更新的具體日期。

 6. 選擇  [儲存 ]。

注意事項

自動更新僅適用於：

 l Cyber Protect 代理程式  15.0.26986 (2021 年  5 月發行 ) 版或更新版本。

 l File Sync & Share 用桌面代理程式  15.0.30370 版或更新版本。

舊版代理程式則必須先手動更新至最新版本，自動更新才會生效。

若要監控代理程式更新

重要事項

只有在您已啟用  [保護 ] 模組的情況下，才能監控代理程式更新。

若要監控代理程式更新，請參閱 Cyber Protect 使用指南的「警示」和「活動」章節。

固定儲存空間

固定儲存空間是一種資料儲存類型，可在指定期間內防止備份遭到變更、修改或刪除。它可確保資

料保持安全且無法竄改，從而提供額外一層保護，以防止未經授權或意外修改或勒索軟體攻擊。固

定儲存空間可用於儲存在支援的雲端儲存空間執行個體中的所有雲端備份。請參閱 "支援的儲存空

間和代理程式" (第  35 頁 )。

固定儲存空間可讓您在指定的保留期間內存取已刪除的備份。您可從這些備份中復原內容，但無法

變更、移動或刪除。當保留期限結束後，將永久刪除已刪除的備份。

不可固定儲存空間下列備份：

 l 手動刪除的備份。

 l 根據保護計劃的  [保留時間 ] 區段中的設定，或清理計劃的  [保留規則 ] 區段中的設定，自動刪除

的備份。

固定儲存空間中已刪除的備份仍然會使用儲存空間，並據以收費。

已刪除的租用戶無需支付任何儲存空間費用，包括固定儲存空間。

固定儲存空間模式

客戶系統管理員可停用及重新啟用固定儲存空間，以及變更其模式和保留期限。
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固定儲存空間可在下列模式中使用：

 l 治理模式

您可以停用後再重新啟用固定儲存空間。您可以變更保留期間或切換到  [合規 ] 模式。

注意事項

從  2024 年  9 月開始，可能會自動為您的公司啟用保留期限為  14 天的固定儲存空間治理模式。

如需詳細資訊，請洽詢服務提供者。

 l 合規模式

警告！
選擇  [合規 ] 模式是不可逆的。

您無法停用固定儲存空間。您無法變更保留期間，也無法切換回  [治理 ] 模式。

支援的儲存空間和代理程式

 l 僅雲端儲存空間支援固定儲存空間。

 o 固定儲存空間適用於使用   Cyber Infrastructure 4.7.1 版或更新版本的  Acronis 託管和合作夥

伴託管的雲端儲存空間。

 o 支援可以搭配    Cyber Infrastructure Backup Gateway 使用的所有儲存空間。例如，  Cyber 
Infrastructure 儲存體、Amazon S3 和  EC2 儲存體以及  Microsoft Azure 儲存體。

 o 固定儲存空間要求為    Cyber Infrastructure 中的  Backup Gateway 服務開放  TCP 連接埠  
40440。在  4.7.1 版和更新版本中，會自動透過  [Backup (ABGW) 公用 ] 流量類型開放  TCP 連接

埠  40440。如需有關流量類型的詳細資訊，請參閱 Acronis Cyber Infrastructure 文件。

 l 固定儲存空間需要保護代理程式版本  21.12 (組建  15.0.28532) 或更高版本。

 l 僅支援  TIBX( 版本  12) 備份。

設定固定儲存空間

2024 年  9 月之後，固定儲存空間治理模式預設為啟用狀態，保留期限為  14 天。如有需要，您可以

為組織修改預設設定。

注意事項

為允許存取已刪除的備份，應該在備份儲存上，針對傳入連線啟用連接埠  40440。

若要變更保留期限或固定儲存空間模式

 1. 以系統管理員身分，登入管理入口網站，然後移至  [設定 ] > [安全性 ]。

 2. 請確認  [固定儲存空間 ] 開關是否開啟。

 3. 在  14 到  3650 天範圍內指定保留期間。

預設保留期間為  14 天。保留期間較長時，將會導致儲存空間使用量增加。

 4. 選擇固定儲存空間模式，並在出現提示時，確認您的選擇。
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 l 治理模式

此模式可確保勒索軟體或惡意行為者無法竄改或刪除備份資料，因為所有已刪除的備份在您

指定的保留期限內都會保留在固定儲存空間中。此外，它也可保證備份資料的完整性，這對

於災難復原至關重要。

在此模式下，您可以停用後再重新啟用固定儲存空間、變更保留期限或切換到合規模式。

 l 合規模式

除了治理模式的優點外，合規模式還可以透過防止資料篡改，協助組織符合資料保留和安全

性的法規要求。

警告！
選擇合規模式是不可逆的。選擇此模式後，您將無法停用固定儲存空間、變更保留期限，或切

換回治理模式。

 5. 按一下  [儲存 ]。

警告！
選擇  [合規模式 ] 是不可逆的。選擇此模式之後，您將無法停用固定儲存空間，也無法變更其模

式或保留期間。

 6. 若要將現有的存檔新增至固定儲存空間，請手動或排程執行對應的保護計劃，以便在該存檔中

建立新的備份。

警告！
如果您在將存檔新增至固定儲存空間之前刪除備份，則該備份會遭到永久刪除。

停用固定儲存空間

 1. 以系統管理員身分，登入管理入口網站，然後移至  [設定 ] > [安全性 ]。

 2. 停用  [固定儲存空間 ] 開關。

注意事項

您只能在治理模式下停用固定儲存空間。

警告！
停用固定儲存空間不會立即生效。在  14 天的寬限期內，您可以根據其原始的保留期限，存取已

刪除的備份。當寬限期結束後，固定儲存空間內的所有備份將遭到永久刪除。

 3. 按一下  [停用 ]，確認您的選擇。

檢視固定儲存空間使用狀況

您可以在管理入口網站上產生的目前使用狀況報告中，檢視固定儲存空間使用的空間量。
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限制

 l 報告的值包括儲存空間中所有已刪除備份的大小總計以及備份存檔的中繼資料。中繼資料最多

可達報告值的  10%。

 l 此值會顯示在產生報告前最多  24 小時的使用狀況。

 l 如果實際使用量少於  0.01 GB，則顯示為  0.0 GB。

若要檢視固定儲存空間使用狀況

 1. 以系統管理員身分登入管理入口網站。

 2. 前往  [報告 ] > [使用狀況 ]。

 3. 選擇  [目前使用狀況 ]，然後按一下  [產生並傳送 ]。

CSV 和  HTML 格式的報告隨即傳送至您的電子郵件地址。

HTML 檔案會包含在  ZIP 存檔中。

 4. 在報告中，勾選  [計量名稱 ] 欄。

固定儲存空間使用狀況會顯示在  [雲端儲存  - 固定 ] 列中。

固定儲存空間的帳單範例

以下範例顯示一個已刪除的備份，該備份進入固定儲存空間  14 天，也就是預設的保留期限。在這

段期間內，已刪除的備份可使用儲存空間。當保留期限結束後，已刪除備份將會遭到永久刪除，因

此儲存空間使用量會減少。每個月都會據此收取儲存空間使用量的費用。

日期 備份 儲存空間使用情況 計費

4 月  1 日 建立備份  A (10 GB)

建立備份  B (1 GB)

10 GB + 1 GB = 11 
GB

 

4 月  20 日 備份  B 遭到刪除，進入固定儲存空間  
(保留期限為  14 天 )

10 GB + 1 GB = 11 
GB

 

4 月  30 
日

    針對  4 月份的  11 GB 收
費

5 月  4 日 備份  B 因為保留期限結束而遭到永久刪

除

11 GB - 1 GB = 10 
GB

 

5 月  31 
日

    針對  5 月份的  10 GB 收
費

為您組織中的使用者啟用進階安全意識訓練

「安全意識訓練」由協力廠商  Wizer 提供，整合在  Cyber Protect Cloud 主控台中。如果您的服務提供

者已為您的組織啟用此服務，則必須啟用整合，才能允許您的使用者存取訓練材料。

若要為組織啟用與  Wizer 的整合

所需角色：  客戶系統管理員、保護系統管理員或資安系統管理員。

37



注意事項

此初始設定僅會執行一次。

 1. 登入  Cyber Protect Cloud 主控台。

 2. 在導覽功能表中，按一下  [安全意識訓練 ] > [意識儀表板 ]。

 3. 按一下  [啟用整合 ]。

 4. 按一下  [啟用 ] 以確認。

一旦已啟用整合，將在  Wizer 平台中為組織佈建新的租用戶。如果您在  Wizer 中已經有帳戶，且想

要使用該帳戶而非新的租用戶，請聯絡您的服務提供者。

您可以存取  Wizer 系統管理員面板並手動新增使用者，方法是，匯入  CSV 檔案或使用  Active 
Directory、Octa、Google 或其他身分識別提供者設定  SSO。請參閱如何新增使用者。

 

限制  Web 介面的存取權

您可以指定  IP 位址清單，提供  Web 介面存取權給所列位址的使用者登入。

注意事項

此限制也適用於透過  API 存取管理入口網站。

注意事項

此限制只套用到設定該限制的層級。它不會套用到子單位的成員。

限制  Web 介面的存取權

 1. 登入管理入口網站。

 2. 瀏覽到您要限制存取的單位。

 3. 按一下  [設定 ] > [安全 ]。

 4. 選擇  [啟用登入控制 ] 核取方塊。

 5. 在  [允許的  IP 位址 ] 中，指定允許登入的  IP 位址。

您可以輸入下列任一參數，請使用分號區隔：

 l IP 位址，例如：192.0.2.0
 l IP 範圍，例如：192.0.2.0-192.0.2.255
 l 子網路，例如：192.0.2.0/24

 6. 按一下  [儲存 ]。

限制存取您的公司

您可以針對更高層級的系統管理員，限制對公司的存取。

如果身為管理入口網站系統管理員的您限制對公司的存取，則您服務提供者合作夥伴的系統管理

員僅能修改您公司的屬性和配額，並取得您公司和客戶的使用狀況報告。他們將無法存取：
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 l 您租用戶內的任何內容。

 l 您的客戶、其使用者、服務、備份和其他資源。

若要限制對公司的存取

 1. 登入管理入口網站。

 2. 按一下  [設定 ] > [安全 ]。

 3. 停用  [支援存取 ] 選項。
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監控
若要存取有關服務使用狀況和作業的資訊，請按一下  [監控 ]。

用量

[使用狀況 ] 索引標籤提供服務使用狀況的概觀，並可讓您存取正在操作的租用戶內的服務。

使用狀況資料包括標準功能和進階功能。

重要事項

產品  UI 中顯示的儲存空間使用狀況值為二進位位元組單位  (Mebibytes (MiB)、Gibibytes (GiB) 及  
Tebibytes (TiB))，即使標籤分別顯示  MB、GB 及  TB，也是如此。例如，如果實際使用量為  
3105886629888 個位元組，則  UI 中顯示的值將正確顯示為  2.82，但標籤會標示為  TB 而非  TiB。

Microsoft 365 和  Google Workspace 工作負載的儲存空間使用狀況會與一般備份儲存使用狀況分

開報告，並顯示在  [Microsoft 365 和  Google Workspace 備份 ] 區段下。

若要重新整理索引標籤上顯示的使用狀況資料，請按一下畫面右上角的省略符號圖示  (...)，然後選

擇  [重新整理使用狀況 ]。

注意事項

擷取資料可能需要最多  10 分鐘的時間。重新載入頁面以查看更新的資料。

操作儀表板

[操作 ] 儀表板僅供公司系統管理員在公司層級上操作時使用。

[操作 ] 儀表板提供許多可自訂的桌面小工具，可概覽與  Cyber Protection 服務有關的作業。

系統會每兩分鐘更新一次動態小工具。動態小工具帶有可按一下的元素，可讓您調查問題並進行疑

難排解。您可以透過  .pdf 和/或  .xlsx 格式下載最新狀態的儀表板或透過電子郵件進行傳送。
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您可以從各種桌面小工具中選擇：顯示為表格、長條圖和樹狀圖。您可以新增具有不同篩選的相同

類型動態小工具。

 

重新排列儀表板上的動態小工具

透過在動態小工具的名稱上按一下，可拖曳它們。

ˊ編輯動態小工具

按一下動態小工具名稱旁的鉛筆圖示。編輯動態小工具可讓您將它重新命名、變更時間範圍，以及

設定篩選。

新增動態小工具

按一下  [新增動態小工具 ]，然後執行下列其中一項操作：

 l 按一下您要新增的動態小工具。接著會以預設設定新增動態小工具。

 l 若要在新增之前編輯桌面小工具，請在選取桌面小工具時按一下鉛筆圖示。編輯動態小工具之

後，按一下  [完成 ]。

移除動態小工具

按一下動態小工具名稱旁的  X 符號。

保護狀態

保護狀態

此桌面小工具會顯示所有電腦目前的保護狀態。

電腦可以為下列狀態之一：

 l 受保護  – 已套用保護計劃的電腦。

 l 未受保護  – 未套用保護計劃的電腦。這些包括已發現和受管理，但未套用保護計劃的電腦。
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 l 受管理  – 已安裝保護代理程式的電腦。

 l 已探索  – 未安裝保護代理程式的電腦。

如果您按一下電腦狀態，系統會將您重新導向至具有此狀態之電腦的清單以取得詳細資訊。

已探索到的裝置

此動態小工具會顯示在組織網路中探索到的裝置的詳細資訊。這些裝置資訊包括裝置類型、製造

商、作業系統、IP 位址、MAC 位址、探索日期等。

依電腦分類的 #CyberFit 分數

此桌面小工具可針對每部電腦顯示  #CyberFit 總分、其綜合分數，以及每個評估指標的結果：

 l 反惡意程式碼

 l 備份

 l 防火牆

 l VPN
 l 加密

 l NTLM 流量
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若要提高每個指標的分數，您可以檢視報告中提供的建議。

如需有關  #CyberFit 分數的詳細資訊，請參閱「電腦的  #CyberFit 分數」。

Endpoint Detection and Response (EDR) 桌面小工具

Endpoint Detection and Response (EDR) 包含可以從  [操作 ] 儀表板存取的多種桌面小工具。

可用的桌面小工具包括：

 l 每個工作負載的最高事件分佈

 l 事件  MTTR
 l 安全性事件待執行工作

 l 工作負載網路狀態

每個工作負載的最高事件分佈

此桌面小工具會顯示包含最多事件的前五個工作負載  (按一下  [全部顯示 ] 可重新導向至根據桌面

小工具設定篩選的事件清單 )。

將滑鼠暫留在某個工作負載列上可檢視目前事件調查狀態的明細；這些調查狀態包括  [未開始 ]、[調
查中 ]、[已結案 ] 以及  [誤報 ]。接著，按一下您要進一步分析的工作負載，然後在顯示的快顯視窗中

選擇相關客戶；系統會根據桌面小工具設定，重新整理事件清單。
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事件 MTTR
此桌面小工具會顯示安全性事件的平均解決時間。它會指出調查並解決事件的速度。

按一下某個欄可根據嚴重性  ([重大 ]、[高 ] 和  [中 ]) 檢視事件的明細，以及解決不同嚴重性層級所需

的時間。顯示在括號中的  % 值表示與前一段時間相比增加或減少。

安全性事件待執行工作

此桌面小工具會顯示將事件結案的效率；未結案事件的數目是根據一段時間內已結案事件的數目

來衡量的。

將滑鼠暫留在某個欄上可檢視所選日期已結案和未結案事件的明細。如果您按一下  [未結案 ] 值，

便會顯示一個快顯視窗，您可以在其中選擇相關的租用戶；所選租用戶的篩選事件清單隨即顯示，

以顯示目前未結案  (處於  [調查中 ] 或  [未開始 ] 狀態 ) 的事件。如果您按一下  [已結案 ] 值，便會顯示

所選租用戶的事件清單，經過篩選後，即可顯示不再是未結案  (處於  [已結案 ] 或  [誤報 ] 狀態 ) 的事

件。

顯示在括號中的  % 值表示與前一段時間相比增加或減少。
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工作負載網路狀態

此桌面小工具會顯示您工作負載的目前網路狀態，並指出工作負載隔離的數目以及連線的數目。

按一下  [已隔離 ] 值，便會顯示一個快顯視窗，您可以在其中選擇相關的租用戶。顯示的工作負載檢

視經過篩選後可顯示已隔離的工作負載。按一下  [已連線 ] 值可檢視包含代理程式清單的工作負

載，經過篩選後可顯示已連線的工作負載  (針對所選租用戶)。

磁碟健全狀況監控

「磁碟健全狀況監控」提供目前磁碟健全狀況狀態及其預測的相關資訊，讓您可以防止可能與磁碟

故障相關的資料洩漏。HDD 和  SSD 磁碟都受到支援。

限制

 l 僅執行  Windows 的電腦支援磁碟健全狀況預測。

 l 只有實體機器的磁碟受到監控。虛擬機器的磁碟無法受到監控，而且不會顯示在磁碟健全狀況

桌面小工具中。

 l 不支援  RAID 設定。磁碟健全狀況桌面小工具不包含實作  RAID 之電腦的任何相關資訊。

 l 不支援  NVMe SSD。

 l 不支援外接式儲存裝置。

磁碟健全狀況以下列其中一種狀態表示：

 l 正常  
磁碟健全狀況介於  70% 到  100% 之間。

 l 警告  
磁碟健全狀況介於  30% 到  70% 之間。

 l 重大  
磁碟健全狀況介於  0% 到  30% 之間。

 l 正在計算磁碟資料  
目前的磁碟狀態和預測正在計算中。
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運作原理

磁碟健全狀況預測服務使用以  AI 為基礎的預測模型。

 1. 保護代理程式會收集磁碟的  SMART 參數，並將此資料傳遞給磁碟健全狀況預測服務：

 l SMART 5 – 重新配置的磁區計數。

 l SMART 9 – 開機時數。

 l SMART 187 – 報告的無法更正錯誤數。

 l SMART 188 – 命令逾時。

 l SMART197 – 目前擱置中的磁區計數。

 l SMART 198 – 離線的無法更正磁區計數。

 l SMART 200 – 寫入錯誤率。

 2. 磁碟健全狀況預測服務會處理收到的  SMART 參數、進行預測，然後提供下列磁碟健全狀況特

徵：

 l 磁碟健全狀況目前狀態：正常、警告、嚴重。

 l 磁碟健全狀況預測：負面、穩定、正面。

 l 磁碟健全狀況預測機率  (百分比 )。

預測期間為一個月。

 3. 監控服務會收到這些特徵，然後在  Cyber Protect 主控台的磁碟健全狀況桌面小工具中顯示相關

的資訊。

磁碟健全狀況桌面小工具

磁碟健全狀況監控的結果會顯示在  Cyber Protect 主控台中提供的下列桌面小工具內。

 l 磁碟健全狀況概觀是一個樹狀圖桌面小工具，其中包含可以透過查找切換的兩個詳細資料層

級。

 o 電腦層級  
針對選取的客戶電腦，顯示磁碟健全狀況狀態的摘要資訊。只有最嚴重的磁碟狀態才會顯示。

當您將滑鼠暫留在特定區塊時，工具提示中會顯示其他狀態。電腦區塊大小取決於電腦所有

磁碟的大小總計。電腦區塊色彩取決於所發現的最關鍵磁碟狀態。
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 o 磁碟層級  
針對所選電腦，顯示所有磁碟目前的磁碟健全狀況狀態。每個磁碟區塊都會顯示下列其中一

個磁碟健全狀況預測及其機率  (百分比 )：
 n 將降級

 n 將保持穩定
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 n 將改善

 l 磁碟健全狀況狀態是一個圓形圖桌面小工具，可顯示每個狀態的磁碟數。
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磁碟健全狀況狀態警示

磁碟健全狀況檢查每  30 分鐘執行一次，而對應的警示則一天產生一次。當磁碟健全狀況從  [警告 ] 
變更為  [重大 ] 時，一律會產生警示。

警示

名稱

嚴重

性

磁碟健全狀況狀

態

描述

磁碟

可能

故障

警告 (30 – 70) 此電腦上的  <disk name> 磁碟之後可能會故障。請儘速對此磁碟執

行完整映像備份、更換該磁碟，然後將映像復原到新的磁碟。

磁碟

故障

即將

發生

重大 (0 – 30) 此電腦上的  <disk name> 磁碟處於嚴重狀態，很可能很快就會發生

故障。目前不建議對此磁碟執行映像備份，因為增加的壓力可能會使

磁碟故障。請立即備份此磁碟上最重要的檔案，然後更換該磁碟。

資料保護圖

資料保護圖功能可讓您探索對您重要的所有資料，並在樹狀圖的可擴充檢視中，取得所有重要檔案

的數目、大小、位置、保護狀態等資訊。

每個區塊大小取決於客戶/電腦所屬所有重要檔案的總數/大小總計。

檔案可以擁有以下保護狀態之一：

 l 重大  – 有  51-100% 具有您指定之副檔名的未受保護檔案未針對所選電腦/位置進行備份，而且將

不會以現有的備份設定進行備份。

 l 低  – 有  21-50% 具有您指定之副檔名的未受保護檔案未針對所選電腦/位置進行備份，而且將不

會以現有的備份設定進行備份。

 l 中  – 有  1-20% 具有您指定之副檔名的未受保護檔案未針對所選電腦/位置進行備份，而且將不會

以現有的備份設定進行備份。

 l 高  – 具有您指定之副檔名的所有檔案都針對所選電腦/位置受到保護  (備份 )。

資料保護檢查的結果可以在資料保護圖桌面小工具  (顯示電腦層級詳細資料的樹狀圖桌面小工具 ) 
的儀表板上找到：

 l 電腦層級  – 針對所選客戶的每部電腦，顯示重要檔案保護狀態的相關資訊。
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若要保護未受保護的檔案，請將滑鼠移至該區塊，然後按一下  [保護所有檔案 ]。在對話視窗中，您

可以找到未受保護檔案數目及其位置的相關資訊。若要保護這些檔案，按一下  [保護所有檔案 ]。

您也可以下載  CSV 格式的詳細報告。

弱點評估桌面小工具

易受攻擊的電腦

此桌面小工具會依弱點嚴重性顯示易受攻擊的電腦。

根據通用弱點評分系統  (CVSS) v3.0，發現的弱點可以擁有以下嚴重性層級之一：

 l 受保護：找不到弱點

 l 重大：9.0 - 10.0 CVSS
 l 高：7.0 - 8.9 CVSS
 l 中：4.0 - 6.9 CVSS
 l 低：0.1 - 3.9 CVSS
 l 無：0.0 CVSS
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現有的弱點

此桌面小工具會顯示電腦上目前現有的弱點。在  [現有的弱點 ] 桌面小工具中，有兩欄顯示時間戳

記：

 l 第一次偵測到的  – 最初在電腦上偵測到弱點的日期和時間。

 l 上次偵測到的  – 上次在電腦上偵測到弱點的日期和時間。

修補程式安裝桌面小工具

有四個與修補程式管理功能相關的桌面小工具。

修補程式安裝狀態

此桌面小工具會顯示依修補程式安裝狀態分組的電腦數目。

 l 已安裝  – 電腦上已安裝所有可用的修補程式

 l 需要重新開機  – 修補程式安裝之後，電腦需要重新開機

 l 失敗  – 在電腦上安裝修補程式失敗
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修補程式安裝摘要

此桌面小工具會在電腦上顯示依修補程式安裝狀態排列的修補程式摘要。

修補程式安裝歷史記錄

此桌面小工具會顯示電腦上修補程式的詳細資訊。

遺漏的更新 (依類別)
此桌面小工具會依類別顯示遺漏的更新數目。顯示下列類別：

 l 安全性更新

 l 重大更新

 l 其他
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備份掃描詳細資料

此桌面小工具會顯示備份中偵測到之威脅的詳細資訊。

最近受影響

此桌面小工具會顯示受到病毒、惡意程式碼和勒索軟體之類威脅影響的工作負載的詳細資訊。您可

以找到的相關資訊包括偵測到的威脅、偵測到威脅的時間，以及受感染檔案數目。
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下載最近受影響工作負載的資料

您可以下載最近受影響工作負載的資料、產生  CSV 檔案，然後將其傳送給您指定的收件者。

若要下載最近受影響工作負載的資料

 1. 在  [最近受影響 ] 桌面小工具中，按一下  [下載資料 ]。

 2. 在  [時間期限 ] 欄位中，輸入您要下載資料的天數。您可以輸入的天數上限為  200。

 3. 在  [收件者 ] 欄位中，輸入將收到電子郵件的所有人員的電子郵件地址，且電子郵件中會包含用

於下載  CSV 檔案的連結。

 4. 按一下  [下載 ]。

系統會使用您指定的時間期限內受影響工作負載的資料，開始產生  CSV 檔案。當  CSV 檔案完成

時，系統會傳送一封電子郵件給收件者。接著，每個收件者都可以下載  CSV 檔案。

已封鎖的 URL
桌面小工具會依類別顯示已封鎖之  URL 的統計資料。如需有關  URL 篩選和分類的詳細資訊，請參

閱網路保護使用指南。
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軟體清查桌面小工具

[軟體清查 ] 表格桌面小工具會顯示安裝在組織中  Windows 和  macOS 裝置上的所有軟體的詳細資

訊。

[軟體概觀 ] 桌面小工具會顯示指定的期間  (7 天、30 天或當月 )，組織中  Windows 和  macOS 裝置上

新的、已更新和已刪除的應用程式的數目。
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當您將滑鼠暫留在圖表上的某一列時，就會顯示包含下列資訊的工具提示：

新的  - 新安裝的應用程式的數目。

已更新  - 已更新的應用程式的數目。

已移除  - 已移除的應用程式的數目。

當您按一下某個狀態列的部分時，就會將您重新導向至  [軟體管理 ] -> [軟體清查 ] 頁面。系統會針對

對應的日期和狀態，篩選頁面中的資訊。

硬體清查桌面小工具

[硬體清查 ] 和  [硬體詳細資料 ] 表格桌面小工具會顯示安裝在組織中實體與虛擬  Windows 和  
macOS 裝置上的所有硬體的相關資訊。

[硬體變更 ] 表格桌面小工具會顯示指定的期間  (7 天、30 天或當月 )，組織中實體與虛擬  Windows 和  
macOS 裝置上新增、移除和變更的硬體的相關資訊。
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工作階段歷程記錄

該桌面小工具會顯示指定期限內在您的組織中進行之遠端桌面和檔案傳輸工作階段的相關詳細資

訊。

稽核記錄

若要檢視稽核記錄，請移至  [監控 ] > [稽核記錄 ]。

稽核記錄針對下列事件，提供按時間順序排列的記錄：

 l 使用者在管理入口網站內執行的作業

 l 使用者在  Cyber Protect 主控台中執行的作業  (含雲端對雲端資源 )
 l 使用者在  Cyber Protect 主控台中執行的網路指令碼作業

 l 與電子郵件存檔相關的作業

 l 已達到配額和配額使用量的相關系統訊息

此記錄會顯示您目前操作的組織或單位及其子單位中的事件。您可以按一下某個事件，檢視其相關

的詳細資訊。

稽核記錄儲存在資料中心，且其可用性不會受到使用者電腦上的問題影響。

記錄每天清理一次。事件則會在  180 天後移除。
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稽核記錄欄位

記錄會針對每個事件顯示：

 l 事件

事件的簡短描述。例如，已建立租用戶、已刪除租用戶、已建立使用者、已刪除使用者、已達到配

額、已瀏覽備份內容、已變更指令碼。

 l 嚴重性

可能是下列其中一項：

 o 錯誤

表示錯誤。

 o 警告

表示可能負面的動作。例如，已刪除租用戶、已刪除使用者、已達到配額。

 o 注意事項

表示可能需要注意的事件。例如，已更新租用戶、已更新使用者。

 o 資訊

表示中性的資訊變更或動作。例如，已建立租用戶、已建立使用者、已更新配額、已刪除指令

碼計劃。

 l 日期

事件發生的日期及時間。

 l 物件名稱

執行作業所使用的物件。例如，已更新使用者事件的物件為變更其屬性的使用者。若是與配額相

關的事件，則配額就是物件。

 l 租用戶

物件所屬單位的名稱。例如，已更新使用者事件的租用戶為使用者所在的單位。已達到配額事件

的租用戶為達到其配額的使用者。

 l 起始端

起始事件之使用者的登入資訊。若是上層系統管理員所起始的系統訊息和事件，起始端會顯示

為系統。

 l 起始端的租用戶

起始端所屬單位的名稱。若是上層系統管理員所起始的系統訊息和事件，此欄位為空白。

 l 方法

顯示事件透過  Web 介面還是  API 起始。

 l IP

起始事件所在電腦的  IP 位址。

篩選與搜尋

您可以依類型、嚴重性或日期篩選事件。您也可以依其名稱、物件、租用戶、起始端和起始端的租用

戶搜尋事件。
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收集  Cyber Protection 代理程式的效能資料

您可以手動收集效能記錄，或在環境中啟用自動收集受保護  Windows 電腦的效能資料。監控是在

每個代理程式的  Cyber Protect Cloud 主控台中設定的，如果系統效能低於預先定義的閾值，則會啟

用自動收集診斷資料。請參閱 "設定  ETL 資料收集的效能閾值" (第  59 頁 )。

注意事項

此功能在  Cyber Protection 的  Windows 用代理程式  24.4.37758 版或更新版本上受支援。

若要啟用自動收集效能資料

 1. 在  Cyber Protect Cloud 主控台中，導覽至  [設定 ] > [代理程式 ]。

 2. 在  [代理程式 ] 清單中，找出您要為其啟用效能監視器的代理程式，然後按一下  [設定 ]。

 3. 在  [效能監視器 ] 區段中，啟用  [允許此代理程式自動收集效能記錄 ] 切換開關。

自動收集的資料會儲存在受保護電腦的本機磁碟中，資料夾為  
C:\ProgramData\Acronis\ETLTool\ETL\。

若要手動收集效能資料

您可以按需收集效能資料，而不必啟用效能監視器和自動收集效能資料。

 1. 以系統管理員使用者身分，登入受保護的電腦。

 2. 在命令提示字元下，執行下列其中一個命令：
 l "C:\Program Files\Common Files\Acronis\ETLTool\etl-tool.exe" -o 

ETL 追蹤收集將一直執行，直到您按下鍵盤上的  S 鍵為止，或直到  3600 秒的時間上限屆滿為

止。

 l "C:\Program Files\Common Files\Acronis\ETLTool\etl-tool.exe" -o -i X 
其中  X 是以秒為單位的資料收集時間限制，最大值為  3600。您隨時按下鍵盤上的  S 鍵就可以

停止收集。

手動收集的資料會儲存在受保護電腦的本機磁碟中，資料夾為  
C:\ProgramData\Acronis\ETLTool\OnDemandCollect\ETL\

若要收集效能記錄

 1. 以系統管理員使用者身分，登入受保護的電腦。

 2. 找出您需要的資料：
 l 自動收集的效能資料位於資料夾  C:\ProgramData\Acronis\ETLTool\ETL\
 l 按需收集的效能資料位於資料夾  C:\ProgramData\Acronis\ETLTool\OnDemandCollect\ETL\

ETL 追蹤也包含在  sysinfo 套件中。

設定 ETL 資料收集的效能閾值

您可以在環境中啟用自動收集受保護  Windows 電腦的效能資料。監控是在每個代理程式的  Cyber 
Protect Cloud 主控台中設定的，並在系統效能低於預先定義的閾值時，啟用自動收集診斷資料。這

些閾值的定義會儲存在您啟用效能監控的受保護電腦上。您可以根據需要，修改這些定義。
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超過其中一個閾值時，自動收集資料隨即開始，並持續最多  3600 秒，無法修改。

若要修改  ETL 資料收集的預設閾值

 1. 以系統管理員使用者身分，登入受保護的電腦

 2. 開啟  C:\ProgramData\Acronis\ETLTool\ConfigTemplate\etl-tool.yaml 檔案進行編輯。

 3. 視需要修改預設設定。

參數 描述 預設值

"process-memory-consumption" 記憶體過度

使用的閾值

 

"allocated-memory-percent"   15

"minimum-allocated-memory-duration-seconds"   10

"allocated-memory-free-limit-seconds"   300

"process-disk-io" 高磁碟  I/O 
使用率的閾

值

 

"maximum-operations-number"   10000

"maximum-transferred-bytes"   100000000

"estimation-period-seconds"   5

"process-file-io" 檔案高  I/O 
使用率的閾

值

 

"maximum-operations-number"   30000

"maximum-transferred-bytes"   100000000

"estimation-period-seconds"   5

"process-cpu-usage" CPU 高使用

量的閾值

 

"cpu-percent"   15

"estimation-period-seconds"   10

"acronis-component-thresholds" 保護代理程

式元件的效

能

 

"behavioral-engine" 行為引擎的

閾值

 

"average-system-utilization-percent"   50
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參數 描述 預設值

"be-stats-event-number"   10

"avc-scan" 防毒和防惡

意軟體防護

元件的閾值

 

"average-scan-duration-seconds" 平均掃描持

續時間上限

3

"estimation-period-seconds"   10

"maximum-scan-duration-seconds" 單一掃描的

掃描持續時

間上限

5

若要還原至預設值，請使用上表中的值。
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報告
若要存取有關服務使用狀況和作業的報告，請按一下  [報告 ]。

注意事項

此功能無法用於  Cyber Protection 服務的  Standard 版本。

使用報告

使用報告會提供關於服務使用的歷程記錄資料。使用報告提供  CSV 和  HTML 格式。

重要事項

產品  UI 中顯示的儲存空間使用狀況值為二進位位元組單位  (Mebibytes (MiB)、Gibibytes (GiB) 及  
Tebibytes (TiB))，即使標籤分別顯示  MB、GB 及  TB，也是如此。例如，如果實際使用量為  
3105886629888 個位元組，則  UI 中顯示的值將正確顯示為  2.82，但標籤會標示為  TB 而非  TiB。

報告類型

您可以選擇下列其中一種報告類型：

 l 目前使用狀況

報告中包含目前服務使用狀況計量。

 l 期間摘要

報告中包含指定期間結束時的服務使用狀況計量，以及指定期間開始與結束計量間的差異。

注意事項

只有在單位和客戶租用戶層級，才會報告本機儲存裝置使用情況資料。使用者不會在摘要報告

中收到有關本機儲存裝置使用情況的資訊。

 l 按日的期限

報告中包含服務使用狀況計量及其指定期間內每天的變化。

報告範圍

您可以使用以下所列的值選擇報告範圍：

 l 直接客戶和合作夥伴

報告將包含僅適用於直接隸屬於您所操作的公司或單位的子單位的服務使用狀況計量。

 l 所有客戶和合作夥伴

報告將包含您所操作的公司或單位的子單位的服務使用狀況計量。

 l 所有客户及合作夥伴 ( 包括使用者詳細資訊 )

報告將包含適用於您所操作之租用戶的所有子租用戶和租用戶內所有使用者的服務使用狀況計

量。
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使用率為零的指標

顯示使用率非零的指標資訊並隱藏使用率為零的指標資訊，您可減少報表中的行數。

設定計劃使用狀況報告

排程報告涵蓋最近一個完整曆月內的服務使用狀況計量。系統會在指定月份第一天的  23:59:59 
(UTC 時間 ) 產生報告，並在該月的第二天傳送報告。報告會傳送給公司的所有系統管理員，或在使

用者設定中選取  [已排程的使用報告 ] 核取方塊的單位。

啟用或停用排程報告

 1. 登入管理入口網站。

 2. 確認您在適用的公司或最上層單位上操作。

 3. 按一下  [報告 ] > [使用狀況 ]。

 4. 按一下  [排程 ]。

 5. 選擇或清除  [傳送每月摘要 ] 報告核取方塊。

 6. 在  [詳細等級 ] 中，選擇報告範圍。

 7. [選用 ] 如果要從報表中排除使用率為零的指標，請選擇  [隱藏使用率為零的指標 ]。

設定自訂使用率報告

自訂報告可供隨需產生，但無法設定排程。報告會傳送至您的電子郵件地址。

產生自訂報告

 1. 登入管理入口網站。

 2. 瀏覽到您要建立報告的單位。

 3. 按一下  [報告 ] > [使用狀況 ]。

 4. 按一下  [自訂 ]。

 5. 在  [類型 ] 中，選擇報表類型。

 6. [不適用於  [目前使用狀況 ] 報告類型 ] 在  [期間 ] 中選擇報告期間：

 l 目前曆月

 l 上一個曆月

 l 自訂

 7. [不適用於  [目前使用狀況 ] 報告類型 ] 如果您要指定自訂報告期間，請選擇開始和結束日期。否

則，請跳過此步驟。

 8. 在  [詳細等級 ] 中，選擇報告範圍。

 9. [選用 ] 如果要從報表中排除使用率為零的指標，請選擇  [隱藏使用率為零的指標 ]。

 10. 若要產生報告，請按一下  [產生並傳送 ]。

使用狀況報告中的資料

使用  Cyber Protection 服務的相關報告包含下列關於公司或單位的資料：
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 l 依照單位、使用者、裝置類型分類的備份大小。

 l 依照單位、使用者、裝置類型分類之受保護裝置的數量。

 l 依照單位、使用者、裝置類型分類的價格。

 l 備份大小總計。

 l 受保護裝置的總數。

 l 總價。

如果  Cyber Protection 服務無法偵測裝置類型，該裝置在報表中會顯示為不具類型。

重要事項

產品  UI 中顯示的儲存空間使用狀況值為二進位位元組單位  (Mebibytes (MiB)、Gibibytes (GiB) 及  
Tebibytes (TiB))，即使標籤分別顯示  MB、GB 及  TB，也是如此。例如，如果實際使用量為  
3105886629888 個位元組，則  UI 中顯示的值將正確顯示為  2.82，但標籤會標示為  TB 而非  TiB。

操作報告

[操作 ] 報告僅供公司系統管理員在公司層級上操作時使用。

關於操作的報告可能包括任何一組  [操作 ] 儀表板動態小工具。所有桌面小工具都會顯示整個公司

的摘要資訊。

根據桌面小工具類型，報告包含時間範圍和瀏覽或報告產生時的資料。請參閱 "根據桌面小工具類

型回報的資料" (第  78 頁 )。

所有歷史桌面小工具都會顯示相同時間範圍的資料。您可在報告設定中變更此範圍。

您可以使用預設報告或建立自訂報告。

您可以下載報告，或透過電子郵件，以  XLSX (Excel) 或  PDF 格式傳送。

預設報告如下所列：

報告名稱 描述

依電腦分類的  #CyberFit 分數 根據每部電腦的安全指標和設定的評估，顯示  #CyberFit 分數以及

改進的建議。

警示 顯示指定期間發生的警示。

備份掃描詳細資料 顯示備份中偵測到的威脅的詳細資訊。

每日活動 顯示指定期間所執行活動的摘要資訊。

資料保護圖 顯示電腦上所有重要檔案之數目、大小、位置、保護狀態的詳細資

訊。

偵測到的威脅 按照遭封鎖的威脅數目，以及狀況良好與易受攻擊電腦的數目，顯

示受影響電腦的詳細資料。

已探索到的裝置 顯示在您的組織網路中探索到的所有裝置。

64



磁碟健全狀況預測 顯示  HDD/SSD 故障時間的預測以及目前的磁碟狀態。

現有的弱點 顯示組織中作業系統和應用程式現有的弱點。此報告也會針對網路

中所列出的每個產品，顯示受影響電腦的詳細資料。

修補程式管理摘要 顯示遺漏的修補程式數目、已安裝的修補程式數目，以及適用的修

補程式數目。您可以向下鑽研報告以取得遺漏/已安裝的修補程式

資訊，以及所有系統的詳細資料。

摘要 顯示指定期間受保護裝置的摘要資訊。

每週各項活動 顯示指定期間所執行活動的摘要資訊。

軟體清查 顯示安裝在組織中  Windows 和  macOS 電腦上的所有軟體的詳細資

訊。

硬體清查 顯示適用於組織中實體與虛擬  Windows 和  macOS 電腦的所有硬體

的詳細資訊。

遠端工作階段 顯示指定期限內在您的組織中進行之遠端桌面和檔案傳輸工作階

段的相關詳細資訊。

具有報告的動作

新增

若要新增報告

 1. 在  Cyber Protect 主控台中，移至  [報告 ]。

 2. 在可用報告的清單下，按一下  [新增報告 ]。

 3. [新增預先定義的報告 ] 請按一下預先定義之報告的名稱。

 4. [新增自訂報告 ] 按一下  [自訂 ]，然後將桌面小工具新增到報告。

 5. [選用 ] 拖放桌面小工具將其重新排列。

檢視

若要檢視報告

 l 若要檢視報告，請按一下其名稱。

編輯

若要 ˊ編輯報告

 1. 在  Cyber Protect 主控台中，移至  [報告 ]。

 2. 在報告清單中，選擇您要編輯的報告。

 3. 按一下畫面右上角的  [設定 ]。

 4. 編輯報告，然後按一下  [儲存 ]。

刪除

若要刪除報告
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 1. 在  Cyber Protect 主控台中，移至  [報告 ]。

 2. 在報告清單中，選擇您要刪除的報告。

 3. 按一下畫面右上角的省略符號圖示  (...)，然後按一下  [刪除報告 ]。

 4. 在確認視窗中，按一下  [刪除 ]。

排程

若要排程報告

 1. 在  Cyber Protect 主控台中，移至  [報告 ]。

 2. 在報告清單中，選擇您要排程的報告。

 3. 按一下畫面右上角的  [設定 ]。

 4. 啟用  [排程 ] 旁的開關。

 l 指定收件者的電子郵件地址。

 l 選擇報告格式。

 l 注意事項

一個  PDF 檔案中最多可以匯出  1,000 個項目，而一個  XLSX 檔案中最多可以匯出  10,000 個項

目。PDF 和  XLSX 檔案中的時間戳記使用您電腦的當地時間。

 l 選擇報告語言。

 l 配置排程。

 5. 按一下  [儲存 ]。

下載

若要下載報告

 1. 在  Cyber Protect 主控台中，移至  [報告 ]。

 2. 在報告清單中，選擇報告。

 3. 按一下畫面右上角的  [下載 ]。

 4. 選擇報告格式。

結果，所選格式的檔案隨即下載到您的電腦。

如果選擇  [Excel 和  PDF]，則會將  ZIP 檔案下載到您的電腦。

傳送

若要傳送報告

 1. 在  Cyber Protect 主控台中，移至  [報告 ]。

 2. 在報告清單中，選擇報告。

 3. 按一下畫面右上角的  [傳送 ]。

 4. 指定收件者的電子郵件地址。

 5. 選擇報告格式。

 6. 按一下  [傳送 ]。

匯出結構

66



若要匯出報告結構

 1. 在  Cyber Protect 主控台中，移至  [報告 ]。

 2. 在報告清單中，選擇報告。

 3. 按一下畫面右上角的省略符號圖示  (...)，然後按一下  [匯出 ]。

結果，報告結構以  JSON 檔案儲存在您的電腦上。

傾印資料

要傾印報告資料

您可以在不篩選的情況下，將自訂期間的所有資料匯出至  CSV 檔案，並將  CSV 檔案傳送給電子郵

件收件者。CSV 檔案僅包含報告中包含的小工具的相關資料。

注意事項

一個  CSV 檔案中最多可以匯出  150,000 個項目。CSV 檔案中的時間戳記使用國際標準時間  (UTC)。  

 1. 在  Cyber Protect 主控台中，移至  [報告 ]。

 2. 在報告清單中，選擇您要傾印其資料的報告。

 3. 按一下畫面右上角的省略符號圖示  (...)，然後按一下  [傾印資料 ]。

 4. 指定收件者的電子郵件地址。

 5. 在  [時間範圍 ] 中，指定您要傾印資料的自訂期間。

注意事項

準備較長時間的  CSV 檔案需要更多時間。

 6. 按一下  [傳送 ]。

執行摘要

執行摘要報告可提供指定時間範圍內，組織環境及受保護裝置的保護狀態概觀。

執行摘要報告包含具有動態桌面小工具的可自訂區段，其中會顯示與下列雲端服務使用相關的主

要效能指標：備份、反惡意程式碼保護、弱點評估、修補程式管理、Notary、Disaster Recovery，以及  
Files Sync & Share。

您可以使用數種方式自訂報告。

 l 新增或刪除區段。

 l 變更區段的順序。

 l 重新命名區段。

 l 將桌面小工具從一個區段移到另一個區段。

 l 變更桌面小工具在每個區段中的順序。

 l 新增或移除桌面小工具。

 l 自訂桌面小工具。
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您可以產生  PDF 和  Excel 格式的執行摘要報告，並將其傳送給組織的利害關係人或擁有者，讓他們

可以輕鬆地瞭解所提供服務的技術和商業價值。

執行摘要桌面小工具

您可以從執行摘要報告新增或移除區段和桌面小工具，從而控制包含在其中的資訊。

工作負載概觀桌面小工具

下表提供有關  [工作負載概觀 ] 區段中桌面小工具的詳細資訊。

桌面

小工

具

描述

雲端

工作

負載

保護

狀態

此桌面小工具會在報告產生時，依類型顯示受保護和未受保護雲端工作負載的數量。

受保護的雲端工作負載是至少已套用一個備份計劃的雲端工作負載。未受保護的雲端

工作負載是未套用任何備份計劃的雲端工作負載。圖表中顯示下列雲端工作負載類型  
(依  A 到  Z 的字母順序 )：

 l Google Workspace 雲端硬碟

 l Google Workspace Gmail
 l Google Workspace 共用磁碟機

 l 託管的  Exchange 信箱

 l Microsoft 365 信箱

 l Microsoft 365 OneDrive
 l Microsoft 365 SharePoint Online
 l Microsoft Teams
 l 網站

部分工作負載類型使用下列工作負載群組：

 l Microsoft 365：使用者、群組、公用資料夾、Teams 和網站集合

 l Google Workspace：使用者和共用磁碟機

 l 託管的  Exchange：使用者

如果一個工作負載群組中有超過  10000 個工作負載，則此桌面小工具不會顯示對應工

作負載的任何資料。

例如，如果您組織的  Microsoft 365 帳戶有  10000 個信箱，且  OneDrive 服務供  500 個
使用者使用，則它們全都屬於使用者工作負載群組。這些工作負載的加總為  10500，超

出  10000 個工作負載群組的限制。因此，此桌面小工具將會隱藏對應的工作負載類

型：Microsoft 365 信箱和  Microsoft 365 OneDrive。

網路

保護

摘要

此桌面小工具會針對指定的時間範圍，顯示網路保護效能的主要指標。

已備份的資料  - 已在雲端和本機儲存空間建立的存檔的大小總計。

已緩解的威脅  - 在所有裝置上封鎖的惡意程式碼的總數。

已封鎖的惡意  URL - 在所有裝置上封鎖的  URL 的總數。
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桌面

小工

具

描述

已修補的弱點  - 已透過所有裝置上安裝的軟體修補程式修正的弱點總數。

已安裝的修補程式  - 在所有裝置上已安裝的修補程式總數。

已受到  DR 保護的伺服器  - 已受到Disaster Recovery保護的伺服器總數。

File Sync & Share 使用者  - 使用  Cyber Files 的終端使用者和來賓使用者的總數。

已公證的檔案  - 已公證檔案的總數。

已電子簽署的文件  - 已電子簽署的文件的總數。

已封鎖的週邊裝置  - 已封鎖的週邊裝置的總數。

工作

負載

網路

狀態

此桌面小工具會指出工作負載隔離的數目以及連線  (工作負載的正常狀態 ) 的數目。

工作

負載

保護

狀態

此桌面小工具會在報告產生時依類型顯示受保護和未受保護的工作負載。受保護的工

作負載是至少已套用一個保護或備份計劃的工作負載。未受保護的工作負載是未套用

任何保護或備份計劃的工作負載。下列工作負載均包括在內：
伺服器  - 實體伺服器和網域控制站伺服器。

工作站  - 實體工作站。

虛擬機器  - 代理程式型虛擬機器和無代理程式虛擬機器。

Web 託管伺服器  - 已安裝  cPanel 或  Plesk 的虛擬或實體伺服器。

行動裝置  - 實體行動裝置。

一個工作負載可以屬於多個類別。例如，Web 託管伺服器包含在下列兩個類別中：[伺
服器 ] 和  [Web 託管伺服器 ]。

已探

索到

的裝

置

此小工具會顯示指定期間內在您組織的網路中探索到的裝置的下列資訊：

裝置名稱

裝置類型

作業系統

製造商

型號

IP 位址

MAC 位址

組織單位

您可以編輯小工具，並依照組織單位、裝置類型、探索類型、首次探索日期、最後探索

日期、IP 位址、MAC 位址和探索類型，篩選顯示的資訊。
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反惡意程式碼保護桌面小工具

下表提供有關  [威脅防禦 ] 區段中桌面小工具的詳細資訊。

桌面小工

具

描述

檔案的反

惡意程式

碼掃描

此桌面小工具會針對指定的日期範圍，顯示對裝置進行反惡意程式碼按需掃描的

結果。

檔案  - 已掃描檔案的總數

未感染  - 未感染檔案的總數

已偵測到，已隔離  - 已隔離的受感染檔案的總數

已偵測到，未隔離  - 未隔離的受感染檔案的總數

受保護的裝置  - 已套用反惡意程式碼保護政策的裝置的總數

已註冊裝置的總數  - 報告產生時，已註冊裝置的總數

備份的反

惡意程式

碼掃描

此桌面小工具會針對指定的日期範圍，使用下列指標顯示對備份進行反惡意程式

碼掃描的結果：
 l 已掃描的復原點總數

 l 未感染的復原點數量

 l 未感染的復原點數量  (含不支援的磁碟分割 )
 l 受感染的復原點數量。此指標包含受感染的復原點數量  (含不支援的磁碟分

割 )。

已封鎖的  
URL

此桌面小工具會針對指定的日期範圍，顯示依網站類別分組的已封鎖  URL 的數

目。

桌面小工具會列出包含最多已封鎖  URL 數目的七個網站類別，並將其餘的網站類

別結合到  [其他 ] 中。

如需有關網站類別的詳細資訊，請參閱 Cyber Protection 中的  URL 篩選主題。

安全性事

件待執行

工作

此桌面小工具會顯示所選公司將事件結案的效率；未結案事件的數目是根據一段

時間內已結案事件的數目來衡量的。

將滑鼠暫留在某個欄上可檢視所選日期已結案和未結案事件的明細。顯示在括號

中的  % 值表示與前一段時間相比增加或減少。

事件  
MTTR

此桌面小工具會顯示安全性事件的平均解決時間。它會指出調查並解決事件的速

度。

按一下某個欄可根據嚴重性  ([重大 ]、[高 ] 和  [中 ]) 檢視事件的明細，以及解決不同

嚴重性層級所需的時間。顯示在括號中的  % 值表示與前一段時間相比增加或減

少。

威脅狀態 此桌面小工具會顯示公司工作負載  (無論有多少工作負載 ) 的目前威脅狀態，並醒

目提示未緩解而且需要調查的目前事件數目。此桌面小工具也會指出已緩解  (系
統手動和/或自動 ) 的事件數目。
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桌面小工

具

描述

保護技術

偵測到的

威脅

此桌面小工具會針對指定的日期範圍，顯示依下列保護技術分組的已偵測到威脅

的數目：
 l 反惡意程式碼掃描

 l 行為引擎

 l 加密採礦保護

 l 漏洞利用防禦

 l 勒索軟體主動防護

 l 即時保護

 l URL 篩選

備份桌面小工具

下表提供有關  [備份 ] 區段中桌面小工具的詳細資訊。

桌面小工具 描述

已備份的工作

負載

此桌面小工具會依備份狀態顯示已註冊工作負載的總數。

已備份  - 在報告日期範圍期間已備份的工作負載數量  (至少已執行一個成功

備份 )。

未備份  - 在報告日期範圍期間未備份的工作負載數量  (未執行任何成功備

份 )。

實體裝置的磁

碟健全狀況狀

態

此桌面小工具會根據實體裝置磁碟的健全狀況狀態，顯示其彙總的健全狀況

狀態。

正常  - 此磁碟健全狀況狀態與值  [70-100] 相關。當裝置的所有磁碟都處於  [正
常 ] 狀態時，則裝置的狀態為  [正常 ]。

警告  - 此磁碟健全狀況狀態與值  [30-70] 相關。當裝置至少有一個磁碟的狀態

為  [警告 ] 時，以及當沒有磁碟處於  [錯誤 ] 狀態時，則裝置的狀態為  [警告 ]。

錯誤  - 此磁碟健全狀況狀態與值  [0-30] 相關。當裝置至少有一個磁碟的狀態

為  [錯誤 ] 時，則裝置的狀態為  [錯誤 ]。

正在計算磁碟資料  - 還未計算裝置的狀態時，裝置的狀態為  [正在計算磁碟資

料 ]。

備份儲存空間

使用量

此桌面小工具會針對指定的時間範圍，顯示雲端和本機儲存空間中備份的總

數和大小總計。

弱點評估和修補程式管理桌面小工具

下表提供有關  [弱點評估和修補程式管理 ] 區段中桌面小工具的詳細資訊。
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桌面小工具 描述

已修補的弱

點

此桌面小工具會針對指定的日期範圍，顯示弱點評估效能結果。

總計 - 已修補的弱點總數。

Microsoft 軟體弱點  - 所有  Windows 裝置上已修正的  Microsoft 弱點總數。

Microsoft 協力廠商軟體弱點  - 所有  Windows 裝置上已修正的  Microsoft 協力

廠商弱點總數。

已掃描的工作負載  - 在指定的日期範圍內，至少已成功掃描弱點一次的裝置的

總數。

已安裝的修

補程式

此桌面小工具會針對指定的日期範圍，顯示修補程式管理效能結果。

已安裝  - 已成功安裝在所有裝置上的修補程式總數。

Microsoft 軟體修補程式  - 已在所有  Windows 裝置上安裝的  Microsoft 軟體修

補程式總數。

Windows 協力廠商軟體修補程式  - 已在所有  Windows 裝置上安裝的  Windows 
協力廠商軟體修補程式總數。

已修補的工作負載  - 已成功修補的裝置總數  (在指定的日期範圍期間安裝的至

少一個修補程式 )。

軟體小工具

下表提供有關  [軟體 ] 區段中小工具的詳細資訊。

桌面小工

具

描述

安裝狀態 此小工具會顯示按狀態分組的安裝活動總數。按一下環狀圖的某個部分會將您重

新導向至  [活動 ] 頁面，其中僅會顯示具有對應狀態的活動，並按時間順序排列。

解除安裝

狀態

此小工具會顯示按狀態分組的解除安裝活動總數。按一下環狀圖的某個部分會將

您重新導向至  [活動 ] 頁面，其中僅會顯示具有對應狀態的活動，並按時間順序排

列。

軟體安裝

歷程記錄

此小工具提供受管理裝置上遠端軟體安裝的詳細狀態資訊。按一下  [安裝狀態 ] 欄
中的狀態可將您重新導向至  [活動 ] 頁面，其中會依時間順序，顯示具有對應狀態

的活動。

軟體解除

安裝歷程

記錄

此小工具提供受管理裝置上遠端軟體解除安裝的詳細狀態資訊。按一下  [解除安

裝狀態 ] 欄中的狀態可將您重新導向至  [活動 ] 頁面，其中會依時間順序，顯示具有

對應狀態的活動。

Disaster Recovery 桌面小工具

下表提供有關  [災難復原 ] 區段中桌面小工具的詳細資訊。
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桌面小工具 描述

Disaster Recovery 
統計資料

此桌面小工具會針對指定的日期範圍，顯示Disaster Recovery 主要效能

指標。

實際執行容錯移轉  - 指定的日期範圍內，實際執行容錯移轉作業的數

目。

測試容錯移轉  - 在指定的時間範圍期間執行的測試容錯移轉作業總數。

主要伺服器  - 報告產生時主要伺服器的總數。

復原伺服器  - 報告產生時復原伺服器的總數。

公用  IP - 公用  IP 位址的總數  (報告產生時 )。

已耗用的計算點總計  - 在指定的時間範圍期間耗用的計算點總數。

已測試的Disaster 
Recovery 伺服器

此桌面小工具會顯示已受到Disaster Recovery 保護並使用測試容錯移轉

測試的伺服器的相關資訊。

此桌面小工具會顯示下列指標：

受保護的伺服器  - 報告產生時，受Disaster Recovery 保護的伺服器數目  
(至少有一部復原伺服器的伺服器 )。

已測試  - 在所選時間範圍期間，受Disaster Recovery 保護的所有伺服器

中，受Disaster Recovery 保護且使用測試容錯移轉測試的伺服器數目。

未測試  - 在所選時間範圍期間，受Disaster Recovery 保護的所有伺服器

中，受Disaster Recovery 保護且未使用測試容錯移轉測試的伺服器數

目。

此桌面小工具也會顯示報告產生時，Disaster Recovery 儲存空間的大小  
(GB)。亦即，雲端伺服器備份大小的加總。

已受到Disaster 
Recovery 保護的

伺服器

此桌面小工具會顯示已受到Disaster Recovery 保護的伺服器以及未受保

護的伺服器的相關資訊。

此桌面小工具會顯示下列指標：

報告產生時，在客戶租用戶中註冊的伺服器總數。

已受保護  - 報告產生時，在所有已註冊的伺服器中，受Disaster Recovery 
保護的伺服器數目  (至少有一部復原伺服器以及一個完整的伺服器備

份 )。

未受保護  - 報告產生時，在所有已註冊的伺服器中，未受保護的伺服器

總數。

資料洩漏防禦桌面小工具

以下主題提供有關  [資料洩漏防禦 ] 區段中已封鎖的週邊裝置的詳細資訊。

此桌面小工具會針對指定的日期範圍，顯示已封鎖裝置總數以及依裝置類型分組的已封鎖裝置總

數。
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 l 卸除式儲存裝置

 l 加密的卸除式

 l 印表機

 l 剪貼簿  - 包括剪貼簿和螢幕擷取畫面擷取裝置類型。

 l 行動裝置

 l 藍牙

 l 光碟機

 l 軟碟機

 l USB - 包括  USB 連接埠和重新導向的  USB 連接埠裝置類型。

 l FireWire
 l 對應磁碟機

 l 重新導向的剪貼簿  - 包括重新導向的剪貼簿傳入裝置類型和重新導向的剪貼簿傳出裝置類型。

此桌面小工具會顯示已封鎖裝置數目最多的前七個裝置類型，並將其餘的裝置類型結合到  [其他 ] 
裝置類型中。

File Sync & Share 桌面小工具

下表提供有關  [File Sync & Share] 區段中桌面小工具的詳細資訊。

桌面小工具 描述

File Sync & Share 統計資料 此桌面小工具會顯示下列指標：

已使用的雲端儲存空間總計  - 所有使用者的儲存空間使用

量總計。

終端使用者  - 終端使用者的總數。

每個終端使用者使用的平均儲存空間  - 每個終端使用者的

平均儲存空間使用量。

來賓使用者  - 來賓使用者的總數。

終端使用者的  File Sync & 
Share 儲存空間使用量

此桌面小工具會顯示儲存空間使用量在下列範圍內的  File 
Sync & Share 終端使用者總數：

 l 0 - 1 GB
 l 1 - 5 GB
 l 5 - 10 GB
 l 10 - 50 GB
 l 50 - 100 GB
 l 100 – 500 GB
 l 500 - 1 TB
 l 1+ TB

Notary 桌面小工具

下表提供有關  [Notary] 區段中桌面小工具的詳細資訊。
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桌面小工具 描述

Cyber Notary 統計

資料

此桌面小工具會顯示下列  Notary 指標：

已使用的  Notary 雲端儲存空間  - 用於  Notary 服務的儲存空間大小總

計。

已公證的檔案  - 已公證檔案的總數。

已電子簽署的文件  - 已電子簽署的文件和檔案的總數。

終端使用者已公證的

檔案

顯示所有終端使用者已公證檔案的總數。使用者根據他們所擁有的已

公證檔案數量進行分組。

 l 最多  10 個檔案

 l 11 - 100 個檔案

 l 101 - 500 個檔案

 l 501 - 1000 個檔案

 l 1000+ 個檔案

終端使用者已電子簽

署的文件

此桌面小工具會顯示所有終端使用者已公證文件和檔案的總數。使用

者根據他們所擁有的已電子簽署文件和檔案數量進行分組。

 l 最多  10 個檔案

 l 11 - 100 個檔案

 l 101 - 500 個檔案

 l 501 - 1000 個檔案

 l 1000+ 個檔案

 

設定執行摘要報告的設定

您可以更新建立執行摘要報告時設定的報告設定。

若要更新執行摘要報告的設定

 1. 在管理主控台中，前往  [報告 ] > [執行摘要 ]。

 2. 按一下您要更新的執行摘要報告的名稱。

 3. 按一下  [設定 ]。

 4. 如有需要，請變更欄位的值。

 5. 按一下  [儲存 ]。

建立執行摘要報告

您可以建立執行摘要報告、預覽其內容、設定報告收件者，並排程自動傳送時間。

若要建立執行摘要報告

 1. 在管理主控台中，前往  [報告 ] > [執行摘要 ]。

 2. 按一下  [建立執行摘要報告 ]。

 3. 在  [報告名稱 ] 中，輸入報告的名稱。
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 4. 選擇報告收件者。

 l 如果您希望將報告傳送給所有聯絡人和使用者，選擇  [傳送至所有聯絡人和使用者 ]。
 l 如果您希望將報告傳送給特定聯絡人和使用者

 a. 清除  [傳送至所有聯絡人和使用者 ]。

 b. 按一下  [選擇聯絡人 ]。

 c. 選擇特定聯絡人和使用者。您可以使用  [搜尋 ]，輕鬆找到特定聯絡人。

 d. 按一下  [選擇 ]。

 5. 選擇範圍：[30 天 ] 或  [本月 ]

 6. 選擇檔案格式：[PDF]、[Excel] 或  [Excel 和  PDF]。

 7. 設定排程設定。

 l 如果您希望在特定的日期和時間，將報告傳送給收件者：

 a. 啟用  [排程 ] 選項。

 b. 按一下  [月份日期 ] 欄位、清除  [最後一天 ] 欄位，然後按一下您要設定的日期。

 c. 在  [時間 ] 欄位中，輸入您要設定的小時。

 d. 按一下 [套用 ]。
 l 如果您要建立報告，但不傳送給收件者，請停用  [排程 ] 選項。

 8. 按一下  [儲存 ]。

 

 

自訂執行摘要報告

您可以決定要包含在執行摘要報告中的資訊。您可以新增或刪除區段、新增或刪除桌面小工具、重

新命名區段、自訂桌面小工具，並拖放桌面小工具和區段，以變更資訊在報告中出現的順序。

若要新增區段

 1. 按一下  [新增項目 ] > [新增區段 ]。

 2. 在  [新增區段 ] 視窗中，輸入區段名稱，或使用預設的區段名稱。

 3. 按一下  [新增至報告 ]。

若要重新命名區段

 1. 在您要重新命名的區段中，按一下  [編輯 ]。

 2. 在  [編輯區段 ] 視窗中，輸入新的名稱。

 3. 按一下  [儲存 ]。

若要刪除區段

 1. 在您要刪除的區段中，按一下  [刪除區段 ]。

 2. 在  [刪除區段 ] 確認視窗中，按一下  [刪除 ]。

若要使用預設設定，將桌面小工具新增至區段
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 1. 在您要新增桌面小工具的區段中，按一下  [新增桌面小工具 ]。

 2. 在  [新增桌面小工具 ] 視窗中，按一下您要新增的桌面小工具。

若要將自訂的桌面小工具新增至區段

 1. 在您要新增桌面小工具的區段中，按一下  [新增桌面小工具 ]。

 2. 在  [新增桌面小工具 ] 視窗中，尋找您要新增的桌面小工具，然後按一下  [自訂 ]。

 3. 必要時，請設定欄位。

 4. 按一下  [新增桌面小工具 ]。

若要使用預設設定，將桌面小工具新增至報告

 1. 按一下  [新增項目 ] > [新增桌面小工具 ]。

 2. 在  [新增桌面小工具 ] 視窗中，按一下您要新增的桌面小工具。

若要將自訂的桌面小工具新增至報告

 1. 按一下  [新增桌面小工具 ]。

 2. 在  [新增桌面小工具 ] 視窗中，尋找您要新增的桌面小工具，然後按一下  [自訂 ]。

 3. 必要時，請設定欄位。

 4. 按一下  [新增桌面小工具 ]。

若要重設桌面小工具的預設設定

 1. 在您要自訂的桌面小工具中，按一下  [編輯 ]。

 2. 按一下  [重設為預設值 ]。

 3. 按一下 [完成 ]。

若要自訂桌面小工具

 1. 在您要自訂的桌面小工具中，按一下  [編輯 ]。

 2. 必要時，請編輯欄位。

 3. 按一下 [完成 ]。

傳送執行摘要報告

您可以視需要傳送執行摘要報告。在此情況下，系統會忽略  [排程 ] 設定，並立即傳送報告。傳送報

告時，系統會使用在  [設定 ] 中設定的  [收件者 ]、[範圍 ] 和  [檔案格式 ] 值。您可以在傳送報告前，手

動變更這些設定。如需詳細資訊，請參閱 "設定執行摘要報告的設定" (第  75 頁 )。

若要傳送執行摘要報告

 1. 在管理入口網站中，前往  [報告 ] > [執行摘要 ]。

 2. 按一下您要傳送的執行摘要報告的名稱。

 3. 按一下  [立即傳送 ]。

系統隨即將執行摘要報告傳送給所選收件者。

報告中的時區

報告中所使用的時區會依報告類型而有所不同。下表包含可供您參考的資訊。
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報告位置和類型 報告中所使用的時區

管理入口網站  > [監控 ] > [營運 ]

(桌面小工具 )

報告產生的時間採用執行瀏覽器所在電腦的時區。

管理入口網站  > [監控 ] > [營運 ]

(匯出至  PDF 或  xslx)

 l 已匯出報告的時間戳記採用匯出報告所使用電腦的時區。

 l 報告中所顯示活動的時區為  UTC。

管理入口網站  > [報告 ] > [使用狀況 ] 
> [排程報告 ]

 l 系統會在每個月第一天的  23:59:59 (UTC 時間 ) 產生報告。

 l 系統會在每個月第二天傳送報告。

管理入口網站  > [報告 ] > [使用狀況 ] 
> [自訂報告 ]

報告的時區和日期為  UTC。

管理入口網站  > [報告 ] > [營運 ]

(桌面小工具 )

 l 報告產生的時間採用執行瀏覽器所在電腦的時區。

 l 報告中所顯示活動的時區為  UTC。

管理入口網站  > [報告 ] > [營運 ]

(匯出至  PDF 或  xslx)

 l 已匯出報告的時間戳記採用匯出報告所使用電腦的時區。

 l 報告中所顯示活動的時區為  UTC。

管理入口網站  > [報告 ] > [營運 ]

(排程交付 )

 l 報告交付的時區為  UTC。
 l 報告中所顯示活動的時區為  UTC。

管理入口網站  > [使用者 ] > [作用中

警示的相關每日摘要 ]

 l 系統會在每天的  10:00 到  23:59 UTC 之間傳送報告一次。報告

傳送的時間取決於資料中心的工作負載。

 l 報告中所顯示活動的時區為  UTC。

管理入口網站  > [使用者 ] > [資安防

護狀態通知 ]

 l 此報告會在活動完成時傳送。

注意事項

根據資料中心的工作負載而定，部分報告可能會延遲傳送。

 l 報告中活動的時區為  UTC。

根據桌面小工具類型回報的資料

根據所顯示的資料範圍，儀表板上的桌面小工具有兩種類型：

 l 顯示瀏覽或報告產生時實際資料的桌面小工具。

 l 顯示歷史資料的桌面小工具。

當您在報告設定中，將資料範圍設定為特定期間的傾印資料時，所選時間範圍僅適用於顯示歷史資

料的桌面小工具。若是顯示瀏覽時實際資料的桌面小工具，則時間範圍參數不適用。

下表列出可用的桌面小工具及其資料範圍。

桌面小工具名稱 顯示在桌面小工具和報告中的資料
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依電腦分類的  #CyberFit 分數 實際

5 個最新的警示 實際

作用中警示詳細資訊 實際

作用中警示摘要 實際

活動 歷史報告

活動清單 歷史報告

警示歷程記錄 歷史報告

備份的反惡意程式碼掃描 歷史報告

檔案的反惡意程式碼掃描 歷史報告

備份掃描詳細資料  (威脅 ) 歷史報告

備份狀態 歷史  - 在  [執行總計 ] 和  [成功執行的數量 ] 欄中

實際  - 在其他所有欄中

備份儲存空間使用量 歷史報告

已封鎖的週邊裝置 歷史報告

已封鎖的  URL 實際

雲端應用程式 實際

雲端工作負載保護狀態 實際

Cyber protection 實際

網路保護摘要 歷史報告

資料保護圖 歷史報告

裝置 實際

已測試的災難復原伺服器 歷史報告

災難復原統計資料 歷史報告

已探索到的裝置 實際

磁碟健全狀況概觀 實際

磁碟健全狀況狀態 實際

實體裝置的磁碟健全狀況狀態 實際

終端使用者已電子簽署的文件 實際

現有的弱點 歷史報告
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File Sync & Share 統計資料 實際

終端使用者的  File Sync & Share 儲存空間使用量 實際

硬體變更 歷史報告

硬體詳細資料 實際

硬體清查 實際

歷史警示摘要 歷史報告

位置摘要 實際

遺漏的更新  (依類別 ) 實際

未保護 實際

終端使用者已公證的檔案 實際

Notary 統計資料 實際

修補程式安裝歷史記錄 歷史報告

修補程式安裝狀態 歷史報告

修補程式安裝摘要 歷史報告

已修補的弱點 歷史報告

已安裝的修補程式 歷史報告

保護狀態 實際

最近受影響 歷史報告

遠端工作階段 歷史報告

安全性事件待執行工作 歷史報告

安全性事件  MTTR 歷史報告

已受到災難復原保護的伺服器 實際

軟體清查 實際

軟體概觀 歷史報告

威脅狀態 實際

保護技術偵測到的威脅 歷史報告

每個工作負載的最高事件分佈 實際

易受攻擊的電腦 實際

工作負載網路狀態 實際
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已備份的工作負載 歷史報告

工作負載保護狀態 實際
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整合
  支援整合以提供第三方資安防護、端點管理、客戶管理、監控、分析等功能，並與標準    Cyber 
Protect 主控台產品並列，同樣透過第三方軟體平台，向客戶提供我們的解決方案。

目前有超過  200 種整合可自動化日常例行工作，並提高我們的合作夥伴及其客戶的效率。

整合項目會列在    整合目錄上。

注意事項

部分整合會要求  API 用戶端存取    應用程式設計介面  (API)。

整合目錄

  整合目錄會列出可用的    整合：

 l   應用程式目錄。

此目錄可供公開使用。無法從此目錄啟用整合。

如果您看到要使用的整合，請聯絡您的合作夥伴以便為您啟用。

 l 資料中心  (DC) 目錄。

這些目錄是資料中心專用的。您可以從這些目錄啟用整合。

合作夥伴層級管理入口網站系統管理員可以：

 o 查看資料中心上部署的所有整合。

 o 為自己或為客戶啟用在資料中心部署的所有整合。

客戶層級管理入口網站系統管理員可以：

 o 僅看到整合開發人員明確設定為客戶可見的整合。

 o 僅啟用整合開發人員明確允許客戶啟用的整合。

注意事項

合作夥伴層級管理入口網站系統管理員必須在可以由客戶層級管理入口網站系統管理員啟用

之前，在合作夥伴層級啟用整合。

目錄項目

目錄項目包含兩個部分：

 l 目錄卡片提供整合的概觀。

 l 目錄詳細資料頁面可提供更多資訊，例如完整的功能性說明、螢幕擷取畫面、影片、功能清單、

聯絡人詳細資料、整合資源的連結等。

開啟您的資料中心整合目錄

在資料中心  (DC) 整合目錄中，每個目錄卡片都會顯示一個簡短的產品描述和兩個按鈕：
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 l 瞭解更多詳情

每個整合目錄項目也會有一個包含整合詳細資料的頁面，其中包括完整的功能性描述、螢幕擷

取畫面、影片、功能清單、聯絡人詳細資料、整合資源的連結等。

按一下此按鈕可開啟整合詳細資料頁面。

 l 設定

按一下此按鈕可啟用整合。

注意事項

代表非作用中整合的目錄卡片會顯示為灰色，而且會遭到停用。

若要開啟  DC 整合目錄

 1. 開啟管理入口網站。

 2. 從主功能表中選擇  [整合 ]。

預設會開啟  [所有整合 ] 索引標籤。  這會顯示客戶層級管理入口網站系統管理員可以啟用的整合

的目錄卡片。 

 3. [選用 ] 選擇類別，並在搜尋欄位中輸入文字以篩選目錄卡片。

檢視已啟用的整合

整合目錄的  [整合使用中 ] 索引標籤會顯示您已啟用的每個整合的卡片。

若要檢視您已啟用的整合

 1. 在資料中心中開啟整合目錄。

 2. 選擇  [整合使用中 ] 索引標籤。

開啟應用程式目錄

應用程式目錄會列出所有    Cyber Protect Cloud 整合。

注意事項

如果您找出要使用的整合，則必須聯絡您的合作夥伴才能為您啟用。

若要開啟應用程式目錄

 1. 瀏覽  solutions.acronis.com。

初始檢視是所有目錄卡片的網格。

 2. [選用 ] 選擇類別，並在搜尋欄位中輸入文字以篩選目錄卡片。
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開啟整合詳細資料頁面

每個目錄項目也會有一個包含整合詳細資料的頁面，例如完整的功能性描述、螢幕擷取畫面、影

片、功能清單、聯絡人詳細資料、整合資源的連結等。

若要開啟整合詳細資料頁面

 1. 瀏覽  solutions.acronis.com。

 2. 找出您感興趣的整合的目錄卡片。

 3. 按一下目錄卡片上的  [深入瞭解 ]。
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啟用整合

注意事項

合作夥伴層級管理入口網站系統管理員必須在可以由客戶層級管理入口網站系統管理員啟用之

前，在合作夥伴層級啟用整合。

若要啟用整合

 1. 在  DC 上開啟整合目錄。

 2. 找出您要啟用的整合的目錄卡片。

若要篩選整合：

 l [選用 ] 選擇類別。

 l [選用 ] 在搜尋欄位中輸入字串。

 3. 按一下目錄卡片上的  [設定 ]。

 4. 依照畫面上的說明操作。

設定作用中的整合

若要設定作用中的整合

 1. 在資料中心中開啟整合目錄。

 2. 選擇  [整合使用中 ] 索引標籤。

 3. [選用 ] 選擇類別，並在搜尋欄位中輸入文字以篩選目錄卡片。

 4. 找出您要設定的整合的目錄卡片。

 5. 按一下  [設定 ]。

整合設定畫面隨即開啟。

 6. 依照畫面上的說明操作。

停用作用中的整合

若要停用整合

 1. 在  DC 上開啟整合目錄。

 2. 選擇  [整合使用中 ] 索引標籤。

 3. 找出您要停用的整合的目錄卡片。

 4. 按一下目錄卡片右上角的省略符號  (...) 圖示。

 5. 選擇  [停用 ]。

 6. 請依照任何畫面上的指示操作。
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API 用戶端

第三方系統整合可以使用    應用程式開發介面  (API)。您可以透過  API 用戶端  ( 平台  OAuth 2.0 授權

架構的完整部分 ) 啟用對這些  API 的存取。

API 用戶端是一個特殊的平台帳戶，代表必須驗證並獲得授權才能存取    平台資料和服務資料的第

三方系統。API 用戶端存取僅限於其管理入口網站系統管理員建立用戶端的租用戶和任何子租用

戶。

注意事項

API 用戶端會繼承系統管理員帳戶的服務角色，而且之後無法變更這些角色。變更系統管理員帳戶

的角色或停用系統管理員帳戶都不會影響用戶端。

API 用戶端認證

API 用戶端認證由唯一識別碼  (ID) 和密碼值組成。這些認證不會過期，且無法用來登入管理入口網

站或其他任何服務主控台。

注意事項

您無法為用戶端啟用雙重驗證機制。

API 用戶端流程

 1. 管理入口網站系統管理員會建立  API 用戶端。

 2. 系統管理員會在第三方系統中啟用  OAuth 2.0 用戶端認證流程。

 3. 根據此流程，在透過  API 存取租用戶及其服務之前，系統必須先使用授權  API，將  API 用戶端認

證傳送到平台。

 4.   平台會產生並傳回安全性權杖，也就是指派給此特定用戶端的唯一加密字串。

 5. 第三方系統必須將此權杖新增至所有  API 要求。

注意事項

安全性權杖不需要傳遞具有  API 要求的用戶端認證。

為獲得額外的安全性，安全性權杖將會在兩小時後過期。

此時間之後，權杖過期的所有  API 要求都將失敗，而且系統必須向平台要求新的權杖。

建立 API 用戶端

若要建立  API 用戶端

 1. 登入管理入口網站。

 2. 按一下  [設定 ] > [API 用戶端 ] > [建立  API 用戶端 ]。

 3. 輸入  API 用戶端的名稱。

 4. 按  [下一步 ]。

API 用戶端建立時，預設為  [作用中 ] 狀態。
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 5. 複製並儲存  API 用戶端的  ID 和密碼值，以及資料中心  URL。在第三方系統中啟用  OAuth 2.0 用
戶端認證流程時，您將需要這些資訊。

重要事項

基於安全性，密碼值僅顯示一次。如果遺失這個值，則無法擷取，但可以重設。

 6. 按一下 [完成 ]。

重設 API 用戶端密碼值

如果您遺失  API 用戶端密碼值，則可以產生新的密碼值。用戶端  ID 和資料中心  URL 不會變更。

重要事項

如果您重設密碼值，則指派給用戶端的所有安全性權杖將立即到期，且具有這些權杖的  API 要求將

會失敗。

若要重設  API 用戶端密碼值

 1. 登入管理入口網站。

 2. 按一下  [設定 ] > [API 用戶端 ]。

 3. 在清單中尋找所需的用戶端。

 4. 按一下  ，然後按一下  [重設密碼 ]。

 5. 按一下  [下一步 ] 以確認您的決定。

 6. 複製並儲存新的  API 用戶端密碼值。

注意事項

基於安全性，密碼值僅顯示一次。如果遺失這個值，則無法擷取，可以透過重複上述步驟重設。

 7. 按一下 [完成 ]。

停用 API 用戶端

您可以停用  API 用戶端。如果這樣做，具有指派給用戶端的安全性權杖的  API 要求將失敗，但權杖

不會立即過期。

注意事項

停用用戶端不會影響權杖的到期時間。

您可以隨時重新啟用  API 用戶端。

若要停用  API 用戶端

 1. 登入管理入口網站。

 2. 按一下  [設定 ] > [API 用戶端 ]。

 3. 在清單中尋找所需的用戶端。
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 4. 按一下  ，然後按一下  [停用 ]。

 5. 確認選項無誤。

啟用已停用的 API 用戶端

如果您啟用已停用的  API 用戶端，則如果這些權杖尚未過期，指派給用戶端的安全性權杖的  API 要
求將會成功。

若要啟用已停用的  API 用戶端

 1. 登入管理入口網站。

 2. 按一下  [設定 ] > [API 用戶端 ]。

 3. 在清單中尋找所需的用戶端。

 4. 按一下  ，然後按一下  [啟用 ]。

API 用戶端的狀態將會變更為  [作用中 ]。

刪除 API 用戶端

如果您刪除  API 用戶端，則指派給此用戶端的所有安全性權杖將立即到期，且具有這些權杖的  API 
要求將會失敗。

重要事項

您無法復原已刪除的用戶端。

若要刪除  API 用戶端

 1. 登入管理入口網站。

 2. 按一下  [設定 ] > [API 用戶端 ]。

 3. 在清單中尋找所需的用戶端。

 4. 按一下  ，然後按一下  [刪除 ]。

 5. 確認選項無誤。

建立整合

若您有要與    Cyber Protect Cloud 整合的資料或服務，可以使用供應商入口網站建立原生    
CyberApp，或使用    API 呼叫。

CyberApp
供應商入口網站是一個線上平台，可讓第三方軟體供應商依照我們的  CyberApp 標準最佳做法，在   
 Cyber Protect Cloud 中以原生方式整合產品和服務。供應商入口網站整合稱為  CyberApp。

注意事項

如需有關  CyberApps 和供應商入口網站的詳細資訊，請參閱   整合指南。
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API 整合

  包含  API 用於整合的完整套件。

注意事項

如需有關    API 的詳細資訊，請參閱整合指南的    平台  API 章節。
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