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Aan de slag met Cyber Protection

Het account activeren

Wanneer een beheerder een account voor u maakt, wordt een e-mailbericht naar uw e-mailadres
verzonden. Het bericht bevat de volgende informatie:

» Uw gebruikersnaam. Dit is de gebruikersnaam die u gebruikt om u aan te melden. Uw
gebruikersnaam wordt ook weergegeven op de pagina voor accountactivering.

» De knop Account activeren. Klik op de knop en stel het wachtwoord voor uw account in. Het
wachtwoord moet uit minimaal negen tekens bestaan. Zie "Wachtwoordvereisten" (p. 22) voor
meer informatie over het wachtwoord.

Als uw beheerder tweeledige verificatie heeft ingeschakeld, wordt u gevraagd om tweeledige
verificatie in te stellen voor uw account. Zie "Tweeledige verificatie" (p. 22) voor meer informatie
hierover.

Wachtwoordvereisten

Wachtwoorden worden gecontroleerd op complexiteit tijdens de gebruikersregistratie en worden
ingedeeld in een van de volgende categorieén:

e Zwak

e Medium

o Sterk

U kunt geen zwak wachtwoord opslaan, zelfs als het lang is. Wachtwoorden die de gebruikersnaam,
het wachtwoord, het e-mailadres van de gebruiker of de naam van de tenant van het
gebruikersaccount bevatten, worden altijd als zwak beschouwd. Vaak gebruikte wachtwoorden
worden ook als zwak beschouwd.

Opmerking
De wachtwoordvereisten kunnen worden gewijzigd.

Als u een sterker wachtwoord wilt, voegt u meer tekens toe. Het gebruik van verschillende soorten
tekens, zoals cijfers, hoofdletters, kleine letters en speciale tekens, is niet verplicht, maar resulteert
wel in sterkere wachtwoorden die ook korter kunnen zijn.

Tweeledige verificatie

Twee-factorverificatie (two-factor authentication of 2FA) biedt extra bescherming tegen
ongeautoriseerde toegang tot uw account. Wanneer 2FA is ingesteld, moet u uw wachtwoord (de
eerste stap) en een eenmalige code (de tweede stap) invoeren om u aan te melden bij de Cyber
Protect-console. De eenmalige code wordt gegenereerd door een speciale applicatie die moet
worden geinstalleerd op uw mobiele telefoon of een van uw andere apparaten. Zelfs als iemand uw
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gebruikersnaam en wachtwoord weet, kan deze persoon zich niet aanmelden zonder toegang tot
het apparaat voor de tweede stap.

Twee-factorverificatie instellen voor uw account

U moet 2FA instellen voor uw account als de beheerder dit voor uw organisatie heeft ingeschakeld.
Als de beheerder 2FA heeft ingeschakeld terwijl u bent aangemeld bij de Cyber Protect-console,
moet u 2FA instellen na afloop van uw huidige sessie.

Vereisten

» Tweeledige verificatie is ingeschakeld voor uw organisatie door een beheerder.

Tweeledige verificatie instellen voor uw account

1. Kies een 'tweede-factor-apparaat'.
Meestal is dit een mobiele telefoon, maar u kunt ook een tablet, laptop of desktop gebruiken.

2. Installeer een verificatie-app op uw 'tweede-factor-apparaat'.
Voorbeelden van verificatie-apps:

e Microsoft Authenticator
+ Google Authenticator
e Twilio Authy
3. Scan de QR-code met uw verificatie-app en voer vervolgens de 6-cijferige code in die wordt
weergegeven in de verificatie-app, in het venster Tweeledige verificatie instellen.
4. Klik op Volgende.

De instructies voor het herstellen van de toegang tot uw account als u uw 2FA-apparaat
kwijtraakt of de verificatie-app verwijdert, worden weergegeven.

5. Sla het PDF-bestand op of druk het af.

Opmerking
Bewaar het PDF-bestand op een veilige plaats of druk het af om later te kunnen raadplegen. Dit
is de beste manier om uw toegang te herstellen.

6. Ga terug naar de aanmeldingspagina van de Cyber Protect-console en voer de gegenereerde
codein.
De eenmalige code is 30 seconden geldig. Als u langer dan 30 seconden wacht, gebruik dan de
volgende gegenereerde code.

Opmerking
Als uw verificatie-app back-up ondersteunt, raden we u aan uw configuratie in de cloud op te slaan.

Wanneer u zich de volgende keer aanmeldt, kunt u het selectievakje Deze browser vertrouwen...
inschakelen. Als u dit doet, is de code niet vereist wanneer u zich de volgende keer aanmeldt via
deze browser op deze machine.
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Opmerking
We raden u aan dit selectievakje leeg te laten. Anders raakt u de toegang tot de 2FA-instellingen
voor je account kwijt.

Twee-factorverificatie (two-factor authentication 2FA) instellen op een nieuw apparaat
Deze procedure is van toepassing als u toegang hebt tot de eerder geconfigureerde verificatie-app.

1. Installeer een verificatie-app op uw nieuwe apparaat.

2. Gebruik het PDF-bestand dat u hebt opgeslagen tijdens de configuratie van 2FA op uw apparaat.

Dit bestand bevat de 32-cijferige code die u moet invoeren in de authenticator-app om de
authenticator-app weer te koppelen aan uw Acronis-account.

Belangrijk
Als de code niet werkt, controleer dan of de tijd in de mobiele verificatie-app is
gesynchroniseerd met uw apparaat.

Als u tijdens de installatie het PDF-bestand niet hebt opgeslagen:

1. Klik op 2FA opnieuw instellen en voer vervolgens het eenmalige wachtwoord in dat wordt
weergegeven in de mobiele verificatie-app.

2. Volg de instructies op het scherm.

Als u toegang tot uw account wilt herstellen en 2FA is ingeschakeld

Deze opties zijn van toepassing wanneer u geen toegang hebt tot de eerder geconfigureerde
verificatie-app. Bijvoorbeeld wanneer het apparaat is verloren, gestolen of gewist.

» Als u de TOTP-verificatie-app opnieuw wilt instellen, gebruikt u de 2FA-code die is verstrekt toen u
2FA aanvankelijk configureerde. De standaardnaam van het bestand is cyberprotect-2fa-
backupcode. pdf.

» Als u een back-up in de verificatie-app hebt, herstelt u de 2FA-configuratie vanuit de back-up.
 Als u uw 2FA-instellingen opnieuw wilt configureren, neemt u contact op met de
accountbeheerder die toegang heeft tot de cloudbeheerportal.

» Vraag uw serviceprovider om uw 2FA opnieuw in te stellen.

» Neem contact op met het ondersteuningsteam van de leverancier voor hulp.

Privacyinstellingen

Met privacyinstellingen kunt u aangeven of u al dan niet toestemming geeft voor het verzamelen,
gebruiken en openbaar maken van uw persoonlijke gegevens.

Afhankelijk van het land waarin u Cyber Protect Cloud gebruikt en het Cyber Protect Cloud-
datacenter dat services aan u levert, wordt u bij de eerste lancering van Cyber Protect Cloud
mogelijk gevraagd om te bevestigen of u akkoord gaat met het gebruik van Google Analytics in
Cyber Protect Cloud.
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Google Analytics helpt ons het gedrag van gebruikers beter te begrijpen en de gebruikerservaring in
Cyber Protect Cloud te verbeteren door gepseudonimiseerde gegevens te verzamelen.

Als u Google Analytics hebt ingeschakeld of niet hebt willen inschakelen bij de eerste lancering van
Cyber Protect Cloud, kunt u uw besluit later op elk gewenst moment wijzigen.

Google Analytics in- of uitschakelen:

1. Klik in de Cyber Protect-console op Account beheren.
2. Klik op het accountpictogram in de rechterbovenhoek.
3. Selecteer Mijn privacyinstellingen. Het venster Mijn privacyinstellingen wordt weergegeven.
4. Klik in het gedeelte Google Analytics-gegevensverzameling op een van de volgende knoppen:
» Aan om Google Analytics in te schakelen
« Uit om Google Analytics uit te schakelen

In het gedeelte Cookies verwijderen kunt u cookies controleren en beheren rechtstreeks vanuit uw
browser.

Opmerking
Als u het gedeelte Google Analytics niet ziet, betekent dit dat Google Analytics niet wordt gebruikt in
uw land.

In het gedeelte In-product onboarding en interactieve hulp in het product, dat aanvankelijk
tijdens de proefperiode wordt weergegeven, kunt u kiezen of u de informatie over de verbeteringen
en nieuwe functies van het programma in de toekomst wilt stopzetten of blijven ontvangen. De
functie is standaard ingeschakeld, maar u kunt deze uitschakelen door de schakelaar in te stellen op
Uit.

Toegang tot de Cyber Protection-service

Wanneer uw account is geactiveerd, kunt u toegang krijgen tot de Cyber Protection-service door u
aan te melden bij de Cyber Protect-console of via de beheerportal.

Aanmelden bij de Cyber Protect-console

1. Ga naar de aanmeldingspagina voor de Cyber Protection-service.
2. Typ uw gebruikersnaam en klik op Volgende.

3. Typ uw wachtwoord en klik op Volgende.
4

. [Als u meer dan één Cyber Protect Cloud-service gebruikt] Klik op Cyber Protection.
Gebruikers die alleen toegang hebben tot de Cyber Protection-service, melden zich direct aan op
de Cyber Protect-console.

Als Cyber Protection niet de enige service is waartoe u toegang hebt, kunt u schakelen tussen
oo

de services via het pictogram OO in de rechterbovenhoek. Beheerders kunnen dit pictogram

ook gebruiken om over te schakelen naar de beheerportal.
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De time-outperiode voor de Cyber Protect-console is 24 uur voor actieve sessies en 1 uur voor niet-
actieve sessies.

U kunt de taal van de webinterface wijzigen door te klikken op het accountpictogram in de
rechterbovenhoek.

Toegang tot de Cyber Protect-console via de beheerportal

1. Gain de beheerportal naar Controle > Gebruik.

2. Selecteer onder Cyber Protect de optie Bescherming en klik op Service beheren.

Of ga naar Klanten, selecteer een klant en klik vervolgens op Service beheren.

U wordt dan omgeleid naar de Cyber Protect-console.

Belangrijk

Als de klant gebruikmaakt van de Selfservice beheermodus, kunt u geen services voor de klant
beheren. Alleen de klantbeheerders kunnen de klantmodus wijzigen in Beheerd door
serviceprovider. Vervolgens kunnen ze de services beheren.

Uw wachtwoord opnieuw instellen
1. Ga naar de aanmeldingspagina voor de Cyber Protection-service.
. Typ uw gebruikersnaam en klik op Volgende.
Klik op Wachtwoord vergeten?

2
3
4. Klik op Verzenden om te bevestigen dat u verdere instructies wilt.
5. Volg de instructies in de e-mail die u hebt ontvangen.

6

. Stel uw nieuwe wachtwoord in.

Ondersteunde webbrowsers
De Cyber Protect-console gebruikt het TLS 1.2-protocol en ondersteunt de volgende webbrowsers:

» Google Chrome 29 of later

» Mozilla Firefox 23 of later

» Opera 16 of later

» Microsoft Edge 25 of later

» Safari 8 of later uitgevoerd op de besturingssystemen macOS en iOS

Het is mogelijk dat de gebruikersinterface in andere webbrowsers (inclusief Safari-browsers die

worden uitgevoerd op andere besturingssystemen) niet goed wordt weergegeven of dat bepaalde
functies niet beschikbaar zijn.
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Mijn postvak IN

De pagina Mijn postvak IN is ontworpen om uw communicatie binnen het apparaat te stroomlijnen.
Door deze handleiding te volgen, kunt u uw berichten effectief beheren, georganiseerd blijven en
uw productiviteit verhogen. Het postvak van het apparaat is uw centrale hub voor het ontvangen en
beheren van communicatie binnen het apparaat. Hiermee blijft u op de hoogte van belangrijke
bijwerkingen, berichten en waarschuwingen binnen uw workflow.

Overzicht

Op het tabblad Mijn postvak IN staat een meldingenteller die het aantal ongelezen meldingen
weergeeft. Als u op deze teller klikt, worden de ongelezen meldingen weergegeven, zodat u
eenvoudig kunt zien welke items nog moeten worden behandeld. Bovendien geven de tellers naast
elke filter (categorie, belangrijkheid, actie) het aantal meldingen weer dat beschikbaar is onder die
specifieke filter, zodat u kunt zien hoeveel meldingen in elke categorie vallen.

In uw Postvak IN ontvangt u verschillende meldingen, elk bedoeld voor specifieke doeleinden op
basis van uw accountinstellingen en context: functieaankondigingen, beschikbare nieuwe
trainingen, uitnodigingen voor gebeurtenissen en webinars, herinneringen aan verlopen
certificaten, aanbiedingen, onderhoudsmeldingen, enquétes en andere.

Uw meldingen controleren
Het gedeelte met uw meldingen controleren

1. Meld u aan bij de Cyber Protect Cloud-console.

2. Selecteer in het navigatiedeelvenster het menu-item Mijn postvak IN.

Mijn postvak IN doorzoeken

Als u wilt zoeken naar ongelezen berichten

1. Klik op het menu-item Mijn postvak IN.

2. Schakel in de rechterbovenhoek de wisselknop Alleen ongelezen weergeven in.
Als u wilt zoeken naar belangrijke informatie in uw postvak IN

1. Open Mijn postvak IN vanuit het Cyber Protect Cloud-dashboard.

2. Zoek in de weergave Postvak IN de Zoekbalk bovenaan.

3. Voer relevante trefwoorden of afzendersnamen in om de berichten te filteren.
4

. Druk op Enter om de zoekresultaten weer te geven.

In de resultaten worden alle meldingen weergegeven die overeenkomen met uw zoekcriteria.



SOME FEATURES MIGHT NOT BE AVAILABLE IN YOUR DATA CENTER YET.

Ondersteunde beschermingsfuncties per
besturingssysteem

Dit onderwerp bevat informatie over de beveiligingsfuncties van Cyber Protect Cloud. Zie
"Ondersteunde besturingssystemen en omgevingen" (p. 458) voor de lijst met besturingssystemen
en omgevingen die worden ondersteund door back-up en herstel.

De beschermingsfuncties worden alleen ondersteund op machines waarop een beveiligingsagent is
geinstalleerd. Ze zijn niet beschikbaar voor virtuele machines waarvan een back-up wordt gemaakt
in de modus zonder agent, bijvoorbeeld door Agent voor Hyper-V, Agent voor VMware, Agent voor
Virtuozzo Hybrid Infrastructure, Agent voor Scale Computing of Agent voor oVirt.

Voor sommige functies zijn mogelijk extra licenties vereist, afhankelijk van het toegepaste
licentiemodel.

Ondersteunde besturingssystemen en versies
Windows

De volgende Windows-versies worden ondersteund (tenzij anders vermeld voor een specifieke
functieset):

* Windows 7 Service Pack 1 en later

* Windows Server 2008 R2 Service Pack 1 en later

Opmerking
Voor Windows 7 moet u de volgende updates van Microsoft installeren voordat u de
beveiligingsagent installeert.

» Windows 7 Extended Security Updates (ESU)
o KB4474419
o KB4490628

Zie dit Knowledge Base-artikel voor meer informatie over de vereiste updates.

Linux

Welke Linux-distributies en -versies worden ondersteund, varieert per functieset (zie onderaan elke
tabel).

macO0S

Welke macOS-versies worden ondersteund, varieert per functieset (zie onderaan elke tabel).


https://docs.microsoft.com/en-us/troubleshoot/windows-client/windows-7-eos-faq/windows-7-extended-security-updates-faq
https://support.microsoft.com/en-us/topic/sha-2-code-signing-support-update-for-windows-server-2008-r2-windows-7-and-windows-server-2008-september-23-2019-84a8aad5-d8d9-2d5c-6d78-34f9aa5f8339
https://support.microsoft.com/en-us/topic/servicing-stack-update-for-windows-7-sp1-and-windows-server-2008-r2-sp1-march-12-2019-b4dc0cff-d4f2-a408-0cb1-cb8e918feeba
https://kb.acronis.com/content/69302
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Functieset Windows Linux macOS
Standaardbeschermingsschema's
Medewerkers op afstand Ja Nee Nee
Medewerkers op kantoor (antivirus van derden) Ja Nee Nee
Medewerkers op kantoor (Cyber Protect-antivirus) Ja Nee Nee
Cyber Protect Essentials (alleen voor de Cyber Protect Ja Nee Nee

Essentials-editie)

Zie de ondersteunde Windows-versies in "Ondersteunde besturingssystemen en versies" (p. 28).

Functieset Windows Linux macOS

Forensische back-up
Geheugendump genereren Ja Nee Nee
Momentopname van actieve processen Ja Nee Nee
Notarisatie van forensische back-up van lokale
. . . Ja Nee Nee
installatiekopie
Notarisatie van forensische back-up van installatiekopie

Ja Nee Nee

in de cloud

Zie de ondersteunde Windows-versies in "Ondersteunde besturingssystemen en versies" (p. 28).

Functies Windows Linux macOS
Continue gegevensbescherming (CDP)
CDP voor bestanden en mappen Ja Nee Nee
CDP voor gewijzigde bestanden via applicatie-tracking Ja Nee Nee

Zie de ondersteunde Windows-versies in "Ondersteunde besturingssystemen en versies" (p. 28).

Functieset Windows Linux macOS
Automatische detectie en externe installatie
Netwerkdetectie Ja Nee Nee
Actieve Directory-gebaseerde detectie* Ja Nee Nee
Sjabloondetectie (machines importeren uit een bestand) Ja Nee Nee
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Functieset Windows Linux macOS

Automatische detectie en externe installatie

Handmatig toevoegen van apparaten Ja Nee Nee

Zie de ondersteunde Windows-versies in "Ondersteunde besturingssystemen en versies" (p. 28).

*De Actieve Directory-gebaseerde detectie werkt niet zoals verwacht met de standaardconfiguratie
van Windows Server 2025 omdat deze standaard LDAP-encryptie afdwingt. Zie dit artikel in de

kennisbank.
Functieset Windows Linux macOS
Active Protection
Detectie van procesinjectie Ja Nee Nee
Automatisch herstel van getroffen bestanden uit de | | |
a a a
lokale cache
Zelfverdediging voor Acronis Backup-bestanden Ja Nee Nee
Zelfverdediging voor Acronis-software Ja
(Alleen Active
Ja Nee Protection en
antimalware-
onderdelen)
Beheer van vertrouwde/geblokkeerde processen Ja Nee Ja
Proces-/mapuitsluitingen Ja Ja Ja
Detectie van ransomware op basis van procesgedrag
Ja Ja Ja
(gebaseerd op Al)
Detectie van cryptomining-processen op basis van
P &P P Ja Nee Nee
procesgedrag
Bescherming van externe stations (HDD, flashstations,
Ja Nee Ja
SD-kaarten)
Netwerkmapbescherming Ja Ja Ja
Bescherming op server Ja Nee Nee
Bescherming van Zoom, Cisco Webex, Citrix
) Ja Nee Nee
Workspace en Microsoft Teams

Zie "Ondersteunde besturingssystemen voor antivirus- en antimalwarebeveiliging" (p. 1021) voor meer
informatie over de ondersteunde besturingssystemen en versies.



https://care.acronis.com/s/article/Acronis-Cyber-Protect-Cloud-Unable-to-discover-machines-with-Windows-Server-2025-OS-by-searching-the-Active-Directory
https://care.acronis.com/s/article/Acronis-Cyber-Protect-Cloud-Unable-to-discover-machines-with-Windows-Server-2025-OS-by-searching-the-Active-Directory
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Functieset Windows Linux macOS

Antivirus- en antimalwarebeveiliging
Volledig geintegreerde Active Protection-functionaliteit Ja Nee Nee
Realtime antimalwarebeveiliging Ja Ja Ja
Geavanceerde realtime antimalwarebeveiliging met Ja Ja Ja
lokale detectie op basis van handtekeningen
Statische analyse voor draagbare uitvoerbare bestanden Ja Nee Ja*
Antimalwarescan op aanvraag Ja Ja** Ja
Netwerkmapbescherming Ja Ja Nee
Bescherming op server Ja Nee Nee
Scan van archiefbestanden Ja Nee Ja
Scan van verwisselbare stations Ja Nee Ja
Scan van alleen nieuwe en gewijzigde bestanden Ja Nee Ja
Bestand-/mapuitsluitingen Ja Ja JaF*r*®
Procesuitsluitingen Ja Nee Ja
Engine voor gedragsanalyse Ja Ja Ja
Preventie tegen aanvallen Ja Nee Nee
Quarantaine Ja Ja Ja
Automatische opschoning in quarantaine Ja Ja Ja
URL-filtering (http/https) Ja Nee Nee
Witte lijst van het bedrijf Ja Nee Ja
Firewallbeheer**** Ja Nee Nee
Microsoft Defender Antivirus-beheer***** Ja Nee Nee
Microsoft Security Essentials-beheer Ja Nee Nee
Antivirus- en antimalwarebeveiliging registreren en

Ja Nee Nee

beheren via Windows Security Center

Zie "Ondersteunde besturingssystemen voor antivirus- en antimalwarebeveiliging" (p. 1021) voor meer

informatie over de ondersteunde besturingssystemen en versies.
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* Statische analyse voor draagbare uitvoerbare bestanden wordt alleen ondersteund voor geplande
scans op macOS.

** Startvoorwaarden worden niet ondersteund voor scannen op aanvraag in Linux.

*** Uitsluitingen van bestanden/mappen worden alleen ondersteund wanneer u bestanden en
mappen opgeeft die niet worden gescand door realtime bescherming of geplande scans op macOS.

**%% Firewallbeheer wordt ondersteund voor Windows 8 en later. Windows Server wordt niet
ondersteund.

*%%%% Microsoft Defender Antivirus-beheer wordt ondersteund voor Windows 8.1 en later.

Functieset Windows Linux macOS

Evaluatie van beveiligingsproblemen

Evaluatie van beveiligingsproblemen van het

Ja Ja****** Ja
besturingssysteem en de systeemeigen toepassingen

Evaluatie van beveiligingsproblemen voor toepassingen

a Nee a
van derden J J

Zie "Ondersteunde producten van Microsoft en derden" (p. 1230), "Ondersteunde Linux-producten"” (p.
1233) en "Ondersteunde producten van Apple en derden" (p. 1232) voor meer informatie over de
ondersteunde besturingssystemen en versies.

****** De evaluatie van beveiligingsproblemen hangt af van de beschikbaarheid van officiéle
beveiligingsadviezen voor een specifieke distributie, bijvoorbeeld
https://lists.centos.org/pipermail/centos-announce, https://lists.centos.org/pipermail/centos-cr-
announce, enzovoort.

Functieset Windows Linux macOS

Patchbeheer
Automatische patchgoedkeuring Ja Nee Nee
Automatische patchinstallatie Ja Nee Nee
Patchtest Ja Nee Nee
Handmatige patchinstallatie Ja Nee Nee
Patchplanning Ja Nee Nee
Foutveilig patchen: back-up maken van de machine
voordat patches worden geinstalleerd als onderdeel van Ja Nee Nee
het beschermingsschema
Opnieuw opstarten van een machine annuleren als er

. Ja Nee Nee
een back-up wordt uitgevoerd



https://lists.centos.org/pipermail/centos-announce
https://lists.centos.org/pipermail/centos-cr-announce
https://lists.centos.org/pipermail/centos-cr-announce
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Functieset Windows

Linux

macOS

Patchbeheer

Zie de ondersteunde Windows-versies in "Ondersteunde besturingssystemen en versies" (p. 28).

Functies Windows Linux macO0S

Overzicht van gegevensbescherming
Aanpasbare definitie van belangrijke bestanden Ja Nee Nee
Machines scannen om onbeschermde bestanden te

. Ja Nee Nee
vinden
Overzicht van onbeschermde locaties Ja Nee Nee
Mogelijkheid om de beschermingsactie te starten vanuit
de widget Overzicht van gegevensbescherming (actie Alle Ja Nee Nee

bestanden beschermen)

Zie de ondersteunde Windows-versies in "Ondersteunde besturingssystemen en versies" (p. 28).

Functieset Windows Linux macOS
Schijfintegriteit
Op Al gebaseerd beheer van HDD- en SSD- Ja Nee Nee
schijfintegriteit

Zie de ondersteunde Windows-versies in "Ondersteunde besturingssystemen en versies" (p. 28).

Functies Windows

Linux

macOS

Slimme beschermingsschema's op basis van Acronis Cyber Protection Operations Center (CPOC)-

waarschuwingen

Bedreigingsfeed Ja Nee Nee

Herstelwizard Ja Nee Nee

Zie de ondersteunde Windows-versies in "Ondersteunde besturingssystemen en versies" (p. 28).
Functieset Windows Linux macOS

Back-upscan

Antimalwarescan van systeemkopieback-ups als

onderdeel van het back-upschema Ja Nee Nee

Systeemkopieback-ups scannen op malware in de cloud Ja Nee Nee
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Functieset

Windows

Linux

macOS

Back-upscan

Malwarescan van versleutelde back-ups

Ja

Nee

Nee

Zie de ondersteunde Windows-versies in "Ondersteunde b

esturingssystem

en en versies" (p. 28).

Functieset Windows Linux macOS
Veilig herstel
Antimalwarescan met antivirus- en
) i . Ja Nee Nee
antimalwarebeveiliging tijdens het herstelproces
Veilig herstel voor versleutelde back-ups Ja Nee Nee

Zie de ondersteunde Windows-versies in "Ondersteunde besturingssystemen en versies" (p. 28).

Functieset Windows Linux macOS

Verbinding met extern bureaublad

Verbinding via NEAR Ja Ja Ja
Verbinding via RDP Ja Nee Nee
Verbinding via Schermdeling van Apple Nee Nee Ja
Verbinding via webclient Ja Nee Nee
Verbinding via Quick Assist Ja Ja Ja
Hulp op afstand Ja Ja Ja
Bestandsoverdracht Ja Ja Ja
Overdracht van momentopname Ja Ja Ja

Zie "Ondersteunde platforms" (p. 1293) voor meer informatie over de ondersteunde besturingssystemen

en versies.

Functieset Windows Linux macOS
#CyberFit-score
Status van #CyberFit-score Ja Nee Nee
Stand-alone tool voor #CyberFit-score Ja Nee Nee
Aanbevelingen van #CyberFit-score Ja Nee Nee
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Functieset

Windows

Linux

macOS

#CyberFit-score

Zie de ondersteunde Windows-versies in "Ondersteunde besturingssystemen en versies" (p. 28).

Functieset

Windows

Linux

macOS

Preventie van gegevensverlies

Apparaatbesturing

Ja

Nee

Ondersteund op
Macs met Intel-
processors met
macOS 10.15 en
later of macOS
11.2.3 of later.

Niet
ondersteund op
Apple silicon
ARM-processors,
zoals Apple
M1/M2.

Advanced Data Loss Prevention

Ja

Nee

Nee

Zie de ondersteunde Windows-versies in "Ondersteunde besturingssystemen en versies" (p. 28).

Functieset Windows Linux macOS
Beheeropties
Upsellscenario's om Cyber Protect-edities te promoten Ja Ja Ja
Webgebaseerde centrale en externe beheerconsole Ja Ja Ja
Ondersteunde besturingssystemen en versies: Platformonafhankelijk.

Functieset Windows Linux macOS
Beschermingsopties

Extern wissen Ja Nee Nee

Ondersteund voor Windows 10 en later.

Functieset Windows Linux macOS
Cyber Protect Monitor
Cyber Protect-app Ja Nee Ja
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Functieset Windows Linux macOS
Cyber Protect Monitor
Beveiligingsstatus voor Zoom Ja Nee Nee
Beveiligingsstatus voor Cisco Webex Ja Nee Nee
Beveiligingsstatus voor Citrix Workspace Ja Nee Nee
Beveiligingsstatus voor Microsoft Teams Ja Nee Nee

Zie de ondersteunde Windows-versies in "Ondersteunde besturingssystemen en versies" (p. 28).

Op macOS: Cyber Protect Monitor wordt ondersteund voor alle versies waarop u Agent voor Mac kunt
installeren. Zie "Agent voor Mac" (p. 464) voor meer informatie.

Functieset Windows Linux macOS
Software-inventaris
Software-inventarisscan Ja Nee Ja
Software-inventarisbewaking Ja Nee Ja

Zie de ondersteunde Windows-versies in "Ondersteunde besturingssystemen en versies" (p. 28).

Op macOS: Software-inventaris wordt ondersteund voor versies 10.13.x = 13.x.

Functieset Windows Linux macOS
Hardware-inventaris
Hardware-inventarisscan Ja Nee Ja
Hardware-inventarisbewaking Ja Nee Ja

Zie de ondersteunde Windows-versies in "Ondersteunde besturingssystemen en versies" (p. 28).

Op macOS: Hardware-inventaris wordt ondersteund voor versies 10.13.x — 13.x.
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Cyber Protection-agents installeren en
implementeren

Voordat u start

Voorbereiding

Stap 1

Kies een agent, afhankelijk waarvan u een back-up wilt maken. Zie Welke agent heb ik nodig? voor
meer informatie over de mogelijke opties.

Stap 2

Controleer of er voldoende vrije schijfruimte is op uw harde schijf om een agent te installeren. Zie
"Systeemvereisten voor agenten" (p. 45) voor gedetailleerde informatie over de vereiste
schijfruimte.

Stap 3

Download het installatieprogramma. Voor de downloadlinks klikt u op Alle apparaten >
Toevoegen.

De pagina Apparaten toevoegen bevat webinstallers voor elke agent die is geinstalleerd in
Windows. Een webinstaller is een klein uitvoerbaar bestand dat het hoofdinstallatieprogramma van
internet downloadt en opslaat als een tijdelijk bestand. Dit bestand wordt na de installatie meteen
weer verwijderd.

Als u de installatieprogramma's lokaal wilt opslaan, gebruikt u de link onder aan de pagina
Apparaten toevoegen om een pakket te downloaden met alle agenten voor installatie in Windows.
Zowel 32-bits als 64-bits pakketten zijn beschikbaar. Met deze pakketten kunt u de lijst met te
installeren onderdelen aanpassen. Met deze pakketten kunt u ook een installatie zonder toezicht
uitvoeren, bijvoorbeeld via Groepsbeleid. Dit geavanceerde scenario wordt beschreven in
"Beveiligingsagents via Groepsbeleid implementeren" (p. 132).

Als u het installatieprogramma voor Agent voor Microsoft 365 wilt downloaden, klikt u op het
accountpictogram in de rechterbovenhoek en vervolgens op Downloads > Agent voor Microsoft
365.

De installatie in Linux en macOS wordt uitgevoerd met de gebruikelijke installatieprogramma's.

Voor alle installatieprogramma's is een internetverbinding vereist om de machine bij de Cyber
Protection-service te registreren. Zonder internetverbinding mislukt de installatie.
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Stap 4

Voor Cyber Protect-functies is Microsoft Visual C++ 2017 Redistributable vereist. Zorg ervoor dat dit
pakket al op uw machine is geinstalleerd of installeer het voordat u de agent installeert. Na de
installatie van Microsoft Visual C++ moet mogelijk opnieuw worden opgestart. U kunt het Microsoft
Visual C++ Redistributable-pakket hier vinden https://support.microsoft.com/help/2999226/update-
for-universal-c-runtime-in-windows.

Stap 5

Controleer of uw firewalls en andere onderdelen van uw netwerkbeveiligingssysteem (zoals een
proxyserver) uitgaande verbindingen toelaten via de volgende TCP-poorten.

¢ Poorten 443 en 8443
Deze poorten worden gebruikt voor toegang tot de Cyber Protect-console, registratie van agents,
downloads van certificaten, gebruikersautorisatie en downloads van bestanden uit de
cloudopslag.

« Poorten in het bereik 7770 - 7800
Deze poorten worden door de agents gebruikt voor communicatie met de beheerserver.

* Poort 44445

De agents gebruiken deze poort voor gegevensoverdracht tijdens back-up en herstel.

Als er een proxyserver is ingeschakeld in uw netwerk, raadpleegt u "Proxyserverinstellingen
configureren" (p. 52) om te weten of u deze instellingen moet configureren op elke machine waarop
een beveiligingsagent wordt uitgevoerd.

De minimale snelheid van de internetverbinding die is vereist om een agent vanuit de cloud te
beheren, is 1 Mbit/s (deze waarde is niet gelijk aan de gegevensoverdrachtsnelheid die acceptabel is
voor back-ups naar de cloud). Houd hier rekening mee u een verbindingstechnologie met lage
bandbreedte zoals ADSL gebruikt.

Voor back-up en replicatie van virtuele VMware-machines zijn TCP-poorten vereist

e Poort443
Agent voor VMware (zowel Windows als Virtual Appliance) maakt verbinding met deze poort op
de ESXi-host/vCenter-server om bewerkingen voor VM-beheer uit te voeren, zoals het maken,
bijwerken en verwijderen van VM's op vSphere tijdens back-up, herstel en VM-replicatie.

e Poort 902
Agent voor VMware (zowel Windows als Virtual Appliance) maakt verbinding met deze poort op
de ESXi-host om NFC-verbindingen tot stand te brengen voor het lezen/schrijven van gegevens op
VM-schijven tijdens back-up, herstel en VM-replicatie.

e Poort 2029


https://support.microsoft.com/help/2999226/update-for-universal-c-runtime-in-windows
https://support.microsoft.com/help/2999226/update-for-universal-c-runtime-in-windows
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De agent voor VMware (Virtual Appliance) luistert op deze poort naar inkomende aanvragen voor
de NFS-server, die wordt gehost op de agent. Verbindingen via deze poort zijn vereist voor het
uitvoeren van een virtuele machine vanuit een back-up (Instant Restore).

Poort 3333

Als de Agent voor VMware (Virtual Appliance) wordt uitgevoerd op de ESXi-host/cluster die het
doel is voor VM-replicatie, gaat het VM-replicatieverkeer niet rechtstreeks naar de ESXi-host op
poort 902. In plaats daarvan gaat het verkeer van de bronagent voor VMware naar TCP-poort
3333 op de Agent voor VMware (Virtual Appliance) op de doel-ESXi-host/cluster.

Alle locaties en typen zijn toegestaan voor de bronagent voor VMware die gegevens van de
oorspronkelijke VM-schijven leest: Virtual Appliance of Windows.

De service die VM-replicatiegegevens accepteert op de doelagent voor VMware (Virtual Appliance)
wordt 'Replica-schijfserver' genoemd. Deze service levert de WAN-optimalisatietechnieken, zoals
verkeerscompressie en deduplicatie tijdens VM-replicatie, inclusief replica seeding (zie "Seeding
van een eerste replica" (p. 878)). Als er geen Agent voor VMware (Virtual Appliance) op de doel-
ESXi-host wordt uitgevoerd, is deze service niet beschikbaar en wordt het scenario met replica
seeding niet ondersteund.

Poorten vereist voor het onderdeel Downloadprogramma

Het onderdeel Downloadprogramma wordt gebruikt om updates te leveren aan een computer en

de updates te distribueren naar andere exemplaren van het Downloadprogramma. Het programma
kan worden uitgevoerd in de modus met agent, waardoor de computer verandert in de agent voor
het Downloadprogramma. De agent voor het Downloadprogramma downloadt updates van
internet en servers als de bron voor de distributie van updates naar andere computers. Voor een

goede werking van het Downloadprogramma zijn de volgende poorten vereist.

(Inkomende) TCP- en UDP-poort 6888

Gebruikt door BitTorrent-protocol voor torrent peer-to-peer-updates.

UDP-poort 6771

Gebruikt als de lokale poort voor peer-detectie. Wordt ook gebruikt voor peer-to-peer-updates.
TCP-poort 18018

Gebruikt voor communicatie tussen updaters die in verschillende modi werken: Updater en
UpdaterAgent.

TCP-poort 18019

Lokale poort, gebruikt voor communicatie tussen de updater en de beveiligingsagent.

Stap 6

Controleer of de volgende lokale poorten niet worden gebruikt door andere processen op de

machine waarop u de beveiligingsagent wilt installeren.

127.0.0.1:9999
127.0.0.1:43234
127.0.0.1:9850
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Opmerking
U hoeft ze niet te openen in de firewall.

De poorten wijzigen die door de beveiligingsagent worden gebruikt

Sommige poorten die zijn vereist voor de beveiligingsagent, worden mogelijk gebruikt door andere
toepassingen in uw omgeving. Als u conflicten wilt voorkomen, moet u de standaardpoorten
wijzigen die door de beveiligingsagent worden gebruikt. Dit doet u door de volgende bestanden te
wijzigen.

e InLinux: /opt/Acronis/etc/aakore.yaml

e In Windows: \ProgramData\Acronis\Agent\etc\aakore.yaml

Back-ups met en zonder agent

In het geval van back-ups met agent moet er een beveiligingsagent zijn geinstalleerd op elke
beschermde machine. Back-ups met agent worden ondersteund op alle fysieke en virtuele
machines. Voor meer informatie over welke agent u nodig hebt en waar u deze moet installeren: zie
"Welke agent heb ik nodig?" (p. 41)

Back-up zonder agent wordt ondersteund door sommige virtualisatieplatforms en is niet
beschikbaar voor fysieke machines. Bij een back-up zonder agent is slechts één beveiligingsagent
vereist, die op een speciale machine in de virtuele omgeving wordt geinstalleerd. Deze agent maakt
een back-up van alle andere virtuele machines in deze omgeving. Zie "Ondersteunde
virtualisatieplatforms" (p. 470) voor meer informatie over de ondersteunde back-uptypen per
virtualisatieplatform.

Voor sommige virtualisatieplatforms zijn virtuele toepassingen beschikbaar. Een virtueel apparaat
(VA) is een kant-en-klare virtuele machine die een beveiligingsagent bevat. De virtuele apparaten zijn
beschikbaar in specifieke indelingen voor hypervisors, zoals .ovf, .ova of .qcow.

Welk type back-up heb ik nodig?
Back-up met agent wordt aanbevolen als u het volgende nodig hebt:

» Extra beschermingsfunctionaliteit, zoals antivirus en antimalware, patchbeheer of verbinding met
extern bureaublad. Voor meer informatie over deze functies: zie "Ondersteunde
beschermingsfuncties per besturingssysteem" (p. 28).

» U moet de virtuele machines op tenantniveau scheiden, bijvoorbeeld omdat u de gebruikers in de
tenant alleen toegang wilt geven tot hun eigen back-ups.

» Back-ups op bestandsniveau die u kunt herstellen op de gastbesturingssystemen.

Back-up zonder agent wordt aanbevolen als u het volgende nodig hebt:
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 Alleen back-up, zonder enige extra beschermingsfuncties.

» Vereenvoudigd beheer: u kunt een back-up maken van meerdere virtuele machines door slechts
één agent te installeren en configureren.

» Minimaal gebruik van resources: één speciale agent gebruikt minder CPU en RAM dan meerdere
agents waarbij op elke virtuele machine in uw omgeving een agent is geinstalleerd.

» Specifieke back-upinstellingen, zoals back-up zonder LAN. Voor meer informatie over deze
functie: zie "Agent voor VMware - back-up zonder LAN" (p. 879).

» Minder configuratie-overhead. De speciale agent maakt een back-up van de virtuele machines op
hypervisorniveau, ongeacht de gastbesturingssystemen.

Welke agent heb ik nodig?

Welke agent u selecteert, hangt af van de items waarvan u een back-up wilt maken. De
onderstaande tabel bevat een overzicht van de informatie op basis waarvan u een besluit kunt
nemen.

In Windows moet voor de installatie van Agent voor Exchange, Agent voor SQL, Agent voor Active
Directory en Agent voor Oracle ook Agent voor Windows worden geinstalleerd. Als u dan
bijvoorbeeld Agent voor SQL installeert, kunt u ook een volledige back-up maken van de machine
waarop de agent is geinstalleerd.

We raden aan om ook Agent voor Windows te installeren wanneer u Agent voor VMware (Windows)
en Agent voor Hyper-V installeert.

In Linux werken Agent voor Oracle, Agent voor MySQL/MariaDB en Agent voor Virtuozzo alleen als
ook Agent voor Linux (64 bits) is geinstalleerd. Deze agents zijn te vinden in de bundel met het
installatiebestand van Agent voor Linux (64-bits).

Waar wilt u een back-up van maken? Welke agent Waar moet de
moet u agent worden
installeren? geinstalleerd?

Fysieke machines

Fysieke machines met Windows Agent voor Op de machine
Windows waarvan een back-

up wordt gemaakt.

Fysieke machines met Linux Agent voor Linux

Fysieke machines met macOS Agent voor Mac

Databases

SQL-databases Agent voor SQL Op de machine met
Microsoft SQL
Server.

MySQL-databases Agent voor Op de machine met
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MySQL/MariaDB

(te vindenin de
bundel met het
installatiebestand
van Agent voor
Linux (64-bits))

MySQL Server.

MariaDB-databases

Agent voor
MySQL/MariaDB

(te vinden in de
bundel met het
installatiebestand
van Agent voor
Linux (64-bits))

Op de machine met
MariaDB Server.

Exchange-databases

Agent voor
Exchange

Op de machine met
de rol Postvak van
Microsoft Exchange
Server.*

Oracle-databases

Agent voor Oracle

(In Linux: te vinden
in de bundel met
het
installatiebestand
van Agent voor
Linux (64-bits))

Op de machine met
Oracle Database.

Cloud-naar-cloud workloads

Microsoft 365-postvakken

(Cloudagent of lokale agent)

Cloudagent

(Geen installatie
vereist)

Deze functionaliteit
is beschikbaar met
een cloudagent die
wordt
geimplementeerd in
het datacentrum.
Zie "Vergelijking van
back-upoplossingen
voor Microsoft 365-
gegevens" (p. 763)
voor meer
informatie.

Agent voor Office
365

Op een machine
met Windows en
een verbinding met
internet. Zie "Lokaal
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geinstalleerde Agent
voor Office 365" (p.
821) voor meer
informatie.

Microsoft 365 OneDrive-bestanden en SharePoint Online-
sites

Cloudagent

(Geen installatie
vereist)

Deze functionaliteit
is beschikbaar met
een cloudagent die
wordt
geimplementeerd in
het datacentrum.
Zie "Vergelijking van
back-upoplossingen
voor Microsoft 365-
gegevens" (p. 763)
voor meer
informatie.

Google Workspace Gmail-postvakken, Google Drive-
bestanden en gedeelde Drive-bestanden

Cloudagent

(Geen installatie
vereist)

Deze functionaliteit
is beschikbaar met
een cloudagent die
wordt
geimplementeerd in
het datacentrum.
Zie "Google
Workspace-
gegevens
beveiligen" (p. 826)
voor meer
informatie.

Active Directory

Machines met Active Directory Domain Services

Agent voor Active
Directory

Op de
domeincontroller.

Virtuele machines

Virtuele VMware ESXi-machines

Agent voor VMware
(Windows)

Op een Windows-
machine met
netwerktoegang tot
de vCenter-server
en de virtuele
machineopslag.**

Agent voor VMware
(Virtual Appliance)

Op de ESXi-host.

Virtuele Hyper-V-machines

Agent voor Hyper-V

Op de Hyper-V-host.
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Virtuele Scale Computing HC3-machines

Agent voor Scale
Computing HC3
(Virtual Appliance)

Op de Scale
Computing HC3-
host.

Virtuele Red Hat Virtualization-machines (beheerd met oVirt)

Agent voor oVirt
(Virtual Appliance)

Op de Red Hat
Virtualization-host.

Virtuele Virtuozzo-machines en -containers***

Agent voor
Virtuozzo

(te vindenin de
bundel met het
installatiebestand
van Agent voor
Linux (64-bits))

Op de Virtuozzo-
host.

Virtuele Virtuozzo Hybrid Infrastructure-machines

Agent voor
Virtuozzo Hybrid
Infrastructure
(Virtual Appliance)

Op de Virtuozzo
Hybrid
Infrastructure-host.

Virtuele machines gehost op Amazon EC2

Virtuele machines gehost op Windows Azure

Virtuele Citrix XenServer-machines

Red Hat Virtualization (RHV/RHEV), not managed by oVirt

Kernel-based Virtual Machines (KVM), niet beheerd met oVirt

Virtuele Oracle-machines, niet beheerd met oVirt

Virtuele Nutanix AHV-machines

Hetzelfde als voor
fysieke
machines***#*

Op de machine
waarvan een back-
up wordt gemaakt.

Red Hat Virtualization (RHV/RHEV), beheerd door oVirt

Kernel-based Virtual Machines (KVM), beheerd met oVirt

Virtuele Oracle-machines, beheerd met oVirt

Agent voor oVirt
(Virtual Appliance)

Op de
virtualisatiehost.

Mobiele apparaten

Mobiele apparaten met Android

Mobiele app voor
Android

Mobiele apparaten met iOS

Mobiele app voor
i0S

Op het mobiele
apparaat waarvan
een back-up wordt
gemaakt.

*Tijdens de installatie controleert Agent voor Exchange of er voldoende vrije schijfruimte is op de

machine waar de agent wordt uitgevoerd. Vrije schijfruimte gelijk aan 15 procent van de grootste

Exchange-database is tijdelijk nodig tijdens een gedetailleerd herstel.
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**Als voor uw ESXi een opslag wordt gebruikt die is gekoppeld via SAN, installeert u de agent op een
machine die is aangesloten op hetzelfde SAN. De agent maakt rechtstreeks vanuit de opslag een
back-up van de virtuele machines en niet via de ESXi-host en het LAN. Zie "Agent voor VMware -
back-up zonder LAN" (p. 879) voor gedetailleerde instructies.

***Alleen ploop-containers worden ondersteund voor Virtuozzo 7. Virtuele machines worden niet
ondersteund.

****Een virtuele machine wordt als virtueel beschouwd als de back-up van de machine wordt
uitgevoerd door een externe agent. Als er een agent op het gastsysteem is geinstalleerd, worden
back-ups en herstel op dezelfde manier uitgevoerd als voor een fysieke machine. Maar als Cyber
Protection een virtuele machine kan identificeren via de CPUID-instructie, wordt hieraan een
servicequota voor de virtuele machine toegewezen. Als u direct doorsturen gebruikt of een andere
optie die de id van de CPU-fabrikant maskeert, kunnen alleen servicequota's voor fysieke machines
worden toegewezen.

Systeemvereisten voor agenten

Agent Vereiste schijfruimte voor installatie
Agent voor Windows 1,2 GB
Agent voor Linux 2GB
Agent voor Mac 1GB
Agent voor SQL en Agent voor Windows 1,2GB
Agent voor Agent voor Exchange en Agent voor Windows 1,3GB
Agent voor preventie van gegevensverlies 500 MB
Agent voor Microsoft 365 500 MB
Agent voor Active Directory en Agent voor Windows 2GB
Agent voor VMware en Agent voor Windows 1,5GB
Agent voor Hyper-V en Agent voor Windows 1,5GB
Agent voor Virtuozzo en Agent voor Linux 1GB
Agent voor Virtuozzo Hybrid Infrastructure 700 MB
Agent voor Oracle en Agent voor Windows 2,2GB
Agent voor Oracle en Agent voor Linux 2GB
Agent voor MySQL/MariaDB en Agent voor Linux 2GB
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Voor back-upbewerkingen, inclusief het verwijderen van back-ups, is ongeveer 1 GB RAM per 1 TB
back-upgrootte vereist. Het geheugenverbruik kan variéren, afhankelijk van de hoeveelheid en het
type gegevens die door de agenten worden verwerkt.

Opmerking
Het RAM-gebruik kan toenemen wanneer back-ups worden gemaakt voor zeer grote back-upsets (4
TB en meer).

Voor opstartmedia of schijfherstel met opnieuw opstarten is minimaal 2 GB geheugen vereist op
x64-systemen.

In workloads met moderne processors (zoals 11e generatie Intel Core of AMD Ryzen 7) die CET-
technologie ondersteunen, zijn sommige functies van de Agent voor preventie van gegevensverlies
uitgeschakeld om conflicten te voorkomen. De volgende tabel bevat een overzicht van de
beschikbaarheid van Apparaatbeheer en Advanced DLP-functies op systemen met dergelijke CPU's.

Functies Apparaatbesturing Advanced DLP

Lokale kanalen

Verwisselbare opslag N.v.t. Ja
Versleutelde verwisselbare opslag Ja N.v.t.
Printers N.v.t. Nee
Omgeleide toegewezen stations N.v.t. Ja
Omgeleid klembord N.v.t. Nee

Netwerkcommunicatie

SMTP-e-mails N.v.t. Ja
Microsoft Outlook (MAPI) N.v.t. Ja
IBM-notities N.v.t. Nee
Webmails N.v.t. Ja
Chatberichten (ICQ) N.v.t. Nee
Chatberichten (Viber) N.v.t. Nee
Chatberichten (IRC, Jabber, Skype, Viber) N.v.t. Ja
Services voor bestanden delen N.v.t. Ja
Sociale netwerken N.v.t. Ja
Delen van bestanden via een lokaal netwerk (SMB) N.v.t. Ja

Webtoegang (HTTP/HTTPS) N.v.t. Ja
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Bestandsoverdrachten (FTP/FTPS) N.v.t. Ja
Gegevensoverdracht plaatsen op acceptatielijst
Acceptatielijst voor apparaattypen N.v.t. Ja
Acceptatielijst voor netwerkcommunicatie N.v.t. Ja
Acceptatielijst voor externe hosts N.v.t. Ja
Acceptatielijst voor toepassingen N.v.t. Ja
Randapparaten
Verwisselbare opslag Ja Ja
Versleutelde verwisselbare opslag Ja Ja
Printers Nee Nee
Via MTP verbonden mobiele apparaten Nee Nee
Bluetooth-adapters Ja Ja
Optische stations Ja Ja
Diskettestations Ja Ja
Windows-klembord Nee Nee
Schermopname Nee Nee
Omgeleide toegewezen stations Ja Ja
Omgeleid klembord Nee Nee
Cyber Protect Agent-zelfbescherming
Bescherming tegen reguliere eindgebruikers Ja Ja
Bescherming tegen lokale systeembeheerders Ja Ja

Beveiligingsagents downloaden

Voordat u een agent installeert, moet u het betreffende installatiebestand downloaden vanuit de
Cyber Protect-console.

Een agent downloaden terwijl u een workload toevoegt om te beschermen
1. Gain de Cyber Protect-console, naar Apparaten > Alle apparaten.

2. Klik rechtsboven op Apparaat toevoegen.

3. Gain het deelvenster Apparaten toevoegen naar het vervolgkeuzemenu Releasekanaal en
selecteer een agentversie.
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» Vorige release: download de agentversie van de vorige release.
» Huidige: download de meest recente agentversie die beschikbaar is.

4. Select de agent voor het besturingssysteem van de workload die u wilt toevoegen.
Het dialoogvenster Opslaan als wordt geopend.

5. [Alleen voor Macs met Apple Silicon-processors (zoals Apple M1)] Klik op Annuleren. Klik in het
deelvenster Mac toevoegen dat wordt geopend, op de link ARM-installatieprogramma
downloaden.

6. Selecteer een locatie om het installatiebestand van de agent op te slaan en klik op Opslaan.

Een agent downloaden voor later gebruik

1. Klik in de rechterbovenhoek van de Cyber Protect-console op het pictogram Gebruiker.
2. Klik op Downloads.
3. Gain het dialoogvenster Downloads naar het vervolgkeuzemenu Releasekanaal en selecteer

een agentversie.

» Vorige release: download de agentversie van de vorige release.
« Huidige: download de meest recente agentversie die beschikbaar is.

4. Scrol door de lijst met beschikbare installatieprogramma's om het nodige installatieprogramma
van de agent te vinden en klik op het downloadpictogram aan het einde van de betreffende rij.
Het dialoogvenster Opslaan als wordt geopend.

5. Selecteer een locatie om het installatiebestand van de agent op te slaan en klik op Opslaan.

Linux-pakketten

Om de benodigde modules aan de Linux-kernel toe te voegen, heeft het installatieprogramma de
volgende Linux-pakketten nodig:

» Het pakket met de kernelheaders of -bronnen. De pakketversie moet overeenkomen met de
kernelversie.

» Het GCC-compileersysteem (GNU Compiler Collection). De kernel moet zijn gecompileerd met de
GCC-versie.

e De tool Make.

» De Perl-interpreter.

» De bibliotheken libelf-dev, libelf-devel of elfutils-libelf-devel voor het bouwen van kernels
vanaf versie 4.15 en geconfigureerd met CONFIG_UNWINDER_ORC=y. Voor sommige distributies,
zoals Fedora 28, moeten deze apart van de kernelheaders worden geinstalleerd.

De namen van deze pakketten kunnen variéren, afhankelijk van de Linux-distributie.

In Red Hat Enterprise Linux, CentOS en Fedora worden de pakketten doorgaans geinstalleerd door
het installatieprogramma. In andere distributies moet u de pakketten zelf installeren als ze nog niet
zijn geinstalleerd of de vereiste versie niet aanwezig is.
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Zijn de vereiste pakketten al geinstalleerd?

Voer de volgende stappen uit om te controleren of de pakketten al zijn geinstalleerd:

. Voer de volgende opdracht uit om de kernel- en GCC-versie te bepalen:
cat /proc/version

Deze opdracht retourneert regels die vergelijkbaar zijn met de volgende: Linux version 2.6.35.6

en gcc version 4.5.1

. Voer de volgende opdracht uit om te controleren of de tool Make en het GCC-
compileerprogramma zijn geinstalleerd:

make -v
gce -v

gcc: controleer of de versie die door de opdracht wordt geretourneerd, overeenkomt met de gcc
version in stap 1. make: controleer alleen of de opdracht wordt uitgevoerd.

Controleer of de juiste versie van het pakket voor het bouwen van kernelmodules is
geinstalleerd:

» Voerin Red Hat Enterprise Linux, CentOS en Fedora de volgende opdracht uit:

yum list installed | grep kernel-devel

» Voerin Ubuntu de volgende opdrachten uit:

dpkg --get-selections | grep linux-headers
dpkg --get-selections | grep linux-image

Zorg er in beide gevallen voor dat de pakketversies overeenkomen met de Linux version in stap
1.

. Voer de volgende opdracht uit om te controleren of de Perl-interpreter is geinstalleerd:

perl --version

Als er informatie over de Perl-versie wordt weergegeven, is de interpreter geinstalleerd.
. Voer in Red Hat Enterprise Linux, CentOS en Fedora de volgende opdracht uit om te controleren
of elfutils-libelf-devel is geinstalleerd:

yum list installed | grep elfutils-libelf-devel

Als er informatie over de bibliotheekversie wordt weergegeven, is de bibliotheek geinstalleerd.

De pakketten installeren vanuit de opslagplaats

De volgende tabel toont u hoe u de vereiste pakketten in de verschillende Linux-distributies

installeert.
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Linux- Pakketnamen Installeren
distributie
Red Hat kernel-devel De pakketten worden automatisch door het installatieprogramma
Enterprise gcc gedownload en geinstalleerd door gebruik te maken van uw Red Hat-
Linux make abonnement.
elfutils-libelf-
devel
perl Voer de volgende opdracht uit:

yum install perl

CentOS kernel-devel De pakketten worden automatisch door het installatieprogramma
cc edownload en geinstalleerd.
Fedora & gedow ge!
make
elfutils-libelf-
devel
perl Voer de volgende opdracht uit:

yum install perl

Ubuntu linux-headers Voer de volgende opdrachten uit:
. linux-image
Debian g
gcc sudo apt-get update
make sudo apt-get install linux-headers-$(Cuname -r)
| sudo apt-get install linux-image-$(uname -r)
per

sudo apt-get install gcc-<package version>
sudo apt-get install make
sudo apt-get install perl

SUSE Linux kernel-source .
sudo zypper install kernel-source

OpenSUSE 8cc sudo zypper install gcc
make sudo zypper install make
perl sudo zypper install perl

De pakketten worden gedownload uit de opslagplaats van de distributie en vervolgens
geinstalleerd.

Voor andere Linux-distributies raadpleegt u de documentatie van de distributie voor de exacte
namen van de vereiste pakketten en de installatie-instructies.

De pakketten handmatig installeren

Mogelijk moet u de pakketten in de volgende gevallen handmatig installeren:
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» De machine heeft geen actief Red Hat-abonnement of actieve internetverbinding.

» Het installatieprogramma kan de kernel-devel- of gcc-versie niet vinden die overeenkomt met
de kernelversie. Als de beschikbare kernel-devel nieuwer is dan uw kernel, moet u de kernel
bijwerken of de overeenkomende versie van de kernel-devel handmatig installeren.

» U hebt de vereiste pakketten op het lokale netwerk en wilt geen tijd besteden om automatisch te
zoeken en te downloaden.

Haal de pakketten op van uw lokale netwerk of via de website van een betrouwbare derde partij en
installeer ze als volgt:

» In Red Hat Enterprise Linux, CentOS of Fedora voert u de volgende opdracht uit als rootgebruiker:

rpm -ivh PACKAGE_FILE1 PACKAGE_FILE2 PACKAGE_FILE3

» Voer in Ubuntu de volgende opdracht uit:

sudo dpkg -i PACKAGE_FILE1 PACKAGE_FILE2 PACKAGE_FILE3

Voorbeeld: de pakketten handmatig installeren in Fedora 14

Voer de volgende stappen uit om de vereiste pakketten in Fedora 14 op een 32-bits machine te
installeren:

1. Voer de volgende opdracht uit om de kernelversie en de vereiste GCC-versie te bepalen:

cat /proc/version

De uitvoer van deze opdracht bevat onder meer het volgende:

Linux version 2.6.35.6-45.fc14.1686
gcc version 4.5.1

2. Haal de kernel-devel- en gcc-pakketten op die overeenkomen met deze kernelversie:

kernel-devel-2.6.35.6-45.fc14.1686.rpm
gcc-4.5.1-4.fc14.1686.rpm

3. Haal het make-pakket voor Fedora 14 op:

make-3.82-3.fc14.i686

4. Installeer de pakketten door de volgende opdrachten uit te voeren als rootgebruiker:

rpm -ivh kernel-devel-2.6.35.6-45.fc14.i686.rpm
rpm -ivh gcc-4.5.1.fc14.i686.rpm
rpm -ivh make-3.82-3.fc14.i1686

U kunt al deze pakketten opgeven in één rpm-opdracht. Wanneer u deze pakketten installeert,
moet u mogelijk aanvullende pakketten installeren om afhankelijkheden op te lossen.
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Proxyserverinstellingen configureren

De beveiligingsagenten kunnen gegevens overdragen via een HTTP/HTTPS-proxyserver. De server
moet een HTTP-tunnel doorlopen zonder te scannen of het HTTP-verkeer te verstoren. Man-in-the-
middle proxy's worden niet ondersteund.

Aangezien de agent zichzelf registreert in de cloud tijdens de installatie, moet u de
proxyserverinstellingen opgeven tijdens of voorafgaand aan de installatie.

Voor Windows

Als een proxyserver is geconfigureerd in Configuratiescherm > Internetopties > Verbindingen,
worden de proxyserverinstellingen gelezen vanuit het register en automatisch toegepast door het
installatieprogramma.

Gebruik deze procedure als u de volgende taken wilt uitvoeren.
» De proxyinstellingen configureren voér de installatie van de agent.

» De proxyinstellingen bijwerken na de installatie van de agent.

Zie "Beveiligingsagents installeren in Windows" (p. 64) voor het configureren van de
proxyinstellingen gedurende de installatie van de agent.

Opmerking

Deze procedure is alleen geldig wanneer het bestand http-proxy.yaml niet bestaat op de machine.
Als het bestand http-proxy.yaml wel bestaat op de machine, moet u de proxyinstellingen in het
bestand bijwerken, aangezien hiermee de instellingen in het bestand aakore.yaml worden
overschreven.

Het bestand %programdata%\Acronis\Agent\var\aakore\http-proxy.yaml wordt gemaakt wanneer u
de instellingen van de proxyserver configureert via Cyber Protection Monitor. Zie
"Proxyserverinstellingen configureren in Cyber Protect Monitor" (p. 335) voor meer informatie.

U moet lid zijn van de groep Administrators in Windows om het bestand http-proxy.yaml te kunnen
openen.

De proxyinstellingen configureren

1. Maak een nieuw tekstdocument en open het in een teksteditor, zoals Kladblok.

2. Kopieer en plak de volgende regels in het bestand.

Windows Registry Editor Version 5.00

[HKEY_LOCAL_MACHINE\SOFTWARE\Acronis\Global\HttpProxy ]
"Enabled"=dword: 00000001

"Host"="proxy.company.com"

"Port"=dword:000001bb

"Login"="proxy_login"

"Password"="proxy_password"



3. Vervang proxy.company .com door de hostnaam/het IP-adres van uw proxyserver en vervang
000001bb door de hexadecimale waarde van het poortnummer. Voorbeeld: 000001bb is poort 443.
4. Als uw proxyserver verificatie vereist, vervangt u proxy_login en proxy_password door de
referenties van de proxyserver. Zo niet, dan kunt u deze regels verwijderen uit het bestand.
5. Sla het document op als proxy.reg.
6. Voer het bestand uit als beheerder.
7. Bevestig dat u het Windows-register wilt bewerken.
8. Als de agent nog niet is geinstalleerd voor deze workload, kunt u deze nu installeren. Als de
agent wel al is geinstalleerd voor de workload, gaat u verder met de volgende stap.
9. Open het bestand %programdata%\Acronis\Agent\etc\aakore.yaml in een teksteditor.
U moet lid zijn van de groep Administrators in Windows om dit bestand te kunnen openen.
10. Zoek het gedeelte env of maak dit en voeg de volgende regels toe.
env:
http-proxy: proxy_login:proxy_password@proxy_address:port
https-proxy: proxy_login:proxy_password@proxy_address:port
11. Vervang proxy_login en proxy_password door de referenties van de proxyserver en vervang
proxy_address:port door het adres en poortnummer van de proxyserver.
12. Klik in het menu Start op Uitvoeren en typ cmd. Klik vervolgens op OK.
13. Start de aakore-service opnieuw met de volgende opdrachten.
net stop aakore
net start aakore
14. Start de agent opnieuw met de volgende opdrachten.
net stop mms
net start mms
Voor macOS
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Gebruik deze procedure als u de volgende taken wilt uitvoeren.

» De proxyinstellingen configureren véér de installatie van de agent.

» De proxyinstellingen bijwerken na de installatie van de agent.

Zie "Beveiligingsagents installeren in macOS" (p. 70) voor het configureren van de proxyinstellingen

gedurende de installatie van de agent.

De proxyinstellingen configureren

1.

2.

Maak het bestand /Library/Application Support/Acronis/Registry/Global.config en open het

in een teksteditor zoals TextEdit.

Kopieer en plak de volgende regels in het bestand.



</key>
</registry>
3. Vervang proxy.company.com door de hostnaam/het IP-adres van uw proxyserver en vervang 443
door de decimale waarde van het poortnummer.
4. Als uw proxyserver verificatie vereist, vervangt u proxy_login en proxy_password door de
referenties van de proxyserver. Zo niet, dan kunt u deze regels verwijderen uit het bestand.
5. Sla het bestand op.
6. Als de agent nog niet is geinstalleerd voor deze workload, kunt u deze nu installeren. Als de
agent wel al is geinstalleerd voor de workload, gaat u verder met de volgende stap.
7. Open het bestand /Library/Application Support/Acronis/Agent/etc/aakore.yaml in een
teksteditor.
8. Zoek het gedeelte env of maak dit en voeg de volgende regels toe.
env:
http-proxy: proxy_login:proxy_password@proxy_address:port
https-proxy: proxy_login:proxy_password@proxy_address:port
9. Vervang proxy_login en proxy_password door de referenties van de proxyserver en vervang
proxy_address:port door het adres en poortnummer van de proxyserver.
10. Ga naar Programma's > Hulpprogramma's > Terminal.
11. Start de aakore-service opnieuw met de volgende opdrachten.
sudo launchctl stop aakore
sudo launchctl start aakore
12. Start de agent opnieuw met de volgende opdrachten.
sudo launchctl stop acronis_mms
sudo launchctl start acronis_mms
Voor Linux
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<?xml version="1.0" 7>
<registry name="Global">
<key name="HttpProxy">
<value name="Enabled" type="Tdword">"1"</value>
<value name="Host" type="TString">"proxy.company.com"</value>
<value name="Port" type="Tdword">"443"</value>
<value name="Login" type="TString">"proxy_login"</value>
<value name="Password" type="TString">"proxy_password"</value>

Voer het installatiebestand uit met de parameters -- --http-proxy-host=ADDRESS --http-proxy-

port=PORT --http-proxy-1login=LOGIN --http-proxy-password=PASSWORD. Gebruik de volgende
procedure als u de proxyinstellingen wilt bijwerken na installatie van de beveiligingsagent.

De proxyinstellingen configureren



1.
2.

10.
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Open het bestand /etc/Acronis/Global.config in een teksteditor.

Voer een van de volgende handelingen uit:

+ Als de proxyinstellingen zijn opgegeven tijdens de installatie van de agent, gaat u naar het
volgende gedeelte.

<key name="HttpProxy">
<value name="Enabled" type="Tdword">"1"</value>
<value name="Host" type="TString">"ADDRESS"</value>
<value name="Port" type="Tdword">"PORT"</value>
<value name="Login" type="TString">"LOGIN"</value>
<value name="Password" type="TString">"PASSWORD"</value>
</key>

» Als de proxyinstellingen niet zijn opgegeven tijdens de installatie van de agent, kopieert u de
volgende regels en plakt u ze in het bestand tussen de tags <registry

name="Global">...</registry>.

<key name="HttpProxy">
<value name="Enabled" type="Tdword">"1"</value>
<value name="Host" type="TString">"ADDRESS"</value>
<value name="Port" type="Tdword">"PORT"</value>
<value name="Login" type="TString">"LOGIN"</value>
<value name="Password" type="TString">"PASSWORD"</value>
</key>

Vervang ADDRESS door de nieuwe waarden voor de hostnaam/het IP-adres van de proxyserver en
vervang PORT door de decimale waarde van het poortnummer.

Als uw proxyserver verificatie vereist, vervangt u LOGIN en PASSWORD door de referenties van de
proxyserver. Zo niet, dan kunt u deze regels verwijderen uit het bestand.

Sla het bestand op.

Open het bestand /opt/acronis/etc/aakore.yaml in een teksteditor.

Zoek de sectie env of maak deze en voeg de volgende regels toe:

env:
http-proxy: proxy_login:proxy_password@proxy_address:port
https-proxy: proxy_login:proxy_password@roxy_address:port

Vervang proxy_login en proxy_password door de referenties van de proxyserver en vervang
proxy_address:port door het adres en poortnummer van de proxyserver.

Start de aakore-service opnieuw met de volgende opdracht.

sudo service aakore restart

Start de agent opnieuw op door de opdracht uit te voeren in een willekeurige directory.

sudo service acronis_mms restart

Voor opstartmedia
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Wanneer u met opstartmedia werkt, hebt u mogelijk een proxyserver nodig voor toegang tot de
cloudopslag. Als u de instellingen voor de proxyserver wilt configureren, klikt u op Extra >
Proxyserver en geeft u de hostnaam/het IP-adres, de poort en de referenties van de proxyserver

op.

Dynamische installatie van componenten

Voor Windows-workloads die worden beschermd door agent versie 15.0.26986 (uitgebracht in mei
2021) of later, worden de volgende onderdelen dynamisch geinstalleerd, maar alleen wanneer dit is
vereist door een beschermingsschema:

» Agent voor Anti-malwarebescherming en URL-filtering: vereist voor de werking van de functies
voor Anti-malwarebescherming en URL-filtering.

« Agent voor gegevensverliespreventie - vereist voor apparaatscontrole.

Deze onderdelen worden standaard niet geinstalleerd. Het betreffende onderdeel wordt
automatisch geinstalleerd als een workload wordt beschermd door een schema waarin de module
Antivirus- en antimalwarebeveiliging is ingeschakeld.

Deze onderdelen worden standaard niet geinstalleerd. Het betreffende onderdeel wordt
automatisch geinstalleerd als een workload wordt beschermd door een schema waarin een van de
volgende modules is ingeschakeld:

« Antivirus- en antimalwarebeveiliging
» URL-filtering
+ Apparaatbeheer

En als de functies voor Anti-malwarebescherming, URL-filtering of apparaatbeheer in geen enkel
beveiligingsschema meer zijn vereist, wordt het betreffende onderdeel automatisch verwijderd.

En als er geen enkel beschermingsschema meer is waarvoor Anti-malwarebescherming wordt
vereist, wordt het betreffende onderdeel automatisch verwijderd.

Dynamische installatie of de-installatie van onderdelen kan tot 10 minuten duren nadat u een
beschermingsplan hebt toegepast, ingetrokken, bewerkt of verwijderd. Als een van de volgende
bewerkingen wordt uitgevoerd, wordt de dynamische installatie of deinstallatie gestart nadat de
bewerking is voltooid:

» Back-up

» Herstel

» Back-upreplicatie

» Replicatie van virtuele machines

» Replica testen

» Eenvirtuele machine uitvoeren vanaf een back-up (inclusief voltooiing)

* Failover voor noodherstel
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Failback voor noodherstel
Een script uitvoeren (voor Cyber Scripting-functionaliteit)
Patchinstallatie

Back-up van ESXi-configuratie

De vereiste systeemmachtigingen toekennen aan Connect Agent

Als u alle functies van de functionaliteit voor extern bureaublad wilt inschakelen voor macOS-

workloads, moet u naast de machtiging voor volledige schijftoegang de volgende machtigingen

toekennen aan Connect Agent:

Schermopname: maakt schermopname van de macOS-workload mogelijk via NEAR. Totdat deze
machtiging is verleend, worden alle verbindingen voor externe besturing geweigerd.

Toegankelijkheid: maakt externe verbindingen in besturingsmodus mogelijk via NEAR.

Microfoon: maakt omleiding van geluid van de externe macOS-workload naar de lokale workload
mogelijk via NEAR. Als u de functie voor het omleiden van geluid wilt inschakelen, moet een
stuurprogramma voor het opnemen van geluid zijn geinstalleerd voor de workload. Zie
"Omleiding van extern geluid" (p. 1296) voor meer informatie.

Automatisering: activeert de actie Prullenbak leegmaken.

Locatieservices: schakelt de locatieservices op de workload in. Totdat deze machtiging is
verleend, kan de agent de locatie van de workload niet volgen.

Nadat u de agent voor de macOS-workload hebt gestart, wordt gecontroleerd of de agent deze
rechten heeft en wordt u eventueel gevraagd om de machtigingen te toe te kennen.

De machtiging voor schermopname toekennen:

1.

2.
3.
4,

Ga in het dialoogvenster Vereiste systeemmachtigingen toekennen naar Cyber Protect-
agent en klik op Systeemmachtigingen instellen.
Klik in het dialoogvenster Systeemmachtigingen op de regel Schermopname op Verkrijgen.

Klik op Systeemvoorkeuren openen.

Voor Connect Agent schakelt u de wisselknop in.

Als de agent geen machtiging heeft wanneer u op afstand toegang probeert te krijgen tot de

workload, ziet u het dialoogvenster Machtiging voor schermopname aanvragen. Alleen de lokale

gebruiker kan een antwoord geven in dit dialoogvenster.

De machtiging voor toegankelijkheid toekennen:

1.

Ga in het dialoogvenster Vereiste systeemmachtigingen toekennen naar Cyber Protect-
agent en klik op Systeemmachtigingen instellen.

Klik in het dialoogvenster Systeemmachtigingen op de rij Toegankelijkheid op Verkrijgen.

Klik op Systeemvoorkeuren openen.
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4. Klik op het slotpictogram in de linkerbenedenhoek van het venster zodat het verandert in een
ontgrendeld slot. U wordt gevraagd om een beheerderswachtwoord om wijzigingen te kunnen
aanbrengen.

5. Selecteer Connect Agent.

De machtiging voor microfoon toekennen:

1. Gain het dialoogvenster Vereiste systeemmachtigingen toekennen naar Cyber Protect-
agent en klik op Systeemmachtigingen instellen.

2. Klik in het dialoogvenster Systeemmachtigingen op de rij Microfoon op Verkrijgen.

3. Klik in het bevestigingsvenster op Toestaan.

Opmerking

Als u de agent de gegeven toestemming wilt laten gebruiken en de geluiden van de workload wilt
omleiden, moet u ook een stuurprogramma voor geluidsopname op de macOS-workload
installeren. Zie "Omleiding van extern geluid" (p. 1296) voor meer informatie.

De machtiging voor automatisering toekennen:

1. Ga naar het dialoogvenster Vereiste systeemmachtigingen toekennen voor Connect Agent
en klik op Systeemmachtigingen instellen.

2. Klik in het dialoogvenster Systeemmachtigingen op de rij Automatisering op Verkrijgen.

3. Klik in het bevestigingsvenster op Toestaan.

De machtiging Locatieservices verlenen

1. Ga naar het dialoogvenster Vereiste systeemmachtigingen toekennen voor Connect Agent
en klik op Systeemmachtigingen instellen.

2. Klik in het dialoogvenster Systeemmachtigingen op de regel Locatieservices op Verkrijgen.

3. Klik in het bevestigingsvenster op Toestaan.

Modus FIPS-conform

U kunt beschermingsagenten in FIPS-compatibele modus installeren en gebruiken om aan de
nalevingseisen te voldoen.

In deze modus worden alleen algoritmen en cryptografiebibliotheken gebruikt die zijn gecertificeerd
volgens de Federal Information Processing Standards 140-2, zoals hieronder wordt beschreven:

» [Windows] FIPS-gecertificeerde Microsoft Cryptography API: Next Generation (CNG).
* [Linux] FIPS-gecertificeerde BoringCrypto-bibliotheek.

» [Windows en Linux] FIPS-gecertificeerde OpenSSL 3-module.

De FIPS-compatibele modus krijgt ondersteuning van de volgende agents:



SOME FEATURES MIGHT NOT BE AVAILABLE IN YOUR DATA CENTER YET.

» Agent voor Windows (op 64-bits besturingssystemen)

Bekijk de ondersteunde versies in "Agent voor Windows" (p. 458).

Opmerking
Agent voor Windows (verouderd) biedt geen ondersteuning voor de FIPS-compatibele modus.

e Agent voor Linux
Bekijk de ondersteunde versies in "Agent voor Linux" (p. 463).
 Virtuele toepassingen

o Agent voor VMware (Virtual Appliance)
o Agentvoor Virtuozzo Hybrid Infrastructure
o Agent voor Scale Computing HC3

o Agent voor oVirt

Beperkingen
» De volgende onderdelen of services zijn niet FIPS-compatibel:
o File Sync & Share
o Endpoint Detection and Response (EDR)
o Disaster Recovery
o Data Loss Prevention (DLP)
o Acronis Cyber Protect-app (back-up van mobiele apparaten)
o Physical Data Shipping
° Console voor webherstel
 Virtuele apparaten in FIPS-compatibele modus ondersteunen geen SMB-shares.

» Opstartmedia die is gemaakt door de FIPS-compatibele agent voor Windows of de FIPS-
compatibele agent voor Linux, biedt geen ondersteuning voor SMB-shares.

» U kunt de FIPS-modus alleen tijdens de installatie selecteren voor de agent voor Windows en de
agent voor Linux. Als u de FIPS-modus later wilt wijzigen, voert u het installatiebestand opnieuw
uit en wijzigt u de installatie.

Agent voor Windows in FIPS-compatibele modus installeren

U kunt de agent voor Windows installeren in de FIPS-compatibele modus met behulp van de
grafische gebruikersinterface of de opdrachtregelinterface.

Vereisten

» Uw workload heeft een 64-bits Windows-besturingssysteem.

» Het besturingssysteemonderdeel van de workload werkt in FIPS-modus.
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Zie voor meer informatie Systeemcryptografie: FIPS-conforme algoritmen gebruiken voor
versleuteling, hashing en ondertekening in de Microsoft-documentatie.

U hebt het installatiebestand voor de agent voor Windows gedownload.

Zie "Beveiligingsagents downloaden" (p. 47) voor meer informatie.

Agent voor Windows installeren in FIPS-compatibele modus

Grdfische gebruikersinterface

1.
2.

Op de machine waarop u de agent wilt installeren, voert u Opdrachtprompt uit als beheerder.
Ga in Opdrachtprompt naar het installatiebestand.

Als u de installatieprocedure wilt uitvoeren in de FIPS-compatibele modus, en wilt doorgaan in
de grafische gebruikersinterface, voert u de volgende opdracht uit:

<file path>/<EXE file> --fips=enabled

Bijvoorbeeld:

C:\Users\Administrator\Downloads\AgentForWindows_web.exe --fips=enabled

[Optioneel] Klik op Installatie-instellingen aanpassen en configureer de installatie-instellingen.
De volgende opties zijn beschikbaar:

e Als u wilt wijzigen welke onderdelen worden geinstalleerd (bijvoorbeeld de installatie van
Cyber Protection Monitor of het opdrachtregelhulpprogramma uitschakelen of de Agent voor
Antimalwarebeveiliging en URL-filtering installeren).

Opmerking

Voor de functies voor antimalwarebeveiliging en URL-filtering op Windows-machines moet
Agent voor antimalwarebeveiliging en URL-filtering zijn geinstalleerd. Deze wordt automatisch
geinstalleerd voor beschermde workloads als de opties Antivirus- en
antimalwarebeveiliging en/of URL-filtering zijn ingeschakeld in de betreffende
beveiligingsplannen.

» De registratiemethode van de workload in de Cyber Protection-service wijzigen. U kunt
wisselen tussen Serviceconsole gebruiken (standaard) en Referenties gebruiken of
Registratietoken gebruiken.

» Hetinstallatiepad wilt wijzigen.

» Het gebruikersaccount wijzigen waarvoor de agentservice wordt uitgevoerd. Zie "Het
aanmeldingsaccount voor Windows-machines wijzigen" (p. 65) voor meer informatie.

» Het verifiéren of wijzigen van de hostnaam of het IP-adres van een proxyserver, de poort,
gebruikersnaam en het wachtwoord om toegang te krijgen.
Het wachtwoord kan alfanumerieke tekens in kleine letters en hoofdletters en de volgende
speciale tekens bevatten:

P " #$%8& " ()x+, - ./ :;<=>2@[\N]1*~_"3}Y|{-~
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Opmerking
Als een proxyserver is ingeschakeld in Windows, wordt deze automatisch gedetecteerd en
gebruikt.

Klik op Installeren.

[Alleen voor de installatie van Agent voor VMware] Geef het adres en de toegangsreferenties op
voor vCenter Server of de standalone ESXi-host waarop u back-ups van virtuele machines wilt
maken en virtuele machines wilt herstellen, en klik vervolgens op Gereed.

We raden u aan een speciaal account te gebruiken voor toegang tot vCenter Server of de ESXi-
host, in plaats van een bestaand account met de rol Beheerder. Voor meer informatie: zie
"Vereiste bevoegdheden voor Agent voor VMware" (p. 888).

[Alleen voor installatie op een domeincontroller] Geef het gebruikersaccount op waarvoor de
agentservice wordt uitgevoerd. Klik vervolgens op Gereed. Uit veiligheidsoverwegingen worden
er niet automatisch nieuwe accounts op een domeincontroller gemaakt door het
installatieprogramma.

Opmerking

Het gebruikersaccount dat u opgeeft, moet het recht Aanmelden als service hebben. U kunt de
profielmap op die machine alleen maken als dit account al eerder is gebruikt op de
domeincontroller.

Zie dit Knowledge Base-artikel voor meer informatie over het installeren van de agent op een
alleen-lezen domeincontroller.

[Als u de standaardregistratiemethode Gebruik serviceconsole hebt geselecteerd] Wacht totdat
het scherm voor registratie wordt weergegeven.

Registreer de agent onder een gebruikersaccount in een klanttenant. Zie "Workloads registreren
via de grafische gebruikersinterface" (p. 109) voor meer informatie over registratie.

[Als u de agent hebt geregistreerd in een tenant die de compatibiliteitsmodus gebruikt] Stel het
versleutelingswachtwoord in.

Opdrachtregelinterface

1.
2.

Op de machine waarop u de agent wilt installeren, voert u Opdrachtprompt uit als beheerder.
Ga in Opdrachtprompt naar het installatiebestand.

Voer de volgende opdracht uit:

<file path>/<EXE file> --fips=enabled <PARAMETER 1>=<value 1>...<PARAMETER N>=<value
n>

Gebruik spaties om de parameters van elkaar te scheiden en komma's zonder spaties om de
waarden voor een parameter van elkaar te scheiden. Bijvoorbeeld:
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C:\Users\Administrator\Downloads\AgentForWindows_web.exe --fips=enabled --add-
components=agentForWindows,commandLine --install-dir="C:\Program Files\BackupClient"
--reg-address=https://eu2-cloud.company.com --reg-token=34F6-8C39-4A5C --quiet

Zie "Parameters voor installatie zonder toezicht (EXE)" (p. 76) voor de beschikbare parameters en
bijbehorende waarden.

Opmerking

Als u FIPS-compatibele agents op meerdere machines wilt installeren, kunt u een MSI-bestand
gebruiken dat is gemaakt door een FIPS-compatibele agent. Zie "Installatie zonder toezicht met een
MSI-bestand en installatie verwijderen" (p. 82) voor meer informatie over het installeren van agents
met een MSI-bestand.

Agent voor Linux in FIPS-compatibele modus installeren

U kunt de agent voor Linux installeren in de FIPS-compatibele modus door de
opdrachtregelinterface te gebruiken.

Vereisten

» U hebt het installatiepakket voor de agent voor Linux gedownload.

Agent voor Linux installeren in FIPS-compatibele modus

1. Open Terminal.

2. Voer een van de volgende handelingen uit:
» Voer de volgende opdracht uit om de agent te installeren met behulp van parameters op de
opdrachtregel:

<package name> -a --fips-mode=1 <parameter 1> ... <parameter N>

<package name>is de naam van het installatiepakket (een bestand met de extensie .i686 of
.x86_64). Zie "Parameters voor installatie zonder toezicht of installatie verwijderen" (p. 94)
voor alle beschikbare parameters en bijbehorende waarden.

« Voer de volgende opdracht uit om de agent te installeren met parameters die zijn opgegeven
in een afzonderlijk tekstbestand:

<package name> -a --fips-mode=1 --options-file=<path to the file>

Deze aanpak kan handig zijn als u geen gevoelige informatie op de opdrachtregel wilt
invoeren. In dit geval kunt u de configuratie-instellingen opgeven in een afzonderlijk
tekstbestand en ervoor zorgen dat alleen u hiertoe toegang hebt. U moet elke parameter op
een nieuwe regel plaatsen, gevolgd door de gewenste waarde, bijvoorbeeld:

--rain=https://cloud.company.com
--login=johndoe
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--password=johnspassword
--auto

of

=C
https://cloud.company.com
-8

johndoe

-w

johnspassword

-a

--language

en

Als dezelfde parameter zowel op de opdrachtregel als in het tekstbestand is opgegeven, wordt
eerst de waarde van de opdrachtregel weergegeven.

3. Als UEFI Secure Boot is ingeschakeld op de machine, wordt u gevraagd het systeem na de
installatie opnieuw te starten. Wanneer u wordt gevraagd om een wachtwoord, gebruikt u het
wachtwoord voor de hoofdgebruiker. Als dit wachtwoord niet wordt geaccepteerd, gebruikt u
het woord "acronis" als wachtwoord. Kies tijdens het opnieuw starten van het systeem voor MOK
(Machine Owner Key) beheer, selecteer MOK inschrijven en schrijf de sleutel vervolgens in met
het aanbevolen wachtwoord.

Als u UEFI Secure Boot inschakelt na de installatie van de agent, herhaalt u de installatie, inclusief
deze stap. Zo niet, dan zullen de back-ups mislukken.

FIPS-compatibele modus inschakelen voor een virtueel apparaat
U kunt de FIPS-compatibele modus inschakelen in de console van het apparaat.

Vereisten

» Eenvirtueel apparaat wordt geimplementeerd en geconfigureerd.

FIPS-modus inschakelen op een virtueleel apparaat

1. Meld u aan bij de hypervisorinterface als beheerder.
2. De console van het virtuele apparaat openen.

3. Voer in de opdrachtregelinterface de volgende opdracht uit:

fips-mode-setup --enable

Hierdoor wordt het virtuele apparaat opnieuw gestart. Na het opnieuw starten werkt het virtuele

apparaat in de FIPS-compatibele modus.
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Beveiligingsagents installeren via de grafische
gebruikersinterface

Beveiligingsagents installeren in Windows
Vereisten

» Erwordt een installatiebestand van de beschermingsagent gedownload naar de workload die u
wilt beschermen. Zie "Beveiligingsagents downloaden" (p. 47).

+ De workload die u wilt beschermen is verbonden met internet.

Agent voor Windows installeren

1. Meld u aan als beheerder op de workload die u wilt beveiligen en open het installatiebestand.

2. [Optioneel] Klik op Installatie-instellingen aanpassen en configureer de installatie-instellingen.
De volgende opties zijn beschikbaar:

« Als u wilt wijzigen welke onderdelen worden geinstalleerd (bijvoorbeeld de installatie van
Cyber Protection Monitor of het opdrachtregelhulpprogramma uitschakelen of de Agent voor
Antimalwarebeveiliging en URL-filtering installeren).

Opmerking

Voor de functies voor antimalwarebeveiliging en URL-filtering op Windows-machines moet
Agent voor antimalwarebeveiliging en URL-filtering zijn geinstalleerd. Deze wordt automatisch
geinstalleerd voor beschermde workloads als de opties Antivirus- en
antimalwarebeveiliging en/of URL-filtering zijn ingeschakeld in de betreffende
beveiligingsplannen.

e De registratiemethode van de workload in de Cyber Protection-service wijzigen. U kunt
wisselen tussen Serviceconsole gebruiken (standaard) en Referenties gebruiken of
Registratietoken gebruiken.

» Hetinstallatiepad wilt wijzigen.

» Het gebruikersaccount wijzigen waarvoor de agentservice wordt uitgevoerd. Zie "Het
aanmeldingsaccount voor Windows-machines wijzigen" (p. 65) voor meer informatie.

» Het verifiéren of wijzigen van de hostnaam of het IP-adres van een proxyserver, de poort,
gebruikersnaam en het wachtwoord om toegang te krijgen.

Het wachtwoord kan alfanumerieke tekens in kleine letters en hoofdletters en de volgende
speciale tekens bevatten:

P"#$%8& " ()x+, - ./ :;<=>?2@[\NI~_"}|{-~
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Opmerking
Als een proxyserver is ingeschakeld in Windows, wordt deze automatisch gedetecteerd en
gebruikt.

Klik op Installeren.

[Alleen voor de installatie van Agent voor VMware] Geef het adres en de toegangsreferenties op
voor vCenter Server of de standalone ESXi-host waarop u back-ups van virtuele machines wilt
maken en virtuele machines wilt herstellen, en klik vervolgens op Gereed.

We raden u aan een speciaal account te gebruiken voor toegang tot vCenter Server of de ESXi-
host, in plaats van een bestaand account met de rol Beheerder. Voor meer informatie: zie
"Vereiste bevoegdheden voor Agent voor VMware" (p. 888).

[Alleen voor installatie op een domeincontroller] Geef het gebruikersaccount op waarvoor de
agentservice wordt uitgevoerd. Klik vervolgens op Gereed. Uit veiligheidsoverwegingen worden
er niet automatisch nieuwe accounts op een domeincontroller gemaakt door het
installatieprogramma.

Opmerking

Het gebruikersaccount dat u opgeeft, moet het recht Aanmelden als service hebben. U kunt de
profielmap op die machine alleen maken als dit account al eerder is gebruikt op de
domeincontroller.

Zie dit Knowledge Base-artikel voor meer informatie over het installeren van de agent op een
alleen-lezen domeincontroller.

[Als u de standaardregistratiemethode Gebruik serviceconsole hebt geselecteerd] Wacht totdat
het scherm voor registratie wordt weergegeven.

Registreer de agent onder een gebruikersaccount in een klanttenant. Zie "Workloads registreren
via de grafische gebruikersinterface" (p. 109) voor meer informatie over registratie.

[Als u de agent hebt geregistreerd in een tenant die de compatibiliteitsmodus gebruikt] Stel het
versleutelingswachtwoord in.

Het aanmeldingsaccount voor Windows-machines wijzigen

Op het tabblad Agentonderdelen selecteren definieert u de account waaronder de services
worden uitgevoerd door de Aanmeldingsaccount voor de agentservice op te geven. U kunt een

van de volgende selecteren:

Servicegebruikeraccounts gebruiken (standaard voor de agentservice)
Servicegebruikeraccounts zijn Windows-systeemaccounts die worden gebruikt om services uit te
voeren. Het voordeel van deze instelling is dat de beleidsregels voor domeinbeveiliging geen
invloed hebben op de gebruikersrechten van deze accounts. De agent wordt standaard
uitgevoerd onder het Lokale systeemaccount.

Een nieuw account maken

De accountnaam is Agent User voor de agent.
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» Het volgende account gebruiken
Als u de agent installeert op een domeincontroller, wordt u gevraagd om bestaande accounts (of
hetzelfde account) op te geven voor de agent. Uit veiligheidsoverwegingen worden er niet
automatisch nieuwe accounts op een domeincontroller.
Het gebruikersaccount dat u opgeeft wanneer het installatieprogramma op een domeincontroller
wordt uitgevoerd, moet het recht Aanmelden als service hebben. U kunt de profielmap op die
machine alleen maken als dit account al eerder is gebruikt op de domeincontroller.
Zie ook "gMSA-accounts met de Cyber Protection-agent gebruiken" (p. 67).
Zie dit Knowledge Base-artikel voor meer informatie over het installeren van de agent op een
alleen-lezen domeincontroller.

Opmerking

Als u de optie Een nieuw account maken of Het volgende account gebruiken kiest, controleert
u of de beleidsregels voor domeinbeveiliging geen invioed hebben op de rechten van de
gerelateerde accounts. Als een account niet beschikt over de gebruikersrechten die tijdens de
installatie zijn toegewezen, werkt het onderdeel mogelijk niet goed of werkt het helemaal niet.

Belangrijk
Het is niet aan te raden het aanmeldingsaccount handmatig te wijzigen nadat de installatie is
voltooid.

Machtigingen die vereist zijn voor het aanmeldingsaccount

Een Cyber Protection-agent wordt uitgevoerd als een Managed Machine Service (MMS) op
beschermde Windows-machines. Het account waarvoor de agent wordt uitgevoerd, moet specifieke
machtigingen hebben om de agent correct te laten werken. Daarom moet het MS-
gebruikersaccount als volgt worden geconfigureerd:

1. Moet zijn opgenomen in de groepen Back-upoperators en Administrators. Op een
domeincontroller moet de gebruiker zijn opgenomen in de groep Domeinadministrators.

2. Ervanuitgaande dat de toegangsrechten voor Volledige controle is verleend voor de map
%PROGRAMDATA%\Acronis en de submappen ervan.

Voor Windows XP en Server 2003 moeten de toegangsrechten worden verleend voor de map
%ALLUSERSPROFILE%\Application Data\Acronis en de submappen.

3. Moet de machtiging Volledig beheer hebben voor bepaalde registersleutels in de volgende
sleutel: HKEY_LOCAL _MACHINE\SOFTWARE\Acronis.

4. Moet de volgende gebruikersrechten hebben:

* Aanmelden als service
» Geheugenquota voor een proces verhogen
» Token op procesniveau vervangen

e Omgevingswaarden in firmware wijzigen
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Gebruikersrechten toewijzen

Volg de onderstaande instructies om de gebruikersrechten toe te wijzen (in dit voorbeeld wordt het
gebruikersrecht Aanmelden als service gebruikt; dezelfde stappen zijn van toepassing voor andere
gebruikersrechten):

1. Meld u aan bij de computer met een account met administratorbevoegdheden.

2. In het Configuratiescherm van Windows opent u Hulpprogramma's voor beheer en
vervolgens opent u Lokaal beveiligingsbeleid.
3. Vouw Lokaal beleid uit en klik vervolgens op Toewijzing van gebruikersrechten.

4. Klik in het rechterdeelvenster met de rechtermuisknop op Aanmelden als service en selecteer
Eigenschappen.

5. Klik op de knop Gebruiker of groep toevoegen... om een nieuwe gebruiker toe te voegen.

6. Zoek in het venster Gebruikers, computers, serviceaccounts of groepen selecteren het
account waaraan u deze bevoegdheid wilt toewijzen en klik op OK.

7. Klik in het venster Aanmelden als service > Eigenschappen op OK om de wijzigingen op te
slaan.

Belangrijk

Zorg ervoor dat de gebruiker die u hebt toegevoegd aan het gebruikersrecht Aanmelden als
service, niet wordt vermeld in het beleid Aanmelden als service weigeren in Lokaal
beveiligingsbeleid.

gMSA-accounts met de Cyber Protection-agent gebruiken

Group Managed Service Accounts (gMSA) kunnen worden gebruikt om services op meerdere
servers uit te voeren zonder dat u het wachtwoord van het account hoeft te beheren.

De volgende procedure is van toepassing als u het gebruikersaccount dat door de Acronis Cyber
Protection-agent wordt gebruikt na de installatie wilt wijzigen, zodat de agent een gMSA kan
gebruiken.

Belangrijk

Alle beschermingsplannen die eerder aan de machine zijn toegewezen waarvoor u het
aanmeldaccount wijzigt, zullen niet meer werken en u moet ze intrekken en opnieuw toewijzen
nadat u het account hebt gewijzigd.

Het gebruik van een gMSA voor de Cyber Protection-agent inschakelen

1. Maak een gMSA aan volgens de standaardprocedure die is gedocumenteerd in de Microsoft
Knowledge Base.

2. Configureer de gMSA zoals beschreven in sectie "Machtigingen die vereist zijn voor het
aanmeldingsaccount" (p. 66).


https://learn.microsoft.com/en-us/windows-server/identity/ad-ds/manage/group-managed-service-accounts/group-managed-service-accounts/getting-started-with-group-managed-service-accounts
https://learn.microsoft.com/en-us/windows-server/identity/ad-ds/manage/group-managed-service-accounts/group-managed-service-accounts/getting-started-with-group-managed-service-accounts
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3. Wijs de gMSA toe als aanmeldaccount voor de MMS-service op de machine waarop de agent
wordt uitgevoerd.
a. Open het Windows Startmenu en voer services.msc in om de lijst met lokale services te
openen.

b. Klik met de rechtermuisknop op Acronis Managed Machine Service en klik op
Eigenschappen.

C. Ga naar het tabblad Aanmelden, selecteer Dit account en klik op Bladeren om de gMSA te
vinden die u wilt gebruiken.

Acronis Managed Machine Service Properties (Local Computer) ot
General LeaOn  Recovery Dependencies
Log on as:
(") Local System account r
Allow service to interact with desktop
(@) This account: | | Browse...
Passwaord: |iiiiliiiiiiilii |
I:an"-m passwnrd: |--------------- |
;|
Cancel App
d. Klik op OK.

4. Pas indien nodig beschermingsplannen toe.
+ Als u beschermingsplannen had toegepast op de machine voordat u de aanmeldingsaccount
wijzigde, trekt u deze plannen in en past u ze opnieuw toe.

« Als er geen beschermingsplannen op de machine zijn toegepast, maakt u nieuwe of selecteert
u bestaande plannen en past u deze toe.

Beveiligingsagents installeren in Linux

U kunt de agent voor Linux installeren door het installatiebestand uit te voeren op een lokale
machine.

Vereisten
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U hebt het installatiebestand voor de agent voor Linux gedownload. Zie "Beveiligingsagents
downloaden" (p. 47).

U hebt de vereiste Linux-pakketten geinstalleerd.

Er is ten minste 2 GB vrije schijfruimte beschikbaar op de machine waarop u de agent wilt
installeren.

Wanneer u de agent installeert in SUSE Linux, moet u ervoor zorgen dat u su - in plaats van sudo
gebruikt. Anders treedt de volgende fout op wanneer u de agent probeert te registreren via de
Cyber Protect-console: De webbrowser is niet gestart. Geen weergave beschikbaar. Sommige
Linux-distributies, zoals SUSE, geven de DISPLAY-variabele niet door wanneer sudo wordt
gebruikt en de installatieprogramma kan de browser niet openen in de grafische
gebruikersinterface (GUI).

Agent voor Linux installeren

1.
2.

Zorg dat de machine verbinding heeft met internet.

Navigeer als rootgebruiker naar de directory met het installatiebestand, maak het bestand
uitvoerbaar en voer het vervolgens uit.

chmod +x <installation file name>

./<installation file name>

Als een proxyserver is ingeschakeld in uw netwerk, geeft u bij het uitvoeren van het

installatiebestand de hostnaam/het IP-adres en de poort van de server op in de volgende

indeling: --http-proxy-host=ADDRESS --http-proxy-port=PORT --http-proxy-login=LOGIN --http-

proxy-password=PASSWORD.

Als u de standaardmethode voor registratie van de machine in de Cyber Protection-service wilt

wijzigen, voert u het installatiebestand uit met een van de volgende parameters:

e --register-with-credentials: als u wilt dat er om een gebruikersnaam en wachtwoord wordt
gevraagd tijdens de installatie

* --token=STRING: als u een registratietoken wilt gebruiken
e --skip-registration: als u de registratie wilt overslaan

Schakel de selectievakjes in voor de agenten die u wilt installeren. De volgende agenten zijn
beschikbaar:

» Agent voor Linux

» Agent voor Virtuozzo

» Agent voor Oracle

» Agent voor MySQL/MariaDB

Agent voor Virtuozzo, Agent voor Oracle en Agent voor MySQL/MariaDB werken alleen als ook
Agent voor Linux (64-bits) is geinstalleerd.
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4. Als u de standaardregistratiemethode hebt gekozen bij stap 2, gaat u verder met de volgende
stap. In de andere gevallen voert u de gebruikersnaam en het wachtwoord voor de Cyber
Protection-service in of wacht u tot de machine wordt geregistreerd met behulp van het token.

5. Registreer de agent onder een gebruikersaccount in een klanttenant. Zie "Workloads registreren
via de grafische gebruikersinterface" (p. 109) voor meer informatie over registratie.

6. [Als ude agent hebt geregistreerd in een tenant die de compatibiliteitsmodus gebruikt] Stel het
versleutelingswachtwoord in.

7. Als UEFI Secure Boot is ingeschakeld op de machine, wordt u geinformeerd dat u het systeem na
de installatie opnieuw moet starten. Wanneer u wordt gevraagd om een wachtwoord, gebruikt u
het wachtwoord voor de hoofdgebruiker. Als dit wachtwoord niet wordt geaccepteerd, gebruikt
u het woord 'acronis' als wachtwoord.

Opmerking

De installatie genereert een nieuwe sleutel die wordt gebruikt voor het ondertekenen van de
kernelmodules. U moet deze nieuwe sleutel registreren in de lijst van Machine Owner Key (MOK)
door de machine opnieuw op te starten. Als u de sleutel niet registreert, kan de agent niet
werken. Als u UEFI Secure Boot inschakelt na installatie van de agent, moet u de agent opnieuw
installeren.

8. Wanneer de installatie is voltooid, voert u een van de volgende handelingen uit:
» Klik op Opnieuw opstarten, als hierom werd gevraagd bij de vorige stap.
Wanneer het systeem opnieuw wordt opgestart, kiest u MOK-beheer (Machine Owner Key) en
selecteert u MOK inschrijven. Registreer de sleutel vervolgens met het in de vorige stap
aanbevolen wachtwoord.

+ Klik anders op Afsluiten.

Informatie voor het oplossen van problemen vindt u in het volgende bestand:
/usr/lib/Acronis/BackupAndRecovery/HOWTO.INSTALL

Beveiligingsagents installeren in macOS
Vereisten

» Erwordt een installatiebestand van de beschermingsagent gedownload naar de workload die u
wilt beschermen. Zie "Beveiligingsagents downloaden" (p. 47).

* De workload die u wilt beschermen is verbonden met internet.

Agent voor Mac (x64 of ARM64) installeren

1. Zorg dat de machine verbinding heeft met internet.

2. Dubbelklik op het installatiebestand (.dmg).

3. Wacht totdat het besturingssysteem de image van de installatieschijf heeft gekoppeld.
4

Dubbelklik op Installeren.
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5. Als een proxyserver is ingeschakeld in uw netwerk, klikt u op Beveiligingsagent in de menubalk
en op Proxyserverinstellingen. Vervolgens geeft u de hostnaam/het IP-adres, de poort en de
referenties van de proxyserver op.

Geef desgevraagd de beheerdersreferenties op.
Klik op Doorgaan.

Wacht tot het registratiescherm wordt weergegeven.

© o N o

Registreer de agent onder een gebruikersaccount in een klanttenant. Zie "Workloads registreren
via de grafische gebruikersinterface" (p. 109) voor meer informatie over registratie.

10. [Als u de agent hebt geregistreerd in een tenant die de compatibiliteitsmodus gebruikt] Stel het
versleutelingswachtwoord in.

11. Als u macOS-versie Mojave 10.14.x of later gebruikt, moet u de beveiligingsagent volledige
schijftoegang geven om back-upbewerkingen mogelijk te maken.
Voor instructies raadpleegt u De machtiging 'Volledige schijftoegang' verlenen aan de Cyber
Protection-agent (64657).

12. Als u de functionaliteit voor extern bureaublad wilt gebruiken, moet u de vereiste
systeemmachtigingen toekennen aan Connect Agent. Zie "De vereiste systeemmachtigingen
toekennen aan Connect Agent" (p. 57) voor meer informatie.

Agenten verwijderen

Wanneer u een agent verwijdert uit een workload, wordt de workload automatisch verwijderd uit de
Cyber Protect-console. Als de workload nog steeds wordt weergegeven nadat u de agent hebt
verwijderd, bijvoorbeeld vanwege een netwerkprobleem, verwijdert u deze workload handmatig uit
de console. Zie "Workloads verwijderen uit de Cyber Protect-console" (p. 361) voor meer informatie
over hoe u dit kunt doen.

Opmerking
Als u een agent verwijdert, worden er geen plannen of back-ups verwijderd.

Een agent verwijderen

Windows

Opmerking

[Voor beveiligingsplannen die zijn gemaakt na november 2024] Het verwijderen en wijzigen van de
beveiligingsagenten voor Windows is standaard niet toegestaan. De Agent voor Windows kan alleen
worden gewijzigd tijdens een onderhoudsvenster of via de functionaliteit voor automatische update
van de agent. Zie "Als u de wijziging van een agent met beveiliging tegen verwijderen wilt
inschakelen" (p. 210) voor instructies over het inschakelen van het eenmalig verwijderen of wijzigen
van een agent. Zie "Agentverwijderingsbeveiliging uitschakelen" (p. 211) voor het uitschakelen van
de agentverwijderingsbeveiliging.



https://kb.acronis.com/content/64657
https://kb.acronis.com/content/64657
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Meld u aan als beheerder op de machine met de agent.

Ga in Configuratiescherm naar Programma's en onderdelen (Programma's toevoegen of
verwijderen in Windows XP).

Klik met de rechtermuisknop op Acronis Cyber Protect en selecteer vervolgens Verwijderen.
[Voor agents met wachtwoordbeveiliging] Geef het wachtwoord op dat nodig is om de agent te
verwijderen en klik vervolgens op Volgende.

[Optioneel] Schakel het selectievakje De logboeken en configuratie-instellingen verwijderen
in.

Als u van plan bent de agent opnieuw te installeren, laat u dit selectievakje uitgeschakeld. Als u
het selectievakje inschakelt en de agent vervolgens opnieuw installeert, wordt deze workload
mogelijk gedupliceerd in de Cyber Protect-console en worden de oude back-ups mogelijk niet
hieraan gekoppeld.

Klik op Verwijderen.

Linux

1.

Ga naar de machine met de agent en voer
/usr/lib/Acronis/BackupAndRecovery/uninstall/uninstall uit als rootgebruiker.

[Optioneel] Schakel het selectievakje Alle producttraceringen opschonen (Logboeken, taken,
kluizen en configuratie-instellingen van het product verwijderen) in.

Als u van plan bent de agent opnieuw te installeren, laat u dit selectievakje uitgeschakeld. Als u
het selectievakje inschakelt en de agent vervolgens opnieuw installeert, wordt deze workload
mogelijk gedupliceerd in de Cyber Protect-console en worden de oude back-ups mogelijk niet
hieraan gekoppeld.

Bevestig uw beslissing.

macOS$

v~ N

Dubbelklik op de machine met de agent op het .dmg-installatiebestand.

Wacht totdat het besturingssysteem de image van de installatieschijf heeft gekoppeld.
Dubbelklik in de image op Verwijderen.

Geef desgevraagd de beheerdersreferenties op.

Bevestig uw beslissing.

Onderdelen verwijderen die zijn gebundeld met Agent voor Windows:

U kunt afzonderlijke onderdelen verwijderen die zijn gebundeld met Agent voor Windows, zoals

Cyber Protect Monitor, Agent voor preventie van gegevensverlies of Bootable Media Builder, zonder
dat u Agent voor Windows hoeft te verwijderen.

1.
2.
3.

Meld u als beheerder aan op de machine met de agent.
Voer het installatieprogramma uit en klik vervolgens op Geinstalleerde onderdelen wijzigen.

Schakel de selectievakjes uit naast de onderdelen die u wilt verwijderen en klik vervolgens op
Gereed.
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Agent voor VMware (Virtual Appliance) verwijderen:

1. Meld u via vSphere Client aan bij vCenter Server.
2. [Als de virtuele toepassing is ingeschakeld] Klik met de rechtermuisknop op de virtuele
toepassing en klik vervolgens op Aan/uit > Uitschakelen. Bevestig uw beslissing.

3. [Als de virtuele toepassing een lokaal gekoppelde opslag op een virtuele schijf gebruikt en u
gegevens op die schijf wilt bewaren] Verwijder de virtuele opslag uit de virtuele toepassing.

a. Klik met de rechtermuisknop op de virtuele toepassing en klik op Instellingen bewerken.
b. Selecteer de schijf met de opslag en klik op Verwijderen.

¢. Klik onder Opties voor verwijderen op Verwijderen van virtuele machine.

d. Klik op OK.

Het resultaat is dat de schijf in de gegevensopslag blijft. U kunt de schijf koppelen aan een
andere virtuele toepassing.

4. Klik met de rechtermuisknop op de virtuele toepassing en klik vervolgens op Verwijderen van
schijf. Bevestig uw beslissing.

5. [Optioneel] [Als u niet van plan bent deze toepassing opnieuw te gebruiken] Ga in de Cyber
Protect-console naar Back-upopslag > Locaties en verwijder vervolgens de locatie die
overeenkomt met de lokaal gekoppelde opslag.

Beveiligingsagents installeren en verwijderen via de
opdrachtregelinterface

Beveiligingsagents installeren en verwijderen in Windows

In Windows kunt u een installatie zonder toezicht uitvoeren of een installatie verwijderen op de
volgende manieren:

» Door het EXE-bestand van het installatieprogramma te gebruiken en de installatieparameters op
de opdrachtregel op te geven.

» Door een MSl-bestand te gebruiken dat u uitpakt uit het installatieprogramma en de
installatieparameters op te geven op een van de volgende manieren:
° |n een MST-bestand

o Rechtstreeks op de opdrachtregel

Installatie zonder toezicht met een EXE-bestand en installatie verwijderen

Voor dit type installatie zonder toezicht downloadt u het installatieprogramma en start u het, met
de vereiste installatieparameters, vanaf de opdrachtregel. Zie "Parameters voor installatie zonder
toezicht (EXE)" (p. 76) voor meer informatie over de parameters die u kunt gebruiken.

U hoeft installatiepakketten, MSI- en MST-bestanden niet vooraf uit te pakken.
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Agents en onderdelen installeren en verwijderen (EXE)

Als u een installatie zonder toezicht wilt uitvoeren met een EXE-bestand, voert u het
installatieprogramma uit en geeft u de installatieparameters op de opdrachtregel op.

Als u het installatieprogramma wilt downloaden, klikt u in de Cyber Protect-console op het
accountpictogram in de rechterbovenhoek en vervolgens op Downloads. De downloadlink is ook
beschikbaar in het deelvenster Apparaten toevoegen.

Agents en onderdelen installeren

1. Start de opdrachtregelinterface als beheerder en navigeer vervolgens naar het EXE-bestand van
het installatieprogramma.

2. Start het installatieprogramma en geef de installatieparameters op met de volgende opdracht:

<file path>/<EXE file><PARAMETER 1>=<value 1> ... <PARAMETER N>=<value n>

Gebruik spaties om de parameters van elkaar te scheiden en komma's zonder spaties om de
waarden voor een parameter van elkaar te scheiden. Bijvoorbeeld:

C:\Users\Administrator\Downloads\AgentForWindows_web.exe --add-
components=agentForWindows,agentForSql,commandLine --install-dir="C:\Program
Files\BackupClient" --reg-address=https://eu2-cloud.company.com --reg-token=34F6-
8C39-4A5C --quiet

Zie "Parameters voor installatie zonder toezicht (EXE)" (p. 76) voor de beschikbare parameters en
bijbehorende waarden.

Voorbeelden

» Agentvoor Windows, Agent voor antimalwarebescherming en URL-filtering,
opdrachtregelhulpprogramma en Cyber Protect Monitor installeren. De workload registreren in
de Cyber Protection-service met behulp van een gebruikersnaam en wachtwoord.

C:\Users\Administrator\Downloads\AgentForWindows_web.exe --add-
components=agentForWindows,agentForAmp,commandLine, trayMonitor --install-
dir="C:\Program Files\BackupClient" --agent-account=system --reg-
address=https://cloud.company.com --reg-login=johndoe --reg-password=johnspassword

» Agent voor Windows, opdrachtregelprogramma en Cyber Protect Monitor installeren. Een nieuw
aanmeldingsaccount maken voor de agentservice in Windows. De workload registreren in de
Cyber Protection-service met behulp van een token.

C:\Users\Administrator\Downloads\AgentForWindows_web.exe --add-
components=agentForWindows, commandLine, trayMonitor --install-dir="C:\Program
Files\BackupClient" --agent-account=new --reg-address=https://eu2-cloud.company.com -
-reg-token=34F6-8C39-4A5C
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» Agent voor Windows, opdrachtregelprogramma, Agent voor Oracle en Cyber Protect Monitor
installeren. De machine registreren in de Cyber Protection-service met een gebruikersnaam en
wachtwoord.

C:\Users\Administrator\Downloads\AgentForWindows_web.exe --add-
components=agentForWindows, commandLine,agentForOracle, trayMonitor --install-
dir="C:\Program Files\BackupClient" --language=en --agent-account=system --reg-
address=https://cloud.company.com --reg-login=johndoe --reg-password=johnspassword

» Agent voor Windows, opdrachtregelprogramma en Cyber Protect Monitor installeren. De taal van
de gebruikersinterface instellen op Duits. De machine registreren in de Cyber Protection-service
met behulp van een token. Een HTTP-proxy instellen.

C:\Users\Administrator\Downloads\AgentForWindows_web.exe --add-
components=agentForWindows,commandLine, agentForOracle, trayMonitor --install-
dir="C:\Program Files\BackupClient"--language=de --agent-account=system --reg-
address=https://eu2-cloud.company.com --reg-token=34F6-8C39-4A5C --http-proxy-
address=https://my-proxy.company.com:80 --http-proxy-login=tomsmith --http-proxy-
password=tomspassword

Een geinstalleerd onderdeel verwijderen

1. Start de opdrachtregelinterface als beheerder en ga vervolgens naar
%ProgramFiles%\BackupClient\RemoteInstall.

2. Voer de volgende opdracht uit:
web_installer.exe --remove-components=<value 1>,<value 2> --quiet

Zie "Parameters voor installatie zonder toezicht (EXE)" (p. 76) voor de beschikbare parameters en
bijbehorende waarden.

Voorbeeld

» Cyber Protect Monitor verwijderen.

C:\Program Files\BackupClient\RemoteInstall\web_installer.exe --remove-
components=trayMonitor --quiet

Een agent verwijderen

1. Start de opdrachtregelinterface als beheerder en ga vervolgens naar %Program Files%\Common

Files\Acronis\BackupAndRecovery.

2. Voer de volgende opdracht uit:

Uninstaller.exe --quiet --delete-all-settings

Zie "Parameters voor installatie zonder toezicht (EXE)" (p. 76) voor de beschikbare parameters en
bijbehorende waarden.
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Voorbeelden

» Agent voor Windows en alle bijbehorende onderdelen verwijderen. Hiermee worden alle
logboeken, taken en configuratie-instellingen verwijderd.

C:\Program Files\Common Files\Acronis\BackupAndRecovery\Uninstaller.exe --quiet --
delete-all-settings

» Een met een wachtwoord beveiligde Agent voor Windows en alle bijpehorende onderdelen
verwijderen. Hiermee worden alle logboeken, taken en configuratie-instellingen verwijderd.

C:\Program Files\Common Files\Acronis\BackupAndRecovery\Uninstaller.exe --anti-
tamper-password=<password> --quiet --delete-all-settings

Parameters voor installatie zonder toezicht (EXE)

De volgende tabel bevat een overzicht van de parameters voor een installatie zonder toezicht met
een EXE-bestand.

Parameters Beschrijving

Algemene parameters

--add- De onderdelen die worden geinstalleerd: Zie
components= "Onderdelen voor installatie zonder toezicht (EXE)" (p.
<component1,component2,....componentN> 81) voor de volledige lijst met beschikbare onderdelen.

Wanneer u meerdere onderdelen opgeeft, moet u ze van
elkaar scheiden met komma's. Voeg geen spaties toe
voor of na de komma.

Als u onderdelen opgeeft die al zijn geinstalleerd,
worden deze onderdelen gerepareerd of bijgewerkt,
afhankelijk van de versie van het installatieprogramma
en de versie van de geinstalleerde onderdelen.

Als u deze parameter niet opgeeft, wordt een
standaardset van onderdelen geinstalleerd, afhankelijk
van de machine waarop u de installatie uitvoert. Agent
voor SQL wordt bijvoorbeeld alleen geinstalleerd op
machines met MS SQL Server.

--install-dir=<path> De map waarin de geselecteerde onderdelen worden
geinstalleerd. Als de opgegeven map niet bestaat, wordt
deze gemaakt.

Als u deze parameter niet opgeeft, wordt een
standaardmap gebruikt: C:\Program Files\BackupClient.

--log-dir=<path> De map waarin de installatielogboeken worden
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Parameters

Beschrijving

opgeslagen.

Als u deze parameter niet opgeeft, wordt een
standaardmap gebruikt:

%ProgramData%\Acronis\InstallationlLogs

--language=<code>

De taal van het product.

De volgende waarden zijn beschikbaar: en, bn, bg, cs, da,
de, es, fr, ko, id, it, hi, hu, ms, nl, ja, nb, pl, pt, pt_BR, ru, fi,
sr, sv, th, tr, vi, zh, zh_TW.

Als u deze parameter niet opgeeft, wordt de systeemtaal
gebruikt van de machine waarop u de installatie uitvoert
(indien die taal hierboven wordt vermeld). In alle andere
gevallen wordt de waarde ingesteld op en.

--quiet

Gebruik deze parameter om het installatieprogramma
uit te voeren zonder de gebruikersinterface weer te
geven.

Gebruik deze niet in combinatie met de parameter --

register-only.

--help

Gebruik deze parameter om een lijst te zien met alle
beschikbare parameters die u op de opdrachtregel kunt
gebruiken, samen met de bijbehorende beschrijvingen.

--fss-onboarding-auto-start

Gebruik deze parameter in combinatie met de
parameter --quiet om na een installatie zonder toezicht
de File Sync & Share-wizard voor onboarding weer te
geven.

--fips={enabled | disabled}

Gebruik deze parameter met de waarde enabled om de
agent in de FIPS-compatibele modus te installeren.

Registratieparameters

--registration={skip | by-credentials | by-

token | device-flow}

Gebruik deze parameter om te kiezen hoe u de agent
wilt registreren na de installatie.

Als u de registratie wilt overslaan, geeft u skip op. U kunt
de agent later registreren met behulp van de parameter

--register-only.

Als u de agent wilt registreren met behulp van
referenties, geeft u by-credentials op en gebruikt u
vervolgens de parameters --reg-login en --reg-
password. U kunt ook alleen de parameters --reg-login
en --reg-password gebruiken. De parameter --
registration=by-credentials is dan optioneel.
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Parameters

Beschrijving

Als u de agent wilt registreren met een registratietoken,
geeft u by-token op en vervolgens gebruikt de parameter
--reg-token. U kunt ook alleen de parameter --reg-token
gebruiken. De parameter --registration=by-token is dan
optioneel.

Als u de agent wilt registreren met behulp van het OAuth
2.0-protocol, geeft u device-flow op. Wanneer de
installatie is voltooid, wordt de registratiepagina
automatisch geopend.

Wanneer u --registration=device-flow gebruikt, geeftu
het exacte adres van het datacenter op als waarde voor
de parameter --reg-address. Dit is de URL die u ziet
nadat u zich hebt aangemeld bij de Cyber Protection-
service. Bijvoorbeeld: https://eu2-cloud. company.com.

i 3 cyber Protect Consale * | 4+

&~ O [y https:/feu2-cloud.company.com

Gebruik --registration=device-flow niet samen met de
parameter --quiet.

--reg-address=<url>

De URL van de Cyber Protection-service. U kunt deze
parameter gebruiken met de parameters --reg-login en
--reg-password of met de parameter --reg-token.

* Wanneer u deze gebruikt met de parameters --reg-
login en --reg-password, geeft u het adres op datu
gebruikt voor aanmelding bij de Cyber Protection-

service. Bijvoorbeeld: https://cloud. company . com:
c.—‘flh,'Login ><|+ ~
|

< O m ) hitps://cloud.company.com

* Wanneer u deze gebruikt met de parameter --reg-
token, geeft u het exacte adres van het datacenter op.
Dit is de URL die u ziet nadat u zich hebt aangemeld
bij de Cyber Protection-service. Bijvoorbeeld:
https://eu2-cloud. company.com.

i} = Cyber Protect Cansale X  +

“~ O 5] httpsy/eu2-cloud.company.com

Gebruik niet https://cloud.company.com met de
parameter --reg-token.

--reg-login=<login>

--reg-password=<password>

De referenties voor het account waarvoor de agent
wordt geregistreerd in de Cyber Protection-service. Dit
mag niet het account van een partnerbeheerder zijn.
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Wanneer u deze parameters gebruikt, is de parameter --
registration optioneel.

Gebruik deze parameters niet samen met de parameter

--reg-token.

--reg-token=<token>

Het registratietoken.

Het registratietoken is een reeks van 12 tekens in drie
segmenten, gescheiden door koppeltekens. Zie "Een
registratietoken genereren" (p. 111) voor meer
informatie over het genereren van een token.

Wanneer u deze parameter gebruikt, is de parameter --
registration optioneel.

Gebruik deze parameter niet samen met de parameters

--reg-login en --reg-password.

--register-only

Gebruik deze parameter om de installatie over te slaan
en de agent te registreren met behulp van het OAuth
2.0-protocol (device-flow).

Wanneer de installatie is voltooid, wordt de
registratiepagina automatisch geopend.

Gebruik --register-only niet samen met de parameter -

-quiet.

Aanmeldingsaccount voor de agentservice

--agent-account={system | new | custom}
of
--agent-account-login=<login>

--agent-account-password=<password>

Gebruik deze parameter om het aanmeldingsaccount op
te geven waarvoor u de agentservice wilt uitvoeren. Zie
"Het aanmeldingsaccount voor Windows-machines
wijzigen" (p. 65) voor meer informatie over het
aanmeldingsaccount.

Als u het account Lokaal Systeem wilt gebruiken, geeft
u de parameter --agent-account=system op gebruikt u
niet de parameter --agent-account in u w opdracht.

Als u de agentservice wilt uitvoeren voor een nieuw,
automatisch gemaakt aanmeldingsaccount (Acronis
Agent User), geeft u new op.

Als u de agentservice wilt uitvoeren voor een bestaand
account, geeft u de accountreferenties op met de
parameters --agent-account-login en --agent-account-
password. De parameter --agent-account=custom is dan
optioneel.
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vCenter/ESXi-parameters

--esxi-address=<host>

De hostnaam of het IP-adres van vCenter Server of de
ESXi-host.

Gebruik deze parameter wanneer u Agent voor VMware
installeert.

--esxi-login=<login>

--esxi-password=<password>

De toegangsreferenties voor vCenter Server of de ESXi-
host.

Gebruik deze parameters wanneer u Agent voor VMware
installeert.

Proxyparameters

--http-proxy={none | system | custom}

Gebruik deze parameter om de HTTP-proxyserver op te
geven die u wilt gebruiken voor back-ups naar en herstel
uit de cloudopslag.

Als u de verbindingen met de proxyserver uitschakelt,
geeft u --http-proxy=none op.

Als u een proxyserver voor het hele systeem wilt
gebruiken, geeft u --http-proxy=system op of gebruikt u
niet de parameter --http-proxy in uw opdracht.

Als u een andere proxyserver wilt gebruiken, geeft u het
adres en de referenties van de proxyserver op met
behulp van de parameters --http-proxy-address, --
http-proxy-login en --http-proxy-password. De
parameter --http-proxy=custom is dan optioneel.

--http-proxy-address=<host>:<port>

De hostnaam of het IP-adres, en de poort van de
aangepaste HTTP-proxyserver.

--http-proxy-login=<login>

Gebruikersnaam voor de aangepaste HTTP-proxyserver.

--http-proxy-password=<password>

Wachtwoord voor de aangepaste HTTP-proxyserver.

Parameters voor het verwijderen van de installatie

--remove-
components=

<componentl,component2,....componentN>

De onderdelen die worden verwijderd. Zie "Onderdelen
voor installatie zonder toezicht (EXE)" (p. 81) voor de
volledige lijst met beschikbare onderdelen.

Wanneer u meerdere onderdelen opgeeft, moet u ze van
elkaar scheiden met komma's. Voeg geen spaties toe
voor of na de komma.
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Belangrijk

Met deze parameter kunt u alleen onderdelen
verwijderen. Als u het product volledig wilt verwijderen,
gaat u naar het Configuratiescherm van Windows >
Programma's en onderdelen, selecteert u het product
en klikt u vervolgens op Verwijderen.

--delete-all-settings

Gebruik deze optionele parameter wanneer u de
parameter --remove-components gebruikt om alle
productlogboeken, taken en configuratie-instellingen te
verwijderen.

--anti-tamper-password=<password>

Het wachtwoord dat is vereist voor het verwijderen van
een met een wachtwoord beveiligde Agent voor
Windows of voor het wijzigen van de onderdelen ervan.

Onderdelen voor installatie zonder toezicht (EXE)

De onderstaande tabel bevat een overzicht van de onderdelen die u kunt gebruiken voor installatie
zonder toezicht via een EXE-bestand. Gebruik de waardenamen om waarden op te geven voor de

parameter --add-components.

Zie "Parameters voor installatie zonder toezicht (EXE)" (p. 76) "Parameters voor installatie zonder

toezicht (MSI)" (p. 86) voor meer informatie

Waardenaam Beschrijving van de onderdelen
agentForWindows Agent voor Windows
agentForSas Agent voor Files Sync & Share
agentForAd Agent voor Active Directory
agentForAmp Agent voor antimalwarebeveiliging en URL-filtering
agentForDlp Agent voor preventie van gegevensverlies
agentForEsx Agent voor VMware (Windows)
agentForExchange Agent voor Exchange
agentForHyperV Agent voor Hyper-V
agentForOffice365 Agent voor Office 365
agentForOracle Agent voor Oracle
agentForSql Agent voor SQL
commandLine Opdrachtregelprogramma
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Waardenaam Beschrijving van de onderdelen
mediaBuilder Opstartbare media-bouwer
trayMonitor Cyber Protect Monitor
all Deze waarde combineert alle onderdelen.
allAgents Deze waarde combineert alle agents.

Installatie zonder toezicht met een MSI-bestand en installatie verwijderen

Gebruik voor dit type installatie zonder toezicht de Windows Installer (het programma Msiexec). Pak
de installatiepakketten en het MSI-bestand vooraf uit met via de grafische gebruikersinterface van
het installatieprogramma.

Wanneer u onderdelen met een MSI-bestand installeert, kunt u een MST-transformatiebestand
gebruiken om de installatieparameters aan te passen. Zie "Agents en onderdelen installeren
(combinatie van MSI en MST)" (p. 83) voor meer informatie over gebruik van een combinatie van
MSI- en MST-bestanden. U kunt deze installatiemethode in een Active Directory-domein gebruiken
om beveiligingsagents te installeren via Windows-groepsbeleid. Zie "Beveiligingsagents via
Groepsbeleid implementeren" (p. 132) voor meer informatie.

U kunt installatieparameters ook handmatig opgeven op de opdrachtregel. In dit geval hebt u geen
MST-bestand nodig. Zie "Voorbeelden" (p. 84) voor meer informatie.

De MSI-, MST- en CAB-bestanden uitpakken

Pak de MSI-, MST- en CAB-bestanden met de installatiepakketten uit via de grafische
gebruikersinterface van het installatieprogramma.

De MSI-, MST- en CAB-bestanden uitpakken:

1. Voer de grafische interface van het installatieprogramma uit en klik vervolgens op MST- en MSI-
bestanden maken voor installatie zonder toezicht.

2. Ga naar Installatie-items, selecteer de onderdelen die u wilt installeren en klik op Gereed.

Opmerking
Bij het wijzigen van een bestaande installatie selecteert u de onderdelen die al zijn geinstalleerd
en de onderdelen die u wilt toevoegen.

De installatiepakketten voor deze onderdelen worden als CAB-bestanden uitgepakt uit het
installatieprogramma.

3. Selecteer in Registratie-instellingen de optie Referenties gebruiken of Registratietoken
gebruiken. Geef de referenties of het registratietoken op (afhankelijk van de geselecteerde
onderdelen) en klik vervolgens op Gereed.

Zie "Een registratietoken genereren" (p. 111) voor meer informatie over het genereren van een
registratietoken.
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4. [Alleen bij installatie op een domeincontroller] Selecteer in Aanmeldingsaccount voor de
agentservice de optie Het volgende account gebruiken. [Alleen voor installatie op een
domeincontroller] Geef het gebruikersaccount op waarvoor de agentservice wordt uitgevoerd.
Klik vervolgens op Gereed. Uit veiligheidsoverwegingen worden er niet automatisch nieuwe
accounts op een domeincontroller gemaakt door het installatieprogramma.

Opmerking

Het gebruikersaccount dat u opgeeft, moet het recht Aanmelden als service hebben. U kunt de
profielmap op die machine alleen maken als dit account al eerder is gebruikt op de
domeincontroller.

Zie dit Knowledge Base-artikel voor meer informatie over het installeren van de agent op een
alleen-lezen domeincontroller.

5. Controleer of wijzig de installatie-instellingen die aan het MST-bestand worden toegevoegd en
klik vervolgens op Doorgaan.

6. Selecteer de map waarin de MSI-, MST- en CAB-bestanden worden uitgepakt en klik vervolgens
op Genereren.

Agents en onderdelen installeren (combinatie van MSI en MST)

Gebruik het MST-bestand om de installatie-instelling voor het MSI-bestand aan te passen. Gebruik
de combinatie van MSI en MST wanneer u agents op meerdere machines installeert via een

Windows-groepsbeleid. Zie "Beveiligingsagents via Groepsbeleid implementeren" (p. 132) voor meer
informatie.

Onderdelen met MSI- en MST-bestanden installeren:

1. Pak de MSI- en MST-bestanden uit zoals beschreven in "De MSI-, MST- en CAB-bestanden
uitpakken" (p. 82).

2. Voer de volgende opdracht uit op de opdrachtregelinterface van de machine waarop u
onderdelen wilt installeren:

msiexec /i <MSI file> TRANSFORMS=<MST file>

Bijvoorbeeld:

msiexec /i BackupClient64.msi TRANSFORMS=BackupClient64.msi.mst

Agents en onderdelen installeren en verwijderen (MSI en rechtstreekse selectie)

Voer het MSl-bestand uit, selecteer handmatig de onderdelen die u wilt installeren en voer de
gewenste installatieparameters in op de opdrachtregel. In dit geval hebt u het MST-bestand niet
nodig.

Agents en onderdelen installeren


https://kb.acronis.com/installirodc
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1. Pak het MSI-bestand en de installatiepakketten (CAB-bestanden) uit zoals beschreven in "De
MSI-, MST- en CAB-bestanden uitpakken" (p. 82).
Voor deze installatiemethode hebt u alleen de MSI- en CAB-bestanden nodig. Het MST-bestand is
niet nodig.

2. Voer op de opdrachtregelinterface van de machine de volgende opdracht uit:

msiexec /i <MSI file><PARAMETER 1>=<value 1> ... <PARAMETER N>=<value n>

Gebruik spaties om de parameters van elkaar te scheiden en komma's zonder spaties om de
waarden voor een parameter van elkaar te scheiden. Bijvoorbeeld:

msiexec.exe /i BackupClient64.msi
ADDLOCAL=MmsMspComponents,BackupAndRecoveryAgent,CommandLineTool, TrayMonitor
TARGETDIR="C:\Program Files\BackupClient" REGISTRATION_ADDRESS=https://eu2-
cloud. company.com REGISTRATION_TOKEN=34F6-8C39-4A5C

Zie "Parameters voor installatie zonder toezicht (MSI)" (p. 86) voor de beschikbare parameters en
bijoehorende waarden.

Voorbeelden

» Agent voor Windows, Agent voor Antimalware en URL-filtering, opdrachtregelprogramma en
Cyber Protect Monitor installeren. De workload registreren in de Cyber Protection-service met
behulp van een gebruikersnaam en wachtwoord.

msiexec.exe /i BackupClient64.msi /1*v my_log.txt /qgn
ADDLOCAL=MmsMspComponents,BackupAndRecoveryAgent,AmpAgentFeature,CommandLineTool, Tray
Monitor TARGETDIR="C:\Program Files\BackupClient" REBOOT=ReallySuppress MMS_USE_
SYSTEM_ACCOUNT=1 REGISTRATION_ADDRESS=https://cloud.company.com REGISTRATION_
LOGIN=johndoe REGISTRATION_PASSWORD=johnspassword

» Agent voor Windows, opdrachtregelprogramma en Cyber Protect Monitor installeren. Een nieuw
aanmeldingsaccount maken voor de agentservice in Windows. De workload registreren in de
Cyber Protection-service met behulp van een token.

msiexec.exe /i BackupClient64.msi /1*v my_log.txt /qgn
ADDLOCAL=MmsMspComponents,BackupAndRecoveryAgent,CommandLineTool, TrayMonitor
TARGETDIR="C:\Program Files\BackupClient" REBOOT=ReallySuppress MMS_CREATE_NEW_
ACCOUNT=1 REGISTRATION_ADDRESS=https://eu2-cloud.company.com REGISTRATION_TOKEN=34F6-
8C39-4A5C

» Agent voor Windows, opdrachtregelprogramma, Agent voor Oracle en Cyber Protect Monitor
installeren. De machine registreren in de Cyber Protection-service met behulp van een
gebruikersnaam en gecodeerd met een base64-wachtwoord. Mogelijk moet u uw wachtwoord
coderen als het speciale tekens of spaties bevat. Zie "Wachtwoorden met speciale tekens of
spaties gebruiken" (p. 116) voor meer informatie over het coderen van een wachtwoord.
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msiexec.exe /i BackupClient64.msi /1*v my_log.txt /qgn
ADDLOCAL=MmsMspComponents,BackupAndRecoveryAgent,CommandLineTool,OracleAgentFeature, T
rayMonitor TARGETDIR="C:\Program Files\BackupClient" REBOOT=ReallySuppress CURRENT_
LANGUAGE=en MMS_USE_SYSTEM_ACCOUNT=1 REGISTRATION_ADDRESS=https://cloud.company.com
REGISTRATION_LOGIN=johndoe REGISTRATION_PASSWORD_ENCODED=am9obnNwYXNzd29yZA==

» Agent voor Windows, opdrachtregelprogramma en Cyber Protect Monitor installeren. De
machine registreren in de Cyber Protection-service met behulp van een token. Een HTTP-proxy
instellen.

msiexec.exe /i BackupClient64.msi /1xv my_log.txt /qgn
ADDLOCAL=MmsMspComponents,BackupAndRecoveryAgent,CommandLineTool, TrayMonitor
TARGETDIR="C:\Program Files\BackupClient" REBOOT=ReallySuppress CURRENT_LANGUAGE=en
MMS_USE_SYSTEM_ACCOUNT=1 REGISTRATION_ADDRESS=https://eu2-cloud.company.com
REGISTRATION_TOKEN=34F6-8C39-4A5C HTTP_PROXY_ADDRESS=https://my-proxy.company.com
HTTP_PROXY_PORT=80 HTTP_PROXY_LOGIN=tomsmith HTTP_PROXY_PASSWORD=tomspassword

Een geinstalleerd onderdeel verwijderen

1. Pak het MSI-bestand en de installatiepakketten (CAB-bestanden) uit zoals beschreven in "De
MSI-, MST- en CAB-bestanden uitpakken" (p. 82).

Voor deze installatiemethode hebt u alleen de MSI- en CAB-bestanden nodig. Het MST-bestand is
niet nodig.

2. Voer op de opdrachtregelinterface van de machine de volgende opdracht uit:
msiexec /i <MSI file><REMOVE>=<value 1>,<value 2> REBOOT=ReallySuppress /qgn

Zie "Parameters voor installatie zonder toezicht (MSI)" (p. 86) voor de beschikbare parameters en
bijoehorende waarden.

Voorbeeld
» Cyber Protect Monitor verwijderen.

msiexec.exe /i BackupClient64.msi /l*v uninstall_log.txt REMOVE=TrayMonitor
REBOOT=ReallySuppress /qgn

Een agent verwijderen

1. Pak het MSI-bestand en de installatiepakketten (CAB-bestanden) uit zoals beschreven in "De
MSI-, MST- en CAB-bestanden uitpakken" (p. 82).
Voor deze installatiemethode hebt u alleen de MSI- en CAB-bestanden nodig. Het MST-bestand is
niet nodig.

2. Voer op de opdrachtregelinterface van de machine de volgende opdracht uit:

msiexec /x <MSI file> /lxv uninstall_log.txt DELETE_ALL_SETTINGS=1
REBOOT=ReallySuppress /qgn
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Zie "Parameters voor installatie zonder toezicht (MSI)" (p. 86) voor de beschikbare parameters en
bijoehorende waarden.

Voorbeelden

» Agent voor Windows en alle bijbehorende onderdelen verwijderen. Hiermee worden alle
logboeken, taken en configuratie-instellingen verwijderd.

msiexec.exe /x BackupClient64.msi /l*v uninstall_log.txt DELETE_ALL_SETTINGS=1
REBOOT=ReallySuppress /qgn

» Een met een wachtwoord beveiligde Agent voor Windows en alle bijpehorende onderdelen
verwijderen. Hiermee worden alle logboeken, taken en configuratie-instellingen verwijderd.

msiexec.exe /x BackupClient64.msi /1*v uninstall_log.txt ANTI_TAMPER_
PASSWORD=<password> DELETE_ALL_SETTINGS=1 REBOOT=ReallySuppress /qgn

Parameters voor installatie zonder toezicht (MSI)

De volgende tabel bevat een overzicht van de parameters voor installatie zonder toezicht wanneer u
een MSI-bestand gebruikt.

U kunt ook nog andere msiexec-parameters gebruiken. Gebruik bijvoorbeeld /gn om te voorkomen
dat GUI-elementen worden weergegeven. Voor meer informatie over de msiexec-parameters
raadpleegt u de Microsoft-documentatie.

Parameters Beschrijving

Algemene parameters

ADDLOCAL= De onderdelen die worden geinstalleerd: Zie
<component1,component2,....componentN> "Onderdelen voor installatie zonder toezicht (MSI)" (p.
90) voor de volledige lijst met beschikbare onderdelen.

Wanneer u meerdere onderdelen opgeeft, moet u ze
van elkaar scheiden met komma's. Voeg geen spaties
toe voor of na de komma.

Opmerking

U moet de installatiebestanden uitpakken voor alle
onderdelen die u wilt installeren. Zie "De MSI-, MST- en
CAB-bestanden uitpakken" (p. 82) voor meer
informatie over het uitpakken.

TARGETDIR=<path> De map waarin de geselecteerde onderdelen worden
geinstalleerd. Als de opgegeven map niet bestaat,
wordt deze gemaakt.

Als u deze parameter niet opgeeft, wordt een
standaardmap gebruikt: C:\Program



https://msdn.microsoft.com/en-us/library/windows/desktop/aa367988(v=vs.85).aspx
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Files\BackupClient

REBOOT=ReallySuppress

Geef deze parameter op als u onderdelen wilt
installeren zonder de machine opnieuw op te starten.

/1*v <log file>

Geef deze parameter op om een uitgebreid logboek op
te slaan. Dit logboek is nodig als u
installatieproblemen wilt onderzoeken.

CURRENT_LANGUAGE=<language ID>

De taal van het product.

De volgende waarden zijn beschikbaar: en, bn, bg, cs,
da, de, es, fr, ko, id, it, hi, hu, ms, nl, ja, nb, pl, pt, pt_BR,
ru, fi, sr, sv, th, tr, vi, zh, zh_TW.

Als u deze parameter niet opgeeft, wordt de
systeemtaal gebruikt van de machine waarop u de
installatie uitvoert (indien die taal hierboven wordt
vermeld). In alle andere gevallen wordt de waarde
ingesteld op en.

SKIP_SHA2_KB_CHECK={0,1}

Gebruik deze parameter om aan te geven of u wilt
controleren of de update voor ondersteuning van
handtekening bij SHA2-programmacode van Microsoft
(KB4474419) is geinstalleerd op de machine. De
controle wordt alleen uitgevoerd op
besturingssystemen waarvoor deze update is vereist.
Zie "Ondersteunde besturingssystemen en
omgevingen" (p. 458) om te controleren of deze is
vereist voor uw besturingssysteem.

Gebruik deze parameter met de waarde ingesteld op 1
als u de controle wilt overslaan.

Als u de parameter niet opgeeft of de waarde ervan
niet instelt op 0, en de update voor ondersteuning van
handtekening bij SHA2-programmacode niet is
gevonden op de machine, mislukt de installatie.

FSS_ONBOARDING_AUTO_START={0,1}

Gebruik deze parameter met de waarde ingesteld op 1
om de File Sync & Share-wizard voor onboarding weer
te geven na een installatie zonder toezicht.

Als u deze parameter niet opgeeft of de waarde ervan
niet instelt op @, wordt de wizard voor onboarding niet
weergegeven.

ENABLE_FIPS_COMPLIANCE_MODE={0, 13}

Gebruik deze parameter met de waarde 1 om de agent
in FIPS-compatibele modus te installeren.



https://support.microsoft.com/en-us/topic/sha-2-code-signing-support-update-for-windows-server-2008-r2-windows-7-and-windows-server-2008-september-23-2019-84a8aad5-d8d9-2d5c-6d78-34f9aa5f8339
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Registratieparameters

REGISTRATION_ADDRESS

De URL van de Cyber Protection-service. U kunt deze
parameter gebruiken met de parameters
REGISTRATION_LOGIN en REGISTRATION_PASSWORD of met
de parameter REGISTRATION_TOKEN.

* Wanneer u deze gebruikt met de parameters
REGISTRATION_LOGIN en REGISTRATION_PASSWORD, moet
u het adres opgeven dat u gebruikt voor
aanmelding bij de Cyber Protection-service.

Bijvoorbeeld: https://cloud.company.com:
<= /- Login Bl S

“— O ) httpsy//cloud.company.com

* Wanneer u deze gebruikt met de parameter
REGISTRATION_TOKEN, geeft u het exacte adres van
het datacenter op. Dit is de URL die u ziet nadat u
zich hebt aangemeld bij de Cyber Protection-
service. Bijvoorbeeld: https://eu2-
cloud. company . com.

T B cyberProtect Console X |+

< O %y https:/feuz-cloud.company.com

Gebruik https://cloud.company.com niet samen met
de parameter REGISTRATION_TOKEN.

REGISTRATION_LOGIN

REGISTRATION_PASSWORD

De referenties voor het account waarvoor de agent
wordt geregistreerd in de Cyber Protection-service. Dit
mag niet het account van een partnerbeheerder zijn.

Gebruik deze parameters niet met de parameter
REGISTRATION_TOKEN.

REGISTRATION_PASSWORD_ENCODED

Het wachtwoord voor het account waarvoor de agent
wordt geregistreerd in de Cyber Protection-service,
gecodeerd met base64. Zie "Wachtwoorden met
speciale tekens of spaties gebruiken" (p. 116) voor
meer informatie over codering van uw wachtwoord.

REGISTRATION_TOKEN

Het registratietoken.

Het registratietoken is een reeks van 12 tekens in drie
segmenten, gescheiden door koppeltekens. Zie "Een
registratietoken genereren" (p. 111) voor meer
informatie over het genereren van een token.

U kunt deze parameter gebruiken met de parameters
REGISTRATION_LOGIN en REGISTRATION_PASSWORD.
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REGISTRATION_REQUIRED={0,1}

Gebruik deze parameter om te kiezen wat er gebeurt
als de registratie mislukt.

Als u de waarde instelt op 1, mislukt de installatie ook.
Als u de waarde instelt op @ of de parameter niet
opgeeft, wordt de installatie voltooid, zelfs als de
registratie is mislukt.

Aanmeldingsaccount voor de agentservice

MMS_USE_SYSTEM_ACCOUNT={0, 1}

Gebruik deze parameter met de waarde 1 als u de
service wilt uitvoeren voor het aanmeldingsaccount
Lokaal systeem.

Zie "Het aanmeldingsaccount voor Windows-machines
wijzigen" (p. 65) voor meer informatie over het
aanmeldingsaccount.

MMS_CREATE_NEW_ACCOUNT={0, 1%}

Gebruik deze parameter met de waarde 1 als u de
agentservice wilt uitvoeren voor een nieuw,
automatisch gemaakt aanmeldingsaccount (Acronis
Agent User).

MMS_SERVICE_USERNAME=<user name>

MMS_SERVICE_PASSWORD=<password>

Gebruik deze parameters om een bestaand
aanmeldingsaccount op te geven waarvoor de agent
wordt uitgevoerd.

vCenter/ESXi-parameters

SET_ESX_SERVER={0, 1}

Gebruik deze parameter wanneer u Agent voor
VMware installeert.

Als de waarde 0 is, heeft de Agent voor VMware geen
verbinding met vCenter-server of een ESXi-host.

Als de waarde 1 is, geeft u de volgende parameters op:
ESX_HOST, EXI_USER, ESX_PASSWORD.

ESX_HOST=<host name>

De hostnaam of het IP-adres van vCenter Server of de
ESXi-host.

ESX_USER=<user name>

ESX_PASSWORD=<password>

De toegangsreferenties voor vCenter Server of de ESXi-
host.

Proxyparameters

HTTP_PROXY_ADDRESS=<IP address>

HTTP_PROXY_PORT=<port>

Gebruik deze parameters om de HTTP-proxyserver op
te geven die door de agent zal worden gebruikt.

Als u geen proxyserver gebruikt, moet u deze
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Parameters Beschrijving

parameters niet opgeven.

HTTP_PROXY_LOGIN=<login> De referenties voor de HTTP-proxyserver.
HTTP_PROXY_PASSWORD=<password> Gebruik deze parameters als de proxyserver verificatie
vereist.

Parameters voor het verwijderen van de installatie

REMOVE= De onderdelen die worden verwijderd.
{<component1,component2,....componentN> |

ALY Wanneer u meerdere onderdelen opgeeft, moet u ze

van elkaar scheiden met komma's. Voeg geen spaties
toe voor of na de komma.

Als u alle onderdelen van het product wilt verwijderen,
stelt u de waarde in op ALL.

DELETE_ALL_SETTINGS={0,1} Als u alle productlogboeken, taken en configuratie-
instellingen wilt verwijderen, stelt u de waarde in op 1.

Gebruik deze optionele parameter wanneer u de
parameter REMOVE gebruikt.

ANTI_TAMPER_PASSWORD=<password> Het wachtwoord dat is vereist voor het verwijderen
van een met een wachtwoord beveiligde Agent voor
Windows of voor het wijzigen van de onderdelen
ervan.

Onderdelen voor installatie zonder toezicht (MSI)

De onderstaande tabel bevat een overzicht van de onderdelen die u kunt gebruiken voor installatie
zonder toezicht via een MSI-bestand. Gebruik de waardenamen om waarden op te geven voor de
parameter ADDLOCAL. Zie "Parameters voor installatie zonder toezicht (MSI)" (p. 86) voor meer

informatie.
Waardenaam Beschrijving van de Moet worden Bits
onderdelen geinstalleerd in
combinatie met
AgentFeature Kernonderdelen voor 32-
agenten bits/64-
bits
MmsMspComponents Kernonderdelen voor AgentFeature 32-
back-up bits/64-
bits
BackupAndRecoveryAgent Agent voor Windows MmsMspComponents 32-
bits/64-
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bits
AmpAgentFeature Agent for Antimalware 32-
protection and URL BackupAndRecoveryAge | bits/64-
filtering nt bits
DIpAgentFeature Agent voor preventie van 32-
gegevensverlies BackupAndRecoveryAge | bits/64-
nt bits
SasAgentFeature Agent voor File Sync & TrayMonitor 32-
Share bits/64-
bits
ArxAgentFeature Agent voor Exchange MmsMspComponents 32-
bits/64-
bits
ArsAgentFeature Agent voor SQL 32-
BackupAndRecoveryAge | bits/64-
nt bits
ARADAgentFeature Agent voor Active 32-
Directory BackupAndRecoveryAge | bits/64-
nt bits
ArxOnlineAgentFeature Agent voor Microsoft 365 | MmsMspComponents 32-
bits/64-
bits
OracleAgentFeature Agent voor Oracle 32-
BackupAndRecoveryAge | bits/64-
nt bits
AcronisESXSupport Agent voor VMware ESX 64 bits
(i) (Windows) BackupAndRecoveryAge
nt
HyperVAgent Agent voor Hyper-V 32-
BackupAndRecoveryAge | bits/64-
nt bits
CommandLineTool Opdrachtregelprogramm 32-
a bits/64-
bits
TrayMonitor Cyber Protect Monitor AgentFeature 32-
bits/64-
bits
Opstartbare media- 32-
BackupAndRecoveryBootableCompone | bouwer bits/64-
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nts bits

Beveiligingsagents installeren en verwijderen in Linux

In dit gedeelte wordt beschreven hoe u beveiligingsagenten in de modus zonder toezicht op een
machine met Linux kunt installeren of verwijderen via de opdrachtregel.

Vereisten voor installatie

» U hebt het installatiebestand voor de agent voor Linux gedownload. Zie "Beveiligingsagents
downloaden" (p. 47).
» U hebt de vereiste Linux-pakketten geinstalleerd.

» Eristen minste 2 GB vrije schijfruimte beschikbaar op de machine waarop u de agent wilt
installeren.

Een agent installeren

1. Open Terminal.

2. Voer een van de volgende handelingen uit:
« Voer de volgende opdracht uit om de installatie te starten met behulp van parameters op de
opdrachtregel:

<package name> -a <parameter 1> ... <parameter N>

<package name> is de naam van het installatiepakket (een bestand met de extensie .i686 of
.x86_64). Zie "Parameters voor installatie zonder toezicht of installatie verwijderen" (p. 94)
voor alle beschikbare parameters en bijbehorende waarden.

» Voer de volgende opdracht uit om de installatie te starten met parameters die zijn opgegeven
in een afzonderlijk tekstbestand:

<package name> -a --options-file=<path to the file>

Deze aanpak kan handig zijn als u geen gevoelige informatie op de opdrachtregel wilt
invoeren. In dit geval kunt u de configuratie-instellingen opgeven in een afzonderlijk
tekstbestand en ervoor zorgen dat alleen u hiertoe toegang hebt. U moet elke parameter op
een nieuwe regel plaatsen, gevolgd door de gewenste waarde, bijvoorbeeld:

--rain=https://cloud.company.com
--login=johndoe
--password=johnspassword

--auto

of

-C
https://cloud.company.com
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-8

johndoe

-W
johnspassword
-a

--language

en

Als dezelfde parameter zowel op de opdrachtregel als in het tekstbestand is opgegeven, wordt
eerst de waarde van de opdrachtregel weergegeven.

3. Als UEFI Secure Boot is ingeschakeld op de machine, wordt u gevraagd het systeem na de
installatie opnieuw te starten. Wanneer u wordt gevraagd om een wachtwoord, gebruikt u het
wachtwoord voor de hoofdgebruiker. Als dit wachtwoord niet wordt geaccepteerd, gebruikt u
het woord "acronis" als wachtwoord. Kies tijdens het opnieuw starten van het systeem voor MOK
(Machine Owner Key) beheer, selecteer MOK inschrijven en schrijf de sleutel vervolgens in met
het aanbevolen wachtwoord.

Als u UEFI Secure Boot inschakelt na de installatie van de agent, herhaalt u de installatie, inclusief
deze stap. Zo niet, dan zullen de back-ups mislukken.

Een agent verwijderen

1. Open Terminal.

2. Voer een van de volgende handelingen uit:

» Als u de agent en alle logboeken, taken en configuratie-instellingen wilt verwijderen, voert u
de volgende opdracht uit:

/usr/lib/Acronis/BackupAndRecovery/uninstall/uninstall -a

 Als u de agent wilt verwijderen, maar de id wilt behouden (bijvoorbeeld als u van plan bent de
agent later te installeren), voert u de volgende opdracht uit:

/usr/lib/Acronis/BackupAndRecovery/uninstall/uninstall -a --no-purge

« Als u de agent wilt verwijderen met behulp van het installatiebestand, voert u de volgende
opdracht uit:

<package name> -a -u
Definities: <package name> is de naam van het installatiepakket (een bestand met de extensie

.i686 of .x86_64). Alle beschikbare parameters en bijbehorende waarden worden beschreven
in "Parameters voor installatie zonder toezicht of installatie verwijderen" (p. 94).

Opmerking

Gebruik deze opdracht alleen wanneer het installatiepakket dezelfde versie is als de
geinstalleerde agent en als /usr/lib/Acronis/BackupAndRecovery/uninstall/uninstall
beschadigd of niet toegankelijk is.
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Parameters voor installatie zonder toezicht of installatie verwijderen

In dit gedeelte worden de parameters beschreven voor een installatie zonder toezicht of het
verwijderen van de installatie in Linux.

De configuratie voor installatie zonder toezicht moet ten minste -a en registratieparameters
bevatten (bijvoorbeeld de parameters --login en --password of de parameters --rain en --token). U
kunt meer parameters gebruiken om uw installatie aan te passen.

Installatieparameters

Basisparameters

{-i |--id=}<list of components>

De onderdelen die worden geinstalleerd, worden gescheiden door komma's zonder spaties.
De volgende onderdelen zijn beschikbaar in het .x86_64-installatiepakket:

Onderdeel Beschrijving van de onderdelen
BackupAndRecoveryAgent Agent voor Linux
AgentForPCS Agent voor Virtuozzo
OracleAgentFeature Agent voor Oracle
MySQLAgentFeature Agent voor MySQL/MariaDB

Zonder deze parameter worden alle hier genoemde onderdelen geinstalleerd.

Agent voor Virtuozzo, Agent voor Oracle en Agent voor MySQL/MariaDB werken alleen als
ook Agent voor Linux is geinstalleerd.

Het .i686-installatiepakket bevat alleen BackupAndRecoveryAgent.
{-a|--auto}

Het installatie- en registratieproces wordt voltooid zonder verdere gebruikersinteractie.
Wanneer u deze parameter gebruikt, moet u het account opgeven waarvoor de agent wordt
geregistreerd in de Cyber Protection-service. Hiervoor gebruikt u de parameter --token of de
parameters --login en --password.

{-t|--strict}

Als de parameter is opgegeven, resulteert elke waarschuwing tijdens de installatie in een
installatiefout. Zonder deze parameter wordt de installatie uitgevoerd, zelfs als er waarschuwingen
zijn.

{-n|--nodeps}

De afwezigheid van vereiste Linux-pakketten wordt genegeerd tijdens de installatie.

{-d|--debug}
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Hiermee wordt het installatielogboek weergegeven in de uitgebreide modus.
--options-file=<location>

De installatieparameters worden gelezen uit een tekstbestand in plaats van de
opdrachtregel.

--language=<language ID>

De taal van het product. Beschikbare waarden zijn als volgt: en, bg, cs, da, de, es, fr,
hu, id, it, ja, ko, ms, nb, nl, pl, pt, pt_BR, ru, fi, sr, sv, tr, vi, zh, zh_TW.
Als deze parameter niet is opgegeven, wordt de taal van het product bepaald door uw systeemtaal,
op voorwaarde dat deze in de bovenstaande lijst staat. Anders wordt de taal van het product
ingesteld op Engels (en).

Registratieparameters

Geef een van de volgende parameters op:

e {-g|--login=}<user name>en {-w|--password=}<password>

Referenties voor het account waarvoor de agent wordt geregistreerd in de Cyber Protection-
service. Dit mag niet het account van een partnerbeheerder zijn.

¢ --token=<token>

Het registratietoken is een reeks van 12 tekens in drie segmenten, gescheiden door
koppeltekens. Zie "Een registratietoken genereren" (p. 111) voor meer informatie.

Opmerking

Wanneer u de parameter --token gebruikt, moet u ook de parameter {-C|--rain=} toevoegen en
het exacte adres van het datacentrum opgeven.

U kunt de parameter --token niet samen met de parameters --login, --password en --register-
with-credentials gebruiken.

o {-C|--rain=}<service address>
De URL van de Cyber Protection-service.
U moet de parameter {-C|--rain=} gebruiken en het exacte adres van het datacentrum
opgeven wanneer u de parameter --token gebruikt. Het exacte adres van het datacentrum is
de URL die u ziet nadat u zich hebt aangemeld bij de Cyber Protection-console. Bijvoorbeeld:

i = Cyber Protect Conscle x —|—

~ (O (%] https:y//eu2-cloud.company.com

U kunt de parameter {-C|--rain=} overslaan wanneer u de parameters --login en --password
gebruikt voor registratie, omdat het installatieprogramma standaard het juiste adres gebruikt.

e --register-with-credentials



SOME FEATURES MIGHT NOT BE AVAILABLE IN YOUR DATA CENTER YET.

Als deze parameter is opgegeven, wordt de grafische interface van het
installatieprogramma gestart. Als u de registratie wilt voltooien, voert u de gebruikersnaam en het
wachtwoord in voor het account waarvoor de agent wordt geregistreerd in de Cyber Protection-
service. Dit mag niet het account van een partnerbeheerder zijn.

e --skip-registration
Gebruik deze parameter als u de agent wilt installeren, maar van plan bent om deze later te
registreren in de Cyber Protection-service. Voor meer informatie over hoe dit te doen: zie

"Workloads registreren en de registratie van workloads ongedaan maken via de
opdrachtregelinterface" (p. 114).

Aanvullende parameters

--http-proxy-host=<IP address>en --http-proxy-port=<port>

De HTTP-proxyserver die door de agent wordt gebruikt voor back-up en herstel vanuit de
cloud en voor het maken van verbinding met de beheerserver. Zonder deze parameters wordt geen
proxyserver gebruikt.

--http-proxy-login=<login>en --http-proxy-password=<password>

De referenties voor de HTTP-proxyserver. Gebruik deze parameters als de server
authenticatie vereist.

--tmp-dir=<location>

Hiermee wordt aangegeven in welke map de tijdelijke bestanden worden opgeslagen tijdens
de installatie. De standaardmap is /var/tmp.

{-s|--disable-native-shared}

Tijdens de installatie worden herdistribueerbare bibliotheken gebruikt, zelfs als ze al
aanwezig zijn op uw systeem.

--skip-prereq-check

Er wordt niet gecontroleerd of de nodige pakketten voor het compileren van de snapapi-
module al zijn geinstalleerd.

--force-weak-snapapi

Er wordt geen snapapi-module gecompileerd door het installatieprogramma. In plaats
daarvan wordt een kant-en-klare module gebruikt die mogelijk niet exact overeenkomt met de
Linux-kernel. We raden af om deze optie te gebruiken.

--skip-svc-start
De services starten niet automatisch na de installatie. Meestal wordt deze parameter

gebruikt in combinatie met --skip-registration.

Informatieparameters

{-?]--help}
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Geeft de beschrijving van de parameters weer.
--usage
Geeft een korte beschrijving weer van de manier waarop de opdracht wordt gebruikt.
{-v|--version}
Geeft de versie van het installatiepakket weer.
--product-info
Geeft de productnaam en de versie van het installatiepakket weer.
--snapapi-list
Geeft de beschikbare kant-en-klare snapapi-modules weer.
--components-list

Geeft de installatieonderdelen weer.

Parameters voor verouderde functies

Deze parameters hebben betrekking op een verouderd onderdeel, namelijk agent.exe.
{-e|--ssl=}<path>

Geeft het pad naar een aangepast certificaatbestand voor SSL-communicatie weer.
{-p|--port=}<port>

Geeft de poort weer waarop agent.exe luistert naar verbindingen. De standaardpoort is
9876.

Parameters voor het verwijderen van de installatie

{-u|--uninstall}
Hiermee wordt het product verwijderd.
--purge

Hiermee wordt het product met de bijbehorende logboeken, taken en configuratie-
instellingen verwijderd. U hoeft de parameter --uninstall niet expliciet op te geven wanneer u --
purge gebruikt.

Voorbeelden

» Agentvoor Linux installeren zonder deze te registreren.

./Cyber_Protection_Agent_for_Linux_x86_64.bin -i BackupAndRecoveryAgent -a --skip-
registration

» Agent voor Linux, Agent voor Virtuozzo en Agent voor Oracle installeren en deze registreren met
referenties.
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./Cyber_Protection_Agent_for_Linux_x86_64.bin -a --login=johndoe --
password=johnspassword

» Agent voor Oracle en Agent voor Linux installeren en deze registreren met een registratietoken.

./Cyber_Protection_Agent_for_Linux_x86_64.bin -i
BackupAndRecoveryAgent,OracleAgentFeature -a --rain=https://eu2-cloud.company.com --
token=34F6-8C39-4A5C

» Agent voor Linux, Agent voor Virtuozzo en Agent voor Oracle installeren met configuratie-
instellingen in een apart tekstbestand.

./Cyber_Protection_Agent_for_Linux_x86_64.bin -a --options-
file=/home/mydirectory/configuration_file

» Agent voor Linux, Agent voor Virtuozzo en Agent voor Oracle verwijderen en alle bijoehorende
logboeken, taken en configuratie-instellingen verwijderen.

./Cyber_Protection_Agent_for_Linux_x86_64.bin -a --purge

Beveiligingsagents installeren en verwijderen in macOS

In dit gedeelte wordt beschreven hoe u de beveiligingsagent in de modus zonder toezicht op een
machine met macOS kunt installeren en verwijderen via de opdrachtregel.

Vereiste machtigingen

Voordat u een installatie zonder toezicht start voor een Mac-workload, moet u het
besturingselement voor het privacyvoorkeurenbeleid aanpassen om app-toegang en kernel- en
systeemextensies in het macOS van de workload toe te staan en de installatie van de Cyber
Protection-agent mogelijk te maken. Zie "Vereiste machtigingen voor installatie zonder toezicht in
macOS" (p. 100).

Nadat u de PPPC-payload hebt geimplementeerd, kunt u doorgaan met de onderstaande
procedures.

Kan het installatiebestand niet downloaden (.dmg)

1. In de Cyber Protect-console: ga naar Apparaten > Alle apparaten.
2. Klik op Toevoegen en klik vervolgens op Mac.

Een agent installeren

1. Open Terminal.

2. Maak een tijdelijke directory waaraan u het installatiebestand (.dmg) koppelt.

mkdir <dmg_root>

Voor <dmg_root> kunt een naam naar eigen keuze opgeven.
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3. Koppel het .dmg-bestand.

hdiutil attach <dmg_file> -mountpoint <dmg_root>

<dmg_file>is de naam van het installatiebestand. Bijvoorbeeld: Cyber_Protection_Agent_for_
MAC_x64.dmg.

4. Voer het installatieprogramma uit.
+ Als u een volledig installatieprogramma voor Mac gebruikt, zoals CyberProtect_AgentForMac_

x64.dmg of CyberProtect_AgentForMac_arm64.dmg, voert u de volgende opdracht uit.

sudo installer -pkg <dmg_root>/Install.pkg -target LocalSystem

Opmerking

Als u automatische onboarding wilt inschakelen voor File Sync & Share, voert u in plaats
daarvan de volgende opdracht uit. Bij deze optie wordt u om het beheerderswachtwoord
gevraagd.

open <dmg_root>/Install.app --args --unattended --fss-onboarding-auto-start

» Als u een universeel installatieprogramma voor Mac gebruikt, zoals CyberProtect_
AgentForMac_web.dmg, voert u de volgende opdracht uit.

sudo <dmg_root>/Install.app/Contents/MacOS/cyber_installer -a

5. Ontkoppel het installatiebestand (.dmg).

hdiutil detach <dmg_root>

Voorbeeld

mkdir mydirectory

hdiutil attach /Users/JohnDoe/Cyber_Protection_Agent_for_MAC_x64.dmg -mountpoint
mydirectory

sudo installer -pkg mydirectory/Install.pkg -target LocalSystem

hdiutil detach mydirectory

Een agent verwijderen
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1. Open Terminal.

2. Voer een van de volgende handelingen uit:
» Als u de agent wilt verwijderen, voert u de volgende opdracht uit:

sudo /Library/Application\ Support/BackupClient/Acronis/Cyber\ Protect\ Agent\
Uninstall.app/Contents/MacOS/AgentUninstall /confirm

« Als u de agent en alle logboeken, taken en configuratie-instellingen wilt verwijderen, voert u
de volgende opdracht uit:

sudo /Library/Application\ Support/BackupClient/Acronis/Cyber\ Protect\ Agent\
Uninstall.app/Contents/Mac0S/AgentUninstall /confirm /purge

Vereiste machtigingen voor installatie zonder toezicht in macOS

Voordat u een installatie zonder toezicht start voor een Mac-workload, moet u het
besturingselement voor het privacyvoorkeurenbeleid aanpassen om app-toegang en kernel- en
systeemextensies in het macOS van de workload toe te staan en de installatie van de Cyber
Protection-agent mogelijk te maken. U kunt dit doen door een aangepaste PPPC-payload te
implementeren of door de voorkeuren in de grafische gebruikersinterface van de workload te
configureren. De volgende machtigingen zijn vereist.

Vereisten voor macOS 11 (Big Sur) of later

Tabblad Gedeelte Veld Waarde
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Besturingselement voor | App-toegang Id com.acronis.backup
privacyvoorkeurenbelei
d
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Type id Bundel-id
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Codevereiste

identifier "com.acronis.backup" and
anchor apple generic and
certificate 1
[field.1.2.840.113635.100.6.2.6] /*
exists */ and certificate leaf
[field.1.2.840.113635.100.6.1.13]
/* exists */ and certificate leaf
[subject.0U] = ZU2TV78AA6

APP OF SERVICE

SystemPolicyAllFiles

TOEGANG Toestaan

App-toegang Id com.acronis.backup.aakore
Type id Bundel-id
Codevereiste identifier

"com.acronis.backup.aakore" and
anchor apple generic and
certificate 1
[field.1.2.840.113635.100.6.2.6] /*
exists */ and certificate leaf
[field.1.2.840.113635.100.6.1.13]
/* exists */ and certificate leaf
[subject.0U] = ZU2TV78AA6

APP OF SERVICE

SystemPolicyAllFiles

TOEGANG Toestaan

App-toegang Id com.acronis.backup.activeprotection
Type id Bundel-id
Codevereiste identifier

"com.acronis.backup.activeprotectio
n" and anchor apple generic and
certificate 1
[field.1.2.840.113635.100.6.2.6] /*
exists */ and certificate leaf
[field.1.2.840.113635.100.6.1.13]
/* exists */ and certificate leaf

[subject.0U] = ZU2TV78AA6

APP OF SERVICE

SystemPolicyAllFiles

TOEGANG

Toestaan
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App-toegang

Id

cyber-protect-service

Type id

Bundel-id

Codevereiste

identifier "cyber-protect-service"
and anchor apple generic and
certificate 1
[field.1.2.840.113635.100.6.2.6] /*
exists */ and certificate leaf
[field.1.2.840.113635.100.6.1.13]
/* exists */ and certificate leaf
[subject.0U] = ZU2TV78AA6

APP OF SERVICE

SystemPolicyAllFiles

TOEGANG Toestaan
Systeemextensies Gebruikers Ingeschakeld
toestaan

systeemextensies
goed te keuren

Goedgekeurde Weergavenaam Systeemextensies voor Acronis Cyber
team-id's en Protection-agent
systeemextensies

Typen Toegestane team-id's

systeemextensies

Team-id

ZU2TV78AA6

Vereisten voor macOS-versies ouder dan versie 11

Tabblad

Gedeelte

Veld

Waarde
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Besturingselement App-toegang Id com.acronis.backup
voor
privacyvoorkeurenbelei
d
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Type id Bundel-id
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Codevereiste

identifier "com.acronis.backup"
and anchor apple generic and
certificate 1
[field.1.2.840.113635.100.6.2.6]
/* exists */ and certificate leaf
[field.1.2.840.113635.100.6.1.13]
/* exists */ and certificate leaf
[subject.0OU] = ZU2TV78AA6

APP OF SERVICE SystemPolicyAllFiles
TOEGANG Toestaan

App-toegang Id com.acronis.backup.aakore
Type id Bundel-id
Codevereiste identifier

"com.acronis.backup.aakore" and
anchor apple generic and
certificate 1
[field.1.2.840.113635.100.6.2.6]
/* exists %/ and certificate leaf
[field.1.2.840.113635.100.6.1.13]
/* exists */ and certificate leaf
[subject.0U] = ZU2TV78AA6

APP OF SERVICE SystemPolicyAllFiles
TOEGANG Toestaan
App-toegang Id com.acronis.backup.activeprotection
Type id Bundel-id
Codevereiste identifier

"com.acronis.backup.activeprotecti

on" and anchor apple generic and
certificate 1
[field.1.2.840.113635.100.6.2.6]
/* exists */ and certificate leaf
[field.1.2.840.113635.100.6.1.13]
/* exists */ and certificate leaf

[subject.0U] = ZU2TV78AA6

APP OF SERVICE

SystemPolicyAllFiles

TOEGANG

Toestaan
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App-toegang

Id

cyber-protect-service

Type id

Bundel-id

Codevereiste

identifier "cyber-protect-service"
and anchor apple generic and
certificate 1
[field.1.2.840.113635.100.6.2.6]
/* exists */ and certificate leaf
[field.1.2.840.113635.100.6.1.13]
/* exists */ and certificate leaf
[subject.0OU] = ZU2TV78AA6

APP OF SERVICE SystemPolicyAllFiles

TOEGANG Toestaan
Goedgekeurde Gebruikers toestaan | Ingeschakeld
kernelextensies kernelextensies

goed te keuren

Standaardgebruiker | Ingeschakeld

s toestaan om
verouderde
kernelextensies
goed te keuren
(macOS 11 of later)

Goedgekeurde
team-id's en
kernelextensies

Goedgekeurde Kernelextensies voor Acronis Cyber
team-id - Protection-agent

Weergavenaam

Team-id ZU2TV78AA6

Id's van bundel
kernelextensies

e com.acronis.systeminterceptors
* com.acronis.ngscan

e com.acronis.notifyframework

Systeemextensies

Gebruikers toestaan
systeemextensies
goed te keuren

Ingeschakeld

Goedgekeurde
team-id's en
systeemextensie
s

Weergavenaam Acronis Cyber Protection Agent
System Extensions
Typen Toegestane team-id's

systeemextensies

Team-id

ZU2TV78AA6
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Registratie van workloads

Een registratie verbindt een workload waarop een beveiligingsagent is geinstalleerd, met een
gebruikersaccount in een klanttenant. Na voltooiing van de registratie kunt u de workload zien in de
Cyber Protect-console, onder Apparaten > Machines met agents. U kunt geregistreerde
workloads beheren door hierop plannen toe te passen.

Wanneer u een beveiligingsagent installeert via de grafische gebruikersinterface, maakt de
registratie deel uit van de installatieprocedure.

Wanneer u de opdrachtregelinterface gebruikt, kunt u de registratie uitvoeren als een zelfstandige
procedure.

Workloads registreren via de grafische gebruikersinterface

Wanneer u een beveiligingsagent installeert via de grafische gebruikersinterface, maakt de
registratie deel uit van de installatieprocedure.

De volgende registratiemethoden zijn beschikbaar:

» Registratie in de Cyber Protect-console
» Registratie met gebruikersaccountreferenties

» Registratie met een registratietoken

De registratie van de agent wordt automatisch ongedaan gemaakt wanneer u de agent verwijdert.

Workloads registreren via de Cyber Protect-console

Bij gebruik van de Cyber Protect-console is registratie van workloads onderdeel van de installatie
van beschermingsagenten.

Vereisten

» U hebt de installatie van een beschermingsagent met de standaardinstallatie-instellingen
(Registratie-instellingen > Gebruik Cyber Protect-console) voltooid en de installatie-wizard is
nog steeds geopend.

Opmerking
Sluit de installatiewizard niet af voordat de registratie is voltooid. Anders moet u de installatie
herhalen en de registratie opnieuw starten.

» Eris tweefactorauthenticatie (2FA) geconfigureerd voor de tenant waartoe uw account behoort.

Een workload registreren vanuit de Cyber Protect-console:

1. Klik in de installatiewizard op Workload registreren.

De Cyber Protect-console wordt geopend.
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2. Meld u aan bij de Cyber Protect-console.
De wizard Workload registreren wordt geopend.

3. [Als u zich aanmeldt als beheerder] Selecteer op het tabblad Selecteer account de account
waaronder je de workload wilt registreren.

Dit account moet een account zijn in een klanttenant of een eenheid. Partnerbeheerders kunnen
de door hen beheerde klanttenants zien en workloads registreren voor accounts in deze tenants.

Opmerking
Als er maar één account in de geselecteerde tenant of eenheid staat, wordt dit veld automatisch
ingevuld.

4. Klik op Code valideren.

5. Klik op Volgende.

6. Ga naar het tabblad Plannen selecteren en bekijk de vooraf geselecteerde plannen die op de
workload worden toegepast.
Zie "Vooraf geselecteerde plannen" (p. 237) voor meer informatie.

7. [Optioneel] Als u een vooraf geselecteerd plan wilt wijzigen, klikt u op Wijzigen.

e Selecteer een plan.

Opmerking
Op het partnertenantniveau zijn alleen bewakingsplannen en plannen voor extern beheer
beschikbaar.

 Klik op Selecteren.

8. [Optioneel] Als u een vooraf geselecteerd plan niet wilt toepassen, klikt u op Wijzigen en
vervolgens op Niet toepassen.
9. Controleer op het scherm Beoordelen en registreren het vereiste quotum en doe vervolgens
een van de volgende:
a. Klik op Registreren om de workload te registreren.
Als u bent ingelogd als partnerbeheerder, worden alle vereiste geavanceerde pakketten
automatisch ingeschakeld voor de tenant waarin u de workload in het logboek registreert.
Als u niet bent ingelogd als partnerbeheerder, worden de vereiste geavanceerde pakketten
niet automatisch ingeschakeld. U kunt de geselecteerde plannen nog steeds toepassen, maar
ze werken mogelijk niet correct. Vraag uw partnerbeheerder om de vereiste geavanceerde
pakketten in te schakelen of de vooraf geselecteerde plannen te wijzigen.
b. Als u andere plannen wilt selecteren, gaat u naar het tabblad Plannen selecteren en gaat u
verder met deze procedure.

Als gevolg hiervan wordt de workload geregistreerd onder het opgegeven account en worden de
geselecteerde plannen automatisch toegepast.
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Workloads registreren met gebruikersreferenties

U kunt de standaard-installatieprocedure wijzigen en registratie met gebruikersnaam en
wachtwoord selecteren in plaats van registratie in de Cyber Protect-console.

Een workload registreren met gebruikersnaam en wachtwoord:

1. Klik in de installatiewizard op Installatie-instellingen aanpassen.
2. Klik in het gedeelte Registratie-instellingen op Wijzigen.

3. Selecteer Referenties gebruiken.
4

. Geef de gebruikersnaam en het wachtwoord op voor het account waarvoor u de workload wilt
registreren.

Dit account moet een account in een klanttenant zijn.

Opmerking
U kunt alleen accounts gebruiken waarvoor tweeledige verificatie niet is ingeschakeld.

5. Klik op Gereed en voltooi de installatie.

Workloads registreren met een registratietoken

U kunt de standaard-installatieprocedure wijzigen en registratie met een registratietoken selecteren
in plaats van registratie in de Cyber Protect-console.

Een workload registreren met een registratietoken:

1. Klik in de installatiewizard op Installatie-instellingen aanpassen.
2. Klik in het gedeelte Registratie-instellingen op Wijzigen.

3. Selecteer Registratietoken gebruiken.

4. Voer het registratietoken in.
5

Klik op Gereed en voltooi de installatie.

Een registratietoken genereren

Een registratietoken is een reeks van 12 tekens in drie segmenten, gescheiden door streepjes. Het
registratietoken geeft de identiteit van een gebruiker door aan het installatieprogramma van de
agent, zonder de gebruikersreferenties voor de Cyber Protect-console op te slaan. Zo kunnen
gebruikers workloads registreren voor hun account of beschermingsplannen toepassen op
workloads zonder zich aan te melden bij de console.

Opmerking
Beschermingsplannen worden niet automatisch toegepast tijdens de registratie van de workload.
Het toepassen van een beschermingsplan is een afzonderlijke taak.
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Om veiligheidsredenen hebben tokens een beperkte levensduur, maar u kunt deze aanpassen. De
standaardlevensduur is 3 dagen.

Beheerders kunnen registratietokens genereren voor alle gebruikersaccounts in de tenant die zij
beheren. Gebruikers kunnen alleen registratietokens voor hun eigen accounts genereren.

Een registratietoken genereren
Als beheerder

1. Meld u als beheerder aan bij de Cyber Protect-console.
Als u al bent aangemeld bij de beheerportal, is de Cyber Protect-console toegankelijk via
Controle > Gebruik, het tabblad Bescherming en Service beheren.

@ MONITORING B cyber Protect

Usage Protection  File Sync & Share

Operations Manage service

Audit log

[Voor partnerbeheerders die klanttenants beheren] Ga naar de Cyber Protect-console en
selecteer de tenant met de gebruiker voor wie u een token wilt genereren. U kunt geen token
genereren op het niveau Alle klanten.

John Doe = Filter  Any

% All customers

Status

2} All customers

@ Company A

3 Company B

2. Klik onder Apparaten op Alle apparaten > Toevoegen.
Het deelvenster Apparaten toevoegen wordt geopend aan de rechterkant.

3. Blader omlaag naar Registratietoken en klik vervolgens op Genereren.

Add devices X

wwwwwwwwwwwwwwwwwwwwww

4. Geef de levensduur van het token op.
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5. Selecteer de gebruiker voor wie u een token wilt genereren.
Opmerking
Wanneer u het token gebruikt, worden workloads geregistreerd voor het gebruikersaccount dat
u hier selecteert.

6. [Optioneel] Als u wilt dat de gebruiker van het token een beschermingsschema kan toepassen en
intrekken voor de toegevoegde workloads, selecteert u het schema in de vervolgkeuzelijst.
Let op: u moet een script uitvoeren waarmee een beschermingsschema wordt toegepast of
ingetrokken voor de toegevoegde workloads. Zie dit Knowledge Base-artikel voor meer
informatie.

7. Klik op Token genereren.

8. Klik op Kopiéren om het token naar het klembord van uw apparaat te kopiéren of noteer het
token handmatig.

Als gebruiker

1. Meld u aan bij de Cyber Protect-console.

2. Klik op Apparaten > Alle apparaten > Toevoegen.

Het deelvenster Apparaten toevoegen wordt geopend aan de rechterkant.

3. Blader omlaag naar Registratietoken en klik vervolgens op Genereren.

Add devices X
@ Scale Computing HC3
& wicrosoftsqu server
E! Microsoft Exchange Server
S8 Microsoft Active Directory
O Oracle Database
B Websie

4. Geef de levensduur van het token op.

5. Klik op Token genereren.

6. Klik op Kopiéren om het token naar het klembord van uw apparaat te kopiéren of noteer het

token handmatig.

Registratietokens beheren

U kunt de actieve registratietokens bekijken en verwijderen.


https://kb.acronis.com/content/68847
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Registratietokens bekijken:

1. Meld u aan bij de Cyber Protect-console.
2. Klik op Apparaten > Alle apparaten > Toevoegen.

3. Blader omlaag naar Registratietoken en klik vervolgens op Actieve tokens beheren.

Aan de rechterkant wordt een lijst geopend met de actieve tokens die zijn gegenereerd voor de
tenant.

Opmerking
Om veiligheidsredenen worden in de kolom Token alleen de eerste twee tekens van de
tokenwaarde weergegeven.

Een registratietoken verwijderen:

1. Meld u aan bij de Cyber Protect-console.
2. Klik op Apparaten > Alle apparaten > Toevoegen.

3. Blader omlaag naar Registratietoken en klik vervolgens op Actieve tokens beheren.

Aan de rechterkant wordt een lijst geopend met de actieve tokens die zijn gegenereerd voor de
tenant.

Opmerking
Om veiligheidsredenen worden in de kolom Token alleen de eerste twee tekens van de
tokenwaarde weergegeven.

4. Selecteer het token en klik vervolgens op Verwijderen.

Workloads registreren en de registratie van workloads ongedaan
maken via de opdrachtregelinterface

Wanneer u de opdrachtregelinterface gebruikt, kunt u de registratie uitvoeren als een zelfstandige
procedure.

Als u een beveiligingsagent bijvoorbeeld wilt registreren voor een ander account, hoeft u de agent
niet eerst te verwijderen.

Workloads registreren met gebruikersreferenties

Gebruik de gebruikersnaam en het wachtwoord voor het account waarvoor u de workload wilt
registreren. Dit account moet een account zijn in een klanttenant. Als het wachtwoord speciale
tekens of spaties bevat: zie "Wachtwoorden met speciale tekens of spaties gebruiken" (p. 116).

Het serviceadres is de URL die u gebruikt voor aanmelding bij de Cyber Protection-service.

Bijvoorbeeld: https://cloud. company . com.
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Een workload registreren met een gebruikersnaam en wachtwoord
In Windows
» Voer de volgende opdracht uit in Opdrachtprompt:

"%ProgramFiles%\BackupClient\RegisterAgentTool\register_agent.exe" -o register -t
cloud -a <service address> -u <user name> -p <password>

Bijvoorbeeld:

"C:\Program Files\BackupClient\RegisterAgentTool\register_agent.exe" -o register -t
cloud -a https://cloud.company.com -u johndoe -p johnspassword

In Linux
» Voer in de opdrachtregelinterface de volgende opdracht uit:

sudo "/usr/lib/Acronis/RegisterAgentTool/RegisterAgent" -o register -t cloud -a
<service address> -u <user name> -p <password>

Bijvoorbeeld:

sudo "/usr/lib/Acronis/RegisterAgentTool/RegisterAgent" -o register -t cloud -a
https://cloud.company.com -u johndoe -p johnspassword

In macOS

Belangrijk

Als u macOS 10.14 of later gebruikt, moet u de beveiligingsagent volledige schijftoegang geven. Dit
kunt u doen door naar Toepassingen >Hulpprogramma's te gaan en dan Cyber Protect Agent
Assistant uit te voeren. Volg verder de instructies in het toepassingsvenster.

» Voer in de opdrachtregelinterface de volgende opdracht uit:

sudo "/Library/Application
Support/BackupClient/Acronis/RegisterAgentTool/RegisterAgent" -o register -t cloud -a
<service address> -u <user name> -p <password>

Bijvoorbeeld:

sudo "/Library/Application Support/BackupClient/Acronis/RegisterAgentTool/RegisterAgent"
-0 register -t cloud -a https://cloud.company.com -u johndoe -p johnspassword
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Wachtwoorden met speciale tekens of spaties gebruiken

Als uw wachtwoord speciale tekens of spaties bevat, moet u het tussen aanhalingstekens plaatsen
wanneer u het invoert op de opdrachtregel.

Voer in Windows bijvoorbeeld deze opdracht uit in Opdrachtprompt:

Opdrachtsjabloon:

"%ProgramFiles%\BackupClient\RegisterAgentTool\register_agent.exe" -o register -t cloud
-a <service address> -u <user name> -p <"password">

Opdrachtvoorbeeld:

"C:\Program Files\BackupClient\RegisterAgentTool\register_agent.exe" -o register -t
cloud -a https://cloud.company.com -u johndoe -p "johns password"

Als deze opdracht niet werkt, codeert u uw wachtwoord in base64-indeling op
https://www.base64encode.org/. Geef op de opdrachtregel het gecodeerde wachtwoord op met
behulp van de parameter -b of --base64.

Voer in Windows bijvoorbeeld deze opdracht uit in Opdrachtprompt:

Opdrachtsjabloon:

"%ProgramFiles%\BackupClient\RegisterAgentTool\register_agent.exe" -o register -t cloud
-a <service address> -u <user name> -b -p <encoded password>

Opdrachtvoorbeeld:

"C:\Program Files\BackupClient\RegisterAgentTool\register_agent.exe" -o register -t
cloud -a https://cloud.company.com -u johndoe -b -p am9obnNwYXNzd29yZA==

Workloads registreren met een registratietoken

Een registratietoken is een reeks van 12 tekens in drie segmenten, gescheiden door streepjes. Het
registratietoken geeft de identiteit van een gebruiker door aan het installatieprogramma van de
agent, zonder de gebruikersreferenties voor de Cyber Protect-console op te slaan. Zo kunnen
gebruikers workloads registreren voor hun account of beschermingsplannen toepassen op
workloads zonder zich aan te melden bij de console.

Zie "Een registratietoken genereren" (p. 111) voor meer informatie.

Opmerking
Beschermingsplannen worden niet automatisch toegepast tijdens de registratie van de workload.
Het toepassen van een beschermingsplan is een afzonderlijke taak.

Voor meer informatie: zie dit Knowledge Base-artikel.



https://www.base64encode.org/
https://kb.acronis.com/content/68847
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Wanneer u een registratietoken gebruikt, moet u het exacte adres van het datacentrum opgeven.
Dit is de URL die u ziet na aanmelding bij de Cyber Protection-service.

Bijvoorbeeld: https://eu2-cloud. company.com

i T3 Cyber Protect Console x |+

~ (O (%) https:y//eu2-cloud.company.com

Een workload registreren met een registratietoken
In Windows
» Voer de volgende opdracht uit in Opdrachtprompt:

"%ProgramFiles%\BackupClient\RegisterAgentTool\register_agent.exe" -o register -t
cloud -a <service address> --token <registration token>

Bijvoorbeeld:

"C:\Program Files\BackupClient\RegisterAgentTool\register_agent.exe" -o register -t
cloud -a https://aul-cloud.company.com --token 3B4C-E967-4FBD

In Linux
» Voer in de opdrachtregelinterface de volgende opdracht uit:

sudo "/usr/lib/Acronis/RegisterAgentTool/RegisterAgent" -o register -t cloud -a
<service address> --token <registration token>

Bijvoorbeeld:

sudo "/usr/lib/Acronis/RegisterAgentTool/RegisterAgent" -o register -t cloud -a
https://eu2-cloud.company.com --token 34F6-8C39-4A5C

In macOS

Belangrijk

Als u macOS 10.14 of later gebruikt, moet u de beveiligingsagent volledige schijftoegang geven. Dit
kunt u doen door naar Toepassingen >Hulpprogramma's te gaan en dan Cyber Protect Agent
Assistant uit te voeren. Volg verder de instructies in het toepassingsvenster.

» Voer in de opdrachtregelinterface de volgende opdracht uit:

sudo "/Library/Application
Support/BackupClient/Acronis/RegisterAgentTool/RegisterAgent" -o register -t cloud -a
<service address> --token <registration token>

Bijvoorbeeld:



SOME FEATURES MIGHT NOT BE AVAILABLE IN YOUR DATA CENTER YET.

sudo "/Library/Application Support/BackupClient/Acronis/RegisterAgentTool/RegisterAgent"
-0 register -t cloud -a https://us5-cloud.company.com --token 9DBF-3DA9-4DAB

Virtuele toepassing

1. Drukin de console van de virtuele toepassing op CTRL+SHIFT+F2 om de opdrachtregelinterface
te openen.

2. Voer in de opdrachtregelinterface de volgende opdracht uit:

register_agent -o register -t cloud -a <service address> --token <registration token>

Bijvoorbeeld:

register_agent -o register -t cloud -a https://eu2-cloud.company.com --token 34F6-
8C39-4A5C

3. Druk op ALT+F1 om terug te gaan naar de grafische interface van de toepassing.

Registratie van workloads ongedaan maken

Vanuit de opdrachtregelinterface kunt u de registratie van een beveiligingsagent ongedaan maken
zonder de agent te verwijderen.

Registratie van een workload ongedaan maken
In Windows
» Voer de volgende opdracht uit in Opdrachtprompt:

"%ProgramFiles%\BackupClient\RegisterAgentTool\register_agent.exe" -o unregister
Bijvoorbeeld:
"C:\Program Files\BackupClient\RegisterAgentTool\register_agent.exe" -o unregister

In Linux
» Voer in de opdrachtregelinterface de volgende opdracht uit:

sudo "/usr/lib/Acronis/RegisterAgentTool/RegisterAgent" -o unregister

In macOS
» Voer in de opdrachtregelinterface de volgende opdracht uit:

sudo "/Library/Application
Support/BackupClient/Acronis/RegisterAgentTool/RegisterAgent" -o unregister

Virtuele toepassing
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1. Druk in de console van de virtuele toepassing op CTRL+SHIFT+F2 om de opdrachtregelinterface
te openen.

2. Voer in de opdrachtregelinterface de volgende opdracht uit:

register_agent -o unregister

3. Druk op ALT+F1 om terug te gaan naar de grafische interface van de toepassing.

De registratie van een workload wijzigen

U kunt de huidige registratie van een workload wijzigen door deze te registreren in een nieuwe
tenant of voor een nieuw gebruikersaccount.

Belangrijk

Wanneer u de registratie van een workload wijzigt, worden alle beschermingsschema's voor die
workload ingetrokken. U moet een nieuw beschermingsschema toepassen op de workload als u
deze wilt blijven beschermen.

Als u de workload registreert in een nieuwe tenant, heeft de workload geen toegang meer tot de
back-ups in de cloudopslag van de oorspronkelijke tenant. De back-ups in niet-cloudopslag blijven
toegankelijk.

De registratie van een workload wijzigen:
Via de opdrachtregelinterface

1. Maak de registratie van de beveiligingsagent ongedaan, zoals beschreven in "Registratie van
workloads ongedaan maken" (p. 118).

2. Registreer de beveiligingsagent in de nieuwe tenant of voor het nieuwe gebruikersaccount, zoals
beschreven in "Workloads registreren met gebruikersreferenties" (p. 114) of "Workloads
registreren met een registratietoken" (p. 116).

Via de grafische gebruikersinterface

1. Verwijder de beveiligingsagent.

2. Installeer de beveiligingsagent en registreer deze vervolgens in de nieuwe tenant of voor het
nieuwe gebruikersaccount.

Voor meer informatie over hoe u een agent installeert en registreert: zie "Beveiligingsagents
installeren via de grafische gebruikersinterface" (p. 64).

Workloads verplaatsen naar een andere tenant

Het verplaatsen van een workload naar een andere tenant wordt niet standaard ondersteund. Als
tijdelijke oplossing kunt u de registratie van de workload ongedaan maken en deze vervolgens
registreren in een andere tenant. Alle toegepaste beschermingsschema's worden ingetrokken voor
die workload en de back-ups in de cloudopslag van de oorspronkelijke tenant zijn niet meer
toegankelijk.
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Zie "De registratie van een workload wijzigen" (p. 119) voor meer informatie over het registreren van
een workload in een nieuwe tenant of voor een nieuw gebruikersaccount.

Beveiligingsagents bijwerken

U kunt alle agents handmatig bijwerken via de Cyber Protect-console of door het installatiebestand
te downloaden en uit te voeren.

U kunt automatische updates configureren voor de volgende agenten:

» Agent voor Windows
» Agent voor Linux
* Agent voor Mac

 Cyber Files Cloud Agent voor File Sync & Share

Vrije schijfruimte die vereist is voor de update

Vrije ruimte is vereist om een agent automatisch of handmatig bij te werken met de Cyber Protect-

console.
Besturingssysteem Downloadlocatie Vereiste schijfruimte
Linux /opt/acronis/Acroinst2/ 3GB
Mac /Library/Application Support/Acronis/Acroinst2 2GB
Windows %ProgramData%\Acronis\Acroinst2\ 2GB
%ProgramData%\Acronis\InstallationCache\
Opmerking

[Voor alle agents die worden geleverd in de vorm van een virtuele toepassing, inclusief Agent voor
VMware, Agent voor Scale Computing, Agent voor Virtuozzo Hybrid Infrastructure, Agent voor RHV
(oVirt)]
