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Die Verwendung dieser Hilfe

Diese Hilfe passt sich dynamisch an das Gerat an, mit dem Sie die Hilfe anschauen.
Desktop-Geriite und Laptops
Durch die Inhalte navigieren

Auf Desktop-Geraten und Laptops ist der Fensterbereich 'Navigation' (kurz: Navigationsbereich)
standardmalig erweitert und die Registerkarte Inhalte ausgewahlt, sodass Sie die Hierarchie der
Themen direkt sehen und im Inhalt navigieren kénnen.

Wenn Sie den Fensterbereich 'Navigation' wahrend des Lesens ausblenden wollen, klicken Sie im
oberen Bereich des Fensterbereichs auf .

Der Fensterbereich wird eingeklappt und stattdessen eine Schaltflache zum Erweitern () auf der
linken Seite Ihrer Anzeige eingeblendet.

Index und Glossar

Der Index und das Glossar werden auf separaten Registerkarten im Navigationsbereich auf der
linken Seite angezeigt.

Suchen

Die Suche in der oberen rechten Ecke liefert nur Ergebnisse aus Themeninhalten. Wenn Sie den
Index oder das Glossar durchsuchen wollen, mussen Sie die Registerkarte wechseln und die
Registerkarte 'Suche' verwenden.

Mobilgeriite
Durch die Inhalte navigieren

Auf Mobilgeraten ist der Navigationsbereich standardmallig ausgeblendet und wird die
Willkommensseite angezeigt. Sie kdnnen die Pfeile oben rechts verwenden, um zum nachsten oder
vorherigen Thema zu wechseln.

Wenn Sie das Inhaltsverzeichnis einsehen wollen, klicken Sie oben links auf die MenUschaltflache
und wahlen Sie Inhalte.

Index und Glossar

Auf den Index und das Glossar kann Uber das MenuU im oberen linken Bereich der Anzeige
zugegriffen werden.

Suchen

Die Hauptsuche liefert nur Ergebnisse aus den Themeninhalten. Wenn Sie den Index oder das
Glossar durchsuchen wollen, mussen Sie Uber das Menu oben links die Registerkarte wechseln und
die Registerkarte 'Suche' verwenden.

Bei der Suche wird nicht zwischen Grol3- und Kleinschreibung unterschieden.



Wenn Sie nach einem bestimmten zusammenhangenden Ausdruck (Phrase) suchen wollen, missen
Sie diesen in AnfUihrungszeichen setzen. Wenn Sie mit mehreren Wértern suchen und diese nichtin
AnflUhrungszeichen einschlieRen, wird der boolesche Operator 'AND' angewendet. Wenn Sie
beispielsweise nach "Backup planen" suchen, werden im Suchergebnis alle Themen angezeigt, die
den kompletten Ausdruck "Backup planen" in genau dieser Reihenfolge enthalten (wobei nicht
zwischen Gro3- und Kleinschreibung unterschieden wird). Wenn Sie dagegen mit Backup planen
(also ohne Anfuhrungszeichen) suchen, wird diese Suchanfrage so interpretiert, dass Sie nach den
unabhangigen Worten 'Backup' UND 'planen’ suchen. In diesem Fall enthalten die Suchergebnisse
alle Themen, die die beiden Worter 'Backup' und 'planen' enthalten, egal wie deren deren Position
zueinander ist.

Sie kdnnen nicht nach Wortteilen suchen.

Sie kdnnen boolesche Operatoren verwenden, um lhre Suchergebnisse einzugrenzen oder zu
erweitern:

» AND - findet nur Themen, die alle aufgefihrten Worter gemeinsam enthalten. Ein Leerzeichen
zwischen den Wértern wird immer als AND interpretiert, aul3er Sie schlieBen die Suchbegriffe in
Anfuhrungszeichen ein. Anfihrungszeichen bedeuten also, dass Sie nach einem
zusammenhangenden Ausdruck (einer Phrase) suchen.

« OR-wird verwendet, um Themen zu finden, die irgendeines der aufgefuhrten Worter enthalten.
Dieser Operator erweitert die Suchergebnisse.

Bei den booleschen Operatoren wird nicht zwischen Grol3- und Kleinschreibung unterschieden. Ob
Sie also beispielsweise AND oder and in lhrer Suchanfrage verwenden, hat keinen Einfluss auf das
Suchergebnis.



EinfUhrung

Diese Anleitung bietet Dokumentation fur Acronis Cyber Files-Administratoren.
Uber Cyber Files

Cyber Files ist eine sichere Access Sync & Share-Ldsung, die IT-Abteilungen in Unternehmen die
vollstandige Kontrolle tiber die entsprechenden Geschaftsinhalte ermdglicht. Dabei wird volle
Sicherheit, die Einhaltung von Vorschriften sowie die Nutzung privater Gerate am Arbeitsplatz
(BYOD) gewahrleistet. Mit Cyber Files kdnnen Mitarbeiter jedes Gerat (z. B. Desktop, Laptop, Tablet
oder Smartphone) verwenden, um sicher auf Inhalte zuzugreifen und diese mit autorisierten
internen und externen Personen (wie Mitarbeitern, Kunden, Partnern und Lieferanten) zu teilen.

Die Funktionalitat von Cyber Files kann in zwei Kategorien unterteilt werden.
Zugriff auf Mobilgerdte

Der Zugriff auf Mobilgerate ermdglicht es den IT-Abteilungen von Unternehmen, den Benutzern von
mobilen Geraten einen einfachen, geschiitzten und verwalteten Zugriff auf die
unternehmenseigenen Dateiserver, SharePoint-Server und NAS-Gerate anzubieten und zu
verhindern, dass die Mitarbeiter riskante verbraucherbasierte Dienste und andere nicht
richtlinienkonforme Alternativen verwenden.

Dank Cyber Files kénnen IT-Abteilungen den Zugriff auf Inhalte absichern und kontrollieren und
dabei gleichzeitig sicherstellen, dass die Benutzer mobiler Gerate auf alle Inhalte, Dateien und
Materialien zugreifen kdnnen, die sie fur ihre Arbeit bendtigen.

Hinweis
Weitere Informationen zum Zugriff auf Mobilgerate finden Sie in der folgenden Dokumentation:
¢ Desktop- und Web-Clients

¢ iOS-App
» Android-App

File Sync & Share

Die ,Sync & Share“-Funktionalitat ist die branchenweit einzige Unternehmensldsung, die ein
Gleichgewicht zwischen dem Bedurfnis der Endbenutzer nach Einfachheit und Effektivitat und dem
Bedarf der Unternehmens-IT an Sicherheit, Beherrschbarkeit und Flexibilitat schafft.

Mit Cyber Files kann die Unternehmens-IT steuern, wer auf Dateien zugreifen kann, und feststellen,
ob die gemeinsame Nutzung von Dateien den Regeln der Organisation entspricht. Aullerdem
ermoglicht Cyber Files einen Grad an Transparenz und besitzt Uberwachungsfunktionen, die
verbraucherbasierte Losungen nicht zu bieten haben.


https://go.acronis.com/HELP_Cyber_Files_Desktop_latest
https://go.acronis.com/HELP_Acronis_Cyber_Files_iOS
https://go.acronis.com/HELP_Acronis_Cyber_Files_Android

Schnellstartanleitung

Diese Anleitung enthalt die einfachste und schnellste Vorgehensweise zur schnellen Installation und
Inbetriebnahme von AcronisCyber Files. Sie eignet sich nicht flr benutzerdefinierte Konfigurationen.
Lesen Sie fur detaillierte Informationen und Anweisungen zu den einzelnen Komponenten den
entsprechenden Abschnitt der umfassenden Dokumentation.

Installation

Hinweis
Sie mussen als Administrator angemeldet sein, um Acronis Cyber Files installieren zu kénnen.

Hinweis
Acronis Cyber Files 8.8 wird standardmaf3ig zusammen mit PostgreSQL 11 verteilt.

Das Installationsprogramm verwenden

1. Laden Sie das Installationsprogramm fur Acronis Cyber Files herunter.

2. Deaktivieren Sie alle vorhandenen Virenschutzprogramme, da sie unter Umstanden den
Installationsvorgang unterbrechen und somit eine fehlerhafte Installation verursachen kénnen.

3. Doppelklicken Sie auf die Installationsdatei.

Welcome to Acronis Cyber Files

Acronis Cyber Files

Welcome to the Acronis Cyber Files Setup
Utility

This utility will install, update or remove Acronis Cyber Files.

&.6.0x960 Mext = | Cancel

4. Drucken Sie Weiter, um zu beginnen.
5. Lesen und akzeptieren Sie die Lizenzvereinbarung.

6. Klicken Sie auf Installieren.



7. Drucken Sie auf OK, um den Standardpfad fir den Hauptordner von Acronis Cyber Files zu

verwenden.

Specify Acronis Cyber Files System Path x

Acronis Cyber Files

Please enter a fully-qualified path incuding drive letter where the Acronis Cyber Files
system should be installed. This directory will be created if it does not exist.

Note: Any files and folders in this path may be replaced during sstup.

Acronis Cyber Files System directory

| ; \Program Files (x86) \Acronis\Acronis Cyber Files' Browse...
< Back | MNext > | Cancel |

8. Legen Sie ein Kennwort fir den Benutzer 'Postgres' fest, und notieren Sie es. Sie bendtigen
dieses Kennwort fur Backup- und Wiederherstellungsaktionen der Datenbank.

Local PostgreSQL Configuration
Acronis Cyber Flles

PostgreSQL Install Location:
Data Path: | C:\Program Files (x86)\Acronis\Acronis C Browse...

PostgreSQL Super-User Credentials:

PostgreSQL Super-User password: | |

Re-enter password: |

PostgreSQL Port: [ 5432
Open this portin the firewall for remote access: [

< Back | MNext = | Cancel |

9. Ein Fenster wird gedffnet, in dem alle zur Installation ausgewahlten Komponenten angezeigt

werden. Klicken Sie auf OK, um fortzufahren.

10. Klicken Sie nach Abschluss des Acronis Cyber Files-Installationsprogramms auf Beenden.

11.

Das Konfigurationswerkzeug wird automatisch gestartet und schlie3t die Installation ab.

Das Konfigurationswerkzeug verwenden

Hinweis
Die Einstellungen im Konfigurationsdienstprogramm kénnen spater geandert werden.

Ubernehmen Sie die Standardwerte fiir die einzelnen Registerkarten, und wéhlen Sie 'OK', um

Acronis Cyber Files aufzurufen.
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Die Ersteinrichtung

Der Installationsassistent leitet den Administrator durch eine Reihe von Schritten, um die
grundlegenden Funktionen des Servers einzurichten.

Hinweis
Nach der Ausfiihrung des Konfigurationswerkzeugs dauert es 30 bis 45 Sekunden, bis der Server
erstmalig angezeigt wird.

Navigieren Sie unter Verwendung der IP-Adresse lhres Netzwerkadapters und des gewlnschten
Ports zur Weboberflache von Acronis Cyber Files. Sie werden zum Einrichten des Kennworts fir das
Standard-Administratorkonto aufgefordert.

Hinweis

Wenn Sie Acronis Cyber Files mit den Standardzertifikaten ausflihren anstatt Zertifikate einer
Zertifizierungsstelle zu verwenden, wird ein Fehler angezeigt, dass der Server nicht
vertrauenswiuirdig ist.

Hinweis

Alle auf der Seite 'Erstkonfiguration' angezeigten Einstellungen sind auch nach Abschluss der
Erstkonfiguration verflgbar. Weitere Informationen Uber diese Einstellungen finden Sie in den
Artikeln zum Thema Server-Administration.

Lizenzierung

So starten Sie eine Testversion:

Wahlen Sie Test starten, geben Sie die erforderlichen Informationen ein, und wahlen Sie dann
Weiter.



@ Starttrial @ Enter license key

Please register to start using the trial

First Mame Jdohin
Last Mame Price
Cauntry Lnited States .
State/province YWWashington l
Phone +1000-755-332-12
Select industry Telecammunication .
Company  Meucott Ltd.
Email  jprice@neucott.com

Continue

So lizenzieren Sie lhre Acronis Cyber Files-Instanz:

1. Wahlen Sie Lizenzschliissel eingeben.

2. Geben Sie Ihren Lizenzschlissel ein und aktivieren Sie das Kontrollkastchen.
@ Starttrial @ Enter license key

M understand the details and scope of my license may be found on my invoice and at hitp: e acronis . corm
fcompanylicensing. html.

Continue

3. Dricken Sie Speichern.

Allgemeine Einstellungen
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1. Geben Sie einen Servernamen ein.
2. Geben Sie den DNS-Stammnamen oder die IP-Adresse ein, Uber den bzw. die Benutzer auf die
Website zugreifen (beginnend mit http:// oder https://).

Wahlen Sie die Standardsprache fir das Uberwachungsprotokoll aus.
3. Die aktuellen Optionen sind Deutsch, Englisch, Franzésisch, Japanisch, Italienisch, Spanisch,
Tschechisch, Russisch, Polnisch, Koreanisch, vereinfachtes und traditionelles Chinesisch.

4. Drucken Sie Speichern.

SMTP

SMTP

Licensing

Acronis Cyber Files Server uses the configured SMTP server to send emails to invite users
General Settings to share or enroll mobile devices, as well as notify users and administrators of server
activity.

SMTP Server Address myemailserver. mycompany

SMTP Server Port 25
Use secure connection?

From Mame Acronis Cyber Files Admink

From Email Address adminname@mycompany.c

Use only this address for all

) i (g
email nofifications

Use SMTF authentication? |

Send Test Email SKip SMTP Setup

Hinweis
Sie kdnnen diesen Abschnitt Uberspringen und SMTP spater konfigurieren.

1. Geben Sie den DNS-Namen oder die IP-Adresse lhres SMTP-Servers ein.

2. Geben Sie den SMTP-Port Ihres Servers ein.

3. Wenn Sie keine Zertifikate fur Inren SMTP-Server verwenden, deaktivieren Sie Sichere
Verbindung verwenden?.

4. Geben Sie den Namen ein, der in der 'Von'-Zeile von E-Mails angezeigt wird, die vom Server
gesendet werden.

5. Geben Sie die Adresse ein, die als Absender der vom Server gesendeten E-Mails verwendet wird.

6. Falls Sie fur Ihren SMTP-Server eine Authentifizierung per Benutzername/Kennwort verwenden,
aktivieren Sie SMTP-Authentifizierung verwenden?, und geben Sie Ihre Anmeldedaten ein.
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7. Drlcken Sie Test-E-Mail senden, um eine Test-E-Mail an die in Schritt 5 festgelegte Adresse zu
senden.
8. Drcken Sie Speichern.

LDAP

LDAP

An LDAP connection to your Active Directory can be used to provide mobile access and sync and share access to users in your organization. LDAP is not
required for unmanaged mobile access or sync and share support, but is required for managed mobile access. Only LDAP connections to Microsoft Active

Directory are supported.

Enable LDAP?

LDAP Server Address myldap.mydomain.com

LDAF Server Port 389

Use Secure LDAP

Connection? -

LDAP Usemame myldap.mydomain\john
LDAP Password
LDAP Password Confirmation

LDAF Search Base dc=mycompany, dc=com

€.g. mycompany.com. Users with email addresses whose domains are in this list must authenticate against LDAP.
Users in other domains will authenticate against the Acronis Cyber Files database.

MY COMpPany.com + Add

myldap. mydomain.com “ || —Ramova
Domains for LDAP

Authentication

—1 Require exact match

LDAP information caching ~
interval

Hinweis
Sie konnen diesen Abschnitt Uberspringen und LDAP spater konfigurieren, aber einige der
Funktionen von Acronis Cyber Files werden dann nicht zur Verflgung stehen.

1. Markieren Sie LDAP aktivieren.
2. Geben Sie den DNS-Namen oder die IP-Adresse des LDAP-Servers ein.

3. Geben Sie den Port des LDAP-Servers ein.
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4. Falls Sie ein Zertifikat fur Verbindungen mit dem LDAP-Server verwenden, markieren Sie Sichere
LDAP-Verbindung verwenden.

5. Geben Sie Inre LDAP-Anmeldedaten einschlief3lich der Domain ein. (z.B. acronis\hristo).
6. Geben Sie die LDAP-Suchbasis ein.

7. (FUr ein Konto mit der E-Mail-Adresse joe@glilabs.com wiirden Sie zur LDAP-Authentifizierung
beispielsweise glilabs.com eingeben.)

8. Geben Sie die gewlinschte(n) Domain(s) fir die LDAP-Authentifizierung ein.

9. Dricken Sie Speichern.

Lokaler Gateway Server

Damit KCD Uber mobile Clients funktioniert, ist eine Registrierung beim lokalen Gateway (das auf
demselben Computer wie Tomcat installiert ist, der es verwaltet) erforderlich. Das Gateway leitet
diese Anforderungen anschlieBend an diesen Tomcat-Server (fur die Verwaltung) weiter.

Hinweis

Wenn Sie einen Gateway Server und den Acronis Cyber Files Server auf derselben Maschine
installieren, wird der Gateway Server automatisch erkannt und vom Acronis Cyber Files Server
verwaltet. Sie werden aufgefordert, den DNS-Namen oder die IP-Adresse festzulegen, unter dem
bzw. der der lokale Gateway Server fur die Clients erreichbar ist. Diese Adresse kdnnen Sie spater
andern.

1. Legen Sie einen DNS-Namen oder eine IP-Adresse flr den lokalen Gateway Server fest.

2. Drlcken Sie Speichern.

Datei-Repository

File Repository

determine where files uploaded for syncing and sharing will be stored. In the default configuration, the file system repository is installed on the

same sernv the Acronis Cyber Files Server. The Acronis Cyber Files Con used to the file re

sration utility is

pository address, port and file store

location. The file store repository endpoint setting below must match the settings in the File Repository of the Configuration Utility. To view or modify these

settings, run AcronisAccessConfiguration.exe, typically located in C:\Program Files (x86)\Acronis\Configuration Utility\ on the endpoint server. For more

information, consult the documentation

File Store Type Filesystemn v

File Store Repository

http:/1127.0.0.1:5787
Endpoint P

Encryption Level AES-256 «

Wahlen Sie einen File Store-Typ aus. Verwenden Sie Dateisystem fiir einen File Store auf lhren
Computern oder eine der folgenden Optionen fur einen File Store in der Cloud: Acronis Storage,
Microsoft Azure Storage, Amazon S3, Swift S3, Ceph S3 und andere S3-kompatible
Speicherlésungen.



Hinweis

Bei nicht in der Liste aufgefuhrten Anbietern von S3-Storage kénnen Sie die Option Anderer S3-
kompatibler Storage verwenden. In diesem Fall kann allerdings keine Garantie daftr
Ubernommen werden, dass alle Optionen ordnungsgemal3 funktionieren.

Hinweis

MinlO S3-Storage wird als Typ unterstitzt und kann mit der Option Anderer S3-kompatibler
Storage konfiguriert werden, er wird jedoch nicht Uber eine unsichere HTTP-Verbindung
unterstitzt.

1. Geben Sie den DNS-Namen oder die IP-Adresse des Datei-Repository-Dienstes ein.

Hinweis

Mit dem Cyber Files-Konfigurationswerkzeug werden die Adresse des Datei-Repository, der Port
und der Speicherort festgelegt. Die Einstellung 'File Store-Repository-Endpunkt' muss den
Einstellungen auf der Registerkarte 'File Repository' des Konfigurationswerkzeugs entsprechen.
Um diese Einstellungen einsehen oder dndern zu kénnen, mussen Sie
'AcronisAccessConfiguration.exe' ausfuihren (typischerweise auf dem Endpunkt-Server im
Verzeichnis C:\Program Files (x86)\Acronis\Acronis Cyber Files\Common\Configuration
Utility zu finden).

2. Wahlen Sie einen Verschlisselungsgrad. Wahlen Sie zwischen Ohne, AES-128 und AES-256.

3. Legen Sie den minimalen verfligbaren Speicherplatz fest, bevor der Server Ihnen eine Warnung
sendet.

4. Drucken Sie Speichern.

Mobiler Zugriff

Konfigurieren der Standardrichtlinie

Alle mobilen Clients, die flr die Verwaltung mit dem Acronis Cyber Files Web Server registriert sind,
unterliegen den Bestimmungen einer Benutzer- oder Gruppenrichtlinie. Die Standardrichtlinie wird
automatisch bei der Installation erstellt und verfligt Gber die niedrigste Prioritat (die
Benutzerrichtlinie hat die hdchste Prioritat). Sie wird jedoch auf alle Benutzer angewendet, die keine
Benutzerrichtlinie haben und keiner Gruppenrichtlinie zugewiesen sind. Die Standardrichtlinie ist
standardmaRig aktiviert.

Konfigurieren der Standardrichtlinie

1. Offnen Sie die Acronis Cyber Files-Webkonsole.

2. Navigieren Sie zu Mobile Access-> Richtlinien -> Gruppenrichtlinien.



Group Policies User Policies Allowed Apps Default Access Restrictions

Manage Group Policies

Group policies configure the mobile client's application settings. capabilities and security seftings. The group policy list is shown in the order of precedence. The
first group in the list that a user belongs to will determine their policy.

+ Add Group Policy Filter by Name l Filter = Reset
Commeon Name / Display Name Distinguished Name Enabled

Domain Users CN=Domain Users.CN=Users,DC=test,DC=biz *~4 /] x
Default =

Vergewissern Sie sich, dass das Feld Aktiviert markiert ist und klicken Sie auf die Standard-
Richtlinie.

Uberprufen Sie die Einstellungen und nehmen Sie bei Bedarf erforderliche Anderungen vor. Eine
detaillierte Ubersicht fur alle Einstellungen finden Sie im Abschnitt Richtlinien.

Mobile Clients

Bei der ersten Ausfiihrung der Acronis Cyber Files-App kdnnen Sie die App entweder im

Demomodus ausprobieren oder Sie kdnnen sich an lhrem Unternehmensserver registrieren.

So testen Sie die App im Demomodus

Im Demomodus kénnen Benutzer die Acronis Cyber Files-App auch dann ausprobieren, wenn ihr

Unternehmen nicht Uber einen Acronis Cyber Files-Web-Server verfligt. Hierbei handelt es sich um
eine Umgebungskonfiguration zur Demonstrationszwecken. Es stehen nicht alle Funktionen zur
Verfligung.

1.
2.

Installieren Sie die Applikation und 6ffnen Sie sie.

Wahlen Sie nach der Anzeige des BegriRungsbildschirms die Option Unseren Demo-Server
verwenden

Daraufhin werden Sie am Demoserver registriert.

Hinweis

Nach der Registrierung verflugen Sie Gber Nur-Lese-Zugriff auf einige freigegebene Ordner auf
dem Demoserver sowie auf einige Synchronisierungsordner. Diese Ordner enthalten
Beispieldateien, PDF-Dateien, Bilddateien usw. Sie kdnnen diese verfligbaren Dateien
durchsuchen, suchen, anzeigen und bearbeiten und auch die bearbeiteten Dateien
gegebenenfalls lokal in der Applikation speichern.

Sie kdnnen jederzeit auf lhren Unternehmensserver wechseln.

So melden Sie sich am Server |lhres Unternehmens an

1.
2.

Installieren Sie die Applikation und 6ffnen Sie sie.

Wahlen Sie nach der Anzeige des BegrifRungsbildschirms die Option Unternehmens-Server
verwenden



3. Geben Sie lhre Serveradresse, lhre PIN (falls erforderlich), Benutzernamen und Kennwort ein.

4. Tippen Sie nach dem Ausfullen des gesamten Formulars auf die Schaltflache Registrieren.

5. Abhangig von der Konfiguration lhres Unternehmensservers werden Sie unter Umstanden
gewarnt, dass das Sicherheitszertifikat des Verwaltungsservers nicht vertrauenswirdig ist. Um
diese Warnung zu akzeptieren und fortzufahren, kénnen Sie auf Immer fortsetzen klicken.

6. Wenn fUr die mobile Acronis Cyber Files-App ein Kennwort zum Sperren der Applikation
erforderlich ist, werden Sie aufgefordert, eines festzulegen. Méglicherweise gelten auch
Anforderungen bezuglich der Komplexitat des Kennworts. Diese werden gegebenenfalls
angezeigt.

Wenn |hre Verwaltungsrichtlinie das Speichern von Dateien in Acronis Cyber Files einschrankt oder
Sie daran hindert, einzelne Server Uber die mobile Acronis Cyber Files-App hinzuzufugen, wird
moglicherweise ein Bestatigungsfenster angezeigt. Falls Sie Dateien lokal in der mobilen Acronis
Cyber Files-App gespeichert haben, werden Sie aufgefordert, zu bestatigen, dass alle Dateien im
lokalen Dateispeicherbereich Meine Dateien geldscht werden. Wenn Sie hier 'Nein' wahlen, wird
der Verwaltungsregistrierungsvorgang abgebrochen und Ihre Dateien bleiben unverandert.

Client-Anleitungen

Informationen zu Cyber Files-Clients finden Sie in den nachfolgenden Client-Anleitungen:
» Desktop- und Web-Clients

¢ iOS-App

« Android-App

Sync&Share

Sync&Share-Datenquelle

Sobald Sie AcronisCyber Files installieren und konfigurieren, wird automatisch eine Datenquelle mit
dem Namen Sync&Share erstellt und die Gruppe Domain-Benutzer wird standardmaliig zur Liste
mit den zugeordneten Benutzern und Gruppen hinzugefligt. Administratoren kénnen jederzeit
diesen Datenquellenordner andern oder entfernen.

Die Standard-Datenquellen sind fur alle neu erstellten Benutzer verfliigbar, die Teil der neu
erstellten Gruppe Domain-Benutzer sind, und sie sind tGber mobile, Desktop- und Web-Clients
erreichbar.


https://go.acronis.com/HELP_Cyber_Files_Desktop_latest
https://go.acronis.com/HELP_Acronis_Cyber_Files_iOS
https://go.acronis.com/HELP_Acronis_Cyber_Files_Android

Leave Administration

Folders Gateway Servers Visible on Clients Assigned Sources

Folders Add New Folder

Folders define the file content locations that Acronis Cyber Files gives access to. Folders can be assigned to users and groups, so that they automatically appear in
the mobile client app. Each user will receive the collection of resources that is assigned to their user account and any groups they have membership in. They can
also be configured to be shown when a user browses to the Gateway Server.

Add specific folder locations on your Gateway Servers and assign these folders to users or groups.

Y Filters
Type - Display Name ¢ Server ¢ a8 % Path ¢ Sync ¢
= ddd~ Local (] C:\Users\Administrator\Desktop\New folder\New folder None x

Freigeben von Inhalten fur lhre Benutzer

Fur das Freigeben von bestehendem Inhalt ist das Einrichten einer Datenquelle und das Zuweisen
dieser Datenquelle zu den gewtinschten Benutzern oder Gruppen erforderlich.

Erstellen einer Datenquelle

1. Offnen Sie die Acronis Cyber Files-Weboberfléche.
2. Klicken Sie auf die Registerkarte Mobile Access.

3. Offnen Sie die Registerkarte Datenquellen.

4. Wechseln Sie zu Ordner.
5

Klicken Sie auf Neuen Ordner hinzufiigen.
Add New Folder

Display Name:  New Data Source

Select the Gateway Server to use to give access to this data source:

Local (mycompany company.com:443)

Data Location: ~ On the Gateway Server w

Enter the path to the local folder on this Acronis Cyber Files Gateway Server that you would like to share. (Example: "E:\Shares\Documents\") You can include the wildcard
siring %USERNAME in the path, in which case the wildcard will be replaced with the user's username.

Path:  C:\New folder

Automatic Sync (Mobile Apps): None ~

[ Show When Browsing Server

Assign This Folder to a User or Group

Find User or Group that begins with ~  Domain users Search
Common Name |/ Display Name ~ Distinguished Name % Login Name ¢
Domain Users CM=Domain Users,CN=Users, DC=bgtest DC=corp,DC=acronis, DC=com Domain Users

6. Geben Sie einen Anzeigenamen fir den Ordner ein.
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7.
8.

10.
11.

12.

Wahlen Sie den Gateway Server aus, Uber den der Zugriff auf diesen Ordner erfolgt.

Wahlen Sie den Speicherort fur die Daten. Dieser kann sich auf dem eigentlichen Gateway
Server, auf einem anderen SMB-Server, auf einer SharePoint-Website oder -Bibliothek oder auf
einem Sync & Share-Server befinden.

Hinweis
Sie durfen einen Ordner auf einem Wechselmedium nicht als freigegebenen Ordner verwenden.
Wabhlen Sie einen Ordner von einem anderen Speicherort aus.

Hinweis
Wenn Sie Sync & Share auswahlen, geben Sie den vollstandigen Pfad zum Server mit der Port-
Nummer ein, z.B. https://mycompany.com:3000

Geben Sie basierend auf dem gewahlten Speicherort den Pfad zu diesem Ordner oder Server
bzw. zu dieser Site oder Bibliothek ein.

Wahlen Sie den Sync-Typ dieses Ordners.

Aktivieren Sie Anzeigen, wenn Server durchsucht wird, wenn diese Datenquelle beim
Durchsuchen des Gateway Server durch mobile Acronis Cyber Files-Clients sichtbar sein soll.

Hinweis
Beim Erstellen von SharePoint-Datenquellen haben Sie die Option, die Anzeige SharePoint-
gefolgter Websites zu aktivieren.

Klicken Sie auf Speichern.

Erlauben des Zugriffs auf Dateiserver und mehr durch Web Client-Benutzer

StandardmaRig kdnnen Benutzer nicht Giber den Web Client auf NAS-, Dateiserver- und SharePoint-

Ressourcen zugreifen. Die Aktivierung ist allerdings einfach und bietet den Webbenutzern weitere

Moglichkeiten.

1.

Offnen Sie die Weboberfldche und navigieren Sie zu Mobile Access--> Richtlinien. (Obwohl die

Richtlinien primar mit den mobilen Apps verbunden sind, befindet sich dort auch die Einstellung
far den Webzugriff.)

Wahlen Sie die zu andernde Richtlinie aus. Wenn Sie noch keine neuen Richtlinien erstellt haben,
wahlen Sie die Richtlinie Standard aus.



Group Policies User Policies Allowed Apps Default Access Restrictions

Manage Group Policies

Group policies configure the mobile client's application settings. capabilities and security settings. The group policy list is shown in the order of precedence. The

first group in the list that a user belongs to will determine their policy.

+ Add Group Policy Filter by Name l Filter = Reset
Commeon Name / Display Name Distinguished Name Enabled
+¥ /] x

Domain Users CN=Domain Users,CN=Users,DC=test.DC=biz
]

Default

. Aktivieren Sie auf der Registerkarte Server-Richtlinie das Kontrollkastchen Zugriff auf File

Server, NAS und SharePoint lGiber Web Client erlauben.

Security Policy Application Policy Sync Policy Home Folders Server Policy

Required Login Frequency for Resources Assigned by This Policy:
® Once Only, Then Save for Future Sessions

O Once per Session

O For Every Connection

L Allow User to Add Individual Servers

Allow Saved Passwords for User Configured Servers

Allow File Server, NAS and SharePoint Access From the Web Client
Allow File Server, NAS and SharePoint Folders to be Synced to the Desktop Client
Allow Two-Way Syncing of File Server, NAS and SharePoint Folders to the Deskiop Client

L1 Allow User to Add Network Folders by UNC path or URL
Gateway Server used for access to user-configured Network Folders:

Local (192.168.2.129:3000)

Block access to specific network paths

Blocked Path List: Add/Edit lists Refresh lists

(1 Only Allow This Mobile Client to Connect to Servers with Third-Party Signed SSL Certificates

Warn Client When Connecting to Servers with Untrusted SSL Certificates
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4. Uberlegen Sie, ob Sie auch die Desktop-Synchronisierung aktivieren méchten, indem Sie die
untergeordneten Optionen Erlauben, dass Datei-Server-, NAS- und SharePoint-Ordner zum
Desktop Client synchronisieren werden und 2-Wege-Synchronisierung von Datei-Server-,
NAS- und SharePoint-Ordnern zum Desktop Client erlauben verwenden.

5. Klicken Sie auf Speichern.

Dies wird als Richtlinieneinstellung implementiert, um mehr Flexibilitat bereitzustellen.
Moglicherweise mochten Sie die Einstellung auch fur eine andere Gruppe oder fir einzelne
Richtlinien festlegen.

LDAP-Bereitstellung

Mit der Aktivierung der LDAP-Bereitstellung kénnen sich |hre Benutzer mit ihren LDAP-
Anmeldedaten anmelden und ihre Konten automatisch erstellen lassen, anstatt vom Administrator
jeden Benutzer (oder jede Gruppe) einladen zu lassen. Da fur diese Konten eine Lizenz aus Ihrem
Lizenzpool verwendet wird, sollten Sie eine bestimmte LDAP-Gruppe (oder mehrere Gruppen) zur
Bereitstellung wahlen.

LDAP-Bereitstellung aktivieren
1. Offnen Sie die Acronis Cyber Files-Webkonsole.

2. Navigieren Sie zu Sync&Share -> LDAP-Bereitstellung.

LDAP Provisioning

Members of groups listed here will have their user accounts automatically created at first login.

LDAP Group

CN=Administrators.CN=Builtin, DC=glilabs,DC=com = Remaove

Search for an LDAP group and click on the Common Name to add it to the Provisioned LDAP Groups list.
Click save once you have added all desired groups.

Find group that  begins with w Search

3. Geben Sie den Namen einer LDAP-Gruppe (oder mehrerer Gruppen) ein.
4. Wahlen Sie die gewtinschte(n) Gruppen(n) aus und klicken Sie auf Speichern.
FUr die Benutzer in der ausgewahlten Gruppe beziehungsweise den ausgewahlten Gruppen werden

die Acronis Cyber Files-Konten jetzt automatisch erstellt, sobald sie sich mit ihren LDAP-
Anmeldedaten bei Acronis Cyber Files anmelden.



Web- und Desktop-Clients

» Der Web-Client unterstatzt fur alle Benutzer mit gultigen AcronisCyber Files -Anmeldedaten den
Zugriff und die Freigabe von Dateien und Ordnern aus ihrem bevorzugten Browser.

» Mit dem Desktop-Client kdnnen Benutzer grolie Dateien einfach freigeben und sicherstellen, dass
ihre Dateien jederzeit aktuell sind.

Client-Anleitungen

Informationen zu Cyber Files-Clients finden Sie in den nachfolgenden Client-Anleitungen:
» Desktop- und Web-Clients

¢ iOS-App

« Android-App


https://go.acronis.com/HELP_Cyber_Files_Desktop_latest
https://go.acronis.com/HELP_Acronis_Cyber_Files_iOS
https://go.acronis.com/HELP_Acronis_Cyber_Files_Android

Installation

Anforderungen

Zum Installieren von Acronis Cyber Files mussen Sie als Administrator angemeldet sein. Uberzeugen
Sie sich, dass Sie folgende Anforderungen erfullen:

Anforderungen an das Betriebssystem

Hinweis
Acronis Cyber Files 9.0 ist die letzte Version, die die Betriebssysteme Windows Server 2012 und
Windows Server 2012 R2 unterstitzt.

Hinweis
Acronis Access Advanced 7.2.3 ist die letzte Version, die 32-Bit-Betriebssysteme unterstutzt. Neuere
Versionen von Acronis Cyber Files unterstitzen ausschlieBlich 64-Bit-Betriebssysteme.

Hinweis

Acronis Access Advanced 7.4.x ist die letzte Version, die Windows XP und Vista unterstlitzt. Neuere
Versionen von Acronis Cyber Files bieten keine Unterstitzung fir Verbindungen Uber diese
Betriebssysteme.

Empfohlen:

* Windows Server 2019 Standard und Datacenter

Unterstutzt:

» Windows Server 2019 Standard und Datacenter

» Windows Server 2016 Standard und Datacenter

» Windows Server 2012 R2 Standard und Datacenter

o Windows Server 2012 Standard und Datacenter

Hinweis

Das System kann zu Testzwecken unter Windows 7 oder héher installiert und ausgefuhrt werden.
Diese Desktop-Konfigurationen werden jedoch nicht fir produktive Bereitstellungszwecke
unterstitzt.




Voraussetzungen fur mobile Clients

Unterstutzte Mobilgerate

» Apple-Gerate mit iOS oder iPadOS als Betriebssystem, die von Acronis Cyber Files unterstutzt
werden (wie unten aufgefiihrt).

» Gerate mit Android als Betriebssystem, die von Acronis Cyber Files unterstitzt werden (wie unten
aufgefuhrt).

Wichtig
Prozessoren der x86-Familie werden nicht unterstutzt.

Mindestens unterstiitzte mobile Betriebssysteme

Hinweis

Bei Ivanti MDM- oder Microsoft Intune-Bereitstellungen hangt die Unterstitzung der
Betriebssystemversionen von der Unterstlitzung in den spezifischen SDK-Versionen ab, die in der
Mobile Client App enthalten sind. Einzelheiten zu den SDK-Versionen finden Sie in den verlinkten
Versionshinweisen.

» FUriOS oder iPadOS ist die niedrigste unterstutzte Version die Version 14.
Weitere Informationen zur Unterstlitzung neuerer Betriebssystemversionen finden Sie in den
Release Notes zur Acronis Cyber Files App fur iOS.

» FUr Android ist die niedrigste unterstitzte Version die Version 7.
Weitere Informationen zur Unterstlitzung neuerer Betriebssystemversionen finden Sie in den
Release Notes zur Acronis Cyber Files App fur Android.

Downloads der Mobile App
- FUrios.

e FUr Android.

Hinweis
Die Standard- und MDM-Android-APK-Dateien kbnnen von der Produkt-Download-Seite
heruntergeladen werden.

Minimale Hardware-Anforderungen

Beispielbereitstellungen

Diese Darstellungen gehen davon aus, dass alle Komponenten von Acronis Cyber Files auf
derselben virtuellen Maschine oder demselben physischen Server ausgefuhrt werden.


https://www.acronis.com/support/documentation/AcronisCyberFilesIOS/
https://www.acronis.com/support/documentation/AcronisCyberFilesIOS/
https://www.acronis.com/support/documentation/AcronisCyberFilesAndroid/
https://www.acronis.com/support/documentation/AcronisCyberFilesAndroid/
http://www.grouplogic.com/web/meappstore
https://play.google.com/store/apps/details?id=com.acronis.cyberfiles
https://www.acronis.com/products/file-sync-and-share-downloads/

Hinweis
Beim empfohlenen Speicherplatz wird davon ausgegangen, dass die Dateibereinigung des Datei-
Repositorys alter und geldschter Versionen konfiguriert ist.

Hinweis
Die empfohlene LaufwerksgroRe stellt nur einen Ausgangspunkt dar und muss abhangig von der
Grol3e und Anzahl der vom Benutzer synchronisierten Dateien erweitert werden.

Hinweis
Acronis Cyber Files-Web-Server kann auf virtuellen Maschinen installiert werden.

Hinweis

Stellen Sie sicher, dass gentigend Speicherplatz zum Ausfihren des Installationsprogramms von
Acronis Cyber Files vorhanden ist. FUr die Ausfiihrung des Installationsprogramms wird 1 GB
Speicherplatz bendtigt.

Hinweis

Diese Werte sind unsere Anforderungen an eine Produktionsumgebung. Wenn Sie eine Testversion
starten oder Acronis Cyber Files zu Testzwecken installieren wollen, kénnen Sie mit den Hardware-
Anforderungen fur kleine Bereitstellungen beginnen und diese bei Bedarf erhdhen, abhangig von
Ihrer Test-Auslastung.

Kleine Bereitstellungen

¢ Bis zu 25 Benutzer

Hinweis

'‘Benutzer' bezieht sich in diesem Zusammenhang auf die Gesamtmenge aller Benutzerkonten
und Gruppenobijekte, die in der LDAP-Suchbasis enthalten sind, die Sie in Acronis Cyber Files
unter Aligemeine Einstellungen > LDAP eingegeben haben.

« CPU: Intel i7 Xeon mit 4 Kernen oder AMD-Aquivalent.
 RAM: 16 GB
» Speicherplatz: 100 GB

Mittelgrol3e Bereitstellungen

¢ Bis zu 500 Benutzer

Hinweis

'Benutzer' bezieht sich in diesem Zusammenhang auf die Gesamtmenge aller Benutzerkonten
und Gruppenobjekte, die in der LDAP-Suchbasis enthalten sind, die Sie in Acronis Cyber Files
unter Aligemeine Einstellungen > LDAP eingegeben haben.




CPU: Intel i7 Xeon mit 8 Kernen oder AMD-Aquivalent.
RAM: 40 GB
Speicherplatz: 2 TB RAID

Grol3e Bereitstellungen

Bis zu 2.500 Benutzer

Hinweis

'‘Benutzer' bezieht sich in diesem Zusammenhang auf die Gesamtmenge aller Benutzerkonten
und Gruppenobjekte, die in der LDAP-Suchbasis enthalten sind, die Sie in Acronis Cyber Files
unter Aligemeine Einstellungen > LDAP eingegeben haben.

CPU: Intel i7 Xeon mit 16 Kernen oder AMD-Aquivalent.
RAM: 64 GB
Speicherplatz: 10 TB RAID

Hinweis
Bei Bereitstellungen mit mehr als 2500 Benutzern wird eine Cluster-Server-Konfiguration

empfohlen.

Wenden Sie sich an den Acronis Support, wenn Sie Bereitstellungen fir mehr als 2500 Benutzern

planen.

Hinweis
Je nach lhren Arbeitsablaufen und je nachdem, welche anderen Applikationen auf dem Server

laufen, bendtigen Sie moglicherweise wesentlich mehr Ressourcen.

Netzwerkanforderungen

1 Statische IP-Adresse. Fur bestimmte Konfigurationen werden 2 IP-Adressen bendtigt.
Optional, jedoch empfohlen: DNS-Namen fur die obigen IP-Adressen.

Greifen Sie Uber das Netzwerk auf Inren Domain-Controller zu, wenn Sie Active Directory (LDAP)
nutzen mochten.

Greifen Sie fir E-Mail-Benachrichtigungen und Einladungen Uber das Netzwerk auf einen SMTP-
Server zu.

Die Adresse 127.0.0.1 wird von der Mobile App intern verwendet und darf nicht durch einen
Tunnel gleich welcher Art (VPN, Mobilelron usw.) weitergeleitet werden.

Alle Computer, auf denen der Acronis Cyber Files Web Server oder der Gateway Server
ausgefuhrt werden, mussen an das Windows Active Directory gebunden sein.

Die Adresse des Acronis Cyber Files Web Servers, die in der Administration-Konsole unter
'Allgemeine Einstellungen' > 'Webservice' konfiguriert ist, muss fir den Acronis Cyber Files Mobile
Gateway Server zuganglich sein.



Es gibt zwei Komponenten, die HTTPS-Verkehr verarbeiten: der Gateway Server und der Acronis
Cyber Files Web Server. Der Gateway Server wird von mobilen Clients flr den Zugriff auf Dateien
und Freigaben aus den Datenquellen verwendet. Der Acronis Cyber Files Web Server stellt die
Webbenutzeroberflache fur Sync & Share-Clients bereit und fungiert zudem als Verwaltungskonsole
sowohl flr Mobile Access als auch fir Sync & Share.

Bei den meisten Bereitstellungen wird empfohlen, fir beide Server eine IP-Adresse, jedoch mit
unterschiedlichen Ports und separaten DNS-Eintragen zu verwenden. Diese Konfiguration mit nur
einer IP-Adresse ist fur die meisten Installationen ausreichend. Der Server kann so konfiguriert
werden, dass flr jede Komponente separate |IP-Adressen verwendet werden, wenn es lhre
Bereitstellung bzw. Einrichtung verlangt.

Falls Sie erlauben wollen, dass mobile Gerate auch von auBBerhalb lhrer Firewall zugreifen
dirfen, haben Sie mehrere Optionen:

» Zugriff auf die Ports 443 und 3000: Acronis Cyber Files verwendet HTTPS flr den
verschlUsselten Transport, wodurch es mit den gangigen Firewall-Regeln kompatibel ist, die
HTTPS-Verkehr auf den Ports 443 und 3000 erlauben. Wenn Sie den Zugriff auf den Port 443 fir
Ihren Acronis Cyber Files Web Server erlauben, muissen Sie auch den Zugriff auf den Port 3000 in
der Firewall fir den Acronis Cyber Files Gateway Service erlauben, damit sich autorisierte
Mobilgerate-Apps verbinden kénnen, egal ob sie sich innerhalb oder auRerhalb Ihrer Firewall
befinden. Die Services kdnnen auch so konfiguriert werden, dass sie andere Ports verwenden,
wenn Sie das bevorzugen sollten.

» VPN: Die Acronis Cyber Files Mobile App unterstitzt Zugriffe Gber eine VPN-Verbindung. Sowohl
der integrierte VPN-Client von iOS als auch VPN-Clients von Drittanbietern werden unterstutzt.
i0S-Verwaltungsprofile konnen optional auf Gerate angewendet werden, die MDM-Systeme
(Mobile Device Management) oder das Apple iPhone-Konfigurationswerkzeug verwenden, um die
zertifikatsbasierte iOS-Funktion 'VPN auf Anforderung' zu konfigurieren, die nahtlosen Zugriff auf
Acronis Cyber Files Web Server und andere Unternehmensressourcen bietet.

» Reverse-Proxy-Server: Wenn Sie einen Reverse-Proxy-Server eingerichtet haben, kénnen sich
iPad-Clients verbinden, ohne dass ein offener Firewall-Port oder eine VPN-Verbindung
erforderlich ist. Die Acronis Cyber Files Mobile App unterstlitzt die Reverse-Proxy-Pass-Through-
Authentifizierung, die Authentifizierung mit Benutzername/Kennwort, die Authentifizierung per
eingeschrankter Kerberos-Delegierung und die Zertifikatsauthentifizierung. Weitere
Informationen zum Hinzufligen von Zertifikaten zur Acronis Cyber Files Mobile App finden Sie im
Artikel 'Client-Zertifikate verwenden'.

» Per Mobilelron AppConnect registrierte App: Wenn die mobile Acronis Cyber Files-App per
AppConnect-Plattform von Mobilelron registriert wird, kann die gesamte
Netzwerkkommunikation zwischen den Clients der mobilen Acronis Cyber Files-App und
Gateway-Servern Uber Mobilelron Sentry geroutet werden. Weitere Informationen finden Sie in
der Anleitung zu Mobilelron AppConnect.

Zertifikate:
Acronis Cyber Files wird mit selbstsignierten Zertifikaten fur Testzwecke ausgeliefert und installiert.
Bei Produktionsbereitstellungen sollten ordnungsgemalle CA-Zertifikate verwendet werden.



Hinweis

Einige Webbrowser zeigen bei Verwendung von selbstsignierten Zertifikaten eine Warnmeldung an.
Wenn Sie diese Warnmeldungen schlieBen, kénnen Sie das System problemlos nutzen.
Selbstsignierte Zertifikate werden in Produktionsumgebungen nicht unterstitzt.

Hinweis

Wenn Sie die Funktion fur sichere LDAP-Verbindungen aktivieren, schreibt Acronis Cyber Files vor,
dass der vollqualifizierte Domain-Name des LDAP-Servers im Zertifikat entweder als allgemeiner
Name (Common Name, CN) oder als alternativer Antragstellername (Subject Alternative Name,
SAN) vorhanden sein muss.

Voraussetzungen fur Desktop Client

Systemanforderungen

Unterstuitzte Betriebssysteme
» Windows 7, 8,8.1, 10 und 11

Hinweis

Desktop-Client 7.4 ist die letzte mit Windows XP und Vista kompatible Version. Wenn Sie eine
neuere Version des Acronis Cyber Files-Desktop-Clients verwenden mdchten, fihren Sie ein
Update lhres Windows-Betriebssystems durch. Access Advanced 7.4 ist die letzte Serverversion,
die Verbindungen von Windows XP oder Vista zulasst.

Hinweis
Acronis Cyber Files bietet ab Version 8.6 keine Unterstltzung fir Windows Server 2008 R2
(Referenz zur offiziellen Ankindigung von Microsoft).

» macOS X 10.13 bis 10.15, wenn Mac mit 64-Bit-Software kompatibel ist.
« macOS 11 Big Sur und macOS 12 Monterey auf Intel x86-64 und Apple Silicon-CPUs

Hinweis

Desktop-Client 7.1.2 ist die letzte mit macOS X 10.6 und 10.7 kompatible Version. Der Desktop-
Client 8.5 ist die letzte mit macOS X 10.12 kompatible Version. Wenn Sie eine neuere Version des
Acronis Cyber Files-Desktop-Clients verwenden mdchten, flhren Sie ein macOS-Update durch.

Hinweis

Stellen Sie bei der Installation des AcronisCyber Files Desktop-Clients sicher, dass der Sync-
Ordner, den Sie erstellen, sich nicht in einem Ordner befindet, der von einer anderen Software
synchronisiert wird. Eine Liste bekannter Konflikte finden Sie unter Konflikte verursachende
Software.



https://www.microsoft.com/de-de/cloud-platform/windows-server-2008

Unterstutzte Webbrowser:
» Mozilla Firefox 60 und hoher

» Microsoft Edge 25 oder héher
» Google Chrome 64 und héher
» Safari 12 und hoher

e Opera 72 und héher

Zusatzliche Anforderungen
Far die Installation ist Folgendes erforderlich:

» Acronis Die ausfuhrbare Datei des Installationsprogramms fur den Cyber Files Desktop Client und
die entsprechenden Ausfiihrungsrechte.

+ Die Adresse des Servers, den Sie verwenden mdchten (erhalten Sie von lhrem Administrator oder
per E-Mail).

» Anmeldedaten fur den Server (aus Active Directory, von lhrem Administrator oder per E-Mail).

Voraussetzungen flr PostgreSQL Administrator

Die GUI-Anwendung fur Acronis Cyber Files PostgreSQL Administratoren (pgAdmin) wird zusammen
mit PostgreSQL installiert.

Dies erfordert, dass einer der folgenden Webbrowser auf dem Server, auf dem PostgreSQL
installiert ist, ausgefuhrt wird.

e Chrome 90+
o Firefox 78+

» Edge 91+

Acronis Cyber Files auf Inrem Server installieren

Mit den folgenden Schritten kdnnen Sie eine Neuinstallation durchfiihren und Acronis Cyber Files
mit HTTPS und dem bereitgestellten selbstsignierten Zertifikat testen.

Hinweis
Anweisungen zu Upgrades finden Sie im Abschnitt zu Upgrades.

Hinweis
Anweisungen zum Installieren in einem Cluster finden Sie im Abschnitt zum Lastenausgleich.

Die Installation von Cyber Files umfasst drei Schritte:



1. Installation des Installationsprogramms flir den Cyber Files-Web-Server.
2. Konfiguration der vom Cyber Files-Web-Server genutzten Netzwerk-Ports und SSL-Zertifikate.

3. Nutzung des webbasierten Installationsassistenten zur Konfiguration des Servers.

Installieren von Cyber Files
Sie mussen als Administrator angemeldet sein, um Cyber Files installieren zu kénnen.

1. Laden Sie das Installationsprogramm fur Cyber Files herunter.

2. Deaktivieren Sie alle vorhandenen Virenschutzprogramme, da sie unter Umstanden den
Installationsvorgang unterbrechen kdnnen. Unterbrechungen kénnen eine fehlerhafte
Installation verursachen.

Offnen Sie die ausfiihrbare Datei des Installationsprogramms.
Wahlen Sie Weiter.

Lesen und akzeptieren Sie die Lizenzvereinbarung.

A L T o

Wahlen Sie Installieren.

Hinweis

Wenn Sie mehrere Cyber Files-Server einsetzen oder eine nicht standardmafiige Konfiguration
installieren mochten, kénnen Sie Uber die Schaltflache Benutzerdefinierte Installation
festlegen, welche Komponenten installiert werden sollen.

weronis Cyber Files Install Information
Acronis Cyber Files

Setup will now install or upgrade the following products. This process may disrupt users of
this system by starting and stopping the Acronis Cyber Files services.

Acronis Cyber Files Server v, 8.6.1.1023

Acronis Cyber Files Gateway Server v, §.6.1.194

Acronis Cyber Files File Repository v, 8.6.1, 1028

Acronis Cyber Files Configuration Utility v, 8.6.1. 1028

Acronis Cyber Files Configuration Collection Tool v. 8.6.1. 1028
Acronis Cyber Files PostgreSQL Server v, 11.6.3

< Back | Install | Cancel

7. Verwenden Sie den Standardpfad oder wahlen Sie einen neuen fiir den Hauptordner von Cyber
Files.

8. Wahlen Sie OK.



9. Legen Sie ein Passwort flir den PostgreSQL-Superuser fest.

Hinweis
Das Passwort fur den PostgreSQL-Superuser darf weder Doppelpunkte (:), Strichpunkte (;) noch
Sternchen (*) enthalten.

Local Postgre5CL Configuration

Acronis Cylzer Files

PostgreSQL Install Location:

Data Path: | C:\Program Files (x86)\Acronis\Acronis C Browse...

PostgreSQL Super-User Credentials:

PostgreSQL Super-User password: | |

Re-enter password: |

PostaresQL Port: | 5432

Open this portin the firewall for remote access: [

< Back | Mext > | Cancel

Wichtig
Schreiben Sie das Passwort fir den PostgreSQL-Superuser auf und bewahren Sie es an einem
sicheren Ort auf. Sie bendtigen es fur Backup- und Wiederherstellungsaktionen der Datenbank.

10. Wahlen Sie OK, um die Liste der installierten Komponenten zu schliel3en.
11. Wahlen Sie Beenden, wenn das Installationsprogramm fiir Cyber Files ausgefiihrt wurde.

12. Das Konfigurationswerkzeug startet automatisch.

Hinweis
Anleitungen zur Verwendung des Konfigurationswerkzeugs finden Sie unter Das
Konfigurationswerkzeug verwenden.

Mit dem Konfigurationswerkzeug

Das Acronis Cyber Files-Installationsprogramm umfasst ein Konfigurationswerkzeug, das eine
schnelle und einfache Einrichtung des Zugriffs auf Cyber Files-Gateway-Server, Datei-Repository und
Cyber Files-Webserver ermdglicht.

Hinweis
Im Abschnitt Netzwerkanforderungen finden Sie weitere Informationen zu den besten Verfahren
fur die Konfiguration der IP-Adressen von Cyber Files.

Hinweis
Weitere Informationen zum Hinzuflgen Ihres Zertifikats zum Microsoft Windows Certificate Store
finden Sie im Artikel Zertifikate verwenden.
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Ubersicht Gber Konfigurationswerkzeug

Die Einstellungen im Konfigurationswerkzeug kénnen jederzeit geandert werden, indem das
Dienstprogramm ausgefiihrt wird und die notwendigen Anderungen vorgenommen werden. Die
notwendigen Konfigurationsdateien werden fiir Sie angepasst und die Dienste werden neu
gestartet.

Registerkarte Files Web Server

@ Acronis Cyber Files Configuration Utility >

Files Web Server l Files Mabile Gateway ] File Repository 1

-Server Endpaint Service Account

Address All available addresses -
Port 443
Certificate | e

Chain
certificate

[ Redirect requests from port 80

Configuration Log

Loading settings for File Reposito

Settings for File Repository loaded successfully
|oading settings for Files Mobile Gateway

Settings for Files Mobile Gateway loaded successfully
|oading settings for Files Web Server

Settings for Files Web Server loaded successfull

Help QK | Cancel

Der Cyber Files-Webserver stellt die Weboberflache fur Cyber Files-Clients zur Verfugung und ist
daruber hinaus die Verwaltungskonsole fir Mobile Access und Sync & Share.

* Adresse - Die IP-Adresse lhrer Weboberflache. Sie konnen auch Alle Adressen auswahlen, wenn
alle verfigbaren Oberflachen abgehort werden sollen.

o Port - Der Port lhrer Web-Benutzeroberflache.

» Zertifikat - Der Pfad fur das Zertifikat Ihrer Weboberflache. Sie kénnen ein Zertifikat aus dem
Microsoft Windows Certificate Store auswahlen.

» Kettenzertifikat - Der Pfad zum Zwischenzertifikat fir Ihre Weboberflache. Sie kdnnen ein
solches Zertifikat aus dem Microsoft Windows-Zertifikatsspeicher auswahlen. Dieses Zertifikat
wird nur dann benétigt, wenn lhre Zertifizierungsstelle (CA) Ihnen ebenfalls ein Zwischenzertifikat
ausgestellt hat.

* Umleitungsanforderung von Port 80 - Wenn Sie diese Option aktivieren, lauscht Tomcat auf
eingehenden Datenverkehr am ungesicherten Port 80 und leitet diesen an den oben



spezifizierten HTTPS-Port weiter. Wenn ein anderes Programm den Port 80 Uberwachen sollte,
sollten Sie diese Option nicht aktivieren.

» Dienstkonto - Ermdglicht, dass der Cyber Files-Webserver-Dienst im Kontext eines anderen
Kontos ausgefuhrt werden kann. Dies ist in typischen Installationen normalerweise nicht
erforderlich.

Registerkarte Files Mobile Gateway

© Acronis Cyber Files Configuration Utility X

Files Web Server  Files Mobile Gateway ] File Repasitory ]

Server Endpoint Service Account
Address | All available addresses j o

Port [3000

Certificate ’W J

I Proxy requests for Acronis Cyber Files Server

-

Configuration Log

0K | Cancel | Apply |

Der Gateway Server wird von mobilen Clients fur den Zugriff auf Dateien und Freigaben verwendet.

» Adresse - Die IP-Adresse lhres Gateway Servers. Sie kdnnen auch Alle Adressen auswahlen,
wenn alle Oberflachen abgehort werden sollen.

» Port - Port Ihres Gateway Server.

» Zertifikat - Pfad zum Zertifikat Inres Gateway Server. Sie kénnen ein Zertifikat aus dem Microsoft
Windows Certificate Store auswahlen.

» Dienstkonto - Ermdglicht, dass der Gateway Server-Dienst im Kontext eines anderen Kontos
ausgefihrt werden kann. Dies ist in typischen Installationen normalerweise nicht erforderlich.

» Proxy-Anforderungen fiir Cyber Files Server - Wenn diese Option aktiviert ist, verbinden sich
die Benutzer mit dem Gateway Server, der sie dann als Proxy zum Cyber Files Server weiterleitet.
Diese Option ist verfligbar, wenn Sie einen Cyber Files Server und einen Gateway Server auf
derselben Maschine installiert haben.

+ Umleitungsanforderung von Port 80 - Wenn Sie diese Option aktivieren, lauscht Tomcat auf
eingehenden Datenverkehr am ungesicherten Port 80 und leitet diesen an den oben
spezifizierten HTTPS-Port weiter. Wenn ein anderes Programm den Port 80 Uberwachen sollte,
sollten Sie diese Option nicht aktivieren.



File Repository - Registerkarte

@© Acronis Cyber Files Configuration Utility X

Files Web Server ] Files Mobile Gateway ~File Repository ]

Server Endpoint Service Account
Address | All available addresses j & Local System Account
Port 5787
(" This Account
File Store Path | C:\ProgramData‘Acronis\Acror ...

——

Configuration Log

oK | Cancel | Apply |

Das File Repository wird von den Sync & Share-Funktionen verwendet. Wenn Sie Sync & Share nicht
aktiviert haben, kénnen Sie die Standardwerte Gbernehmen. Wenn Sie Sync & Share verwenden,
sollte im Pfad fur den File Store das Laufwerk fur die Speicherung angegeben werden. Wenn
Amazon S3 fur die Speicherung verwendet werden soll, kdnnen Sie die Standardwerte Ubernehmen.

» Adresse - Die IP-Adresse lhres Datei-Repositorys. Sie kdnnen auch Alle Adressen auswahlen,
wenn alle Schnittstellen abgehort werden sollen. Wenn Sie eine IP- oder DNS-Adresse festlegen,
sollte die gleiche Adresse auch im Abschnitt File Repository der Weboberflache festgelegt
werden. Weitere Informationen dartber finden Sie im Artikel File Repository.

» Port - Der Port |hres Datei-Repositorys. Der gleiche Port sollte auch im Abschnitt File Repository
der Weboberflache festgelegt werden. Weitere Informationen dartber finden Sie im Artikel File
Repository.

» File Store-Pfad - UNC-Pfad des File Store. Wenn Sie den File Store-Pfad andern, missen Sie alle
Dateien, die sich bereits am urspringlichen File Store-Speicherort befinden, manuell an den
neuen Speicherort kopieren.

Hinweis

Wenn Sie den File Store an einen anderen Speicherort verschieben, dann laden Sie eine neue
Datei hoch, um sicherzustellen, dass der richtige neue Speicherort GUbernommen wurde. Laden
Sie darUber hinaus eine Datei herunter, die sich bereits im File Store befand, um sicherzustellen,
dass Sie auch vom neuen Speicherort aus auf alle Dateien des ursprtinglichen Speicherorts
zugreifen kénnen.

» Dienstkonto - Befindet sich der Datei-Storage fur das Repository auf einer Remote-
Netzwerkfreigabe, muss das Dienstkonto so konfiguriert werden, dass es Berechtigungen fur
diese Netzwerkfreigabe aufweist. Das Konto bendtigt auch Lese- und Schreibzugriff auf den
lokalen Repository-Ordner (z.B. C:\Program Files (x86)\Acronis\Acronis Cyber Files\File



Repository\Repository), um in das Protokoll zu schreiben.

Hinweis

Wenn Sie ein bestimmtes Konto fiir den Dienst anstelle von Lokales Systemkonto verwenden,
mussen Sie die Systemsteuerungsoption Dienste 6ffnen, die Eigenschaften fur den Dienst des
Cyber Files-Datei-Repository 6ffnen und die Registerkarte Anmelden bearbeiten. Sie mUssen
das Konto und das entsprechende Kennwort manuell in den entsprechenden Feldern eingeben.

Offnen des Installationsassistenten

Wenn die entsprechenden Felder ausgefullt wurden, werden nach dem Auswahlen von Anwenden
oder OK die Dienste neu gestartet, die Sie geandert haben.

Hinweis
Es kann nach dem Starten der Dienste 30 bis 45 Sekunden dauern, bis der Cyber Files-Webserver
verfugbar ist.

1. Sobald Sie die erstmalige Einrichtung des Konfigurationsdienstprogramms abgeschlossen
haben, 6ffnet ein Webbrowser automatisch die Cyber Files-Weboberflache.

2. Auf der Anmeldeseite werden Sie aufgefordert, ein Passwort fir den Administrator festzulegen,
und anschlieBend fuhrt Sie der Installationsassistent durch das Einrichtungsverfahren.

Wichtig
Notieren Sie das Passwort flir den Administrator. Wenn es vergessen wird, kann es nicht
zugeschickt werden!

Verwenden des Installationsassistenten

Nach der Installation der Software und dem Ausfihren des Konfigurationsdienstprogramms zum
Einrichten der Netzwerk-Ports und der SSL-Zertifikate muss der Administrator als Nachstes den
AcronisCyber Files-Server konfigurieren. Der Installationsassistent leitet den Administrator durch
eine Reihe von Schritten, um die grundlegenden Funktionen des Servers einzurichten.

Hinweis
Nach der Ausfihrung des Konfigurationswerkzeugs dauert es 30 bis 45 Sekunden, bis der Server
erstmalig angezeigt wird.

Falls Sie das Administratorkonto im vorherigen Schritt nicht eingerichtet haben, werden Sie auf der
Anmeldeseite aufgefordert, das Administratorkennwort festzulegen.

Notieren Sie sich das Administratorkennwort, da es nicht wiederhergestellt werden kann, wenn
Sie es vergessen!



Durchlaufen der Erstkonfiguration

Navigieren Sie unter Verwendung der im Konfigurationsdienstprogramm angegebenen |IP-Adresse
und des Ports zur Weboberflache von Acronis Cyber Files. Sie werden zum Einrichten des Kennworts
fUr das Standard-Administratorkonto aufgefordert.

Hinweis
Spater kénnen zusatzliche Administratoren konfiguriert werden. Weitere Informationen hierzu
finden Sie im Abschnitt Server-Administration.

Dieser Assistent unterstutzt Sie bei den wichtigsten Einstellungen fur die Funktionalitat lhres
Produkts.

 In den allgemeinen Einstellungen werden die Einstellungen der Weboberflache, wie die Sprache,
das Farbschema, der Servername, der in Admin-Benachrichtigung verwendet wird, die
Lizenzierung und Administratoren festgelegt.

» LDAP-Einstellungen ermdglichen lhnen, Active Directory-Anmeldedaten, Regeln und Richtlinien
mit unserem Produkt zu verwenden.

SMTP-Einstellungen betreffen die Funktionalitat in den Funktionen Mobile Access und Sync & Share.
Bei Mobile Access wird der SMTP-Server verwendet, wenn Registrierungseinladungen versendet
werden. Sync & Share-Funktionen verwenden den SMTP-Server fur das Versenden von
Ordnereinladungen, Warnungen und Fehlerzusammenfassungen.

Alle auf der Seite 'Erstkonfiguration' angezeigten Einstellungen sind auch nach Abschluss der
Erstkonfiguration verfugbar. Weitere Informationen Uber diese Einstellungen finden Sie in den
Artikeln zum Thema Server-Administration.

Lizenzierung

So starten Sie eine Testversion:

Wahlen Sie Test starten, geben Sie die erforderlichen Informationen ein, und klicken Sie auf
Weiter.



@ Starttrial @ Enter license key

Please register to start using the trial

First Mame Jdohin
Last Mame Price
Cauntry Lnited States .
State/province YWWashington l
Phone +1000-755-332-12
Select industry Telecammunication .
Company  Meucott Ltd.
Email  jprice@neucott.com

Continue

So lizenzieren Sie lhre Acronis Cyber Files-Instanz:
1. Wahlen Sie Lizenzschliissel eingeben.

2. Geben Sie Ihren Lizenzschlissel ein und aktivieren Sie das Kontrollkastchen.
@ Starttrial @ Enter license key

M understand the details and scope of my license may be found on my invoice and at hitp: e acronis . corm
fcompanylicensing. html.

Continue

3. Klicken Sie auf Speichern.

Allgemeine Einstellungen
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1. Geben Sie einen Servernamen ein.

2. Geben Sie den DNS-Stammnamen oder die IP-Adresse ein, Uber den bzw. die Benutzer auf die
Website zugreifen (beginnend mit http:// oder https://).

3. Wahlen Sie die Standardsprache fur das Uberwachungsprotokoll aus. Die aktuellen Optionen

sind Deutsch, Englisch, Franzdsisch, Japanisch, Italienisch, Spanisch, Tschechisch, Russisch,
Polnisch, Koreanisch, vereinfachtes und traditionelles Chinesisch.

4. Klicken Sie auf Speichern.

SMTP

Acronis ( 16 @
SMTP

Licensing

Acronis Cyber Files Server uses the configured SMTP server to send emails to invite users
General Se 5 to share or enroll mobile devices, as well as notify users and administrators of server
activity.

SMTP Server Address myemailserver.mycompany

SMTP Server Port 25
Use secure connection?

From Name Acronis Cyber Files Admink

From Email Address | adminname@mycompany.c

Use only this address for all

) ) (i
email notifications  —

Use SMTP authentication? [

Send Test Email Skip SMTP Setup

Hinweis
Sie kdnnen diesen Abschnitt Uberspringen und SMTP spater konfigurieren.

1. Geben Sie den DNS-Namen oder die IP-Adresse lhres SMTP-Servers ein.
2. Geben Sie den SMTP-Port Ihres Servers ein.

3. Wenn Sie keine Zertifikate fir den SMTP-Server verwenden, deaktivieren Sie die Option Sichere
Verbindung verwenden?

4. Geben Sie den Namen ein, der in der 'Von'-Zeile von E-Mails angezeigt wird, die vom Server
gesendet werden.

5. Geben Sie die Adresse ein, die als Absender der vom Server gesendeten E-Mails verwendet wird.

6. Falls Sie fur Inren SMTP-Server eine Authentifizierung per Benutzername/Kennwort verwenden,
wahlen Sie SMTP-Authentifizierung verwenden? aus, und geben Sie lhre Anmeldedaten ein.

7. Klicken Sie auf Test-E-Mail senden, um eine Test-E-Mail an die in Schritt 5 festgelegte Adresse zu
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senden.

Klicken Sie auf Speichern.

LDAP

LDAP

An LDAP connection to your Active Directory can be used to provide mobile access and sync and share access to users in your organization. LDAP is not
required for unmanaged mobile access or sync and share support, but is required for managed mobile access. Only LDAP connections to Microsoft Active
Directory are supported.

Enable LDAP?

LDAP Server Address myldap.mydomain.com

LDAP Server Port 389

Use Secure LDAP
Connection?

LDAP Username myldap.mydomain\john
LDAP Password sennanan
LDAP Password Confirmation

LDAP Search Base dc=mycompany, dc=com

e.g. mycompany.com. Users with email addresses whose domains are in this list must authenticate against LDAP.
Users in other domains will authenticate against the Acronis Cyber Files database.

mycompany.com + Add

myldap.mydomain.com * || —=Ramove
Domains for LDAP
Authentication

~| Require exact match

LDAP information caching
interval

Hinweis
Sie konnen diesen Abschnitt Uberspringen und LDAP spater konfigurieren, aber einige der
Funktionen von Acronis Cyber Files stehen dann nicht zur Verfugung.

1. Wahlen Sie LDAP aktivieren aus.
Geben Sie den DNS-Namen oder die IP-Adresse des LDAP-Servers ein.

Geben Sie den Port des LDAP-Servers ein.

L

Falls Sie ein Zertifikat fur Verbindungen mit dem LDAP-Server verwenden, wahlen Sie Sichere
LDAP-Verbindung verwenden aus.

59 © Acronis International GmbH, 2003-2024



5. Geben Sie lhre LDAP-Anmeldedaten einschliel3lich der Domain ein. (z.B. acronis\hristo).
6. Geben Sie die LDAP-Suchbasis ein.

7. Geben Sie die gewlinschte(n) Domain(s) fir die LDAP-Authentifizierung ein. (Fr ein Konto mit
der E-Mail-Adresse joe@glilabs.com wirden Sie zur LDAP-Authentifizierung beispielsweise
glilabs.com eingeben.)

8. Klicken Sie auf Speichern.

Lokaler Gateway Server

Damit KCD Uber mobile Clients funktioniert, ist eine Registrierung beim lokalen Gateway (das auf
demselben Computer wie Tomcat installiert ist, der es verwaltet) erforderlich. Das Gateway leitet
diese Anforderungen anschlieBend an diesen Tomcat-Server (fur die Verwaltung) weiter.

Hinweis

Wenn Sie einen Gateway Server und den Acronis Cyber Files Server auf demselben Computer
installieren, wird der Gateway Server automatisch erkannt und von letzterem verwaltet. Sie werden
aufgefordert, den DNS-Namen oder die IP-Adresse festzulegen, unter dem bzw. der der lokale
Gateway Server fur die Clients erreichbar ist. Diese Adresse kénnen Sie spater andern.

1. Legen Sie einen DNS-Namen oder eine IP-Adresse flr den lokalen Gateway Server fest.

2. Klicken Sie auf Speichern.

Datei-Repository

File Repository

These settings determine where files uploaded for syncing and sharing will be stored. In the default configuration, the file system repository is installed on the

same server as the Acronis Cyber Files Server. The Acronis Cyber Files Configuration utility is used to set the file repository address, port and file store
location. The file store repository endpoint setting below must match the settings in the File Repository tab of the Configuration Utility. To view or modify these
settings, run AcronisAccessConfiguration.exe, typically located in C:\Program Files (x86)\Acronis\Configuration Utility\ on the endpoint server. For more
information, consult the documentation.

File Store Type Filesystem v

File Store Repository

http://127.0.0.1:5787
Endpoint P

Encryption Level AES-256 ~

1. Wahlen Sie einen File Store-Typ aus. Verwenden Sie Dateisystem fir einen File Store auf lhren
Computern oder eine der folgenden Optionen fiir einen File Store in der Cloud: Acronis Storage,
Microsoft Azure Storage, Amazon S3, Swift S3, Ceph S3 und andere S3-kompatible
Speicherlésungen.



Hinweis

Bei nicht in der Liste aufgefihrten Anbietern von S3-Storage kénnen Sie die Option Anderer S3-
kompatibler Storage verwenden. In diesem Fall kann allerdings keine Garantie daftr
Ubernommen werden, dass alle Optionen ordnungsgemald funktionieren.

Hinweis

MinlO S3-Storage wird als Typ unterstitzt und kann mit der Option Anderer S3-kompatibler
Storage konfiguriert werden, er wird jedoch nicht Uber eine unsichere HTTP-Verbindung
unterstutzt.

2. Geben Sie den DNS-Namen oder die IP-Adresse des Datei-Repository-Dienstes ein.

Hinweis

Mit dem Acronis Cyber Files-Konfigurationswerkzeug werden die Adresse des Datei-Repository,
der Port und der File Store-Speicherort festgelegt. Die Einstellung 'File Store-Repository-
Endpunkt' muss den Einstellungen auf der Registerkarte 'File Repository' des
Konfigurationswerkzeugs entsprechen. Um diese Einstellungen einsehen oder andern zu
kénnen, mussen Sie 'AcronisAccessConfiguration.exe' ausflihren (typischerweise auf dem
Endpunkt-Server im Verzeichnis C: \Program Files (x86)\Acronis\Acronis Cyber
Files\Common\Configuration Utility zu finden).

3. Wahlen Sie einen Verschlisselungsgrad. Wahlen Sie zwischen Ohne, AES-128 und AES-256.

4. Legen Sie den minimalen verfigbaren Speicherplatz fest, bevor der Server lhnen eine Warnung
sendet.

5. Klicken Sie auf Speichern.

Clustern von Acronis Cyber Files

Acronis Cyber Files ermdglicht die Konfiguration hochverfigbarer Setups ohne Clustering-Software
von Drittanbietern. Die Konfiguration erfolgt mithilfe der neuen Cluster-Gruppen-Funktion, die in
Acronis Access 5.1 eingefluhrt wurde. Das Einrichtungsverfahren ist einfach, bietet jedoch hohe
Verfligbarkeit fur die Acronis Cyber Files Gateway Server, da es sich bei ihnen um die Komponenten
mit der hochsten Last handelt. All diese Konfigurationen werden durch den Acronis Cyber Files
Server verwaltet.

Weitere Informationen und Anweisungen zum Einrichten einer Cluster-Gruppe finden Sie im Artikel
Cluster-Gruppen.

Zwar empfiehlt sich der Einsatz der integrierten Cluster-Gruppen-Funktion, doch unterstutzt Acronis
Cyber Files auch das Microsoft Failover Clustering. Weitere Informationen finden Sie im Abschnitt
Erganzendes Material.



Lastenausgleich

Acronis Cyber Files unterstltzt Lastenausgleich.

Hinweis
Weitere Informationen finden Sie unter Installieren von Acronis Cyber Files in einer Konfiguration
mit Lastenausgleich, Migrieren zu einer Konfiguration mit Lastenausgleich und Cluster-Gruppen.
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Durchfuhren eines Upgrades

Durchfuhren eines Upgrades von Acronis Cyber Files auf
eine neuere Version

Das Verfahren flr das Upgrade von einer vorherigen Version von Acronis Cyber Files ist ein
vereinfachter Prozess und erfordert nahezu keine Konfiguration.

Hinweis
Vor-Ort-Upgrades von Betriebssystemen werden nicht unterstltzt. Bei Fragen wenden Sie sich bitte
an den Acronis Mobility Technical Support.

Hinweis

Wenn Sie ein Upgrade von einer Version von Acronis Cyber Files (ehemals Acronis Access) vor 7.5
durchfuihren, wenden Sie sich an den Support von Acronis unter
https://support.acronis.com/mobility/.

Hinweis
Sehen Sie sich die minimalen Hardware-Anforderungen an, bevor Sie ein Upgrade durchfuhren.

Hinweis

Abhangig von lhrer Bereitstellung kénnen einige der in diesem Artikel erwdhnten Pfade von Ihren
Pfaden abweichen. Aktualisierungen von vorherigen Versionen von Acronis Cyber Files und
benutzerdefinierte Installationen kénnen die Ordnerstrukturen lhrer Bereitstellung beeinflussen.

Hinweis

Beim Upgrade auf Acronis Cyber Files Version 8.6 oder héher wird PostgreSQL nicht automatisch
auf Version 11 aktualisiert. Weitere Informationen dazu finden Sie unter Durchfihren eines
PostgreSQL-Upgrades auf eine neuere Hauptversion.

Sichern der wichtigen Komponenten

Apache Tomcat-Ordner

Beim Upgrade wird Apache Tomcat unter Umstanden auch aktualisiert, und alle zugehorigen
Konfigurations- und Protokolldateien werden entfernt. Wir empfehlen, eine Kopie des Apache
Tomcat-Ordners anzulegen. Dieser befindet sich standardmaRig unter: C:\Program Files

(x86)\Acronis\Acronis Cyber Files\Common\.

Wir empfehlen Ihnen, die Datei web.xml vor dem Aktualisieren zu sichern. Ihre Datei web.xml wird
beim Upgrade Uberschrieben. Fir Version 8.6 und héher finden Sie ein Backup unter:

C:\Program Files (x86)\Acronis\Acronis Cyber Files\Access Server\Web Application\WEB-
INF\<timestamp>.previous.web.xml.

Wenn Sie spezifische Anderungen vorgenommen haben, die Sie beibehalten méchten, mussen Sie


https://support.acronis.com/mobility/
https://support.acronis.com/mobility/

sie manuell aus der alten Datei kopieren und dann einfiigen (ausgenommen Single Sign-On- die
entsprechenden Anderungen bleiben erhalten).

Unnétige Uberwachungsprotokolle entfernen

Wenn Sie die automatische Entfernung von Protokollen nicht eingerichtet haben, sind auf lhrem
Server méglicherweise viele Protokolle vorhanden, die den Backup-Prozess verlangsamen. Es wird
empfohlen, die dlteren Protokolle zu exportieren und zu entfernen, bevor Sie mit dem Sichern der
Datenbank fortfahren.

Die PostgreSQL-Datenbank

Mit dem folgenden Verfahren wird eine *.sql-Datei erstellt, die eine Textdarstellung der
Quelldatenbank enthalt.

1. Offnen Sie ein Eingabeaufforderungsfenster und gehen Sie zum Ordner 11.21\bin, der sich im
Installationsverzeichnis von PostgreSQL befindet.
Beispielsweise: cd "C:\Program Files (x86)\Acronis\Acronis Cyber
Files\Common\PostgreSQL\11.21\bin"

2. Sobald Sie als Verzeichnis fur die Eingabeaufforderung den Ordner bin festgelegt haben, geben
Sie die Zeile
pg_dump -U postgres -f mybackup.sql acronisaccess_production
ein, wobei mybackup. sql der gewlinschte Dateiname fur die von lhnen erstellte Backup-Datei ist.
Dies kann die vollstandige Pfadangabe flr den Speicherort einschlieen, an dem die Backup-
Datei erstellt werden soll, zum Beispiel D: \Backups\mybackup. sql

Hinweis
acronisaccess_production muss genau wie gezeigt eingegeben werden, da dies der Name
derAcronis Cyber Files-Datenbank ist.

3. Eine Zeile 'Password:' wird angezeigt. Geben Sie das postgres-Kennwort ein, das Sie wahrend der
Installation von Acronis Cyber Files festgelegt haben.

Hinweis
Die Eingabe des Kennworts bewirkt keine sichtbaren Anderungen im Fenster mit der
Eingabeaufforderung.

4. Die Backup-Datei erscheint standardmaRig im Ordner bin, es sei denn, es wurde ein
vollstandiger Pfad zu einem anderen Verzeichnis flr die Ausgabedatei festgelegt.



Hinweis
Wenn Sie ein Backup der gesamten PostgreSQL-Datenbank erstellen mdchten, kénnen Sie auch
folgenden Befehl verwenden:

pg_dumpall -U postgres > alldbs.sql

Dabei gibt alldbs.sql die generierte Backup-Datei an. Sie kdnnen auch einen vollstandigen Pfad
angeben, zum Beispiel D: \Backups\alldbs.sql

Die vollstandige Syntax fur diesen Befehl finden Sie unter: https://www.postgresql.org/docs/11/app-pg-dumpall.htrr

Hinweis
Weitere Informationen zum Backup-Verfahren flr PostgreSQL und zur Befehlssyntax finden Sie
unter: https://www.postgresql.org/docs/11/backup.html

Die Gateway Server-Datenbank(en)
1. Wechseln Sie zu dem Server, auf dem lhr Acronis Cyber Files Gateway Server installiert ist.

2. Navigieren Sie zu dem Ordner mit der Datenbank.

Hinweis
Der Standardspeicherort lautet: C:\Program Files (x86)\Acronis\Acronis Cyber Files\Gateway

Server\database.

3. Kopieren Sie die Datei mobilEcho.sqlite3 an einen sicheren Speicherort.

Acronis Cyber Files-Konfigurationsdatei

1. Navigieren Sie zum Acronis Cyber Files-Installationsordner, der die Konfigurationsdatei enthalt.

Hinweis
Der Standardspeicherort lautet: C:\Program Files (x86)\Acronis\Acronis Cyber Files\Access

Server.

2. Kopieren Sie die Datei acronisaccess.cfg und fligen Sie diese in einen sicheren Speicherort ein.

Die Datenbank vor dem Upgrade bereinigen

Hinweis
Bitte sehen Sie sich die folgenden Empfehlungen an, bevor Sie die Schritte unten ausfiihren.

1. Offnen Sie das PostgreSQL Administrator-Tool von Acronis Cyber Files. Es befindet sich im
Startmenu, im Acronis Cyber Files-Ordner. Doppelklicken Sie auf localhost, um eine Verbindung
zum Server herzustellen.


http://www.postgresql.org/docs/9.1/static/app-pg-dumpall.html
http://www.postgresql.org/docs/9.1/static/backup.html

2. Klicken Sie mit der rechten Maustaste auf die Datenbank acronisaccess_production und wahlen
Sie Wartung.

3. Wahlen Sie BEREINIGEN und legen Sie ANALYSIEREN mit 'Ja' fest.

Options
Maintenance operation VACUUM ANALYZE REINDEX  CLUSTER
Vacuum

FULL |m FREEZE |m ANALYZE m|
Verbose Messages m

® Cancel v OK

Warnung!
Das Vakuum kann eine Weile andauern. Fihren Sie dieses Verfahren durch, wenn die
Serverauslastung niedrig ist.

4. Klicken Sie auf OK.

5. Wenn der Bereinigungsprozess beendet wird, klicken Sie auf Fertig.

6. SchlieRen Sie das PostgreSQL-Administrator-Tool.

Upgrade

Hinweis
Deaktivieren Sie alle vorhandenen Virenschutzprogramme, da sie unter Umstanden den Vorgang
unterbrechen und somit eine fehlerhafte Installation verursachen kénnen.

1. Doppelklicken Sie auf die Installationsdatei.
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Wahlen Sie auf dem Bildschirm, der als Nachstes angezeigt wird, Upgrade aus.

Acronis Cyber Files Setup
Acronis Cyber Files

 Acronis Cyber Files -

Click Upgrade to upgrade Acronis Cyber Files and associated components.

Click the 'Custom’ button to select additional Acronis Cyber Files components to
install.

Uninstall... ] Custom... J Upgrade... | Cancel ]

Uberprufen Sie die zur Installation ausgewahlten Komponenten, und klicken Sie auf Installieren.

Acronis Cyber Files Install Information
Acronis Cyber Files

Setup will now install or upgrade the following products. This process may disrupt users of
this system by starting and stopping the Acronis Cyber Files services.

Acronis Cyber Files Server v, 7.5.2.104 —> v, 8.6.0.960
+ Acronis Cyber Files Tomcat web server v, 7.0.70 —-> v, 7.0.100
+ Java Runtime Environment v. 8.0.1620.12 —> v. 8.0.2010.9
Acronis Cyber Files Gateway Server v, 7.5.2.101 —> v, 8.6.0,166
Acronis Cyber Files File Repository v. 7.5.2, 104 —= v, 8.6.0.960
Acronis Cyber Files Configuration Utility v. 7.5.2. 104 —> v. §.6.0.960
Acronis Cyber Files Configuration Collection Tool v, 7.5.2.104 —> v,
8.6.0.960

Please note: This upgrade requires database migration steps that could take up to 60
minutes to complete. The service will be offfine during this time.

< Back ‘ Install | Cancel |

Prifen Sie die bereits installierten Komponenten, und schlieRen Sie das Installationsprogramm.

Acronis Cyber Files Setup completed
Acronis Cyber Files

The following 7 products were installed or upgraded:

Acronis Cyber Files Server version 8.6.0.960
+ Acronis Cyber Files Tomcat web server v. 7.0.100
+ Java Runtime Environment v. 8.0.2010.9 64-hit
Acronis Cyber Files Gateway Server version 8.6.0. 166
Acronis Cyber Files File Repository version 8.6.0.960
Acronis Cyber Files Configuration Utility wersion 8.6.0.960
Acronis Cyber Files Configuration Collection Tool version 8.6.0.960

View Log < Back ]

Die folgende Meldung bestatigt, dass das Upgrade abgeschlossen ist:
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Acronis Cyber Files Setup Utility X

"-.I The installation is complete but further configuration is required.

~ Click OK to run the Acronis Cyber Files Configuration Utility.

6. Sie werden aufgefordert, das Konfigurationswerkzeug zu 6ffnen. Klicken Sie auf OK.

7. Vergewissern Sie sich, dass die Einstellungen im Konfigurationsdienstprogramm die richtigen
Werte aufweisen. Wenn dies der Fall ist, wahlen Sie OK, um das Konfigurationsdienstprogramm
zu schlieBen und die Acronis Cyber Files-Dienste zu starten.

@ Acronis Cyber Files Configuration Utility X

Files Web Server ] Files Mobile Gateway ] File Repository 1

-Server Endpoint Service Account
Address All available addresses - &
Port 443

Certificate _]
E:r?gmbe _+_] __]

I” Redirect requests from port 80

Configuration Log
i s for Fil

Help 0K | Cancel
Warnung!

Datenbankmigrationen finden unmittelbar nach dem Upgradevorgang statt. Wahrend dieser Zeit
stehen die eigentliche Website und alle zugehdrigen Dienste nicht zur Verfigung. Alle diese
wichtigen Vorgange kdnnen langer als eine Stunde dauern, wenn Sie beispielsweise langer kein
Upgrade durchgefuhrt haben. Es wird dringend empfohlen, Server-Neustarts oder
Dienstunterbrechungen so lange zu vermeiden, bis die Website wieder in einem Browser verfligbar
ist.

Durchfuhren eines Upgrades von Gateway-Clustern

Um das Upgrade einer geclusterten Konfiguration von Acronis Cyber Files durchzufihren, missen
Sie sowohl fir den Acronis Cyber Files Web Server als auch fir die Gateway Server in der Cluster-
Gruppe ein Upgrade durchfuhren.



Hinweis
Informationen zum Upgrade einer Microsoft Failover-Clustering-Konfiguration finden Sie im
Abschnitt Erganzendes Material.

Hinweis
Anweisungen zum Upgrade desAcronis Cyber Files Web Server finden Sie im Artikel DurchfUhren
eines Upgrades von Acronis Cyber Files auf eine neuere Version.

Sie miissen fiir jeden Gateway Server das folgende Upgrade-Verfahren durchfiihren:

Sehen Sie sich vor der Durchfiihrung eines Upgrades unsere Artikel zum Thema Backup an, und
sichern Sie Ihre Konfiguration.

Hinweis
Sehen Sie sich die minimalen Hardware-Anforderungen an, bevor Sie ein Upgrade durchfuhren.

Hinweis

Abhangig von lhrer Bereitstellung kénnen einige der in diesem Artikel erwdhnten Pfade von Ihren
Pfaden abweichen. Aktualisierungen von vorherigen Versionen von Acronis Cyber Files und
benutzerdefinierte Installationen kénnen die Ordnerstrukturen lhrer Bereitstellung beeinflussen.

Durchflhren eines Upgrades eines Gateway Servers

1. Fuhren Sie das Acronis Cyber Files-Installationsprogramm auf dem gewunschten Server aus.

2. Klicken Sie im Begrufungsbildschirm auf Weiter.

Welcome to Acronis Cyber Files

Acronis Cyber Files

Welcome to the Acronis Cyber Files Setup
Utility

This utility will install, update or remove Acronis Cyber Files.

8.6.0x960 Mext = | Cancel

3. Lesen und akzeptieren Sie die Lizenzvereinbarung.
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Acronis Cyber Files License Agreement

Acronis Cyber Files

ACRONIS
SOFTWARE LICENSE AGEFFMENT

PLEASE READ THE SOFTWARE LICENSE AGRFEMENT (“AGREEMENT™
OR “EULA™) CARFFULLY BEFORE USING THE ACRONIS SOFTWARE
(“SOFTWARE"™). ACRONIS INTERNATIONAL GMBH (“ACRONIZ" OR
“LICENSOR™ IS WILLING TO LICENSE THE SOFTWARE TO YOU AS
AN INDIVIDUAL OR LEGAL ENTITY (“LICENSEE™ OR “YOU™), AND TO

MTHAITTTART TOATT TTTTTT OTTMTRGTYT ARTTS RMAATRTTT AT A RTO,T OTTITTOT O

< Back | I Accept this agreement Cancel

L

4. Klicken Sie auf Benutzerdefiniert.

5. Wahlen Sie nur die Komponente Acronis Cyber Files Gateway Server aus, und klicken Sie auf
Weiter.

Acronis Cyber Files Setup Components
Acronis Cyber Files

Components to Install:
Individual components should normally be installed when deploying multiple Acronis
Cyber Files servers or other mon-standard configurations.

I™ Acronis Cyber Files Server 8.6.1.1028
[V Acronis Cyber Files Gateway Serveri 8.6.1.194
I Acronis Cyber Files File Repository 8.6.1.1023
I™ Acronis Cyber Files PostareSQL Server 11.6.3

< Back | MNext = | Cancel |

6. Uberpriifen Sie die Komponenten, und klicken Sie auf Installieren.

7. Uberprifen Sie nach Abschluss der Installation die Zusammenfassung und schlieRen Sie das
Installationsprogramm.

8. Sie werden aufgefordert, das Konfigurationswerkzeug zu 6ffnen. Offnen Sie es, um zu
Uberprufen, ob alle vorherigen Gateway Server-Einstellungen vorhanden sind. Nehmen Sie bei
Bedarf Anderungen vor, und klicken Sie auf OK.

Durchfuhren eines Upgrades von
Lastenausgleichskonfigurationen

Diese Anleitung ist fir Bereitstellungen gedacht, die lastenausgleichend fir Acronis Cyber Files und
alle zugehérigen Komponenten sind.



Sehen Sie sich vor der Durchfiihrung eines Upgrades unsere Artikel zum Thema Backup an, und
sichern Sie Ihre Konfiguration.

Hinweis
Sehen Sie sich die minimalen Hardware-Anforderungen an, bevor Sie ein Upgrade durchfuhren.

Hinweis

Abhangig von lhrer Bereitstellung kdnnen einige der in diesem Artikel erwahnten Pfade von Ihren
Pfaden abweichen. Aktualisierungen von vorherigen Versionen von Acronis Cyber Files und
benutzerdefinierte Installationen kénnen die Ordnerstrukturen lhrer Bereitstellung beeinflussen.

Vor Beginn

Warnung!

Acronis Cyber Files unterstltzt keine Versionen von Tomcat, Java und PostgreSQL, die neuer als die
jedem Release beigefligten Versionen sind. Informationen zu einer bestimmten Version erhalten Sie
vom Acronis Support-Team.

Hinweis
Es wird dringend empfohlen, das Upgrade auRerhalb der Produktionsumgebung zu testen.

Alle auf dieser Seite aufgeflihrten Pfade entsprechen den Standardspeicherorten. Ihre Pfade
kénnen abweichen, wenn Sie ein Upgrade oder eine benutzerdefinierte Installation durchgefthrt
haben. Verwenden Sie in solchen Fallen den [Name des Diensts]-Eintrag in den Windows-Diensten,
um den genauen Pfad zum Ordner mit der ausfihrbaren Programmdatei ausfindig zu machen.

Wichtige Punkte zu Ihrer aktuellen Konfiguration, die Sie beachten sollten:

» Werden der Acronis Cyber Files Server und der PostgreSQL-Server auf demselben Computer
ausgefihrt?

» Auf welchem Port wird PostgreSQL ausgefuhrt?

» An welchem Standort befindet sich lhre aktuelle PostgreSQL-Installation? Sie kdnnen dies
Uberprifen, indem Sie das PostgreSQL-Administrationstool 6ffnen und auf die Datenbank
acronisaccess_production klicken. Rechts unter Eigenschaften finden Sie die Codierung und den
Zeichentyp.

Warnung!

Stellen Sie sicher, dass lhre neue PostgreSQL-Installation Uber dieselbe Codierung und
denselben Zeichentyp verfiigt, da das Upgrade ansonsten nicht erfolgreich durchgefuhrt
werden kann.

» Wie lautet der IP- bzw. DNS-Name des Computers, auf dem PostgreSQL ausgefuhrt wird?

» Wie lautet die PostgreSQL-Versionsnummer lhres aktuellen Servers? Diese Nummer ermitteln Sie
am einfachsten anhand des Ordners im PostgreSQL-Hauptordner (standardmaRig: C: \Program


https://support.acronis.com/mobility/

Files (x86)\Acronis\Cyber Files\Common\PostgreSQL). Der Name dieses Ordners ist die Nummer
der PostgreSQL-Hauptversion (z.B. 9.2, 9.3, 9.4).
» FUr Kunden, die ein Upgrade auf Acronis Cyber Files von alteren Produktversionen durchfthren,
wie Access oder Files Advanced, sehen die Verzeichnispfade evtl. anders aus.
Beispiel:
o C:\Program Files (x86)\Acronis\Access\Common\PostgreSQL
o C:\Program Files (x86)\Acronis\Files Advanced\Common\PostgreSQL
© C:\Program Files\PostgreSQL\

 Stellen Sie sicher, dass alle erforderlichen Berechtigungen im/in den Dateisystem(en) konfiguriert
sind.

Wahlen Sie, welcher der Acronis Cyber Files Web Server-Rechner als Primérserver dienen soll.
Dieser Computer ist nur dahingehend der Primarknoten, als dass er zuerst aktualisiert wird und er
alle Anderungen/Einstellungen zur PostgreSQL-Datenbank migriert. Wenn die Datenbank sehr groR
ist, kdnnen diese Migrationen mehrere Minuten dauern.

Warnung!
HINWEIS: Aktualisieren Sie andere Tomcat-Server erst, nachdem der Priméarserver aktualisiert
wurde und Sie sich bei der Weboberflache anmelden konnen, um einen Test durchzuflhren.

Bereinigen der Datenbank

Auf diese Weise werden der Backup- und der Wiederherstellungsvorgang durch die Optimierung
Ihrer Datenbank beschleunigt.

1. Offnen Sie das PostgreSQL Administrator-Tool von Acronis Cyber Files. Es befindet sich im
Startmen(, im Acronis Cyber Files-Ordner. Doppelklicken Sie auf localhost, um eine Verbindung
zum Server herzustellen.

2. Klicken Sie mit der rechten Maustaste auf die Datenbank acronisaccess_production und wahlen
Sie Wartung.

3. Wahlen Sie BEREINIGEN und legen Sie ANALYSIEREN mit 'Ja’' fest.



Options
Maintenance operation VACUUM ANALYZE REINDEX  CLUSTER
Vacuum

FULL |m FREEZE |“ ANALYZE m|
Verbose Messages @

i ? X Cancel v OK

Warnung!
Das Vakuum kann eine Weile andauern. Fihren Sie dieses Verfahren durch, wenn die
Serverauslastung niedrig ist.

Klicken Sie auf OK.
Wenn der Bereinigungsprozess beendet wird, klicken Sie auf Fertig.

Schliel3en Sie das PostgreSQL-Administrator-Tool.

Sichern der Lastenausgleichskomponenten

Detaillierte Informationen zu den Backup- und Wiederherstellungsprozessen finden Sie im Artikel
Sichern und Wiederherstellen von Acronis Cyber Files.

Backup der PostgreSQL-Datenbank erstellen

1.

73

Stoppen Sie alle Acronis Cyber Files Tomcat-Dienste.

Offnen Sie das PostgreSQL Administrator-Tool von Acronis Cyber Files. Sie finden es im
Startment von Windows im Ordner von Acronis Cyber Files. Stellen Sie eine Verbindung zum
Datenbankserver her. Sie werden ggf. aufgefordert, das Kennwort fir den postgres-Benutzer
einzugeben.

Erweitern Sie Datenbanken, und klicken Sie mit der rechten Maustaste auf die Datenbank

acronisaccess_production.

Wahlen Sie Maintenance.
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5. Wahlen Sie BEREINIGEN und legen Sie ANALYSIEREN mit 'Ja' fest.

Options
Maintenance operation VACUUM ANALYZE REINDEX  CLUSTER
Vacuum

FULL \m FREEZE |n anavze e |
Verbose Messages m

i ? % Cancel v OK

6. Klicken Sie auf OK.

7. Erweitern Sie die Datenbank und dann Schemas und Offentlich. Notieren Sie die Anzahl im
Abschnitt Tabellen. Dies kann Ihnen bei der Uberpriifung helfen, ob die
Datenbankwiederherstellung nach einem Recovery erfolgreich war.

8. Schliel3en Sie PostgreSQL Administrator, und 6ffnen Sie eine Eingabeaufforderung mit
erweiterten Benutzerrechten.

9. Navigieren Sie in der Eingabeaufforderung zum PostgreSQL-Verzeichnis 'bin'.

z.B.cd "C:\Program Files(x86)\Acronis\Acronis Cyber Files\Common\PostgreSQL\<version>\bin"

Hinweis

Sie mussen den Pfad so bearbeiten, dass er auf den PostgreSQL-Ordner 'bin' verweist, wenn Sie
eine altere oder eine benutzerdefinierte Installation verwenden (z.B. C:\Program Files
(x86)\Acronis\Acronis Cyber Files\Common\PostgreSQL\9.4\bin\).

1. Geben Sie den folgenden Befehl ein: pg_dumpall --host localhost --port 5432 --username
postgres --file alldbs.sql.

+ alldbs.sql ist der Dateiname des Backups. Dieses wird im PostgreSQL-Bin-Verzeichnis
gespeichert. Sie kdnnen einen Pfad im obigen Befehl verwenden, wenn Sie das Backup an
einem anderen Ort speichern wollen. Andern Sie dazu folgendermaRen den letzten Teil des
oberen Befehls: --file D:\Backups\alldbs.sql

e Wenn Sie nicht den Standard-Port verwenden, mussen Sie statt 5432 die richtige Portnummer
eingeben.

« Wenn Sie nicht das standardmalige PSQL-Administratorkonto postgres verwenden, muss
postgres im obigen Befehl durch den Namen des Administratorkontos ersetzt werden.
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2.
3.

» Wahrend dieses Vorgangs werden Sie mehrmals aufgefordert, das postgres-Kennwort des
Benutzers einzugeben. Geben Sie bei jeder Aufforderung das Kennwort ein, und druicken Sie
die Eingabetaste.

Hinweis
Die Eingabe des Kennworts bewirkt keine sichtbaren Anderungen im Fenster mit der
Eingabeaufforderung.

Kopieren Sie die Backup-Datei an einen sicheren Speicherort.

Beenden Sie NICHT den Postgres-Dienst, da PostgreSQL selbst nicht aktualisiert wird.

Backup weiterer wichtiger Komponenten erstellen

1.

Erstellen Sie ein Backup der Tomcat-Ordner conf und logs. Standardspeicherort: C: \Program

Files (x86)\Acronis\Acronis Cyber Files\Common\apache-tomcat-<version>\

Hinweis
Ersetzen Sie <Version> durch die korrekte Version |hrer Acronis Cyber Files Tomcat-Instanz, z.B.
\apache-tomcat.70.0.70\

Erstellen Sie ein Backup der Datei acronisaccess.cfg. Standardspeicherort: C:\Program Files
(x86)\Acronis\Acronis Cyber Files\Access Server

Sichern Sie alle web.xml-Dateien, die sich standardmafig in C:\Program Files
(x86)\Acronis\Acronis Cyber Files\Access Server\Web Application\WEB-INF\ befinden.
Erstellen Sie ein Backup der Datei newrelic.yml. Der Speicherort ist der von Ihnen gewahlte
Speicherort. Sie kdnnen diesen Schritt Gberspringen, wenn Sie die New Relic-Uberwachung nicht

verwenden.

Backup der Gateway-Server-Datenbanken erstellen

1.
2.

Schalten Sie alleAcronis Cyber Files Gateway-Dienste ab

Greifen Sie auf die Gateway Datenbankordner zu, standardmaRig unter C:\Program Files

(x86)\Acronis\Acronis Cyber Files\Gateway Server\database.

Erstellen Sie ein Backup der Datei mobilEcho.sqlite3.

Wiederholen Sie diese Schritte flir jeden Gateway Server.

Alle Acronis Cyber Files-Dienste auf allen Rechnern stoppen

Es ist duBerst wichtig, dass alle Acronis Cyber Files Tomcat-Dienste vor einem Upgrade
gestoppt werden. Wir empfehlen, auch alle anderen AcronisCyber Files-Dienste zu stoppen,
der PostgreSQL-Dienst muss jedoch weiterhin ausgefiihrt werden.



Durchflhren eines Upgrades von PostgreSQL

Schritt 1: PostgreSQL deinstallieren

Starten Sie das Installationsprogramm des alten Acronis Cyber Files Server.

Klicken Sie im Begrufungsbildschirm auf Weiter.

1. Lesen Sie das End User License Agreement (EULA), und klicken Sie auf OK, um es zu akzeptieren.

2. Klicken Sie auf Deinstallieren.

3. Wahlen Sie nur den Acronis Cyber Files PostgreSQL Server, und klicken Sie auf Weiter.

Acronis Cyber Files Uninstall

Acronis Cyber Files

 Select components to Uninstall:

[~ Uninstall all Acronis Cyber Files camponents

[ Acronis Cyber Files Server [v. 8.6.2.1098]

[ Acronis Cyber Files Gateway Server [v, 8,6,2,200]
[~ Acronis Cyber Files File Repository [v. 8.6.2, 1096]
[ Acronis Cyber Files PostgreSQL Server [v, 11.6.3]

« Back J H Cancel I

4. Nach der Deinstallation wird das folgende Warnungsdialogfeld angezeigt.

Mote: The following directories were not removed:
b,
o Acronis Cyber Files Postgre50L database:

“CMProgram Files [xBe]\Acronis\Acronis Cyber
Files\Common'PostgresS0Ly11.6\Datay

5. Klicken Sie auf OK.
Das folgende Fenster wird angezeigt.
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Acronis Cyber Files Setup

Acronis Cylber Files

— Acronis Cyber Files

Click Uninstall to remove broken Acronis Cyber Files components from your
system.

Uninstall... Cancel |

6. Klicken Sie auf Deinstallieren.... .
Das folgende Warnungsdialogfeld wird angezeigt.

Acronis Cyber Files Setup Utility >

WARNING: Uninstalling individual Acranis Cyber Files
components could damage other component functionality -
Click OK ta continue,

7. Klicken Sie auf OK.
Das anfangliche Fenster zur Deinstallation vonAcronis Cyber Files wird wieder angezeigt.

Acronis Cyber Files Uninstall
Acronis Cyber Files

Select components to Uninstall:

[ Uninstall all Acronis Cyber Files components

[~ Acronis Cyber Files Server [v. 8.6.2.1098]

[ Acronis Cyber Files Gateway Server [v. 8,6,2,200]
[T Acronis Cyber Files File Repositary [v. 8.6.2, 1096]
[T Acronis Cyber Files PostgreSQL Server [v, 11.6.3]

< Back Mexk = | Cancel I
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8. Klicken Sie auf Abbrechen.
Das folgende Bestatigungsfenster wird angezeigt.
Acronis Cyber Files Setup completed
Acronis Cyber Files
The following product was uninstalled:
Acronis Cyber Files PostgreSQL Server 64-bit v, 11.6.3
View Log | < Back
9. Klicken Sie auf Beenden.
10. Starten Sie den Serverrechner neu.
11. Navigieren Sie zu C:\Program Files (x86)\Acronis\Acronis Cyber Files\Common, und l6schen Sie
den PostgreSQL-Ordner, wie in Schritt 6 angegeben.
Hinweis

Nach der Deinstallation sollte AcronisAccessPostgreSQL nicht mehr bei den Windows-Diensten

aufgelistet sein.

Schritt 2: Neue Version von PostgreSQL installieren

So installieren Sie die neuere Version von PostgreSQL

1.
2.

o v M~ W

Offnen Sie die Systemsteuerung Dienste, und stoppen Sie Acronis Cyber Files Tomcat.

Starten Sie das Installationsprogramm fir den neuen Acronis Cyber Files Server.

Hinweis

Die aktuelle Version des Installationsprogrammes fiir den Acronis Cyber Files Server kann unter
https://www.acronis.com/products/file-sync-and-share-downloads/ heruntergeladen werden.
Oder kontaktieren Sie unseren technischen Support unter https://support.acronis.com/mobility.

Klicken Sie im BegriRungsbildschirm auf Weiter.
Lesen Sie das End User License Agreement (EULA), und klicken Sie auf OK, um es zu akzeptieren.
Klicken Sie auf Benutzerdefiniert.

Wahlen Sie nur die Acronis Cyber Files PostgreSQL Server-Komponente, und klicken Sie auf
Weiter.

Bestatigen Sie den Standardspeicherort, an dem die DB installiert werden soll, und klicken Sie
auf Weiter.


https://www.acronis.com/de-de/products/file-sync-and-share-downloads/
https://support.acronis.com/mobility

8. Legen Sie ein DB-Kennwort fest, und klicken Sie auf Weiter.

9. Klicken Sie auf Installieren, um die Installation der PostgreSQL-DB zu starten.

Hinweis
Die Dauer dieses Vorgangs ist von den Serverressourcen abhangig.

Nach der Installation wird das folgende Fenster angezeigt.

Acronis Cyber Files Setup completed

Acronis Cylber Files

The following product was installed or upgraded:

Acronis Cyber Files PostgreSQL Server version 11.6.3 64-bit

View Log < Back | Exit |

10. Klicken Sie auf Beenden.

Hinweis
Nach der Installation sollte AcronisAccessPostgreSQL wieder bei den Windows-Diensten
aufgelistet sein.

Schritt 3: DB-Inhalt importieren

So importieren Sie den DB-Inhalt

1. Offnen Sie die Acronis Cyber Files PostgreSQL Administrator-Anwendung, verbinden Sie sich mit
dem lokalen Datenbankserver, und wahlen Sie Datenbanken.

2. Bestatigen Sie, dass die Datenbank acronisaccess_production vorhanden ist.
3. Klicken Sie mit der rechten Maustaste auf die Datenbank, und wahlen Sie Aktualisieren.

4. Erweitern Sie diese, und erweitern Sie Schemas. Erweitern Sie Offentlich, und vergewissern Sie
sich, dass keine (0) Tabellen vorhanden sind.



10.
11.

12.
13.

14,

Hinweis

Sind Tabellen in der Datenbank enthalten, klicken Sie mit der rechten Maustaste auf die
Datenbank, und benennen Sie sie um in oldacronisaccess_production.

Gehen Sie abschliel3end zu Datenbanken, klicken Sie mit der rechten Maustaste, und erstellen
Sie eine neue Datenbank mit dem Namen acronisaccess_production.

Schliel3en Sie PostgreSQL Administrator, und 6ffnen Sie eine Eingabeaufforderung mit
erweiterten Benutzerrechten.

Gehen Sie in der Eingabeaufforderung zum PostgreSQL-Bin-Verzeichnis.

Beispiel:cd "C:\Program Files\Acronis\Acronis Cyber Files\Common\PostgreSQL\<version>\bin"
Kopieren Sie die Datenbank-Backupdatei alldbs.sql (oder den von lhnen dafiir verwendeten
Namen) in das Verzeichnis bin.

Geben Sie in der Eingabeaufforderung den folgenden Befehl ein: psql -U postgres -f
alldbs.sql.

Geben Sie das postgres-Kennwort ein, wenn Sie dazu aufgefordert werden.

Hinweis
Die Wiederherstellung kann einige Zeit dauern. Dies ist von der Gréf3e lhrer Datenbank
abhangig.

Schlie3en Sie das Fenster mit der Eingabeaufforderung, wenn die Wiederherstellung beendet ist.

Offnen Sie Acronis Cyber Files PostgreSQL Administrator erneut, und stellen Sie eine
Verbindung mit dem lokalen Datenbankserver her.

Wahlen Sie Datenbanken aus.

Erweitern Sie die Datenbank acronisaccess_production, erweitern Sie Schemas, und erweitern
Sie Offentlich. Uberprifen Sie, ob die Anzahl der Tabellen der Anzahl auf dem urspringlichen
Server entspricht.

Starten Sie den Datenbankdienst AcronisCyber Files PostgreSQL Server.

Aktualisieren des File Repository

Aktualisieren Sie, ungeachtet des Speicherorts, zuerst das File Repository.

1.

2.

Kopieren Sie das Installationsprogramm von Acronis Cyber Files auf den Computer mit der File
Repository-Komponente, und starten Sie die Installation.

Hinweis
Wenn Sie Uber mehrere File Repository-Dienste verfligen, wiederholen Sie diese Schritte fur alle
Repositorys, bevor Sie mit den anderen Komponenten fortfahren.

Klicken Sie im BegruRungsbildschirm auf Weiter.



Welcome to Acronis Cyber Files

Acronis Cyler Files

Welcome to the Acronis Cyber Files Setup
Utility

This utility will install, update or remove Acronis Cyber Files.

2.6.0x960 Mext = I Cancel

3. Akzeptieren Sie die Lizenzvereinbarung.

Acronis Cyber Files License Agreement

S5

Acronis Cyber Fi

ACRONIS
SOFTWARE LICENSE AGEFFMENT

PLEASE READ THE SOFTWARE LICENSE AGREFEMENT (“AGREEMENT™
OFR “EULA™) CARFFULLY BEFORE USING THE ACRONIS SOFTWARE
(“SOFTWARE™). ACRONIS INTERNATIONAL GMBH (“ACRONIS” OR
“LICENSOR™) IS WILLING TO LICENSE THE SOFTWARE TO YOU AS
AN INDIVIDUAL OR LEGAL ENTITY (“LICENSEE™ OR “YOU™), AND TO

MTHATITTTRT TRATT ITTTTT STTMTOGTT AR AMATRTTTATA AT, OATTTTST O

< Back i I Accept this agreement Cancel

W

4. Wahlen Sie Benutzerdefiniert... und anschlielend nur das Acronis < PRODUCT_NAME>-File
Repository aus, fur das ein Upgrade durchgefihrt werden soll.
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Acronis Cyber Files S5etup Components
Acronis Cyber Files

Components to Install:
Individual compeonents should nermally be installed when deploying multiple Acronis
Cyber Files servers or other non-standard configurations.

8.6.1.1028
I~ Acronis Cyber Files Gateway Server 8.6.1.184
v Acronis Cyber Files File Repository 8.6.1,1028
I™ Acronis Cyber Files PostareSQL Server 11.6.3

< Back | Mext = | Cancel |

5. Klicken Sie auf Weiter, Uberprifen Sie, was installiert werden soll, und klicken Sie auf
Installieren.

6. Klicken Sie nach der Aktualisierung auf Beenden. Wenn das Konfigurationsdienstprogramm
startet, klicken Sie auf OK.

7. Fahren Sie fort, indem Sie Ihren priméren Acronis Cyber Files Web Server auf dem
entsprechenden Computer aktualisieren.

Durchflhren eines Upgrades des Cyber Files-Primarservers

1. Kopieren Sie den Acronis Cyber Files Advanced Installer auf die Maschine mit dem primaéren
Acronis Cyber Files Web Server.
2. Starten Sie das Acronis Cyber Files-Installationsprogramm auf dem Priméarknoten.

Welcome to Acronis Cyber Files

Acronis Cyler Files

Welcome to the Acronis Cyber Files Setup
Utility

This utility will install, update or remove Acronis Cyber Files,

&.6.0x960 Mext = | Cancel

3. Klicken Sie im Begruf3ungsbildschirm auf Weiter und dann auf Benutzerdefiniert. Dadurch
kénnen Sie nur die notwendigen Dienste upgraden, die sich bereits auf dem Computer befinden,
ohne weitere zu installieren.



4. Wahlen Sie die Acronis Cyber Files-Dienste, fir die Sie ein Upgrade durchfiihren mochten.
Wahlen Sie nur den Acronis Cyber Files Web Server und die Komponenten, die sich bereits auf
dem Computer befinden.

Acronis Cyber Files Setup Components
Acronis Cyber Flles

Components to Install:
Individual compenents should nermally be installed when deploying multiple Acronis
Cyber Files servers or other non-standard configurations.

[+ Acronis Cyber Files Server 8.6.1.1028
[V iAcronis Cyber Files Gateway Serveri 8.6.1.194
I Acronis Cyber Files File Repository 8.6.1.1023
|¥ Acronis Cyber Files PostareSQL Server 11.6.3

< Back | Mext = | Cancel |

5. Klicken Sie auf Installieren, lassen Sie das Installationsprogramm den Vorgang abschlie8en, und
starten Sie das Konfigurationsdienstprogramm.

Hinweis
Andern Sie keine Einstellungen des Konfigurationsdienstprogramms! Geanderte Einstellungen
kdénnen zu Problemen mit Ihrer Konfiguration fuhren.

6. Nachdem das Konfigurationsdienstprogramm alle notwendigen Dienste gestartet hat und die
Datenbankmigrationen beendet sind, Uberprufen Sie, ob die Acronis Cyber Files-Weboberflache
des Primarservers ordnungsgemald funktioniert. Ein Webbrowser mit dem Anmeldebildschirm
far den Acronis Cyber Files-Server wird automatisch gestartet.

7. Melden Sie sich als Administrator an und stellen Sie sicher, dass die Einstellungen gleich sind und
keine Anderungen oder Probleme vorliegen.

8. Fuhren Sie diese Instanz von Acronis Cyber Files weiter aus, wahrend Sie alle anderen
Komponenten aktualisieren.

Warnung!
Upgraden oder starten Sie andere Acronis Cyber Files-Tomcat-Server erst, wenn der Tomcat-
Primarserver ausgeflhrt wird und Sie Gberprft haben, dass er ordnungsgemaf funktioniert.

DurchflUhren eines Upgrades von Gateway Servern

1. Kopieren Sie das Acronis Cyber Files-Installationsprogramm auf einen Computer mit nur einem
Gateway Server, und fuhren Sie die Installation durch.

2. Klicken Sie im BegruBungsbildschirm auf Weiter.



Welcome to Acronis Cyber Files

Acronis Cyler Files

Welcome to the Acronis Cyber Files Setup
Utility

This utility will install, update or remove Acronis Cyber Files.

2.6.0x960 Mext = I Cancel

3. Akzeptieren Sie die Lizenzvereinbarung.

Acronis Cyber Files License Agreement

Acronis Cylber Files

ACRONIS
SOFTWARE LICENSE AGEFFMENT

PLEASE READ THE SOFTWARE LICENSE AGREFEMENT (“AGREEMENT™
OFR “EULA™) CARFFULLY BEFORE USING THE ACRONIS SOFTWARE
(“SOFTWARE™). ACRONIS INTERNATIONAL GMBH (“ACRONIS” OR
“LICENSOR™) IS WILLING TO LICENSE THE SOFTWARE TO YOU AS
AN INDIVIDUAL OR LEGAL ENTITY (“LICENSEE™ OR “YOU™), AND TO

MTHATITTTRT TRATT ITTTTT STTMTOGTT AR AMATRTTTATA AT, OATTTTST O

< Back i I Accept this agreement Cancel

W

4. Wahlen Sie Benutzerdefiniert... und anschlieend nur den Acronis Cyber Files Gateway Server
aus, der aktualisiert werden soll.
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Acronis Cyber Files Setup Components
Acronis Cyber Files

Components to Install:
Individual components should normally be installed when deploying multiple Acronis
Cyber Files servers or other non-standard configurations.

I™ Acronis Cyber Files Server 8.6.1,1028
[v Acronis Cyber Files Gateway Server! 8.6.1.194
[ Acronis Cyber Files File Repository 8.6.1.1028
I” Acronis Cyber Files PostareSQL Server 11.6.3

< Back | Next > | Cancel |

5. Klicken Sie auf Weiter, Uberpruifen Sie, was installiert werden soll, und klicken Sie auf
Installieren.

6. Klicken Sie nach der Aktualisierung auf Beenden. Wenn das Konfigurationsdienstprogramm
startet, klicken Sie auf OK.

Durchflhren eines Upgrades aller anderen Knoten

Nachdem Sie den primaren Knoten von Acronis Cyber Files sowie alle Datei-Repository-Server und
alle Gateway Server erfolgreich aktualisiert haben, mussen Sie damit fortfahren, die restlichen
Acronis Cyber Files Server zu aktualisieren.

1. Kopieren Sie das AcronisCyber Files-Installationsprogramm in den gewtinschten Knoten, und
starten Sie ihn.

Welcome to Acronis Cyber Files

Acronis Cyler Files

Welcome to the Acronis Cyber Files Setup
Utility

This utility will install, update or remove Acronis Cyber Files,

8.6.0x960 Mext = | Cancel

2. Klicken Sie im BegriiBungsbildschirm auf Weiter und dann auf Benutzerdefiniert. Dadurch
konnen Sie nur die notwendigen Dienste upgraden, die sich bereits auf dem Computer befinden,
ohne weitere zu installieren.



3. Wahlen Sie einen AcronisCyber Files-Dienst, den Sie upgraden mochten. Wahlen Sie nur
diejenigen, die sich bereits auf dem Computer befinden.

Beispiel: Falls nur ein Gateway Server installiert ist, wahlen Sie nur die Gateway Server-
Komponente im Installationsprogramm aus.

Acronis Cyber Files Setup Components
Acronis Cyber Files

Components to Install:

Individual components should normally be installed when deploying multiple Acronis
Cyber Files servers or other non-standard configurations.

I™ Acronis Cyber Files Server 8.6.1,1028
[v Acronis Cyber Files Gateway Server! 8.6.1.194
[ Acronis Cyber Files File Repository 8.6.1.1028
I” Acronis Cyber Files PostareSQL Server 11.6.3

< Back | Next > | Cancel |

Beispiel: Wenn sowohl ein Gateway Server als auch ein Acronis Cyber Files Server vorhanden ist,
wahlen Sie beide aus.

Acronis Cyber Files Setup Components
Acronis Cvyler Files

Components to Install:

Individual compaonents should normally be installed when deploying multiple Acronis
Cyber Files servers or other non-standard configurations.

[v Acronis Cyber Files Server 8.6.1.1028
¥ Acronis Cyber Files Gateway Server 8.6.1.184
I Acronis Cyber Files File Repository 8.6.1.1028
[v Acronis Cyber Files PostareSQL Server 11.6.3

< Back | Mext > | Cancel |

4. Klicken Sie auf Installieren, und lassen Sie das Installationsprogramm den Vorgang abschlieBen
und das Konfigurationsdienstprogramm starten.

Hinweis
Andern Sie keine Einstellungen des Konfigurationsdienstprogramms. Geanderte Einstellungen
kénnen zu Problemen mit Ihrer Konfiguration fuhren.

5. Sobald das Konfigurationsdienstprogramm alle notwendigen Dienste startet, verifizieren Sie,
dass die AcronisCyber Files-Komponenten auf diesem Knoten wie erwartet arbeiten.



Mobiler Zugriff

Dieser Bereich der Weboberflache enthélt alle Einstellungen und Konfigurationen, die Benutzer
mobiler Gerate betreffen.

Begrifflichkeiten

Acronis Mobile Cyber Files-Clients stellen direkt eine Verbindung zu lhrem Server her und
verwenden keinen Dienst eines Drittanbieters, sodass Sie weiterhin die Kontrolle behalten. Acronis
Cyber Files-Server kénnen in demselben Netzwerk installiert werden wie vorhandene Dateiserver,
sodass iPads, iPhones und Android-Gerate auf Dateien zugreifen kénnen, die sich in dem
betreffenden Netzwerk befinden. Dies sind in der Regel dieselben Dateien, die bereits fur PCs Uber
die Windows-Dateifreigabe und fur Mac-Computer Uber Files Connect Server zur Verfugung stehen.

Clients greifen Uber ihr Active Directory-Benutzerkonto auf Acronis Cyber Files-Server zu. In Acronis
Cyber Files mussen keine zusatzlichen Konten konfiguriert werden. Die Acronis Cyber Files-App
unterstutzt dartber hinaus den Dateizugriff mit lokalen Computerkonten, die auf dem Windows-
Server konfiguriert wurden, auf dem Acronis Cyber Files ausgeflhrt wird. Dies ist flr den Fall
wichtig, dass Sie Nicht-AD-Benutzern Zugriff gewahren mussen. Fur die im Folgenden
beschriebenen Funktionen zur Client-Verwaltung sind AD-Benutzerkonten erforderlich.

Ein minimales Deployment besteht aus einem einzigen Windows-Server, auf dem eine
Standardinstallation von Acronis Cyber Files ausgefuhrt wird. Die Standardinstallation umfasst die
installierte Acronis Cyber Files Server-Komponente und den installierten lokalen Acronis Cyber Files
Gateway Server. In diesem Szenario kdnnen AcronisCyber Files -Benutzer Verbindungen mit diesem
einzelnen Dateiserver herstellen, auBerdem ist eine Clientverwaltung fir Mobilgerate moglich. Ist
die Clientverwaltung nicht erforderlich, kbnnen Datenquellen auf dem lokalen Gateway Server
eingerichtet werden. Mobile Clients von Acronis Cyber Files kénnen so auf diese Datenquellen
zugreifen, aber die Benutzer behalten weiterhin die Kontrolle Gber ihre App-Einstellungen.



m —

Gateway Server

Abb. 1. Einzelner Acronis Cyber Files-Server mit einem lokalen Gateway Server

Dem Netzwerk kdnnen spater beliebig viele Gateway Server hinzugefiigt und fir den Zugriff Gber
die Cyber Files-Clients konfiguriert werden.

Hinweis

Einzelheiten zur Installation von Acronis Cyber Files finden Sie im Bereich Installieren dieser
Anleitung. Die Konfiguration von Gateway Servern und Datenquellen wird im Bereich Mobile Access
erlautert.

Wenn Sie die mobilen Clients remote verwalten mdochten, kénnen Sie mit der Acronis Cyber Files-
Verwaltung Richtlinien jeweils pro Active Directory-Benutzer oder -Gruppe erstellen. Es ist nur ein
Acronis Cyber Files Server erforderlich. Diese Richtlinien kénnen:

 Allgemeine Einstellungen der Applikation konfigurieren
» Server, Ordner und Basisverzeichnisse zuweisen, die in der Client-App angezeigt werden sollen
» Mit Dateien durchfihrbare Aktionen einschranken

» Die Apps von Drittanbietern einschranken, in denen Dateien von Acronis Cyber Files getffnet
werden kénnen

» Sicherheitseinstellungen festlegen (Haufigkeit der Anmeldung beim Server, Kennwort zum
Sperren der Applikation usw.)

» Die Mdglichkeit zum Speichern von Dateien auf dem Gerat deaktivieren
» Die Moglichkeit deaktivieren, Acronis Cyber Files-Dateien in iTunes-Sicherungen aufzunehmen

» Kennwérter von Benutzern zum Sperren der Applikation remote zurticksetzen



» Eine Remote-L&schung der lokalen Daten und Einstellungen der mobile App durchfuihren

» Und viele weitere Konfigurations- und Sicherheitsoptionen

Eine typische netzwerkbasierte Clientverwaltung besteht aus einem Server, auf dem die
Komponenten Acronis Cyber Files Server und Acronis Cyber Files Gateway Server installiert sind,
sowie einigen weiteren Gateway Servern, die als Dateiserver fungieren. In diesem Szenario sind alle
mobilen Clients so konfiguriert, dass sie vom Acronis Cyber Files Server verwaltet werden. Sie
kontaktieren diesen Server bei jedem Start der Acronis Cyber Files-Applikation, um gegebenenfalls
nach Anderungen in den Einstellungen zu suchen, zuriickgesetzte Kennwérter zum Sperren der
Applikation zu akzeptieren und Befehle zum standortfernen Léschen auszufthren.

Acronis Cyber Files-Clients kdnnen in ihrer Verwaltungsrichtlinie eine Liste von Servern, bestimmte
Ordner in freigegebenen Volumes und Basisverzeichnisse zugewiesen werden. Diese Ressourcen
erscheinen automatisch in der Acronis Cyber Files-App, und die Client-App kontaktiert diese Server
direkt, wenn dies zum Zugriff auf Dateien erforderlich ist.

Hinweis
Einzelheiten zum Aktivieren und Konfigurieren der Client-Verwaltung finden Sie in dieser Anleitung
in den Bereichen Richtlinien und Mobile Gerate verwalten.

Gateway Server +
Acronis Access Server

Abb. 2. Ein Gateway Server, ein Gateway Server + Acronis Cyber Files Server

Richtlinien

Acronis Cyber Files ermdglicht die Zuweisung von Richtlinien zu Active Directory-Gruppen.
Gruppenrichtlinien erfullen normalerweise die meisten oder alle Anforderungen der
Clientverwaltung. Die Gruppenrichtlinienliste wird in der Reihenfolge der Prioritat angezeigt, d.h.,
die erste Gruppe in der Liste besitzt die hdchste Prioritadt. Wenn Benutzer den Acronis Cyber Files-



Server kontaktieren, werden ihre Einstellungen durch die einzelne Gruppenrichtlinie mit der
héchsten Prioritat bestimmt, deren Mitglied sie sind.

Benutzerrichtlinien werden verwendet, wenn Sie bestimmte Einstellungen flr einen Benutzer
erzwingen mochten, egal welcher Gruppe er zugehdrt, da Benutzerrichtlinien eine héhere Prioritat
als Gruppenrichtlinien haben. Durch Benutzerrichtlinien werden alle Gruppenrichtlinien
Uberschrieben.

Hinweis

Tipps zur Gruppenverwaltung

Wenn Sie mochten, dass fur alle oder die meisten lhrer Benutzer dieselben Richtlinieneinstellungen
gelten, kénnen Sie die Standard-Gruppenrichtlinie aktivieren. Wenn diese aktiviert ist, werden alle
Benutzer, die nicht Mitglieder einer Gruppenrichtlinie sind und fur die keine spezifische
Benutzerrichtlinie gilt, Mitglieder der Standard-Gruppe. Die Standard-Gruppe ist standardmaRig
aktiviert. Wenn Sie einer Gruppe von Benutzern den Zugriff auf die Acronis Cyber Files-Verwaltung
verweigern moéchten, stellen Sie sicher, dass sie keine Mitglieder konfigurierter Gruppenrichtlinien
sind. Solange ein Benutzerkonto keinen Gruppenrichtlinien entspricht, wird ihm die Méglichkeit der
Registrierung bei der Acronis Cyber Files-Clientverwaltung verweigert.

Group Policies User Policies Allowed Apps Default Access Restrictions

Manage Group Policies

Group policies configure the mobile client's application settings, capabilities and security settings. The group policy list is shown in the order of precedence. The
first group in the list that a user belongs to will determine their policy.

+ Add Group Policy Filter by Name l Filter = Reset
Common Name / Display Name Distinguished Name Enabled

Domain Users CN=Domain Users CN=Users DC=test.DC=biz +¥ /] x
Default ]

Hinzuflgen einer neuen Richtlinie

So fugen Sie eine neue Gruppenrichtlinie hinzu:
1. Offnen Sie die Registerkarte Gruppenrichtlinien.

2. Klicken Sie auf die Schaltflache Neue Richtlinie hinzufugen, um eine neue Gruppenrichtlinie

hinzuzufigen. Die Seite Eine neue Gruppenrichtlinie hinzufiigen wird getffnet.
Leave Administration Q}

Acronis (

Group Policies User Policies Allowed Apps Default Access Restrictions
Mobile Access

Manage Group Policies

Group policies configure the mobile client's application settings, capabilities and security settings. The group policy list is shown in the order

Policies of precedence. The first group in the list that a user belongs to will determine their policy.
+ Add Group Policy Filter by Name ~ Filter = Reset
Common Name / Display Name = Distinguished Name Enabled
Default
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3. Geben Sie im Feld Gruppe suchen den Active Directory-Gruppennamen, fiir den Sie eine
Richtlinie erstellen méchten, ganz oder teilweise ein. Die Suche nach Active Directory-Gruppen
kdnnen Sie mit den Einschrankungen 'beginnt mit' oder 'enthélt' ausfihren. Suchvorgange mit
der Einschréankung 'beginnt mit' sind viel schneller als solche mit 'enthalt'.

4. Klicken Sie auf Suche und klicken Sie in den aufgefiihrten Ergebnissen auf den gewlinschten
Gruppennamen.

5. Nehmen Sie die erforderlichen Konfigurationen auf den jeweiligen Registerkarten vor (Sicherheit,
Applikation, Synchronisierung, Basisordner und Server), und klicken Sie auf Speichern.

So fligen Sie eine neue Benutzerrichtlinie hinzu:
1. Offnen Sie die Registerkarte Benutzerrichtlinien.

2. Klicken Sie auf die Schaltflache Neue Richtlinie hinzufiigen, um eine neue Benutzerrichtlinie
hinzuzuftigen. Die Seite Eine neue Benutzerrichtlinie hinzufiigen wird getffnet.

Leave Administration @

Add a New Group Policy [ save [N

Mobile Access Search your directory and select a group for this policy
Selected Group

Policies

Find group that | begins with Search

Copy Policy Settings from ~ | Apply

Important note: Certain Acronis Cyber Files policy settings apply differently to Acronis Cyber Files for Android, Acronis Cyber Files
for BlackBerry Dynamics, Acronis Cyber Files with Mobilelron AppConnect, and Acronis Cyber Files with Microsoft Intune.
These exceptions are noted below via the |1, B, [ and I icons. Hover over each icon to view details on the policy exceptions for that
setting. You can configure your Acronis Cyber Files Gateway Server(s) to only allow specific client platforms to connect using the
Acronis Cyber Files server

General Settings

Security Policy Application Policy Sync Policy Home Folders Server Policy

3. Geben Sie im Feld Benutzer suchen den Active Directory-Benutzernamen, fiir den Sie eine
Richtlinie erstellen méchten, ganz oder teilweise ein. Die Suche nach Active Directory-Benutzern
kénnen Sie mit den Einschrankungen 'beginnt mit' oder 'enthalt' ausfiihren. Suchvorgange mit
der Einschrankung 'beginnt mit' sind viel schneller als solche mit 'enthalt’.

4. Klicken Sie auf Suche und klicken Sie in den aufgeflihrten Ergebnissen auf den gewlnschten
Benutzernamen.

5. Nehmen Sie die erforderlichen Konfigurationen auf den jeweiligen Registerkarten vor (Sicherheit,
Applikation, Synchronisierung, Basisordner und Server), und klicken Sie auf Speichern.

Andern von Richtlinien

Bestehende Richtlinien kénnen jederzeit geandert werden. Anderungen an Richtlinien werden auf
den entsprechenden Benutzer der mobilen App angewendet, sobald ein Benutzer die mobile App
das nachste Mal startet.
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Hinweis

Konnektivitatsanforderungen

Acronis Cyber Files-Clients benttigen Netzwerkzugriff auf den Acronis Cyber Files-Server, um
Profilaktualisierungen, Remote-Kennwortzurticksetzungen und Remote-Léschungen zu empfangen.
Falls Ihr Client eine Verbindung zu einem VPN herstellen muss, bevor er Zugriff auf Acronis Cyber
Files erhalt, wird diese Verbindung zum VPN auch bendétigt, damit Verwaltungsbefehle akzeptieren

werden.

So andern Sie eine Gruppenrichtlinie:

1.
2.
3.

Klicken Sie in der oberen Menuleiste auf Gruppenrichtlinien.
Klicken Sie auf die Gruppe, die Sie andern mochten.

Nehmen Sie die erforderlichen Anderungen auf der Seite Gruppenrichtlinie bearbeiten vor
und dricken Sie Speichern.

Um eine Richtlinie voribergehend zu deaktivieren, entfernen Sie das Hakchen im
Kontrollkastchen in der Spalte Aktiviert fur die gewiinschte Gruppe. Diese Anderung tritt sofort
in Kraft.

Zum Andern der Prioritat einer Gruppe klicken Sie in der Liste 'Gruppenprofile verwalten' auf die
Pfeiltaste nach oben oder unten. Dadurch wird das Profil um eine Ebene nach oben oder unten

verschoben.

So andern Sie eine Benutzerrichtlinie:

. Offnen Sie die Registerkarte Benutzerrichtlinien.

Klicken Sie auf den Benutzer, den Sie andern mochten.

Nehmen Sie die erforderlichen Anderungen auf der Seite Benutzerrichtlinie bearbeiten vor
und dricken Sie Speichern.

Um eine Richtlinie voribergehend zu deaktivieren, entfernen Sie das Hakchen im
Kontrollkastchen in der Spalte Aktiviert fur den gewlnschten Benutzer. Diese Anderung tritt

sofort in Kraft.



Richtlinieneinstellungen

Sicherheitsrichtlinie

Security Policy Application Policy sync Policy Home Folders

App Password Creation: B 1 H
@ Optional

O Disabled
) Required
App Will Lock: | Immediately upon exit s
Allow User to Change This Setting
Minimum Password Length: | 0
Minimum Number of Complex Characters (such as $.&1): 0

Require Cne or More Letter Characters

[ wipe or Lock After Loss of Contact

Wamn user starting | 5 days beforehand

App Crash Reporting: @
@® Never send reports
O Allow user to choose to send reports

O Always send reports

Allow iTunes and iCloud to Back up Locally Stored Acronis Cyber Files Files

[J user can Remove Mobile Client from Management

Wipe All Acronis Cyber Files Data on Removal

Mobile client app will be wiped after . 10 ~ Tailed app password attempts

Mobile client app willbe | locked ~ | after 30 days of failing to contact this client's Acronis Cyber Files server

Server Policy

» App-Kennwort erstellen - Die Mobile App kann mit einem Sperrkennwort versehen werden, das
eingegeben werden muss, wenn die Applikation gestartet wird.

o Optional - Wenn diese Option aktiviert ist, muss der Benutzer nicht zwangslaufig ein
Sperrkennwort fir die Applikation konfigurieren, kann aber bei Bedarf ein Kennwort in der

App Uber das Menu Einstellungen festlegen.

o Deaktiviert - Diese Einstellung deaktiviert die Moglichkeit, ein Kennwort zum Sperren der App
Uber das Menu Einstellungen zu konfigurieren. Dies kann nutzlich sein, wenn Mobilgerate
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gemeinsam genutzt werden und Sie verhindern wollen, dass einer dieser Benutzer ein App-
Kennwort festlegt und damit andere Benutzer von der App aussperren kann.

o Erforderlich - Diese Einstellung zwingt den Benutzer, ein Sperrkennwort fiir die App zu
konfigurieren, wenn er noch keines hat. Die optionalen Kennwort-Komplexitatsanforderungen
fur die Applikation und die Einstellung zum Léschen bei fehlgeschlagenen Kennwortversuchen
gelten nur, wenn die Option App-Kennwort erstellen auf Erforderlich festgelegt ist.
® App wird sich sperren - Diese Einstellung konfiguriert die Gultigkeitsdauer des App-

Kennworts. Wenn ein Benutzer auf seinem Gerat von der Acronis Cyber Files Mobile App zu
einer anderen App wechselt, wird er nicht aufgefordert, das Kennwort fur die Sperrung der
App einzugeben, wenn er innerhalb dieser Gultigkeitsdauer zur Mobile App zurickkehrt.
Wenn Sie wollen, dass das Kennwort jedes Mal eingegeben werden muss, wahlen Sie Sofort
beim Beenden. Wenn Sie wollen, dass der Benutzer die Einstellung App wird sich sperren
in den Einstellungen der Mobile App andern kann, wahlen Sie Benutzer erlauben, diese
Einstellung zu andern.
® Minimale Kennwortlange - Die erlaubte Mindestlange fur das Kennwort zur Sperrung der
Applikation.
® Mindestanzahl an komplexen Zeichen - Die Mindestanzahl an Sonderzeichen (Nicht-
Buchstaben und Nicht-Zahlen) fir das Kennwort zum Sperren der Applikation.
® Ein oder mehrere Buchstaben verlangen - Stellt sicher, dass mindestens ein Buchstabe
im Applikationskennwort vorkommt.
® Die Mobile Client App wird nach X fehlgeschlagenen Eingabeversuchen des App-
Kennworts zuriickgesetzt - Wird diese Option aktiviert, werden die Einstellungen und
Daten in der Mobile-App nach der angegebenen Anzahl der aufeinanderfolgenden
fehlgeschlagenen Kennworteingaben zurtickgesetzt.
* Nach Kontaktverlust zuriicksetzen oder sperren - Wenn Sie diese Option aktivieren, wird die
mobile App automatisch geléscht oder gesperrt, falls diese flir eine zu spezifizierende Anzahl von
Tagen keinen Kontakt zum AcronisCyber Files-Server aufgenommen hat.

Warnung!

Wenn die App aus irgendeinem Grund nicht beim Server authentifiziert werden kann, gilt der
Vorgang auch dann nicht als eine Kontaktaufnahme mit dem Server, wenn der Server erreichbar
ist.

o Gesperrte Clients werden automatisch entsperrt, wenn sie den Server spater erfolgreich
kontaktieren.

o Bei gel6schten Clients werden alle lokal in der mobilen App gespeicherten Dateien unmittelbar
geldscht, die Richtlinie zur Clientverwaltung wird entfernt und samtliche Einstellungen auf die
Standardwerte zurlickgesetzt. Zurlickgesetzte Clients mussen erneut bei der Verwaltung
registriert werden, um Zugriff auf Gateway-Server zu erlangen.

o Die Mobile Client App wird gesperrt/zuriickgesetzt - und zwar nach X Tagen
vergeblichen Kontakts mit dem Acronis Cyber Files Server dieses Clients - Legen Sie die
Standardaktion fest, wenn der Client diesen Acronis Cyber Files Server fur eine bestimmte



Anzahl von Tagen nicht kontaktieren konnte.

o Benutzer [ ] Tage vorher warnen - Die Mobile-App kann den Benutzer optional warnen,
wenn in naher Zukunft ein Remote-L&schen oder -Sperren aufgrund eines 'Kontaktverlusts'
durchgefuhrt wird. Dadurch erhalt der Benutzer die Mdglichkeit, eine Netzwerkverbindung
wiederherzustellen, Uber die die Mobile-App Kontakt zu seinem Acronis Cyber Files Server
aufnehmen kann, um das Sperren oder Loschen zu verhindern.

» App-Absturzbericht - Sendet Berichte an Acronis, wenn die Mobile Apps abstlrzen. Dabei
werden keine privaten Daten oder Identifizierungsinformationen gesendet.

o Keine Berichte senden
o Benutzer kann Versenden einzeln entscheiden
° Immer Berichte senden

+ iTunes und iCloud erlauben, lokal gespeicherte Acronis Cyber Files-Dateien per Backup zu
sichern - Wenn diese Einstellung deaktiviert ist, unterbindet es die Mobile App, dass iTunes oder
iCloud ein Backup ihrer Dateien erstellen kann. Dadurch wird sichergestellt, dass keine Dateien
aus dem sicheren Storage von Acronis Cyber Files in Backups kopiert werden.

» Benutzer kann Mobile Client aus der Verwaltung entfernen - Aktivieren Sie diese
Einstellung, wenn die AcronisCyber Files-Benutzer die Méglichkeit haben sollen, ihre
Verwaltungsrichtlinie in AcronisCyber Files zu deinstallieren. Hierdurch wird die vollstandige
Funktionalitit der Applikation wiederhergestellt und alle Anderungen an der Konfiguration
werden durch die Richtlinie zurlickgesetzt.

o Beim Entfernen alle Acronis Cyber Files-Daten vollsténdig I6schen - Wenn das Entfernen
von Richtlinien durch den Benutzer aktiviert ist, kann diese Option ausgewahlt werden. Wenn
diese Option aktiviert ist, werden alle lokal in der Mobile App gespeicherten Daten geldscht,
wenn diese aus der Verwaltung entfernt wird. Auf diese Weise wird sichergestellt, dass keine
Unternehmensdaten auf einem nicht verwalteten Client verbleiben.



Anwendungsrichtlinie

Security Policy Application Policy Sync Policy Home Folders Server Policy

Require Confirmation When Deleting Files
Allow User to Change This Setting

[ Set the Default File Action

Default Action: | Show Action Menu

Allow User to Change This Setting

Allow Files to be Stored on This Device
Allow User to Store Files in the 'My Files' On-Device Folder

Cache Recently Accessed Files on the Device

Maximum Cache Size: | 100 MB ~

Allow User to Change This Setting

Content in My Files and File Inbox Expires after = 21 days

[] Block the download of files and folders larger than | 0 : MEO®

« Bestatigung beim Loschen von Dateien verlangen - Wenn diese Option aktiviert ist, wird der
Benutzer jedes Mal, wenn er eine Datei |dscht, um eine Bestatigung gebeten. Wenn Sie méchten,
dass der Benutzer diese Einstellung spater andern kann, wahlen Sie Benutzer erlauben, diese
Einstellung zu andern.

» Die Standarddateiaktion festlegen - Diese Option bestimmt, was passiert, wenn ein Benutzer
in der Mobile-Applikation auf eine Datei tippt. Wenn dies nicht festgelegt ist, wird die Client-
Applikation standardmaRig das Aktionsmenii aufrufen. Wenn Sie méchten, dass der Benutzer
diese Einstellung spater andern kann, wahlen Sie Benutzer erlauben, diese Einstellung zu
andern.

» Erlauben, dass Dateien auf diesem Gerat gespeichert werden - Diese Einstellung ist
standardmaRig aktiviert. Wenn sie aktiviert ist, dirfen Dateien auf dem Gerat innerhalb des
Sandbox-Storage von Cyber Files gespeichert werden. Individuelle Funktionen, die Dateien lokal



speichern (z.B. im Ordner 'Meine Dateien', im Synchronisierungsordner oder im Cache fir zuletzt
verwendete Dateien), kdnnen Uber zusatzliche Richtlinieneinstellungen aktiviert oder deaktiviert
werden. Wenn diese Option deaktiviert ist, werden keine Dateien auf dem Gerat gespeichert, was

sicherstellt, dass keine Unternehmensdaten auf dem Gerat sind, wenn dieses verloren gehen
oder gestohlen werden sollte. Wenn diese Einstellung deaktiviert ist, kann der Benutzer keine
Dateien speichern oder synchronisieren, um diese offline zu verwenden, keine Dateien cachen,

um die Performance zu verbessern, oder Dateien aus anderen Applikationen Uber die Funktio
'Offnen mit' an den Cyber Files Mobile Client senden.

o Benutzern erlauben, Dateien im Gerdteordner 'Meine Dateien' zu speichern - Wenn

diese Option aktiviert ist, kdnnen Dateien in den Ordner 'Meine Dateien' kopiert werden, um
diese offline verfligbar zu haben und bearbeiten zu kénnen. Dies ist ein allgemeiner
Speicherbereich innerhalb des Sandbox-Storage von Cyber Files auf dem Gerét.

o Kirzlich verwendete Dateien auf dem Gerat zwischenspeichern (cachen) - Wenn diese

Option aktiviert ist, werden serverbasierte Dateien, auf die kurzlich zugegriffen wurde, in

einem lokalen Cache auf dem Gerat zwischengespeichert, um bei erneutem Zugriff (sofern sie

nicht verandert wurden) Performance- und Bandbreiten-Einsparungen zu erméglichen. Es
kann eine Maximale Cache-GréRBe spezifiziert werden und der Benutzer optional berechtigt

werden, diese Einstellung zu andern.

* Inhalte in 'Meine Dateien' und 'Datei-Inbox’ verfallen nach X Tagen - Wenn diese Option

aktiviert ist, werden Dateien in Meine Dateien nach einer eingestellten Anzahl von Tagen vom

Gerat gelOscht.

* Herunterladen von Dateien und Ordnern mit einer GroRRe liber X MB blockieren - Ist diese

Option aktiviert, werden Dateien und Ordner mit einer GroRRe Uber dem eingestellten Wert von

den mobilen Apps nicht heruntergeladen.

Zulassen

Allow

policy does not grant full access for file and folder operations.

File Operations &
File Copies / Creation
File Deletes
File Moves

File Renames

Folder Operations ©
Folder Copies
Folder Deletes
Folder Moves
Folder Renames
Adding New Folders

Bookmarking Folders

"mobilEcho’ File Links
Emailing ‘mobilEcho’ File Links B

Opening ‘mobilEcho’ File Links B

Hyperlinks in Documents &
Allow Opening Hyperlinks in Documents
Allow User to Change These Settings

Open Into
@ Inline Browser

O Default Browser
O Mobilelron Web@Wwork

O BlackBeny Access

These settings can be used to disable certain Acronis Cyber Files mobile client application features and capabilities. All copy, create, move. rename. and delete settings apply to files or folders located on Gateway Servers. Files in Acrenis Cyber Files's local
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Allow User to Change These Settings
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Diese Einstellungen kénnen verwendet werden, um bestimmte Funktionen und Fahigkeiten der

Mobile-Anwendung zu deaktivieren. Alle Einstellungen zum Kopieren, Erstellen, Verschieben,

Umbenennen und Loschen gelten fir Dateien und Ordner, die auf Gateway-Servern gespeichert

sind. Dateien im lokalen Ordner ,Meine Dateien” des Mobile Clients werden dagegen auf dem Gerat

gespeichert und sind daher von den Einstellungen nicht betroffen. Alle anderen Einstellungen gelten

fur alle Dateien in Cyber Files, also sowohl flr serverbasierte als auch fur lokal auf dem Client

gespeicherte Dateien.

Dateivorgange

Dateien kopieren / erstellen - Wenn diese Option deaktiviert ist, kann der Benutzer keine
Dateien von anderen Applikationen oder aus der iPad-Foto-Bibliothek auf einem Gateway Server
speichern. Er kann auch keine Dateien oder Ordner auf dem Gateway Server kopieren oder
erstellen. Diese Einstellung hat Vorrang vor etwaigen NTFS-Berechtigungen, die der Client haben
kénnte, um Dateien erstellen zu durfen.

Dateien l6schen - Wenn diese Option deaktiviert ist, kbnnen Benutzer keine Dateien vom
Gateway Server |6schen. Diese Einstellung Uberschreibt samtliche Berechtigungen in NTFS,
aufgrund derer der Client moglicherweise Dateien I6schen darf.

Dateien verschieben - Wenn diese Option deaktiviert ist, kann der Benutzer keine Dateien von
einem Speicherort zu einem anderen auf dem Gateway Server verschieben oder vom Server zum
lokalen 'Meine Dateien'-Storage der Mobile-Applikation. Diese Einstellung hat Vorrang vor allen
NTFS-Berechtigungen, die der Client méglicherweise hat und die das Verschieben von Dateien
oder Ordnern erlauben.

Dateien umbenennen - Wenn diese Option deaktiviert ist, kbnnen Benutzer keine Dateien auf
dem Gateway Server umbenennen. Diese Einstellung Uberschreibt samtliche Berechtigungen in
NTFS, aufgrund derer der Client moglicherweise Dateien verschieben darf.

Ordnervorgange

Ordner kopieren - Wenn diese Option deaktiviert ist, kann der Benutzer keine Ordner auf dem
Gateway Server kopieren. Diese Einstellung hat Vorrang vor etwaigen NTFS-Berechtigungen, die
der Client haben kdnnte, um Ordner erstellen zu dirfen. Dateien kopieren / erstellen muss
eingeschaltet sein, damit diese Einstellung aktiviert werden kann.

Ordner I6schen - Wenn diese Option deaktiviert ist, kann der Benutzer keine Ordner vom
Gateway Server |6schen. Diese Einstellung hat Vorrang vor etwaigen NTFS-Berechtigungen, die
der Client haben kann, um Ordner I6schen zu durfen.

Ordner verschieben - Wenn diese Option deaktiviert ist, kbnnen Benutzer keine Ordner von
einem Speicherort auf dem Gateway Server an einen anderen oder vom Server in den lokalen
Speicher 'Meine Dateien' der mobilen Acronis Cyber Files-Applikation verschieben. Diese
Einstellung Uberschreibt samtliche Berechtigungen in NTFS, auf deren Grundlage der Client
moglicherweise Dateien oder Ordner verschieben darf. Ordner kopieren muss aktiviert sein,
damit diese Einstellung aktiviert werden kann.

Ordner umbenennen - Wenn diese Option deaktiviert ist, kann der Benutzer keine Ordner vom
Gateway Server umbenennen. Diese Einstellung hat Vorrang vor etwaigen NTFS-Berechtigungen,
die der Client haben kann, um Ordner umbenennen zu durfen.



* Neue Ordner hinzufiigen - Wenn diese Option deaktiviert ist, kdnnen Benutzer keine neuen
und damit leeren Ordner auf dem Gateway Server erstellen.

» Ordner als Lesezeichen - Wenn diese Option deaktiviert ist, kann der Benutzer keine
Lesezeichen flr Acronis Cyber Files-Ordner auf dem Gerat oder auf dem Server setzen, um
schnell auf diese Ordner per Shortcut zugreifen zu kénnen.

'mobilEcho'-Datei-Links

» 'mobilEcho’-Dateilinks per E-Mail versenden - Wenn diese Option deaktiviert ist, kbnnen
Benutzer keine mobilEcho://-URLs auf Acronis Cyber Files-Dateien oder -Ordner an andere
Acronis Cyber Files-Benutzer senden. Diese Links funktionieren nur, wenn sie von einem Gerat
aus geoffnet werden, auf dem der Empfanger den Acronis Cyber Files Mobile Client installiert hat
und mit einem Server oder zugewiesenen Ordner konfiguriert ist, der Zugriff auf den Link-
Speicherort hat. Der Benutzer muss auRerdem Uber eine Berechtigung auf Datei-/Ordnerebene
verflgen, um das Element lesen zu kdnnen.

» 'mobilEcho’-Datei-Links 6ffnen - Wenn diese Option deaktiviert ist, kdnnen die Benutzer keine
mobilEcho://-URLs auf Acronis Cyber Files-Dateien oder -Ordner 6ffnen.

Hyperlinks in Dokumenten

« Offnen von Hyperlinks in Dokumenten erlauben - Wenn diese Option aktiviert ist, kénnen
Benutzer in Dokumenten gespeicherte Hyperlinks 6ffnen.
o Benutzer erlauben, diese Einstellungen zu dndern - Wenn diese Option aktiviert ist, sind
Benutzer in der Lage, diese Funktion je nach Bedarf zu aktivieren oder zu deaktivieren.
Offnen in:

° Interner Browser - Hyperlinks werden direkt in der Acronis Cyber Files App gedffnet.

o Standard-Browser - Hyperlinks werden in dem auf lhrem Gerat ausgewahlten
Standardbrowser getffnet.

°© Mobilelron Web@Work - Hyperlinks werden in der Mobilelron Web@Work App gedtffnet.

Schutz vor Datenverlust

» Acronis Cyber Files-Dateien in anderen Applikationen 6ffnen - Wenn diese Option
deaktiviert ist, wird die Mobile-Applikation die Offnen in-Schaltflache nicht anzeigen und es nicht
erlauben, dass Dateien in Acronis Cyber Files in anderen Applikationen gedffnet werden. Denn
wenn eine Datei in einer anderen Applikation gedffnet wird, wird diese Datei dann in den
Datenspeicherbereich dieser Applikation kopiert und gerat damit aus dem Kontrollbereich von
Acronis Cyber Files.

o Positivliste/Blockliste fur Apps - Wahlen Sie eine vordefinierte Positivliste oder Blockliste
aus, die Drittanbieter-Apps einschrankt, in denen Acronis Cyber Files-Dateien auf dem Gerat
geoffnet werden kdnnten. Wenn Sie eine Positivliste oder Blockliste erstellen wollen, klicken
Sie in der oberen Menduleiste auf Erlaubte Apps.

+ Dokument-Provider-Nutzung erlauben - Ermdglicht Mobilgeraten, die Document Provider
Extension flr Acronis Cyber Files zu verwenden. Die Document Provider Extension kann von
bestimmten Konfigurationen beeinflusst werden:



a. Wenn ein Client von einem alteren Server verwaltet wird, ist die Document Provider Extension
deaktiviert, es sei denn, die Option AcronisCyber Files-Dateien in anderen Applikationen
6ffnen ist deaktiviert oder eine Block- oder Positivliste ist aktiviert.

b. Wenn ein Client von einem neuen Server (Version 7.3.1 und hoher) verwaltet wird und die
Option Document Provider-Nutzung erlauben aktiviert ist, kénnen die Benutzer nach wie
vor Dateien mit anderen Apps gemeinsam nutzen, selbst wenn die Option Acronis Cyber
Files-Dateien in anderen Applikationen 6ffnen deaktiviert oder eine Block- oder
Positivliste aktiviert ist. Das gilt selbst fur eigens gesperrte Apps.

C. Wenn die Option Document Provider-Nutzung erlauben aktiviert, aber die Erstellung von
Dateien deaktiviert ist, funktioniert die Document Provider Extension zwar, aber die Benutzer
kénnen keine Dateien von anderen Apps in AcronisCyber Files-Datenquellen speichern.

- Dateien von anderen Apps aus an Acronis Cyber Files senden - Wenn diese Option
deaktiviert ist, akzeptiert die Mobile-Applikation keine Dateien, die von anderen Applikationen
Uber die Funktion Offnen in an sie gesendet wurden.

» Dateien von Kamera/Fotobibliothek importieren - Wenn diese Option aktiviert ist, kdnnen
Benutzer Fotos und Videos aus der Fotobibliothek ihres Gerats direkt in Acronis Cyber Files
importieren.

» Dateien von Acronis Cyber Files aus per E-Mail senden - Wenn diese Option deaktiviert ist,
zeigt die Mobile-Applikation nicht die Schaltflache Datei per E-Mail senden an und unterbindet
es, dass Dateien in Acronis Cyber Files aus der Applikation heraus per E-Mail versendet werden
kénnen.

Hinweis

Die Android-Plattform hat keine integrierte E-Mail-App oder -Funktion, die deaktiviert werden
kann. Um zu verhindern, dass Benutzer Dateien in E-Mails verschieben, mussen Sie stattdessen
die Option 'Acronis Cyber Files-Dateien in anderen Applikationen 6ffnen' deaktivieren.

- Dateien von Acronis Cyber Files aus drucken - Wenn diese Option deaktiviert ist, zeigt die
Mobile-Applikation nicht die Schaltflache Drucken an und unterbindet es, dass Dateien in Acronis
Cyber Files ausgedruckt werden kénnen.

» Text aus gedffneten Dateien kopieren - Wenn diese Option deaktiviert ist, erlaubt die Mobile
App Benutzern nicht, Text in ge6ffneten Dokumenten fiir Kopieren-/Einfigen-Aktionen
auszuwahlen. Dadurch wird verhindert, dass Daten zu anderen Applikationen kopiert werden
kénnen.

Warnung!
Wenn eine Mobilelron-Richtlinie aktiv ist, Uberschreibt die Einstellung Allow Copy/Paste To diese
Einstellung.

Dateibearbeitung

» Bearbeiten & Erstellen von Office-Dateien - Wenn diese Option deaktiviert ist, kbnnen
Benutzer keine Dokumente mit dem integrierten Polaris-Editor bearbeiten.



o Bearbeiten von kennwortgeschiitzten Dateien - Wenn diese Option aktiviert ist, kdnnen
Benutzer keine kennwortgeschutzten Dateien bearbeiten.
» Bearbeiten & Erstellen von Textdateien - Wenn diese Option deaktiviert ist, kdnnen Benutzer
keine txt-Dateien mit dem integrierten Texteditor bearbeiten.

PDF-Bearbeitung und -Anmerkung

« PDF-Bearbeitung erlauben - Wenn diese Option aktiviert ist, kbnnen Benutzer viele PDF-
Bearbeitungsfunktionen verwenden, wie das Erstellen von neuen Seiten, Duplizieren von Seiten,
Kopieren und Einfuigen, Neuordnen, Rotieren, Léschen und Verwenden von neuen Dokumenten
aus einer Teilmenge von ausgewahlten Seiten.
* PDF-Anmerkungen erlauben - Wenn diese Option deaktiviert ist, kann die Mobile App keine
PDF-Dateien mit Anmerkungen versehen.
o Erstellen von leeren PDF-Dateien erlauben - Wenn diese Option aktiviert ist, kdnnen
Benutzer leere PDF-Dateien erstellen und diese mithilfe von Anmerkungen bearbeiten.
» Benutzerdefinierte PDF-Anzeigeeinstellungen anwenden - Wenn diese Option aktiviert ist,
gelten alle Untereinstellungen fur alle Benutzer und alle PDF-Dateien.
o Benutzer erlauben, diese Einstellungen zu andern - Wenn diese Option aktiviert ist,
kénnen Benutzer inre PDF-Anzeige-Einstellungen andern.
o Bildlaufrichtung - Hiermit kdnnen Sie festlegen, ob die Seiten vertikal oder horizontal bewegt
werden.
° Seitenilibergénge: Hiermit konnen Sie die visuellen Effekte bei Ubergangen festlegen.
Diashow zeigt die Seiten einzeln nacheinander an, mit Kontinuierlich kénnen Sie die Seiten
scrollen, als wirde es sich um eine einzelne, durchgangige Seite handeln, und mit Umblattern
blattern Sie die Seiten weiter wie in einem Buch.
o Seitenanzeige - Hiermit konnen Sie den Anzeigemodus wahlen - jeweils eine oder zwei Seiten
gleichzeitig.
o Miniaturbilder (Thumbnails) - Hiermit wird die Grof3e fur die Miniaturbilder der PDF-Seiten
festgelegt. Sie kénnen zwischen Klein, Gro3 und Ohne wahlen.
o Suchmodus - Konfiguriert das Anzeigeformat der Suchergebnisse des integrierten PDF-
Viewers. Es gibt drei Typen bei der Anzeige der Suchergebnisse:
® Einfach - Hebt die Ergebnisse hervor und Sie kénnen sie mit den Pfeilsymbolen
durchblattern.

" Ausfihrlich - Zeigt eine Dropdown-Liste aller Ergebnisse an, und Sie kénnen durch Tippen
durch die Liste navigieren.

® Dynamisch - Legt die Anzeige der Suchergebnisse fur iPhones auf Einfach und flr iPads
auf Ausfihrlich fest.

o Hyperlink-Hervorhebung - Hiermit kénnen Sie die Farbe zum Hervorheben von Hyperlinks
festlegen. Alternativ kdnnen Sie die Hervorhebung durch Wahl von Deaktiviert auch
ausschalten.

° An Breite anpassen - Wenn diese Option aktiviert ist, wird die Seite auf die gesamte
Bildschirmbreite |hres Gerats vergréRert.



o Nachtmodus - Wenn diese Option aktiviert ist, verwendet das Gerat das Farbschema fur den
Nachtmodus, sodass die Anzeige auch bei schlechter Beleuchtung gut erkennbar ist.

Sync-Richtlinie

Security Policy Application Policy Sync Policy Home Folders Server Policy

1 Allow User to Create Sync Folders

The following features are not supported by older mobile client apps. Please see this knowledge base article for details on the mobile client apps
that support these features.

[ only Allow 1-way Sync Folders to be Created @

Default Sync Folder Type = 2-way |v| @

Client is Prompted to Confirm before Synced Files are Downloaded: | Always v

[ Allow User to Change This Setting

O Only Allow File Syncing While Device |1s on WIFI Networks

[ Allow User to Change This Setting

Auto-Sync Interval: | On App Launch Only |~

[ Allow User to Change This Setting

[ only Allow File Auto-Syncing While Device is on WiFi Networks

[ Prevent device from sleeping during file sync

[ Allow User to Change This Setting

« Benutzern erlauben, Sync-Ordner zu erstellen - Erlaubt dem Benutzer, eigene
Synchronisierungsordner zu erstellen.

o Nur das Erstellen von 1-Weg-Sync-Ordnern erlauben - Benutzer kdnnen nur 1-Weg-Sync-
Ordner erstellen.

o Standardtyp fiir den Sync-Ordner - Legt entweder '1-Weg' oder '2-Wege' als Standardtyp fur
den Sync-Ordner fest.

» Client wird vor dem Herunterladen synchronisierter Dateien zur Bestatigung aufgefordert
- Wahlen Sie die Bedingungen aus, unter denen der Benutzer bestatigen muss, bevor Dateien in
synchronisierten Ordnern heruntergeladen werden. Die Optionen sind: Immer, Nur bei
Mobilfunk und Nie. Wenn die Option Benutzer erlauben, diese Einstellung zu dndern
aktiviert ist, konnen Clients diese Bestatigungsoptionen andern.

» Dateisynchronisierung nur erlauben, wenn Gerat per WLAN verbunden ist - Wenn diese
Option aktiviert ist, wird Acronis Cyber Files keine Dateien Gber Mobilfunk-Verbindungen
synchronisieren. Wenn die Option Benutzer erlauben, diese Einstellung zu dndern aktiviert
ist, kdnnen Clients die automatische Dateisynchronisierung bei WLAN-Verbindungen aktivieren
oder deaktivieren.



» Auto-Sync-Intervall - Wenn diese Option aktiviert ist, wird Acronis Cyber Files die automatischen
Synchronisierungen Nie, Nur beim App-Start oder bestimmten Zeitintervallen ausfihren.

o Benutzer erlauben, diese Einstellung zu dndern - Wenn diese Option aktiviert ist, kann der
Benutzer das Zeitintervall in der Acronis Cyber Files Mobile App selbst einstellen.

o Datei-Auto-Sync nur erlauben, wenn Gerat per WLAN-Netzwerk verbunden ist - Wenn
diese Option aktiviert ist, wird die automatische Synchronisierung erst bei einer bestehenden
WLAN-Verbindung ausgefuhrt.

» Gerat daran hindern, wiahrend Datei-Sync in Standby zu gehen - Wenn diese Option
aktiviert ist, werden Gerate, die diese Einstellung unterstttzen, nicht gesperrt oder in den
Ruhezustand versetzt, wenn Datei-Synchronisierungen ausgefiuihrt werden. Wenn Benutzer
erlauben, diese Einstellung zu dndern aktiviert ist, kdnnen die Clients die
Bestatigungsoptionen andern.

Basisordner

Security Policy Application Policy Sync Policy Home Folders Server Policy

[ Display the User's Home Folder
Display Name Shown on Client: = Home Folder

Home Directory Type:

Active Directory Assigned Home Folder
Gateway Server used for access to Home Folders:

Local (192.168.2.129:3000)

Custom Home Directory Path  Edit

Gateway Server = Not Selected

Home Folder Path: | Not Selected

Sync to mobile client: = None

» Basisordner des Benutzers anzeigen - Ist diese Option aktiviert, wird das personliche
Basisverzeichnis eines Benutzers in der Mobile-App angezeigt.
o Den auf dem Client gezeigten Namen anzeigen - Legt den Anzeigenamen des Basisordners
in der Mobile App fest.



Sie kdnnen den Platzhalter %USERNAME% als Teil des Pfades verwenden. Der Platzhalter wird
durch den Namen des Hauptordners des Benutzers ersetzt. %USERNAME% muss grol3geschrieben
werden.

Hinweis

Der Platzhalter %USERNAME% kann nicht fur die Anzeige des Benutzernamens auf einem anderen
Datenquellentyp verwendet werden. Er ist ausschlieBlich fur zugewiesene Active Directory-
Basisordner verwendbar.

Zugewiesener Active Directory-Basisordner - Der in der Mobile App angezeigte Basisordner
verbindet den Benutzer mit dem in seinem AD-Kontoprofil festgelegten Server-/Ordnerpfad.
Der Zugriff auf den Basisordner erfolgt Uber das ausgewahlte Gateway.

Benutzerdefinierter Basisverzeichnispfad - Der in der Mobile App angezeigte Basisordner
verbindet den Benutzer mit dem Serverpfad, der in dieser Einstellung festgelegt wird.

Sie kdnnen den Platzhalter %USERNAME% als Teil des Pfades verwenden. Der Platzhalter wird
durch den Namen des Hauptordners des Benutzers ersetzt. %USERNAME% muss grol3geschrieben
werden.

Mit mobilem Client synchronisieren - Uber diese Option kénnen Sie den
Synchronisierungstyp fur das Basisverzeichnis festlegen.

Hinweis
Diese Option hat KEINEN Einfluss auf die Fahigkeit der Benutzer, ihren Basisordner mit dem
Desktop Client zu synchronisieren.




Server-Richtlinie

Security Policy Application Policy sync Policy Home Folders Server Policy

Required Login Frequency for Resources Assigned by This Policy:
® Cnce Only, Then Save for Future Sessions
O Once per Session

O For Every Connection

[ Allow User to Add Individual Servers

Allow Saved Passwords for User Configured Servers

Allow File Server, NAS and SharePoint Access From the Web Client
Allow File Server, NAS and SharePoint Folders to be Synced to the Deskiop Client

Allow Two-Way Syncing of File Server, NAS and SharePoint Folders to the Deskiop Client

L1 Allow User to Add Network Folders by UNC path or URL

Gateway Server used for access to user-configured Metwork Folders:

Local (192.168.2.129:3000)
Block access to specific network paths

Blocked Path List: Add/Edit lists Refresh lists

L1 Only Allow This Mobile Client to Connect to Servers with Third-Party Signed SSL Certificates

Warn Client When Connecting to Servers with Untrusted SSL Certificates

» Erforderliche Anmeldehaufigkeit fiir durch diese Richtlinie zugewiesene Ressourcen - Legt
die Haufigkeit fest, mit der sich Benutzer bei den Servern anmelden mussen, die ihnen durch ihre
Richtlinie zugewiesen sind.

° Nur einmal, dann fiir zukiinftige Sitzungen speichern - Der Benutzer gibt sein Kennwort
ein, wenn er erstmals im Management registriert wird. Dieses Kennwort wird dann gespeichert
und fur alle spater initiierten Verbindungen zum Datei-Server verwendet.

o Einmal pro Sitzung - Nach dem Starten der Acronis Cyber Files Mobile App muss der
Benutzer sein Kennwort eingeben, wenn er sich mit dem ersten Server verbindet. Solange die
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Acronis Cyber Files Mobile App nicht beendet wird, kann der Benutzer eine Verbindung mit
weiteren Servern herstellen, ohne sein Kennwort erneut eingeben zu mussen. Wenn der
Benutzer die Acronis Cyber Files Mobile App flr eine gewisse Zeit beendet und dann wieder
startet, muss er sein Kennwort erneut eingeben, um sich mit dem ersten Server verbinden zu
kénnen.

o Far jede Verbindung - Der Benutzer muss das Kennwort jedes Mal eingeben, wenn er eine
Verbindung zu einem Server herstellt.

» Benutzer erlauben, einzelne Server hinzuzufiigen - Wenn diese Option aktiviert ist, kdnnen
Benutzer Server manuell Gber die Acronis Cyber Files Mobile App hinzufligen, solange sie den
DNS-Namen oder die IP-Adresse des Servers kennen. Wenn Sie wollen, dass dem Benutzer nur
die Richtlinie Zugewiesene Server zur Verflgung steht, lassen Sie diese Option deaktiviert.

o @Gespeicherte Kennworter fiir vom Benutzer konfigurierte Server erlauben - Wenn dem
Benutzer erlaubt ist, Server selbst hinzuzuflgen, kdnnen Sie Uber diese Unteroption festlegen,
ob er sein Kennwort fUr diese Server speichern darf.

» Webclient erlauben, auf Datei-Server, NAS und SharePoint zuzugreifen - Wenn aktiviert,
kénnen Benutzer des Webclients auch mobile Datenquellen sehen und darauf zugreifen.

o Erlauben, dass Dateiserver-, NAS- und SharePoint-Ordner zum Desktop-Client
synchronisieren werden - Wenn aktiviert, dirfen Desktop-Clients eine 1-Weg-
Synchronisierung von Netzwerk-Inhalten durchfGhren.
= 2-Wege-Synchronisierung von Datei-Server-, NAS- und SharePoint-Odnern zum

Desktop Client erlauben - Wenn diese Option aktiviert ist, kbnnen Desktop Clients die
Inhalte von Netzwerk-Ordnern in beide Richtungen synchronisieren.

Hinweis

Um die 2-Wege-Synchronisierung von Netzwerk-Inhalten fur die Desktop-Clients nutzen zu
kénnen, missen Sie auRerdem folgende Datei- und Ordner-Aktionen in der Registerkarte
Applikationsrichtlinie erlauben: Erstellen (Hinzufugen fir Ordner), Kopieren, Léschen,
Verschieben und Umbenennen.

» Benutzern erlauben, Netzwerkordner als UNC-Pfad oder URL hinzuzufiigen - Wenn diese
Option aktiviert ist, kdnnen Benutzer des mobilen Clients Netzwerkordner und SharePoint-Sites
hinzufigen und darauf zugreifen, die ihnen nicht zugewiesen sind oder die nicht Uber die
bestehenden Datenquellen zuganglich sind. Der ausgewahlte Gateway Server muss Zugriff auf
diese SMB-Freigaben oder SharePoint-Sites haben.

o Zugriff auf bestimmte Netzwerkpfade blockieren - Wenn diese Option aktiviert ist, kann
der Administrator Blocklisten von Netzwerkpfaden erstellen und verwenden, die von den
Benutzern nicht selbst bereitgestellt werden diirfen.

» Diesem Mobile Client nur die Verbindung mit Servern erlauben, die von Drittanbietern
signierte SSL-Zertifikate haben - Wenn diese Option aktiviert ist, kann der Access Mobile Client
Acronis Cyber Files Mobile nur Verbindungen mit Servern herstellen, die Gber von Drittanbietern
signierte SSL-Zertifikate verfiigen.



Hinweis

Falls der Verwaltungsserver nicht Uber ein Drittanbieter-Zertifikat verfugt, kann der Client nach
der Erstkonfiguration keine Verbindung zum Verwaltungsserver herstellen. Stellen Sie sicher,
dass all Ihre Gateway Server Uber Drittanbieter-Zertifikate verflgen, bevor Sie diese Option
aktivieren.

» Client bei Verbindung mit Servern warnen, die nicht vertrauenswiirdige SSL-Zertifikate
haben - Wenn lhre Benutzer regelmaRig Verbindungen zu Servern mit selbstsignierten
Zertifikaten herstellen, kdnnen Sie den clientseitigen Warnhinweis aktivieren, der beim Herstellen
einer solchen Serververbindung angezeigt wird.

+ Client-Zeitlimit fur nicht reagierende Server - Uber diese Option kann ein
Zeituberschreitungswert fur Client-Verbindungen bei nicht reagierenden Servern festgelegt
werden. Wenn sich Ihre Clients in besonders langsamen Datenverbindungen befinden oder wenn
sie auf eine VPN-on-Demand-Losung angewiesen sind, um zuerst eine Verbindung herzustellen,
bevor ein Gateway Server erreichbar ist, kann dieses Timeout auf einen Wert gré3er als den
Standardwert von 30 Sekunden festgelegt werden. Wenn Sie wollen, dass der Client diese
Einstellung Uber die Acronis Cyber Files Mobile App andern kann, aktivieren Sie das
Kontrollkastchen Benutzer erlauben, diese Einstellung zu andern.

Ausnahmen fur Richtlinieneinstellungen

Flr Benutzer der Apps Acronis Cyber Files Mobile fiir Android und Acronis Cyber Files Mobile
mit Mobile Iron AppConnect gibt es einige Ausnahmen hinsichtlich der Art, auf die Acronis Cyber
Files-Management-Richtlinien auf die jeweilige Mobile-App angewendet werden. Im Fall von Android
werden einige Funktionen noch nicht unterstitzt, sodass die entsprechenden Richtlinien nicht
angewendet werden. Bei Mobilelron werden einige der standardmalligen Acronis Cyber Files-
Richtlinienfunktionen auf die Mobilelron AppConnect-Plattform Gbertragen. Diese Ausnahmen
werden auf den Seiten zur Acronis Cyber Files-Richtlinienkonfiguration vermerkt. Weitere Details zu
den einzelnen Richtlinienausnahmen werden angezeigt, wenn Sie den Mauszeiger Uber das Logo
von Android oder Mobilelron fhren.

Erstellen einer Liste mit blockierten Pfaden

Sie konnen Blocklisten fur Pfade erstellen, die Benutzer von mobilen Geraten nicht selbst
bereitstellen sollen. Diese Listen mUssen einer Benutzer- oder Gruppenrichtlinie zugewiesen
werden und sind nur fir selbst bereitgestellte Pfade gultig. Wenn die Liste erstellt und den
entsprechenden Benutzern und/oder Gruppen zugewiesen wurde, mussen Sie Zugriff auf
bestimmte Netzwerkpfade blockieren fur jede Benutzer-/Gruppenrichtlinie aktivieren, fur die
dies gelten soll.



So erstellen Sie eine Liste:

1. Offnen Sie die Weboberflache als Administrator.

2. Offnen Sie die Seite Richtlinien.

3. Klicken Sie auf die gewlnschte Benutzer- oder Gruppenrichtlinie.

4. Offnen Sie die Registerkarte Server-Richtlinie.

5. Aktivieren Sie das Kontrollkastchen Zugriff auf bestimmte Netzwerkpfade blockieren.
Hinweis
Sie mUssen diesen Schritt fur jede Benutzer-/Gruppenrichtlinie durchfthren, die Sie zur
Blockliste hinzufligen mdéchten.

6. Drlcken Sie Listen hinzufiigen/bearbeiten.

7. Drucken Sie Liste hinzufiigen auf der Seite Liste mit blockierten Pfaden.

8. Geben Sie einen Namen fir die Liste ein.

9. Geben Sie einen Pfad oder eine Liste von Pfaden ein, die Sie zur Blockliste hinzufigen mdchten.

Jeder Eintrag sollte sich in einer neuen Zeile befinden.

10. Offnen Sie die Registerkarte Auf Benutzer oder Gruppen anwenden.
11. Weisen Sie die Liste den gewlnschten Benutzern/Gruppen zu.

12. Dricken Sie Speichern.

So aktivieren Sie die Blockliste fur eine Benutzer- oder
Gruppenrichtlinie:

1. Offnen Sie die Weboberflache als Administrator.

2. Offnen Sie die Seite Richtlinien.

3. Klicken Sie auf die gewlnschte Benutzer- oder Gruppenrichtlinie.

4. Offnen Sie die Registerkarte Server-Richtlinie.
5

. Aktivieren Sie das Kontrollkastchen Zugriff auf bestimmte Netzwerkpfade blockieren.

Hinweis
Sie mussen diesen Schritt fur jede Benutzer-/Gruppenrichtlinie durchfuhren, die Sie zur
Blockliste hinzufigen mochten.

6. Wahlen Sie die gewlnschte Liste aus dem Drop-down-MenU aus.

Hinweis
Wenn Sie Listen aktualisieren drticken, werden die Optionen im Drop-down-Menu aktualisiert.

7. Drucken Sie Speichern, um zu speichern und die Richtlinie zu verlassen.



Erlaubte Apps

Acronis Cyber Files Loave AUTIISIAIoN g

Group Policies User Policies  AllowedApps  Default Access Restrictions

Mobile

Allowed Apps

App allowlists and blocklists specify the third-party apps that Acronis Cyber Files will allow files to be opened into. Please note: app allowlisting and blockiisting are not currently supported by Acronis Cyber Files for Android.

Lists

+Add List

Apps Available for Lists
These apps will be available o add to allowlists and blocklists. If an app you need is not listed below, click Add App to add it
+Add App

~ Bundle Identifier

netbox BoxNet x

com dataviz.DocsToGo x

Acronis In Cyber Files Client Management kénnen Sie Positivlisten und Blocklisten erstellen, mit
denen die Fahigkeit der mobilenAcronis Cyber Files-App eingeschrankt wird, Dateien in anderen
Apps auf einem mobilen Gerat zu 6ffnen. Mit diesen Listen kdnnen Sie sicherstellen, dass Dateien,
auf die Uber die mobile Acronis Cyber Files-App zugegriffen werden kann, nur in sicheren,
vertrauenswiurdigen Apps geo6ffnet werden kénnen.

Positivlisten - ermdglichen Ihnen, eine Liste von Apps zu spezifizieren, in die Acronis Cyber Files-
Dateien gedffnet werden dtirfen. Allen anderen Apps wird der Zugriff verweigert.

Blocklisten - Sie kdnnen eine Liste von Apps angeben, in denen Acronis Cyber Files-Dateien nicht
geoffnet werden diirfen. Allen anderen Apps wird der Zugriff gestattet.

Damit Acronis Cyber Files eine bestimmte App identifizieren kann, muss es den Bundle Identifier
der App kennen. Eine Liste haufig verwendeter Apps und ihrer Bundle Identifier ist standardmalig
auf der Acronis Cyber Files-Weboberflache enthalten. Wenn eine App, die Sie erlauben oder
blockieren mochten, noch nicht in der entsprechenden Liste enthalten ist, mUssen Sie sie
hinzufugen.

Hinweis
Positivlisten und Blocklisten fur Apps werden derzeit von der mobilen Acronis Cyber Files-App fur
Android nicht unterstutzt.

Listen

Positivlisten und Blocklisten hinzufiigen. Nach der Erstellung kénnen Positiv- und Blocklisten zu
beliebigen Benutzer- oder Gruppenrichtlinien in Acronis Cyber Files zugewiesen werden. Sie gelten
nur fUr die von lhnen spezifizierten Benutzer- oder Gruppenprofile.

* Name - Zeigt den vom Administrator festgelegten Namen der Liste an.
» Typ - Zeigt den Typ der Liste an (Positivliste/Blockliste).

« Liste hinzufiigen - Offnet das Mend, in dem Sie eine neue Positiv- oder Blockliste hinzufiigen
kénnen.



Hinzufugen von fUr Listen verfugbaren Apps
So fligen Sie eine App zu einer Positiv- oder Blockliste hinzu:

1. Klicken Sie in der oberen Menduleiste auf Erlaubte Apps.
2. Klicken Sie im Abschnitt Fiir die Listen verfiigbare Apps auf App hinzufiigen.

3. Geben Sie den Namen der App ein. Dies kann der Name der App wie im App Store sein oder ein
alternativer Name |hrer Wahl.

4. Geben Sie den Bundle Identifier der App ein. Dieser muss exakt mit dem Bundle Identifier der
gewlnschten Apps Ubereinstimmen, um sie in die Positiv- oder Blockliste aufnehmen zu kénnen.

5. Klicken Sie auf Speichern.

Sie kénnen den Bundle Identifier suchen, indem Sie entweder die Dateien auf lhrem Gerat
durchsuchen oder diesen in einer iTunes-Bibliothek anzeigen.

Add a New App

Add any app you would like to include in a allowlist or blocklist.
In order for Acronis Cyber Files to identify an app. the app's unique "Bundle |dentifier” is
required. Click here for instructions on how to find an app's bundle identifier.

App Name: | |

Bundle Identifier:

Save Cancel

Bundle Identifier einer App suchen

Den Bundle Identifier einer App durch Durchsuchen der Dateien auf Ihrem Gerat
ermitteln

Falls Sie Software verwenden, mit der Sie den Inhalt Ihres Geratespeichers durchsuchen kénnen,
kénnen Sie nach einer App auf dem Gerat suchen und ihren Bundle Identifier ermitteln. Eine App,
die hierfur verwendet werden kann, ist iExplorer.

1. Verbinden Sie Ihr Gerat mit dem Computer Gber einen USB-Anschluss und ¢ffnen Sie iExplorer
oder ein ahnliches Dienstprogramm.
2. Offnen Sie den Apps-Ordner auf dem Gerat und suchen Sie nach der gewlinschten App.

3. Offnen Sie den Ordner dieser App und suchen Sie nach der Datei iTunesMetadata.plist.

4, Offnen Sie diese PLIST-Datei in einem Texteditor.

5. Suchen Sie nach dem softwareVersionBundleld-Schlissel in der Liste.


http://www.macroplant.com/iexplorer/

6. Die darunter stehende Zeichenfolge ist der Wert des Bundle Identifier, den Sie fiir die App in
Acronis Cyber Files eingeben mussen. Diese Zeichenfolgen sind gewdhnlich wie folgt formatiert:

com.firmenname.appname

Den Bundle Identifier einer App in einer iTunes Library ermitteln

Wenn Sie lhr Gerat mit iTunes synchronisieren und sich die gewlnschte App entweder auf lhrem
Gerat befindet oder Uber iTunes heruntergeladen wurde, existiert sie auf der Festplatte Ihres
Computers. Sie kdnnen auf Ihrer Festplatte danach suchen und dann innerhalb der App den Bundle
Identifier ermitteln.

1. Navigieren Sie zur iTunes Library und 6ffnen Sie den Ordner Mobile Applications.
2. Auf einem Mac befindet sich dieser normalerweise in ~/Music/iTunes/Mobile Applications/

3. Auf einem Windows 7-PC befindet er sich flr gewdhnlich in C:\Users\username\My
Music\iTunes\Mobile Applications/.

4. Falls Sie die App erst kurzlich auf lhnrem Gerat installiert haben, sollten Sie unbedingt eine iTunes-
Synchronisierung durchfihren, bevor Sie fortfahren.

5. Suchen Sie nach der benétigten App im Ordner Mobile Applications.

6. Duplizieren Sie die Datei und benennen Sie die Erweiterung in .ZIP um.

7. Wenn Sie diese neu erstellte ZIP-Datei dekomprimieren, erhalten Sie einen Ordner mit dem
Applikationsnamen.
8. Innerhalb dieses Ordners befindet sich eine Datei namens iTunesMetadata.plist.

9. Offnen Sie diese PLIST-Datei in einem Texteditor.
10. Suchen Sie nach dem softwareVersionBundleld-Schlissel in der Liste.

11. Die darunter stehende Zeichenfolge ist der Wert des Bundle Identifier, den Sie fir die App in
Acronis Cyber Files eingeben mussen. Diese Zeichenfolgen sind gewdhnlich wie folgt formatiert:
com.firmenname.appname

Standardzugriffsbeschrankungen

In diesem Bereich kénnen Sie Beschrankungen fur Clients festlegen, die den Verwaltungsserver
kontaktieren. Diese Beschrankungen sind auch die standardmaligen Beschrankungen fur Gateway-

Server.

Hinweis
Informationen zum Einstellen von benutzerdefinierten Beschrankungen fur die Gateway-Server
finden Sie im Artikel Gateway-Server bearbeiten im Abschnitt 'Gateway-Server verwalten'.




Group Policies User Policies Allowed Apps Default Access Restrictions

Default Access Restrictions

Configure the client enroliment status, client app types, and authentication methods that can be used to connect to any Gateway Servers configured to use these default settings, and to connect to this Acronis Cyber Files
server.

() Require that client is enrolled with an Acronis Cyber Files server

& Allow Client Certificate Authentication
& Allow Username/Password Authentication
& Allow Smart Card Authentication

E Allow Acronis Cyber Files Android clients to access this server

& Allow standard Android client
@ Allow BlackBerry Dynamics managed Android client

@ Allow AppConnect managed Android client

@ Allow Acronis Cyber Files i0S clients to access this server

@ Allow standard iOS client

[ Allow 'I0S Managed App’ i0S client

@ Allow BlackBerry Dynamics managed iOS client
® Allow Intune managed iOS client

@ Allow AppConnect managed iOS client

@ Allow Acronis Cyber Files Windows Mobile clients to access this server

4 Allow Windows Phone client

Allow Windows Tablet / Desktop client

Konfigurieren Sie den Client-Registrierungsstatus, die Client-App-Typen und die
Authentifizierungsmethoden, die zur Verbindung mit diesem Acronis Cyber Files-Server sowie all
denjenigen Gateway-Servern verwendet werden kénnen, welche zur Nutzung der
Standardzugriffsbeschrankungen konfiguriert sind.

» Verlangen, dass der Client fiir einen Acronis Cyber Files Server registriert ist - Wenn Sie
diese Option auswahlen, mussen alle Acronis Cyber Files Mobile Apps, die sich mit diesem Server
verbinden, von einem Acronis Cyber Files Server verwaltet werden, der einer Liste mit zulassigen
Acronis Cyber Files Server aufgefuhrt ist. Diese Option stellt sicher, dass alle auf den Server
zugreifenden Clients die von Ihnen geforderten Einstellungen und Sicherheitsoptionen haben.
Der eingegebene Servername muss mit dem Namen des Management Servers Ubereinstimmen,
der in der Mobile App konfiguriert ist. Es kdnnen auch Teilnamen verwendet werden, um
beispielsweise mehrere Server zur Client-Verwaltung in einer Domain zuzulassen. Fiur Teilnamen
werden keine Platzhalterzeichen bendtigt.

» Clientzertifikat-Authentifizierung erlauben - Wenn Sie das Kontrollkdstchen fur diese Option
deaktivieren, kdnnen Benutzer nicht Uber ein Zertifikat verbunden werden; sie kénnen aber per
Benutzername und Kennwort des Clients oder per Smartcard verbunden werden.

» Authentifizierung per Benutzername/Kennwort erlauben - Wenn Sie das Kontrollkastchen
fur diese Option deaktivieren, kdnnen Benutzer nicht per Benutzername und Kennwort
verbunden werden. Sie kdnnen aber per Client-Zertifikat oder Smartcard verbunden werden.

* Smartcard-Authentifizierung erlauben - Wenn Sie das Kontrollkastchen fir diese Option
deaktivieren, kdnnen Benutzer nicht mehr per Smartcard verbunden werden. Sie kénnen aber
per Benutzername und Kennwort des Clients oder per Zertifikat verbunden werden.

» Acronis Cyber Files-Android-Clients den Zugriff auf diesen Server erlauben - Wenn Sie diese
Option deaktivieren, kdnnen Android-Gerate keine Verbindung mit dem Acronis Cyber Files-
Server herstellen, und Sie kdnnen zudem nicht auf die Verwaltungsfunktion zugreifen. Wenn Sie



diese Option auswahlen, kédnnen Sie mit den unten aufgefihrten Optionen weiter festlegen,

welche Clients eine Verbindung herstellen kénnen.

o Android-Standard-Clients erlauben - Wenn Sie diese Option auswahlen, wird dieser Acronis
Cyber Files Server entsprechenden Benutzern, die die Standard-Android-Client-App von
Acronis Cyber Files verwenden, erlauben, eine Verbindung herzustellen. Wenn Sie Android-
Benutzern den Zugriff auf diesen Acronis Cyber Files Server verbieten wollen, kdnnen Sie diese
Einstellung deaktivieren.

o Per AppConnect verwaltete Android-Clients erlauben - Wenn Sie diese Option auswahlen,
wird dieser Acronis Cyber Files Server Android-Benutzer zulassen, die in Mobilelron registrierte
Acronis Cyber Files Clients verwenden. Wenn Sie Android-Benutzern, die tiber Mobilelron
registriert sind, den Zugriff auf diesen Acronis Cyber Files Server verbieten wollen, kénnen Sie
diese Einstellung deaktivieren.

» Acronis Cyber Files-iOS-Clients den Zugriff auf diesen Server erlauben - Wenn Sie diese
Option deaktivieren, kdnnen iOS-Gerate keine Verbindung mit dem AcronisCyber Files-Server
herstellen, und Sie kdnnen zudem nicht auf die Verwaltungsfunktion zugreifen. Wenn Sie diese
Option auswahlen, kénnen Sie mit den unten aufgefihrten Optionen weiter festlegen, welche
Clients eine Verbindung herstellen kénnen.

o jOS-Standard-Clients erlauben - Wenn Sie diese Option auswahlen, lasst dieser Acronis
Cyber Files-Server Verbindungen mit Benutzern zu, die die standardmal3ige mobile Acronis
Cyber Files-iOS-App ausfuhren. Wenn iOS-Benutzer nicht auf diesen Acronis Cyber Files-Server
zugreifen sollen, kdnnen Sie diese Einstellung deaktivieren.

o jOS-Clients mit 'Verwalteter iOS-App' erlauben - Wenn Sie diese Option auswahlen, lasst
der Acronis Cyber Files-Server Verbindungen von Benutzern zu, die die von Acronis Cyber Files
verwaltete iOS-App verwenden. Um in diesem Status zu sein, muss ein Client eine
Konfiguration fur die verwaltete App mit mindestens einem Parameter erhalten haben. Wenn
i0S-Benutzer nicht auf diesen von Acronis Cyber Files verwalteten Server zugreifen sollen,
kénnen Sie diese Einstellung deaktivieren.

o Per Intune verwaltete i0S-Clients erlauben - Wenn Sie diese Option auswahlen, lasst der
Acronis Cyber Files-Server Verbindungen von Benutzern zu, die den per Intune verwalteten
mobilen Acronis Cyber Files-Client verwenden. Wenn per Intune verwaltete Benutzer nicht auf
diesen von Acronis Cyber Files verwalteten Server zugreifen sollen, kdnnen Sie diese
Einstellung deaktivieren.

o Per AppConnect verwaltete iOS-Clients erlauben - Wenn Sie diese Option auswahlen, lasst
der Acronis Cyber Files-Server iOS-Benutzer mit mobiler Acronis Cyber Files-App (registriertin
Mobilelron) zu. Wenn iOS-Benutzer, die in Mobilelron registriert sind, nicht auf diesen Acronis
Cyber Files-Server zugreifen sollen, kdbnnen Sie diese Einstellung deaktivieren.

Integrieren mobiler Gerate

Um die Acronis Cyber Files Mobile App einsetzen zu kénnen, mussen Benutzer die App uber ihren
jeweiligen App Store (iTunes oder Google Play) installieren. Wenn |hr Unternehmen eine Client-
Verwaltug verwendet, mussen sich die Benutzer auRerdem mit dem Acronis Cyber Files Server fur
die Acronis Cyber Files Mobile App registrieren. Nach der Registrierung werden die Konfigurationen,



Sicherheitseinstellungen und Fahigkeiten des jeweiligen Mobile Clients durch ihre Benutzer- oder
Gruppenrichtlinie in Acronis Cyber Files kontrolliert.

Zu den Einstellungen und Funktionen in der mobilen Applikation, die durch die Verwaltungsrichtlinie
vorgegeben werden, gehéren:

» Verlangen eines Kennworts zum Sperren der Acronis Cyber Files-Applikation
» Komplexitatsanforderungen fir das Kennwort

» Mdoglichkeit, die Acronis Cyber Files-App aus der Verwaltung zu entfernen

» Drucken und Senden von Dateien aus der AcronisCyber Files-App erlauben
» Speichern von Dateien auf dem Gerat erlauben

 iTunes erlauben, lokale Dateien der AcronisCyber Files-App zu sichern

» Senden von Dateien aus anderen Apps an Acronis Cyber Files erlauben

« Offnen von Acronis Cyber Files-Dateien in anderen Applikationen erlauben

» Andere Applikationen einschranken, in denen Acronis Cyber Files-Dateien ge6ffnet werden
durfen

» PDF-Anmerkungen erlauben

» Erstellen, Umbenennen und Léschen von Dateien und Ordnern erlauben
» Verschieben von Dateien erlauben

» Verlangen einer Bestatigung beim Léschen von Dateien

» Zuweisung von Servern, Ordnern und Basisverzeichnissen, damit diese automatisch in der
Acronis Cyber Files-App angezeigt werden

» Konfiguration von Ordnern fur die 1-Weg- oder 2-Wege-Synchronisierung mit dem Server

Serverseitiger Verwaltungsregistrierungsvorgang

Acronis

Enrollment Settings

Mobile Access Mobile Client Enrollment

myserver. mycompany.com
Address ¥ y pany

[J Allow mobile clients restored to new devices to auto-enroll without PIN

Use user principal name (UPN) for authentication to Gateway Servers @

Device Enrollment Requires:

@® A PIN number + Active Directory username and password

Settings O Active Directory username and password only

Sync & Share

: Save
Audit Log -
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1. Offnen Sie die Acronis Cyber Files-Weboberflache.
Melden Sie sich als Administrator an.
Klicken Sie auf die Registerkarte Mobile Access.

Rufen Sie die Registerkarte Einstellungen auf.

v W N

Wahlen Sie die Anforderungen fur die Registrierung des gewlinschten Gerats.

Registrierungseinstellungen

Mobilen Clients, die auf neuen Geraten wiederhergestellt wurden, eine automatische
Registrierung ohne PIN erlauben - Wenn diese Option aktiviert ist, kdnnen sich Benutzer, die von
alteren Versionen der Acronis Cyber Files Mobile App verwaltet werden, ohne PIN bei dem neuen
Server registrieren.

Benutzerprinzipalname (UPN) zur Authentifizierung an Gateway Servern verwenden - Ist
diese Option aktiviert, kdnnen Benutzer ihren UPN (z.B. user@company.com) fir die
Authentifizierung an Gateway Servern verwenden. Wenn sie deaktiviert ist, authentifizieren sich
Benutzer mit dem Domain-Namen und dem Benutzernamen (z.B. Domain/Benutzer).

Gerateregistrierungsmodus

Acronis Cyber Files umfasst zwei Modi fUr die Gerateregistrierung. Dieser Modus wird fir alle
Clientregistrierungen verwendet. Sie missen die Option wahlen, die Ihren Anforderungen
entspricht:

* PIN-Nummer + Active Directory-Benutzername und -Kennwort - Ein Benutzer muss eine
zeitlich begrenzte, einmalig verwendbare PIN-Nummer sowie glltige Active Directory-
Anmeldedaten (Benutzername und Kennwort) eingeben, um seine Acronis Cyber Files App
aktivieren und auf die Acronis Cyber Files Server zugreifen zu kdnnen. Mit dieser Option wird
sichergestellt, dass ein Benutzer nur ein (1) Gerat anmelden kann, und das auch nur, nachdem er
eine von seinem IT-Administrator ausgestellte PIN-Nummer erhalten hat. Diese Option wird
empfohlen, wenn die eine Zwei-Faktor-Gerate-Registrierung zur Gewahrleistung einer héheren
Sicherheit erforderlich ist.

* Nur Active Directory-Benutzername und -Kennwort - Ein entsprechender Benutzer kann
seine Acronis Cyber Files-App nur Uber seine Active Directory-Anmeldedaten (Benutzername,
Kennwort) aktivieren. Diese Option ermdglicht es einem Benutzer, zu einem beliebigen Zeitpunkt
in der Zukunft ein oder mehrere Gerate zu registrieren. Den Benutzern muss nur der Name ihres
jeweiligen Acronis Cyber Files Servers mitgeteilt werden oder eine URL, die auf diesen Acronis
Cyber Files Server verweist. Diese Informationen kénnen Uber eine Website oder per E-Mail
bereitgestellt werden, was es wiederum vereinfacht, Acronis Cyber Files fir eine gréRere
Benutzeranzahl bereitzustellen. Diese Option wird fur Umgebungen empfohlen, fir die keine
Zwei-Faktor-Registrierung erforderlich ist und viele Benutzer moglicherweise jederzeit auf Acronis
Cyber Files zugreifen muissen (wie z.B. bei Bereitstellungen flr Schiler bzw. Studierende).



Einladen von Benutzern zum Registrieren

Benutzer werden normalerweise Uber eine E-Mail, die vom Acronis Cyber Files Administrator
gesendet wird, eingeladen, sich beim Acronis Cyber Files Server zu registrieren. Falls vom Server
verlangt, enthalt diese E-Mail eine einmalig zu verwendende PIN-Nummer, die fur eine
konfigurierbare Anzahl von Tagen gultig ist. Uber diese PIN-Nummer ist die Registrierung der
Mobile-App auf nur einem Gerat moglich. Falls ein Benutzer mehrere Gerate verwendet, muss er
eine Einladungs-E-Mail fur jedes Gerat erhalten, das Zugriff erfordert. Diese E-Mail schliel3t einen
Link zur Mobile-App im App Store ein, falls die App zunachst installiert werden muss. Sie schliel3t
auch einen zweiten Link ein. Wenn Sie auf dem Gerat darauf tippen, wird die mobileAcronis Cyber
Files-App gedffnet und das Client-Registrierungsformular automatisch mit dem Namen des Acronis
Cyber Files Server, der einmaligen PIN-Nummer flr die Registrierung und dem Benutzernamen des
Benutzers ausgefullt. Bei Verwendung dieses Links muss der Benutzer lediglich sein Kontokennwort
eingeben, um die Clientregistrierung abzuschliel3en.

» Sobald eine Registrierungseinladung generiert wurde, werden eingeladene Benutzer auf der Seite
Registrierungseinladungen angezeigt. Fir den Fall, dass Sie mit einem Benutzer auf einem
anderen Weg als Uber die automatische E-Mail kommunizieren mussen, wird die PIN-Nummer
jedes Benutzers aufgefuhrt.

» Sobald ein Benutzer seine mobileAcronis Cyber Files-App mit der einmaligen PIN-Nummer
erfolgreich registriert hat, wird er nicht mehr in dieser Liste aufgefihrt.

» Um die Einladungs-PIN-Nummer eines Benutzers zu widerrufen, driicken Sie 'Léschen', um die
Angabe aus der Liste zu entfernen.

Send Enroliment Invitation ~ Export -

Enroliment Invitations

Send an enroliment invitation to invite mobilEcho clients to enroll with this Acronis Access server. This invitation will include their unigue, required PIN number, instructions
and a shoricut to begin the enrolliment process. If you choose to give your users their PIN number by other means. they can also initiate the enrollment process from the
mobilEcho client Settings menu or by opening this URL while on their device: mobilEcho:/hitps://myaccessserver/enroll

Filter by Username v Filter = Reset
Username = Display Name < Email Address % | Distinguished Name & | Expires % PIN <
hristo Hristo lichev hristo@glilabs.com  CN=GLI,CN=Users,DC=glilabs,DC=com 2013-10-24 06:28:09 VKJ3XOZ) x

Verwenden einfacher URL-Registrierungs-Links, wenn keine PIN-
Nummern benotigt werden

Wenn Ihr Server so konfiguriert ist, dass fur die Clientregistrierung keine PIN-Nummern erforderlich
sind, kdnnen Sie den Benutzern eine Standard-URL geben, durch die der Registrierungsprozess
automatisch gestartet wird, wenn der Benutzer auf seinem Mobilgerat darauf klickt.

Zum Ermitteln der Registrierungs-URL fur lhren Verwaltungsserver 6ffnen Sie die Registerkarte
Mobile Access und die Registerkarte Benutzer registrieren. Die URL wird auf dieser Seite
angezeigt.



Hinweis
Weitere Informationen zu den beiden Modi finden Sie im AbschnittEinstellungen.

So erstellen Sie eine Acronis Cyber Files Registrierungseinladung:

1.
2.
3.

Offnen Sie die Registerkarte Mobile Access und die Registerkarte Benutzer registrieren.
Klicken Sie auf die Schaltflache Registrierungseinladung senden.

Geben Sie einen Active Directory-Benutzernamen oder -Gruppennamen ein und klicken Sie auf
'Suchen'. Wenn eine Gruppe ausgewahlt wird, kénnen Sie 'Hinzufligen' driicken, um die jeweilige
E-Mail-Adresse in der Gruppe in der Liste einzuladender Benutzer anzuzeigen. Auf diese Weise
konnen Sie alle Mitglieder in einer Gruppe gleichzeitig einladen. Sie kdnnen auf Wunsch auch
einzelne Gruppenmitglieder ausschliel3en, bevor Sie die Einladungen versenden. Die Suche nach
Active Directory-Gruppen kénnen Sie mit den Einschrdnkungen 'beginnt mit' oder 'enthalt’
ausfuhren. Suchvorgange mit der Einschrankung 'beginnt mit' sind viel schneller als solche mit
'enthalt.

Sobald Sie den ersten Benutzer oder die erste Gruppe hinzugeflgt haben, kénnen Sie eine neue
Suche starten und weitere Benutzer oder Gruppen zu der Liste hinzufligen.

Uberprufen Sie die Liste der einzuladenden Benutzer. Sie kénnen nicht erwiinschte Benutzer aus
der Liste I6schen.

Wenn einem Benutzerkonto keine E-Mail-Adresse zugeordnet ist, wird in der Spalte 'E-Mail-
Adresse' die Meldung Keine E-Mail-Adresse zugewiesen - zum Bearbeiten hier klicken
angezeigt. Sie kdnnen auf einen dieser Eintrage klicken, um flr den Benutzer eine alternative E-
Mail-Adresse manuell einzugeben. Wenn einem Benutzer die Meldung Keine E-Mail-Adresse
zugewiesen hat, wird eine PIN fir ihn generiert, die auf der Seite 'Benutzer registrieren'
angezeigt wird. Sie missen dem Benutzer diese PIN auf anderem Wege mitteilen, bevor er seine
Acronis Cyber Files Mobile App registrieren kann.

Hinweis

Falls Sie die PIN-Nummern fur die Registrierung den Benutzern lieber manuell zukommen
lassen mdchten, deaktivieren Sie die Option Registrierungseinladung per E-Mail an jeden
Benutzer mit einer spezifizierten Adresse senden. Jede PIN-Nummer wird auf der Seite
Registrierungseinladungen angezeigt.

Wahlen Sie im Feld 'Einladung verfallt in' die Anzahl von Tagen, die die Einladung gtiltig sein soll.

Wahlen Sie die Anzahl der PINs, die Sie an die einzelnen Benutzer auf der Einladungsliste senden
mdchten. Dies kann der Fall sein, wenn der Benutzer 2 oder 3 Gerate besitzt. Der Benutzer erhalt
einzelne E-Mails, die jeweils eine eindeutige einmalige PIN enthalten.

Hinweis
Acronis Im Rahmen der Cyber Files-Lizenzierung kann jeder lizenzierte Benutzer bis zu 3 Gerate
aktivieren. Jedes weitere Gerat zahlt hinsichtlich der Lizenzierung als neues Gerat.




9. Wahlen Sie die Version oder Versionen der mobilen Acronis Cyber Files-App, die die Benutzer
herunterladen und auf ihrem Gerat installieren sollen. Sie kénnen 'iOS', 'Android' oder 'Beide’
wahlen.

10. Klicken Sie auf Senden.

Hinweis

Falls Sie beim Senden eine Fehlermeldung erhalten, Gberprifen Sie, ob die SMTP-Einstellungen
auf der Registerkarte 'SMTP' unter 'Allgemeine Einstellungen' korrekt sind. Wenn Sie Sichere
Verbindung verwenden, tUberprfen Sie aul’erdem, ob das von Ihnen verwendete Zertifikat mit
dem Hostnamen |hres SMTP-Servers tbereinstimmt.

Benutzerseitiger Verwaltungsregistrierungsvorgang

Jeder Benutzer, dem eine Registrierungseinladung zur Verwaltung gesendet wurde, erhalt eine E-
Mail mit folgendem Inhalt:

 Link zur Installation der mobilenAcronis Cyber Files-App Uber den Apple App Store

» Link zum Starten der Mobile-App und zum Automatisieren des Registrierungsvorgangs
 Eine einmalige PIN-Nummer

» Adresse des Verwaltungsservers

» Die E-Mail begleitet die Benutzer bei der Installation der mobilen Acronis Cyber Files-App und der
Eingabe der Registrierungsinformationen.

Wenn die Mobile-App bereits installiert wurde und der Benutzer auf die Option 'Tippen Sie auf
diesen Link, um die Registrierung automatisch zu starten..." klickt, wahrend er diese E-Mail auf
seinem Gerat sieht, wird Acronis Cyber Files automatisch gestartet und das Registrierungsformular
angezeigt. Die Server-Adresse, PIN-Nummer und der Benutzername des Benutzers sind ebenfalls in
dieser URL kodiert, daher werden diese Felder im Registrierungsformular automatisch ausgefullt. Zu
diesem Zeitpunkt muss der Benutzer lediglich sein Kennwort eingeben, um den
Registrierungsvorgang abzuschliel3en.

Der erforderliche Benutzername und das Kennwort sind der Active Directory-Benutzername und
das Active Directory-Kennwort des Benutzers. Diese Anmeldedaten dienen dazu, die Benutzer der
richtigen Benutzer- oder Gruppenverwaltungsrichtlinie zuzuordnen, den Zugriff auf Gateway Server
zu ermoglichen und die Anmeldedaten fur Anmeldungen des Acronis Cyber Files-Servers zu
speichern, falls die Verwaltungsrichtlinie der Benutzer dies zulasst.

Wenn die Verwaltungsrichtlinie ein Kennwort zur Sperrung der Applikation verlangt, werden die
Benutzer aufgefordert, das Kennwort einzugeben. Alle Anforderungen bezlglich der Komplexitat
von Kennwortern in der Richtlinie des Benutzers werden fir dieses erstmalige Kennwort sowie fir
jede zukinftige Anderung des Kennworts zur Sperrung der Applikation erzwungen.

Wenn die Richtlinie die lokale Speicherung von Dateien auf dem Gerat des Benutzers einschrankt,
wird dieser gewarnt, dass bestehende Dateien geldscht werden. Er erhalt die Moglichkeit, den



Einrichtungsvorgang fur die Verwaltung abzubrechen, um diese Dateien anderweitig zu speichern,
bevor sie entfernt werden.

So erfolgt die Registrierung fiir die Verwaltung

Automatisch per Registrierungs-E-Mail registrieren

1. Offnen Sie die Ihnen vom IT-Administrator gesendete E-Mail, und tippen Sie auf den Link Zum
Installieren von AcronisCyber Files hier tippen, wenn Sie Acronis Cyber Files noch nicht
installiert haben.

2. Sobald Acronis Cyber Files installiert ist, kehren Sie zur Einladungs-E-Mail auf Ihrem Gerat zuruck,
und tippen Sie auf Tippen Sie auf diesen Link, um die Registrierung automatisch zu starten
in Schritt 2 der E-Mail.

3. Ein Registrierungsformular wird angezeigt. Falls Sie den Registrierungsvorgang Uber den Link in
der Einladungs-E-Mail gestartet haben, werden die Felder flr Serveradresse, PIN und
Benutzername automatisch ausgefullt.

Hinweis
Falls Ihr Server keine PIN erfordert, wird dieses Feld im Registrierungsformular nicht angezeigt.

4. Geben Sie Ihr Kennwort ein, und tippen Sie auf Jetzt registrieren, um fortzufahren.

Hinweis

Benutzername und Kennwort entsprechen lhrem standardmalf3igen Benutzernamen und
Kennwort. Dies sind wahrscheinlich die gleichen Angaben, die Sie auch zum Anmelden bej Ihrem
Computer oder E-Mail-Konto verwenden.

5. Tippen Sie nach dem Ausfiillen des gesamten Formulars auf die Schaltflache Registrieren.

6. Abhangig von der Konfiguration Ihres Unternehmensservers werden Sie unter Umstanden
gewarnt, dass das Sicherheitszertifikat des Verwaltungsservers nicht vertrauenswirdig ist. Um
diese Warnung zu akzeptieren und fortzufahren, kénnen Sie auf Immer fortsetzen klicken.

7. Wenn fUr die mobile Acronis Cyber Files-App ein Kennwort zum Sperren der Applikation
erforderlich ist, werden Sie aufgefordert, eines festzulegen. Mdglicherweise gelten auch
Anforderungen bezuglich der Komplexitat des Kennworts. Diese werden gegebenenfalls
angezeigt.

Wenn Ihre Verwaltungsrichtlinie das Speichern von Dateien in Acronis Cyber Files einschrankt oder
Sie daran hindert, einzelne Server Uber die mobile Acronis Cyber Files-App hinzuzufigen, wird
moglicherweise ein Bestatigungsfenster angezeigt. Falls Sie Dateien lokal in der mobilen Acronis
Cyber Files-App gespeichert haben, werden Sie aufgefordert, zu bestatigen, dass alle Dateien im
lokalen Dateispeicherbereich Meine Dateien geldscht werden. Wenn Sie hier 'Nein' wahlen, wird
der Verwaltungsregistrierungsvorgang abgebrochen und Ihre Dateien bleiben unverandert.



Manuelle Registrierung
1. Offnen Sie die Acronis Cyber Files-App.
2. Offnen Sie Einstellungen.

3. Tippen Sie auf Registrieren.

4. Geben Sie lhre Serveradresse, Ihre PIN (falls erforderlich), Benutzernamen und Kennwort ein.

5. Tippen Sie nach dem Ausfillen des gesamten Formulars auf die Schaltflache Registrieren.

6. Abhangig von der Konfiguration lhres Unternehmensservers werden Sie unter Umstanden
gewarnt, dass das Sicherheitszertifikat des Verwaltungsservers nicht vertrauenswirdig ist. Um
diese Warnung zu akzeptieren und fortzufahren, kénnen Sie auf Immer fortsetzen klicken.

7. Wenn fUr die mobile Acronis Cyber Files-App ein Kennwort zum Sperren der Applikation
erforderlich ist, werden Sie aufgefordert, eines festzulegen. Mdglicherweise gelten auch
Anforderungen bezliglich der Komplexitat des Kennworts. Diese werden gegebenenfalls
angezeigt.

Wenn lhre Verwaltungsrichtlinie das Speichern von Dateien in Acronis Cyber Files einschrankt oder
Sie daran hindert, einzelne Server Uber die mobile Acronis Cyber Files-App hinzuzufligen, wird
moglicherweise ein Bestatigungsfenster angezeigt. Falls Sie Dateien lokal in der mobilen Acronis
Cyber Files-App gespeichert haben, werden Sie aufgefordert, zu bestatigen, dass alle Dateien im
lokalen Dateispeicherbereich Meine Dateien geldscht werden. Wenn Sie hier 'Nein' wahlen, wird
der Verwaltungsregistrierungsvorgang abgebrochen und Ihre Dateien bleiben unverandert.

Fortlaufende Verwaltungsupdates

Nach der erstmaligen Verwaltungseinrichtung versuchen mobile Acronis Cyber Files-Apps, bei
jedem Starten der Client-App Kontakt mit dem Verwaltungsserver aufzunehmen. Jegliche
Anderungen der Einstellungen, von Server- oder Ordnerzuordnungen, Zuriicksetzungen des
Kennworts zur Sperrung der Applikation oder Remote-Léschungen werden zu diesem Zeitpunkt von
der Client-App akzeptiert.

Hinweis

Konnektivitatsanforderungen

Acronis Cyber Files-Clients benottigen Netzwerkzugriff auf den Acronis Cyber Files-Server, um
Profilaktualisierungen, Remote-Kennwortzurticksetzungen und Remote-Léschungen zu empfangen.
Falls Ihr Client eine Verbindung zu einem VPN herstellen muss, bevor er Zugriff auf Acronis Cyber
Files erhéalt, wird diese Verbindung zum VPN auch bendétigt, damit Verwaltungsbefehle akzeptieren
werden.

Entfernen der Verwaltung

Es gibt zwei Optionen, die mobile Acronis Cyber Files-App aus der Verwaltung zu entfernen:



» Deaktivieren der Option 'Verwaltung verwenden' (falls Ihre Richtlinie dies zulasst)

» Entfernen der Mobile-Applikation

Je nach Ihren Richtlinien fir die Acronis Cyber Files Verwaltung haben Sie eventuell das Recht, die
mobile Acronis Cyber Files-App aus der Verwaltung zu entfernen. Dies hat zur Folge, dass Sie nicht
mehr auf die Dateiserver des Unternehmens zugreifen kénnen. Wenn lhr Verwaltungsprofil es
zulasst, befolgen Sie diese Schritte, um die Verwaltung |hres Gerats aufzuheben:

Zum Aufheben der Verwaltung fiir das Gerat flihren Sie die nachstehenden Schritte
aus:

1. Tippen Sie auf das Menu Einstellungen.
2. Deaktivieren Sie die Option Verwaltung verwenden.

3. lhr Profil verlangt moglicherweise, die Daten |hrer mobilen Acronis Cyber Files-App zu |6schen,
wenn Sie das Gerat aus der Verwaltung entfernen. Sie kdnnen den Vorgang hier abbrechen,
wenn Sie nicht méchten, dass lhre Dateien verlorengehen.

4. Bestatigen Sie das Entfernen von Acronis Cyber Files aus der Verwaltung, indem Sie im
Bestatigungsfenster auf JA tippen.

Hinweis

Wenn Ihre AcronisCyber Files-Richtlinie das Entfernen des Clients aus der Verwaltung nicht zulasst,
wird die Option Verwaltung verwenden im MenU Einstellungen nicht angezeigt. In diesem Fall
besteht die einzige Moglichkeit, die Verwaltung fur das Gerat aufzuheben, darin, die Mobile-
Applikation zu deinstallieren. Durch Deinstallieren der Applikation werden alle Daten und
Einstellungen der mobilen Acronis Cyber Files-App geldscht, und der Benutzer verfligt nach der
erneuten Installation wieder Uber die Standardeinstellungen fur die Applikation.

Gehen Sie folgendermaf3en vor, um die Acronis Cyber Files Mobile-App zu
deinstallieren:

Fir iOS:
1. Halten Sie das Symbol der Mobile-Applikation solange gedrickt, bis es zu wackeln beginnt.

2. Tippen Sie auf der Mobile-Applikation auf das Symbol X, und bestatigen Sie die Deinstallation.

Far Android:

Hinweis
Die Software bei Android-Geraten variiert, sodass lhre Einstellungen leicht abweichen kénnen.

1. Offnen Sie das App-Meni, und wéahlen Sie Bearbeiten/Entfernen aus.
2. Suchen Sie die AcronisCyber Files-App, und wahlen Sie diese aus.

3. Drucken Sie auf Entfernen.



Gateway-Server verwalten

Der Acronis Cyber Files-Gateway-Server wird von der Acronis Cyber Files-Mobile-App kontaktiert.
Dieser Server verwaltet den Zugriff und die Bearbeitung von Dateien und Ordnern auf Dateiservern,
in SharePoint-Repositorys bzw. Sync & Share-Volumes. Der Gateway-Server ist die 'Toreinfahrt' fur
mobile Clients zu ihren Dateien.

Der Acronis Cyber Files-Server kann einen oder mehrere Gateway-Server Uber dieselbe
Managementkonsole verwalten und konfigurieren. Die verwalteten Gateway-Server erscheinen im
Bereich Gateway Server des MenUs Mobile Access.

» Dateityp - Zeigt den Gateway-Typ an; im Moment kann dies nur der Servertyp sein.

* Name - Name, den Sie dem Gateway bei dessen Erstellung geben.

» Adresse - DNS-Name oder IP-Adresse des Gateways.

» Version - Zeigt die Version des Acronis Cyber Files-Gateway-Servers an.

» Status - Gibt an, ob der Server online oder offline ist.

» Aktive Sitzungen - Anzahl der gegenwartig aktiven Sitzungen auf diesem Gateway-Server.

» Verwendete Lizenzen - Anzahl der verwendeten Lizenzen und Anzahl der verflgbaren Lizenzen.
» Lizenz - Zeigt die gegenwartig vom Gateway-Server verwendeten Lizenzen an.

Neue Gateway-Server kdnnen Uber die Schaltflache Neue Gateway-Server hinzufiigen registriert
werden.

Administratoren kdnnen Uber das Menu Aktionen fir jeden Gateway Server Folgendes ausfihren:

» Abrufen weiterer Details zu einem Server und seiner Performance
» Bearbeiten der Konfiguration

+ Andern der Zugriffsbeschrankungen fir den Server

 Andern der Lizenzierung fiir den Server

* Entfernen des Servers

Warnung!

Lesezeichen flir Datenquellen gehen nach Entfernung des Gateway Servers, in dem sie sich
befinden, irreversibel verloren. Auch das erneute Hinzufligen des Servers und dazugehdriger
Datenquellen zur Cyber Files Server-Administration-Konsole kann diese Aktion nicht riickgangig
machen.




Hinweis

Der Gateway-Server verwendet den Windows-Dienst HTTP. sys und erzwingt die relevanten
Windows-Einstellungen auf dem Computer, einschlief3lich der Einstellungen fir Microsoft Secure
Channel (schannel), mit denen die TLS-Verschlusselungssicherheit verwaltet wird.

Kunden, die die Sicherheit des Gateway-Server-Diensts andern mdchten, missen ein nicht von
Acronis bereitgestelltes Tool verwenden, z.B. IIS Crypto, um diese Windows-Einstellungen zu
verwalten.

Suchoptionen fur den Gateway-Server

Anforderungen

Acronis Cyber Files nutzt die Windows-Suche zur Suche in Netzwerk-Datenquellen. Windows-
Suche ist in Windows Server integriert, aber nicht standardmaRig aktiviert.

Gehen Sie folgendermalen vor, um die Funktion zu aktivieren:

+ Installieren Sie die Rolle mit der Bezeichnung Dateidienste im Server-Manager bzw. figen Sie
diese hinzu.

» Stellen Sie sicher, dass der Windows-Suchdienst aktiviert und gestartet ist.

Hinweis
Falls die oben genannten Anforderungen nicht erfillt sind, konnen Sie keine Suchen in Netzwerk-
Datenquellen durchfuhren.

Die Suche wird auch in den folgenden Féllen nicht unterstutzt:

» fUr NAS-Dateiserver, CMIS- und SharePoint-Datenspeicherorte. SMB/CIFS-Dateiserver werden
jedoch unterstitzt.

» im Stamm von Dateiservern (//server). Sie funktioniert vielmehr nur in tatsachlichen Freigaben
innerhalb des Stammes (//server/share).

» wenn das Dienstkonto auf dem Gateway-Computer keinen Zugriff (Windows-Berechtigungen) auf
den Computer hat, auf dem die Remote-Freigabe gehostet wird. Fihren Sie den Gateway-Dienst
mit einem Administratordienstkonto aus, um dies zu Uberprufen.

Das Feld Suche ist deaktiviert, wenn:

 eine Suche aus irgendeinem Grund nicht moglich ist.

* dasindizierte Verzeichnis leer ist.

Index fur lokale Datenquellen fur Dateinamensuche

Die Suche in Netzwerk-Datenquellen bendtigt den Acronis Cyber Files-Gateway-Server und den
Windows-Suchindex. Wenn der Windows-Suchindex fur das gewtinschte Volume aktiviert und
indiziert wurde, kann sowohl eine erweiterte als auch eine Inhaltssuche durchgefiihrt werden.



Standardmaliig ist die indizierte Suche auf allen Gateway-Servern aktiviert. Sie kénnen die indizierte
Suche fur jeden Gateway-Server im Dialogfeld Server bearbeiten des Gateway-Servers aktivieren
oder deaktivieren.

1. Offnen Sie die Acronis Cyber Files-Verwaltungskonsole.
2. Navigieren Sie zu Mobile Access > Gateway-Server > Bearbeiten > Suche.
3. Aktivieren Sie:
« das Kontrollkastchen Index fiir lokale Datenquellen fiir Dateinamensuche.

« optional das Kontrollkastchen Inhaltssuche mit Microsoft Windows-Suche unterstiitzen
(wo verfugbar).

Standardpfad

StandardmaRig speichert Acronis Cyber Files Indexdateien auf einem eigenstandigen Server im
Verzeichnis Suchindex im Applikationsordner des Acronis Cyber Files-Gateway-Servers. Wenn die
Indexdateien in einem anderen Verzeichnis gespeichert werden sollen, geben Sie den gewinschten
Ordnerpfad ein.

Inhaltssuche mit Microsoft Windows-Suche unterstiitzen (wo
verfugbar)

Die Unterstutzung fur die Inhaltssuche in freigegebenen Ordnern ist standardmaRig aktiviert und
kann mit dieser Option aktiviert oder deaktiviert werden. Sie kénnen Inhalte aktivieren und
deaktivieren und so einzeln nach jedem Gateway-Server suchen.

Die Windows-Suche kann so konfiguriert werden, dass die erforderlichen Datenquellen indiziert
werden, wenn Sie mit der rechten Maustaste auf das Symbol fur die Windows-Suche in der
Startleiste klicken und die Optionen fiir die Windows-Suche auswahlen. Sie kénnen Windows-
Inhaltssuchvorgange in Windows-Freigabeweiterleitungen (Reshares) ausfuhren. Dazu mussen sich
die Remote-Maschinen allerdings in derselben Domain befinden wie der Gateway-Server.

Hinweis

Der Volume-Pfad der Datenquelle muss ein Host-Name oder vollstandig qualifizierter Name sein,
damit die Inhaltssuche fur Windows-Freigabeweiterleitungen verwendet werden kann. IP-Adressen
werden von der Windows-Suche nicht unterstitzt.

Zusatzliche Konfigurationen

Die Indizierung bei der Inhaltssuche kann so konfiguriert werden, dass nur die Inhalte bestimmter
Dateitypen indiziert werden.

1. Offnen Sie auf Ihrem Server, auf dem der Gateway-Server gehostet wird, Systemsteuerung ->
Indizierungsoptionen.

2. Wabhlen Sie Erweitert und 6ffnen Sie die Registerkarte Dateitypen.



3. Suchen Sie nach den Dateitypen, fiir die Sie die Inhaltssuche aktivieren/deaktivieren méchten
(z.B. doc, txt usw.).

4. Wahlen Sie den gewlnschten Dateityp aus, und wahlen Sie unter Wie soll diese Datei indiziert
werden Indizierungseigenschaften und Dateiinhalte aus, um die Inhaltssuche fir diesen
Dateityp zu aktivieren, oder Indizierungseigenschaften, um sie zu deaktivieren. Wiederholen
Sie diesen Schritt fur alle gewahlten Dateitypen.

SharePoint

Far die allgemeine Unterstitzung von SharePoint ist die Eingabe dieser Zugangsdaten optional. Sie
ist aber erforderlich, um Websitesammlungen aufzulisten. Beispiel: Sie verfligen Gber zwei
Websitesammlungen: http://sharepoint.beispiel.com und
http://sharepoint.beispiel.com/SeparateSammlung. Ohne die Eingabe der Zugangsdaten sehen Sie,
wenn Sie ein Volume mit Verweis auf http://sharepoint.beispiel.com erstellen, beim Auflisten des
Volumes nicht den Ordner mit dem Namen 'SeparateSammlung'. Das Konto muss vollen Lesezugriff
auf die Webapplikation haben.

Registrieren neuer Gateway Server

Mit Ausnahme der automatischen Registrierung eines Gateway Server, der auf dem gleichen
Rechner wie die Webapplikation fir die Verwaltung ausgefihrt wird, ist die Registrierung eines
Gateway Server ein manueller Prozess, der mehrere Schritte einschliel3t.

1. Greifen Sie auf den Computer zu, auf dem der Gateway Server installiert ist.

2. Gehen Sie je nach Einstellungen des Konfigurationsdienstprogramms folgendermal3en vor;
a. Wenn Sie Alle verfugbaren Adressen ausgewahlt haben, 6ffnen Sie
https://localhost:3000/gateway_admin.
b. Wenn Sie eine bestimmte IP-Adresse ausgewahlt haben, 6ffnen Sie https://<bestimmte_|P-
Adresse>:3000/gateway_admin.

Hinweis
Port 3000 ist der Standard-Port. Falls Sie den Standard-Port gedndert haben, geben Sie nach
'localhost’ oder der IP-Adresse Ihre Portnummer ein.

3. Notieren Sie den Administrationsschliissel.

Administration

In order to configure this Acronis Cyber Files Gateway Server, it needs to be registered with an Acronis Cyber Files Management Server. To do this, visit the Gateway Servers
section on the Management Server to register a new Gateway Server using the following key:

FCHW-WX7R-ZHPR

4. Offnen Sie die Acronis Cyber Files-Weboberfléche.
5. Klicken Sie auf die Registerkarte Mobile Access.

6. Offnen Sie die Seite Gateway Server.



7. Klicken Sie auf die Schaltflaiche Neuen Gateway Server hinzufiigen.

Add New Gateway Server

Display Mame

Marketing Gateway

Address for administration: €9

hitps:// | 192.168.1.128

[] Use alternate address for client connections €
Administration Key: €
W7 TR-JCAM-AAKN

Allow connections from Acronis ACCess Servers using self-
signed certificates @

8. Geben Sie einen Anzeigenamen fir den Gateway Server ein.

9. Geben Sie den DNS-Namen oder die IP-Adresse des Gateway Servers ein.

Hinweis

Wenn Ihre mobilen Clients Uber einen Reverse-Proxy-Server oder Loadbalancer mit dem
Gateway verbunden werden, aktivieren Sie Alternative Adresse fir Clientverbindungen
verwenden, und geben Sie den DNS-Namen oder die IP-Adresse des Reverse-Proxy-Servers
bzw. Loadbalancers ein.

10. Geben Sie den Administrationsschlissel ein.

11. Erlauben Sie bei Bedarf Verbindungen mit selbstsignierten Zertifikaten zu diesem Gateway.
Aktivieren Sie dazu die Option Verbindungen von Acronis Cyber Files-Servern mit
selbstsignierten Zertifikaten erlauben.

12. Klicken Sie auf Speichern.

Nachdem Sie lhren Gateway Server registriert haben, kénnen Sie individuelle
Zugriffsbeschrankungen fir diesen Gateway Server konfigurieren. Weitere Informationen hierzu
finden Sie im Abschnitt Bearbeiten von Gateway Servern.

Server-Details

Auf der Seite Details eines Gateway Servers erhalten Sie zahlreiche nitzliche Informationen zu dem
spezifischen Server und seinen Benutzern.



Status

Status Logging Active Users

Display Name Local

AFld_ress_fnr 192 168.1.128:443
administration

Address forclient . 1651 128443
connections

Operating System Microsoft Windows Server 2008 R2 Enterprise Edition (build 7600), 64-bit
Gateway Server version 5.0.0x365
Status Online
Last Contact 2013-10-15 03:29:21
Active Sessions 2
Licenses Used 2 of Unlimited
License type activEcho + mobilEcho Trial

Expiration Date 2013-11-04, 20 days remaining

Im Abschnitt 'Status' erhalten Sie Informationen zum Gateway Server selbst. Darunter fallen
Informationen wie das Betriebssystem, der Lizenztyp, die Anzahl der verwendeten Lizenzen, die
Version des Gateway Servers u. v. m.

Aktive Benutzer

Status  Logging = Active Users

User - Location < Device ¢ Model % 0S5 2| mobilEcho Version < Policy ¢ Idle Time <
frank 192.168.11.29:49202 0S5 451115 Frank 02:06:44
hristo 192.168.11.29:49211 ainfan iPad 2 (GSM) 103 3.0.0127 02:03:57

Zeigt eine Tabelle aller Benutzer an, die gegenwartig auf diesem Gateway Server aktiv sind.

» Benutzer - Zeigt den vollstandigen Namen des Benutzers im Active Directory (AD) an.
« Speicherort - Zeigt die IP-Adresse des Gerats an.

» Gerdt - Zeigt den Namen an, der diesem Gerat vom Benutzer zugewiesen wurde.

* Modell - Zeigt den Typ und das Modell des Gerats an.

» Betriebssystem - Zeigt das Betriebssystem des Gerats an.

« Clientversion - Zeigt die Version der auf dem Gerat installierten AcronisCyber Files-App an.
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 Richtlinie - Zeigt die Richtlinie fur das vom Gerat verwendete Konto an.

» Leerlaufzeit - Zeigt an, wie lange der Benutzer mit dem Gateway verbunden ist.

Konfigurationen des Gateway-Servers
Zur Anderung der Konfiguration Ihres Gateway-Servers miissen Sie das Einstellungsmenu 6ffnen.

1. Navigieren Sie zur Registerkarte Mobile Access -> Gateway-Server.
2. Klicken Sie auf den Pfeil neben Details flir den gewlinschten Server.

3. Wahlen Sie Bearbeiten aus.

Allgemeine Einstellungen

Edit Server: Local

General Settings Logging Search SharePoint Advanced

Display Name
Local

Address for administration: €

192.168.2.192:3000

[[J Use alternate address for client connections @

m Apply Cancel

» Anzeigename - Legt den Anzeigenamen fur den Gateway-Server fest. Der Name ist rein
kosmetisch und dient nur zur einfachen Unterscheidung zwischen Servern.

» Adresse fiir Administration - Legt die Standardadresse fest, unter welcher der Gateway-Server
vom Acronis Cyber Files-Server und mobilen Clients erreicht werden kann. Wir empfehlen die
Verwendung einer DNS-Adresse anstelle einer IP-Adresse.

Hinweis
Dies ist die Standardadresse, unter der mobile Clients eine Verbindung zum Gateway-Server
herstellen, es sei denn, Alternative Adresse fir Client-Verbindungen verwenden wurde

aktiviert.

» Alternative Adresse fir Client-Verbindungen verwenden - Wenn diese Option aktiviert ist,
wird die Adresse Uberschrieben, Uber die Mobile Clients eine Verbindung zum Gateway Server

herstellen.



Hinweis

Diese Einstellung sollte nur in spezifischen Konfigurationen verwendet werden, in denen
Verbindungen zu lhren Gateway-Servern ein Lastenausgleichsmodul oder jegliche Art von Proxy
durchlaufen (z.B. Mobilelron usw.). Bei gangigen Bereitstellungen sollte diese nicht aktiviert
werden.

o Adresse fiir Client-Verbindungen - Wenn Alternative Adresse fiir Client-Verbindungen
verwenden aktiviert ist, wird dies die Adresse, die Mobile Clients zum Verbinden mit dem
Gateway Server verwenden. Wir empfehlen, eine DNS-Adresse statt einer IP-Adresse zu
verwenden.

Gateway-Server-Protokollierung

Im Abschnitt mit der Protokollierung kénnen Sie festlegen, ob die Protokollierungsereignisse auf
dem jeweiligen Gateway-Server im Uberwachungsprotokoll angezeigt werden und ob Debug-
Protokollierung fir diesen Server aktiviert wird.

Edit Server: Local
General Settings Logoing Search sharePoint Addvanced

It is recomrmended that the Debug Logging setting only be changed at the
request of a customer support representative. Additional debug logging can be
useful in troubleshoating prokblems on the server,

Flease consulf the documentation for mare information on where log files are
focated.

B Audit Logoing Archive Log File
W Cebug Logging

So aktivieren Sie die Uberwachungsprotokollierung fiir einen bestimmten Gateway-Server:

Cancel

1. Rufen Sie die Weboberflache auf.

2. Melden Sie sich als Administrator an.

3. Klicken Sie auf die Registerkarte Mobile Access.
4. Rufen Sie die Registerkarte Gateway Server auf.
5

. Suchen Sie den Server, flir den Sie Audit Logs aktivieren mdchten.



6. Klicken Sie auf die Schaltflache Details.
7. Aktivieren Sie im Bereich Protokollierung die Option Uberwachungsprotokollierung.

8. Klicken Sie auf Speichern.

So aktivieren Sie die Debug-Protokollierung fir einen bestimmten Gateway-Server:

Hinweis
Die Debug-Logs werden standardmaRig in folgendem Ordner gespeichert: C:\Program Files

(x86)\Acronis\Access\Gateway Server\Logs\AcronisAccessGateway.

1. Rufen Sie die Weboberflache auf.

Melden Sie sich als Administrator an.

Klicken Sie auf die Registerkarte Mobile Access.

Rufen Sie die Registerkarte Gateway Server auf.

Suchen Sie den Server, fir den Sie die Debug-Protokollierung aktivieren méchten.
Klicken Sie auf die Schaltflache Details.

Aktivieren Sie im Bereich Protokollierung die Option Debug-Protokollierung.

©® N o A~ WN

Klicken Sie auf Speichern.

Suchoptionen fur den Gateway-Server

Anforderungen

Acronis Cyber Files nutzt die Windows-Suche zur Suche in Netzwerk-Datenquellen. Windows-
Suche ist in Windows Server integriert, aber nicht standardmaRig aktiviert.

Gehen Sie folgendermalien vor, um die Funktion zu aktivieren:

« Installieren Sie die Rolle mit der Bezeichnung Dateidienste im Server-Manager bzw. fligen Sie
diese hinzu.

» Stellen Sie sicher, dass der Windows-Suchdienst aktiviert und gestartet ist.

Hinweis
Falls die oben genannten Anforderungen nicht erfillt sind, kdnnen Sie keine Suchen in Netzwerk-
Datenquellen durchfuhren.

Die Suche wird auch in den folgenden Fallen nicht unterstitzt:

» fUr NAS-Dateiserver, CMIS- und SharePoint-Datenspeicherorte. SMB/CIFS-Dateiserver werden
jedoch unterstuitzt.

» im Stamm von Dateiservern (//server). Sie funktioniert vielmehr nur in tatsachlichen Freigaben
innerhalb des Stamms (//server/share).



» wenn das Dienstkonto auf dem Gateway-Computer keinen Zugriff (Windows-Berechtigungen) auf
den Computer hat, auf dem die Remote-Freigabe gehostet wird. Fihren Sie den Gateway-Dienst
mit einem Administratordienstkonto aus, um dies zu Uberprifen.

Das Feld Suche ist deaktiviert, wenn:

» eine Suche aus irgendeinem Grund nicht moglich ist.

o dasindizierte Verzeichnis leer ist.

Index fur lokale Datenquellen fur Dateinamensuche

Die Suche in Netzwerk-Datenquellen benétigt den Acronis Cyber Files-Gateway-Server und den
Windows-Suchindex. Wenn der Windows-Suchindex fur das gewinschte Volume aktiviert und
indiziert wurde, kann sowohl eine erweiterte als auch eine Inhaltssuche durchgefiihrt werden.

Standardmaliig ist die indizierte Suche auf allen Gateway-Servern aktiviert. Sie kénnen die indizierte
Suche fur jeden Gateway-Server im Dialogfeld Server bearbeiten des Gateway-Servers aktivieren
oder deaktivieren.

1. Offnen Sie die Acronis Cyber Files-Verwaltungskonsole.
2. Navigieren Sie zu Mobile Access > Gateway-Server > Bearbeiten > Suche.

3. Aktivieren Sie:

« das Kontrollkastchen Index fiir lokale Datenquellen fiir Dateinamensuche.

+ optional das Kontrollkastchen Inhaltssuche mit Microsoft Windows-Suche unterstiitzen
(wo verfugbar).

Standardpfad

Standardmaliig speichert Acronis Cyber Files Indexdateien auf einem eigenstandigen Server im
Verzeichnis Suchindex im Applikationsordner des Acronis Cyber Files-Gateway-Servers. Wenn die
Indexdateien in einem anderen Verzeichnis gespeichert werden sollen, geben Sie den gewlinschten
Ordnerpfad ein.

Inhaltssuche mit Microsoft Windows-Suche unterstiitzen (wo verfigbar)

Die Unterstitzung fur die Inhaltssuche in freigegebenen Ordnern ist standardmaRig aktiviert und
kann mit dieser Option aktiviert oder deaktiviert werden. Sie kénnen Inhalte aktivieren und
deaktivieren und so einzeln nach jedem Gateway-Server suchen.

Die Windows-Suche kann so konfiguriert werden, dass die erforderlichen Datenquellen indiziert
werden, wenn Sie mit der rechten Maustaste auf das Symbol fur die Windows-Suche in der
Startleiste klicken und die Optionen fiir die Windows-Suche auswahlen. Sie kénnen Windows-
Inhaltssuchvorgange in Windows-Freigabeweiterleitungen (Reshares) ausfuhren. Dazu mussen sich
die Remote-Maschinen allerdings in derselben Domain befinden wie der Gateway-Server.



Hinweis
Der Volume-Pfad der Datenquelle muss ein Host-Name oder vollstandig qualifizierter Name sein,
damit die Inhaltssuche fur Windows-Freigabeweiterleitungen verwendet werden kann. IP-Adressen

werden von der Windows-Suche nicht unterstutzt.

Zusatzliche Konfigurationen

Die Indizierung bei der Inhaltssuche kann so konfiguriert werden, dass nur die Inhalte bestimmter
Dateitypen indiziert werden.

1. Offnen Sie auf Inrem Server, auf dem der Gateway-Server gehostet wird, Systemsteuerung ->
Indizierungsoptionen.
2. Wahlen Sie Erweitert und 6ffnen Sie die Registerkarte Dateitypen.

3. Suchen Sie nach den Dateitypen, fiir die Sie die Inhaltssuche aktivieren/deaktivieren mdchten
(z.B. doc, txt usw.).

4. Wahlen Sie den gewlnschten Dateityp aus, und wahlen Sie unter Wie soll diese Datei indiziert
werden Indizierungseigenschaften und Dateiinhalte aus, um die Inhaltssuche fur diesen
Dateityp zu aktivieren, oder Indizierungseigenschaften, um sie zu deaktivieren. Wiederholen
Sie diesen Schritt fur alle gewahlten Dateitypen.

SharePoint-Einstellungen

Edit Server: Local

General Settings Logaging Search SharePoint Advanced

Required to enumerate SharePoint site collections. Account must have Full Read privileges. If Kerberos is
used, enter the user principal name (e.g. account@example com) into the account field and leave the domain
field empty.

Domain
Username
Password

Password Confirmation

Apply Cancel

Fur die allgemeine Unterstitzung von SharePoint ist die Eingabe dieser Zugangsdaten optional. Sie
ist aber erforderlich, um Websitesammlungen aufzulisten. Sie haben beispielsweise zwei

Websitesammlungen:



e http://sharepoint.example.com und

http://sharepoint.example.com/SeparateCollection.

Ohne die Eingabe der Zugangsdaten sehen Sie, wenn Sie ein Volume mit Verweis auf
http://sharepoint.beispiel.com erstellen, beim Auflisten des Volumes nicht den Ordner mit dem
Namen SeparateSammlung. Das Konto muss vollen Lesezugriff auf die Webapplikation haben.

Fiihren Sie die folgenden Schritte (fir SharePoint 2016 und SharePoint
2010) aus, um far Ihr Konto den vollstandigen Lesezugriff zu
konfigurieren:

1. Offnen Sie die SharePoint-Zentraladministration.

2. Klicken Sie auf Applikationsverwaltung.

Application Management

[S.. Web Applications
Manage web applications = Configure alternate access mappings

.:-311 Site Collections
T Create site collections | Delete a site collection | Confirm site use and deletion | Specify quota templates | Configure quotas and locks | Change site collection administrators
view all site collections  Configure self-service site creation

Service Applications
Manage service applications | Configure service application associations | Manage services on server

Databases
Manage content databases = Specify the default database server | Configure the data retrieval service

3. Klicken Sie unter Webapplikationen auf Webapplikationen verwalten.

4. Wahlen Sie Ihre Webapplikation aus der Liste aus, und klicken Sie auf Benutzerrichtlinie.

WEB APPLICATIONS

m .;* BManageFeatures D [E)EIockedF\IeTypes - - 7
X o s kB 2 B

&3 Managed Paths &% User Permissions

d Delete  General Authentication Self-Service Site User | Anonymaus Permission
- Settings - E'}_Sem(e Connections Providers Creation [EwEn Part Security Policy Policy Policy

ute Manage Security Policy
Iministration Name URL
lation SharePaint - 80 http://sharepoint2016.glilabs.com/
ement sharePaint Central Administration v4 http://sharepoint2016.glilabs.com:3000/
Settings SharePaint - 3333 HTTP http://sharepoint2016.glilabs.com:3333/
ring SharePaoint - 443 https://sharepoint2016.glilabs.com/

and Restore SharePoint - 4444 HTTPS https://sharepoint2016.glilabs.com:4444/

5. Aktivieren Sie das Kontrollkastchen fir den Benutzer, dem Sie Berechtigungen gewahren
maochten, und klicken Sie dann auf Berechtigungen der ausgewahlten Benutzer bearbeiten.
Taucht der Benutzer in der Liste nicht auf, kdnnen Sie ihn durch Anklicken von Benutzer



hinzufiigen hinzuftigen.

Policy for Web Application 8 x

Ok

] Add Users }( Delete Selected Users f} Edit Permissions of Selected Users

[] Zone Display Name User Name Permissions

|:| (all MT AUTHORITYWLOCAL MNT AUTHORITY\LOCAL SERVICE Full Read
zones) SERWVICE

] cal Search Crawling Account NT AUTHORITY\NETWORE Full Read
ZONES) SERVICE

1 cal SHAREPQINT2010\administrator SHAREPOINTZ010VAdministrator Full Read
zones)

(all GLIL&BSYadministrator GLILABS Administrator Full Read
ZONES)
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6. Aktivieren Sie unter Richtlinienstufen fiir Berechtigungen das Kontrollkastchen Alles lesen -
Verfiigt tiber vollstédndigen schreibgeschiitzten Zugriff.

. .. »
Policy for Web Application
Zone
The security policy will apply Zone;
to requests made through (Al zones)
the specified zone.
Choose Users
Users:
You can enter user narnes or
group names, Separate with administrator
semi-colons,
& B

Choose Permissions
Choose the permissions you Permissions:
want these users to have. [ Full Control - Has full control.

Full Read - Has full read-only access.

[] Deny Write - Has no write access.

L] Deny All - Has no access.
Choose System Settings
System accounts will not be [] Account operates as System
recorded in the User
Information lists unless the
account is directly added to
the permissions of the site.
Any changes made by a
systern account will be
recorded as made by the
systern instead of the actual
user account.

< Back Finish

7. Klicken Sie auf Speichern.
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Erweiterte Einstellungen

Edit Server: Local

General Settings Logging Search SharePoint

It is recommended that these settings only be changed at the request of a customer support representative.

[ Hide inaccessible items
[ Hide inaccessible items on reshares @
Hide inaccessible SharePoint sites

[ Minimum Android client version

Minimum 10S client version
200282

Use Kerberos for SharePoint Authentication

[CJ Allow connections to SharePoint servers using self-signed certificates

® Allow connections to Acronis Cyber Files servers using self-signed certificates
B Accept seli-signed certificates from this Gateway Server @

[ Show hidden SMB Shares

Use user principal name (UPN) for authentication with SharePoint Servers €

[_J Perform Negotiate/Kerberos authentication in user-mode @
Client session timeout in minutes

15

Advanced

Apply Cancel

Hinweis

Es wird empfohlen, diese Einstellungen nur bei Aufforderung durch einen Mitarbeiter des Kunden-

Supports zu andern.

» Nicht verfugbare Elemente verbergen - Wenn aktiviert,Dateien und Ordner, fur die der

Benutzer keine Leseberechtigung besitzt, werden nicht angezeigt.

* Nicht verfugbare Elemente auf Reshares verbergen - Wenn aktiviert,Dateien und Ordner auf

einer Netzwerk-Freigabeweiterleitung, fir die der Benutzer keine Leseberechtigung besitzt,

werden nicht angezeigt.

Hinweis

Die Aktivierung dieser Funktion kann die Navigation in den Ordnern erheblich beeintrachtigen.

* Nicht verfugbare SharePoint-Websites verbergen - Wenn aktiviert,SharePoint-Websites, fur
die der Benutzer nicht die notwendigen Berechtigungen besitzt, werden nicht angezeigt.

* Minimale Android-Client-Version - Wenn aktiviert,Benutzer, die eine Verbindung mit diesem

Gateway herstellen, bendétigen diese oder eine héhere Version der Acronis Cyber Files Client-App

fUr Android.




+ Minimale iOS-Client-Version - Wenn aktiviert,Benutzer, die eine Verbindung mit diesem
Gateway herstellen, benétigen diese oder eine spatere Version der Acronis Cyber Files Client-App
far ioS.

» Kerberos fiir SharePoint-Authentifizierung verwenden - Wenn |hr SharePoint-Server eine
Kerberos-Authentifizierung erfordert, sollten Sie diese Einstellung aktivieren. Sie missen
auBerdem ein Update fur das Active Directory-Computerobjekt des Windows-Servers oder der
Windows-Server durchfihren, auf denen die Gateway Server-Software ausgefuhrt wird. Dem
Acronis Cyber Files Windows-Server muss die Berechtigung erteilt werden, dass er im Namen
Ihrer Benutzer delegierte Anmeldedaten an lhren SharePoint-Server Ubergeben kann. Kerberos-
Delegierung auf Acronis Cyber Files-Windows-Server aktivieren:

1. Suchen Sie in Active Directory-Benutzer und -Computer den oder die Windows-Server, auf
dem oder denen der Gateway Server installiert ist. Sie befinden sich meist im Ordner
Computer.

2. Offnen Sie das Fenster Eigenschaften fiir den Windows-Server und wéahlen Sie die
Registerkarte Delegierung.

3. Wahlen Sie Computer bei Delegierungen angegebener Dienste vertrauen.

4. Wahlen Sie Beliebiges Authentifizierungsprotokoll verwenden, dies ist fur die
Aushandlung mit dem SharePoint-Server erforderlich.

5. Sie mUssen jetzt SharePoint-Server hinzufligen, auf die die Benutzer mit Acronis Cyber Files
zugreifen kénnen sollen. Wenn lhre SharePoint-Implementierung aus mehreren Knoten mit
Lastenausgleich besteht, missen Sie dieser Liste zugelassener Computer jeden SharePoint-
/Windows-Knoten hinzuftgen. Klicken Sie auf Hinzufugen, um in AD nach diesen Windows-
Computern zu suchen und sie hinzuzuftgen. Fur jeden Computer muss nur der Diensttyp
'http' ausgewahlt werden.

Hinweis
Warten Sie 15 bis 20 Minuten, bis diese Anderung in AD propagiert und angewendet wurde.
Testen Sie erst dann die Client-Verbindung. Die Anderung wird nicht sofort wirksam.

» Verbindungen zu SharePoint-Servern mit selbstsignierten Zertifikaten erlauben - Wenn
aktiviert, erlaubt Verbindungen von diesem Gateway zu SharePoint-Servern mit selbstsignierten
Zertifikaten.

« Selbstsignierte Zertifikate von diesem Gateway Server akzeptieren - Wenn Sie diese Option
aktivieren, werden Verbindungen von diesem Acronis Cyber Files Server zu diesem Gateway
Server auch dann erlaubt, wenn der Gateway Server ein selbstsigniertes Zertifikat verwendet.

» Verbindungen zu Acronis Cyber Files Servern mit selbstsignierten Zertifikaten erlauben -
Wenn diese Option aktiviert ist, werden Verbindungen von diesem Gateway Server zu Acronis
Cyber Files Servern auch dann erlaubt, wenn die Acronis Cyber Files Server selbstsignierte
Zertifikate verwenden.

» Versteckte SMB-Freigaben anzeigen - Wenn aktiviert, zeigt den Benutzern versteckte SMB-
System-Freigaben an.



 Sitzungszeitlimit in Minuten fiir Client - legt die Zeit fest, nach der ein inaktiver Benutzer
zwangsweise vom Gateway Server abgemeldet wird.

» Benutzerprinzipalname (UPN) zur Authentifizierung an SharePoint-Servern verwenden -
Wenn diese Option aktiviert ist, kénnen Benutzer ihren Benutzerprinzipalnamen (z. B.
hristo@glilabs.com) fiir die Authentifizierung an SharePoint-Servern verwenden. Andernfalls
verwenden sie fur die Authentifizierung die Kombination Domain/Benutzername (z.B.
glilabs/hristo).

» Aushandeln/Kerberos-Authentifizierung im Benutzermodus durchfiihren - Wenn diese
Option aktiviert ist, authentifiziert sich der Gateway Server bei den Datenquellen mithilfe des
Kerberos-Tickets des verbindenden Benutzers. Diese Option wird nur fir Konfigurationen
verwendet, die Kerberos erfordern (z.B. Einzelanmeldung (SSO), Lastenausgleich usw.).

Benutzerdefinierte Zugriffsbeschrankungen

Sie kénnen entweder die unter Richtlinien festgelegten Standardzugriffsbeschrankungen
verwenden oder eigene Beschrankungen fur jeden Gateway Server festlegen.

Benutzerdefinierte Zugriffsbeschrankungen fiir einen bestimmten Gateway Server
festlegen

1. Navigieren Sie zur Registerkarte Mobile Access -> Gateway Server.
Klicken Sie auf den Pfeil neben Details fir den gewlinschten Server.

. Wahlen Sie Zugriffsbeschrankungen aus.

2

3

4. Rufen Sie die Registerkarte Benutzerdefinierte Einstellungen verwenden auf.

5. Wabhlen Sie die gewlnschten Zugriffsbeschrankungen fir diesen Gateway Server aus.
6

Klicken Sie auf Anwenden.

Cluster-Gruppen

Ab Acronis Cyber Files haben Sie die Méglichkeit, eine Cluster-Gruppe von Gateway Servern zu
erstellen.

Eine Cluster-Gruppe ist eine Sammlung von Gateway Servern mit derselben Konfiguration. Auf diese
Weise kdnnen Sie alle Gateways in dieser Gruppe gleichzeitig steuern, ohne dieselben Einstellungen
auf jedem Gateway einzeln konfigurieren zu mussen. Diese Server befinden sich normalerweise
hinter einem Lastenausgleichsmodul, um mobilen Clients eine hohe Verfuigbarkeit und
Skalierbarkeit zu bieten.

Fur eine geclusterte Gateway-Konfiguration bendtigen Sie ein Lastenausgleichsmodul, mindestens
zwej Gateways und einen Acronis Cyber Files Server. Alle Gateway Server sollten in der
Weboberfldche von Acronis Cyber Files einer Cluster-Gruppe hinzugeftigt und hinter dem
Lastenausgleichsmodul platziert werden. Der Acronis Cyber Files Server fungiert als
Verwaltungsserver und als Server, bei dem sich mobile Clients in der Clientverwaltung registrieren.



Er verwaltet alle Richtlinien, Gerate und Einstellungen, wahrend die Gateways Zugriff auf die
Dateifreigaben gewahren.

Cluster Group
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Managing Gateways
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So erstellen Sie eine Cluster-Gruppe:

Stellen Sie vor dem Fortfahren sicher, dass Sie bereits auf jedem Gateway die richtige Adresse fur
Administration festgelegt haben. Hierbei handelt es sich um die DNS- oder IP-Adresse des

Gateway-Servers.

1.
2.

w
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10.

Offnen Sie die Acronis Cyber Files-Weboberfléche.
Klicken Sie auf die Registerkarte Mobile Access.

Offnen Sie die Seite Gateway Server.

Klicken Sie auf die Schaltflache Cluster-Gruppe hinzufigen.
Geben Sie einen Anzeigenamen fir die Gruppe ein.
Geben Sie den DNS-Namen oder die IP-Adresse des Lastenausgleichsmoduls ein.

Wahlen Sie gegebenenfalls eine alternative Adresse fur Acronis Cyber Files Server-Verbindungen
aus, indem Sie das Kontrollkastchen wieder aktivieren und die Adresse eingeben.

Aktivieren Sie das Kontrollkastchen fur jedes Gateway, das in die Gruppe aufgenommen werden
soll.

Wahlen Sie das Gateway, das die Einstellungen der Gruppe steuert. Alle bereits festgelegten
Einstellungen dieses Gateways (einschlielich zugewiesener Datenquellen, jedoch nicht die
Adresse fur Administration) werden auf alle anderen Gateways in der Gruppe kopiert.

Klicken Sie auf Erstellen.




So bearbeiten Sie eine Cluster-Gruppe:

Das Bearbeiten von Cluster-Gruppen unterscheidet sich nicht vom Bearbeiten herkdmmlicher
Gateways. Weitere Informationen hierzu finden Sie im Artikel Gateway Server bearbeiten.

Mitglieder zu einer bestehenden Cluster-Gruppe hinzufligen:
1. Offnen Sie die Weboberflache und navigieren Sie zu Mobile Access-> Gateway Server.
2. Offnen Sie das Menii 'Aktion' fiir die gewiinschte Cluster-Gruppe und wahlen Sie aus den

verflgbaren Aktionen Cluster-Mitglieder hinzufiigen aus.

3. Wabhlen Sie die gewlnschten Gateway Server aus der Liste und klicken Sie auf Hinzufiigen.

Master Gateway Server andern:

1. Offnen Sie die Weboberfldche und navigieren Sie zu Mobile Access-> Gateway Server.
2. Erweitern Sie die gewlnschte Clustergruppe.

3. Suchen Sie den Gateway Server, der zum Masterserver hochgestuft werden soll.

4

. Klicken Sie auf die Schaltflache Aktionen und dann auf Gruppen-Master werden.

Datenquellen verwalten

Sie kdnnen NTFS-Verzeichnisse, die sich auf lhrem Windows-Server befinden, auf CMIS-Systemen
oder auf einer entfernten SMB/CIFS-Dateifreigabe fur den Zugriff durch Ihre Acronis Cyber Files-
Benutzer freigeben. Wenn sich Benutzer verbinden, werden diese Verzeichnisse als Dateifreigabe-
Volumes angezeigt.

Zugriff auf SharePoint 2007, 2010, 2013 und 2016

Acronis Cyber Files bietet Zugriff auf Dateien, die in Dokumentbibliotheken auf SharePoint 2007,
2010, 2013 und 2016 gespeichert sind. Eine SharePoint-Datenquelle von Acronis Cyber Files kann
auf einen kompletten SharePoint-Server, eine bestimmte SharePoint-Website oder -Unterwebsite
oder auf eine bestimmte Dokumentbibliothek verweisen. Diese Dateien kdnnen gedffnet, in PDF
kommentiert, bearbeitet und synchronisiert werden - genau wie Dateien, die auf traditionellen
Servern oder NAS-Speichern gespeichert sind. Acronis Cyber Files unterstutzt auch das Auschecken
und Einchecken von SharePoint-Dateien.

Unterstuitzte SharePoint-Authentifizierungsmethoden

Acronis Cyber Files unterstltzt SharePoint-Server, die die Client-Authentifizierung mit NTLMv1,
NTLMv2, mit Claims-basierter Authentifizierung und Kerberos ermoglichen. Wenn fir lhren
SharePoint-Server die Kerberos-Authentifizierung erforderlich ist, missen Sie eine Aktualisierung
des Active Directory-Computerobjekts fur den Windows-Server oder fur Server durchfuhren, auf
denen die Acronis Cyber Files-Serversoftware ausgefiihrt wird. Der Acronis Cyber Files-Windows-



Server muss die Berechtigung erhalten, delegierte Zugangsdaten zu |hrem SharePoint-Server fur
Ihre Benutzer anzuzeigen.

Zugriff auf Inhalt von OneDrive for Business

Acronis Cyber Files kann eingerichtet werden, um Benutzern den Zugriff auf ihren persdnlichen
OneDrive for Business-Inhalt Uber eine SharePoint-Datenquelle zu ermdglichen. Es gibt einige
Anforderungen und Beschrankungen.

Berechtigungen fur freigegebene Dateien und Ordner andern

Acronis Cyber Files verwendet die bestehenden Benutzerkonten und Kennworter von Windows. Da
Acronis Cyber Files die Windows NTFS-Berechtigungen durchsetzt, sollten Sie normalerweise die
integrierten Tools von Windows fir das Anpassen der Verzeichnis- und Dateiberechtigungen
verwenden. Die Standardtools von Windows bieten die grofite Flexibilitat beim Festlegen lhrer
Sicherheitsrichtlinie.

Acronis Der Zugriff auf Cyber Files-Datenquellen, die sich auf einem anderen SMB/CIFS-Dateiserver
befinden, erfolgt Uber eine SMB/CIFS-Verbindung vom Gateway-Server zum sekundaren Server oder
NAS-Gerat. In diesem Fall wird der Zugriff auf den sekundaren Server im Kontext des Benutzers
durchgefuhrt, der an einem der Acronis Cyber Files-Clients angemeldet ist. Damit diese Benutzer
Zugriff auf die Dateien auf dem sekundaren Server haben, mussen ihre Konten die 'Windows-
Freigabeberechtigungen' und die NTFS-Sicherheitsberechtigungen fur den Zugriff auf diese Dateien
aufweisen.

Die Berechtigungen fur Dateien, die sich auf den SharePoint-Servern befinden, werden in
Ubereinstimmung mit den SharePoint-Berechtigungen festgelegt, die auf dem SharePoint-Server
konfiguriert werden. Benutzer erhalten dieselben Berechtigungen Uber Acronis Cyber Files wie beim
Zugriff auf SharePoint-Dokumentbibliotheken bei Verwendung eines Webbrowsers.

Ordner

Ordner kénnen zu den Benutzer- und Gruppenrichtlinien von Acronis Cyber Files hinzugefugt
werden, sodass sie automatisch in der Acronis Cyber Files-App eines Benutzers angezeigt werden.
Ordner kénnen so konfiguriert werden, dass sie auf alle Ordner verweisen, die sich auf einem
Gateway-Server, einer Remote-Freigabe, einem CMIS-Volume oder einer SharePoint-Bibliothek
befinden. So kdnnen Sie Benutzern direkten Zugriff auf alle méglicherweise wichtigen Ordner
gewahren, ohne dass Benutzer zu diesem Ordner navigieren missen oder den genauen Server, den
Namen des freigegebenen Volumes oder den Pfad zu diesem Ordner kennen mussen.

Ordner kdnnen auf beliebige Inhaltstypen zeigen, auf die Acronis Cyber Files Zugriff gewahrt, sofern
sich diese nicht auf einem Wechselmedium befinden. Sie verweisen einfach auf Speicherorte auf
Gateway-Servern, die bereits innerhalb der Verwaltung von Acronis Cyber Files konfiguriert wurden.
Dies kann ein lokales Volume fur Dateifreigaben, ein Network Reshare-Volume mit Zugriff auf
Dateien auf einem anderen Dateiserver oder NAS-Gerat, eine DFS-Freigabe, ein CMIS-Volume oder
aber ein SharePoint-Volume sein.



Hinweis
Wenn Sie eine DFS-Datenquelle erstellen, missen Sie den vollstandigen Pfad des DFS hinzufugen,
z.B.\\company.com\namespace\share.

Hinweis

Wenn Sie Sync & Share bei einer Neuinstallation von Acronis Cyber Files aktivieren und ein
Gateway-Server vorhanden ist, wird automatisch eine Sync & Share-Datenquelle erstellt. Diese zeigt
auf die URL, die Sie im Abschnitt Server der Erstkonfiguration festgelegt haben. Dieser Ordner
erlaubt den mobilen Benutzern den Zugriff auf Ihre Sync & Share-Dateien und Ordner.

Synchronisieren von Ordnern

Ordner kdnnen so konfiguriert werden, dass sie mit dem Client-Gerat synchronisiert werden.
Folgende Optionen stehen fur die Acronis Cyber Files-Synchronisierung von Ordnern zur Verfagung:

Hinweis
Diese Einstellung hat keinen Einfluss auf den Desktop Client.

» Keine - Der Ordner wird als netzwerkbasierte Ressource in der Acronis Cyber Files-App angezeigt
und es kann wie bei einem Gateway-Server auf ihn zugegriffen und mit ihm verfahren werden.

* 1-Weg: Der Ordner wird als lokaler Ordner in der Acronis Cyber Files App angezeigt. Sein
kompletter Inhalt wird vom Server zum Gerat synchronisiert und wird immer auf dem neuesten
Stand gehalten, wenn Dateien auf dem Server hinzugefligt, gedndert oder geléscht werden
sollten. Dieser Ordner soll einen lokalen und auch offline Zugriff auf bestimmte serverbasierte
Dateien ermdglichen und wird dem Benutzer als schreibgeschiutzt angezeigt.

» 2-Wege - Der Ordner wird als lokaler Ordner in der Acronis Cyber Files App angezeigt. Sein
kompletter Inhalt wird zunachst vom Server zum Gerat synchronisiert. Wenn Dateien in diesem
Ordner hinzugeflgt, geandert oder geldscht werden (egal ob auf dem Gerat oder auf dem
Server), werden diese Anderungen wieder mit dem Server oder Gerat synchronisiert.

Erstellen und Bearbeiten einer Datenquelle

Erstellen einer Datenquelle

1. Offnen Sie die Acronis Cyber Files-Weboberflache.
2. Klicken Sie auf die Registerkarte Mobile Access.
3. Offnen Sie die Registerkarte Datenquellen.

4. Wechseln Sie zu Ordner.
5

Klicken Sie auf Neuen Ordner hinzufiigen.



10.
11.

Add New Folder

Display Name:  Mew Data Source

Select the Gateway Server fo use to give access fo this data source:

Local (mycompany.company.com:443)

Data Location:  On the Gateway Server v

Enter the path to the local folder on this Acronis Cyber Files Gateway Server that you would like to share. (Example: "E\\Shares\Documents\") You can include the wildcard
siring %USERNAME in the path, in which case the wildcard will be replaced with the user's username.

Path:  C:\New folder

Automatic Sync (Mobile Apps): Mone

1 Show When Browsing Server

Assign This Folder to a User or Group

Find User or Group that ~ begins with +~  Domain users Search
Common Name |/ Display Name - Distinguished Name % Login Name $
Domain Users CN=Domain Users,CN=Users,DC=bgtest DC=com,.DC=acronis,DC=com Domain Users

Geben Sie einen Anzeigenamen fur den Ordner ein.
Wahlen Sie den Gateway Server aus, Uber den der Zugriff auf diesen Ordner erfolgt.

Wahlen Sie den Speicherort fir die Daten. Dieser kann sich auf dem eigentlichen Gateway
Server, auf einem anderen SMB-Server, auf einer SharePoint-Website oder -Bibliothek oder auf
einem Sync & Share-Server befinden.

Hinweis
Sie durfen einen Ordner auf einem Wechselmedium nicht als freigegebenen Ordner verwenden.
Wahlen Sie einen Ordner von einem anderen Speicherort aus.

Hinweis
Wenn Sie Sync & Share auswahlen, geben Sie den vollstandigen Pfad zum Server mit der Port-
Nummer ein, z.B. https://mycompany.com:3000

Geben Sie basierend auf dem gewahlten Speicherort den Pfad zu diesem Ordner oder Server
bzw. zu dieser Site oder Bibliothek ein.
Wahlen Sie den Sync-Typ dieses Ordners.

Aktivieren Sie Anzeigen, wenn Server durchsucht wird, wenn diese Datenquelle beim
Durchsuchen des Gateway Server durch mobile Acronis Cyber Files-Clients sichtbar sein soll.
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Hinweis
Beim Erstellen von SharePoint-Datenquellen haben Sie die Option, die Anzeige SharePoint-
gefolgter Websites zu aktivieren.

12. Klicken Sie auf Speichern.

Bearbeiten einer Datenquelle

1. Offnen Sie den Abschnitt Datenquellen und machen Sie die Datenquelle ausfindig, die Sie
bearbeiten mochten.

2. Klicken Sie auf das Bleistiftsymbol fir Ihre Datenquelle auf der rechten Seite der Tabelle.

3. Andern Sie alle gewiinschten Parameter und driicken Sie auf Speichern.

SharePoint-Websites und -Bibliotheken

Durch Erstellen einer Datenquelle kénnen Sie den Benutzern der mobilen Acronis Cyber Files-App
muhelos Zugriff auf SharePoint-Websites und -Bibliotheken erteilen. Es gibt verschiedene
Moglichkeiten zum Erstellen von SharePoint-Datenquellen. Diese hangen von der SharePoint-
Konfiguration ab.

Hinweis
Vergewissern Sie sich jedes Mal, wenn Sie eine URL angeben, dass deren Stammverzeichnis die
Standard-Website-Sammlung ist.

Eine Datenquelle fUr eine komplette SharePoint-Website oder Unterwebsite
erstellen

Wenn Sie eine Datenquelle fur eine SharePoint-Website oder Unterwebsite erstellen, mussen Sie
nur das Feld URL ausflllen. Dies sollte die Adresse Ihrer SharePoint-Website oder Unterwebsite
sein.

e.g. https://sharepoint.mycompany.com:43222

e.g. https://sharepoint.mycompany.com:43222/subsite name

SharePoint-gefolgte Websites

SharePoint-gefolgte Websites kdnnen aktiviert werden, wenn Sie die Datenquelle fir Ihre Website
erstellen. Dies geschieht Gber das Kontrollkastchen 'Gefolgte Websites anzeigen'. Nach der
Aktivierung sehen alle Benutzer, die Websites folgen, in Acronis Cyber Files den Ordner 'Gefolgte
Websites', der die Ressourcen enthalt, auf die sie von diesen Websites zugreifen dirfen.

Hinweis
SharePoint-gefolgte Websites kénnen nicht synchronisiert werden.




Hinweis
Sie kdnnen den Platzhalter %USERNAME% als Teil des Pfades verwenden. Der Platzhalter wird durch
den Namen des Hauptordners des Benutzers ersetzt. %USERNAME% muss grol3geschrieben werden.

Sie kdnnen auch den Platzhalter USERNAME% als Teil von URLs verwenden.

Eine Datenquelle fUr eine SharePoint-Bibliothek erstellen

Wenn Sie eine Datenquelle flr eine SharePoint-Bibliothek erstellen, missen Sie sowohl das Feld
URL als auch das Feld Dokumentenbibliotheksname ausflillen. Geben Sie im URL-Feld die
Adresse lhrer SharePoint-Website oder Unterwebsite ein und im Feld Dokumentbibliotheksname
den Namen lhrer Bibliothek.

z.B. URL: https://sharepoint.meinefirma.com:43222
z.B. Name der Dokumentbibliothek: Meine Bibliothek

Eine Datenquelle fur einen bestimmten Ordner in einer SharePoint-
Bibliothek erstellen

Wenn Sie eine Datenquelle fur einen bestimmten Ordner innerhalb einer SharePoint-Bibliothek
erstellen, mussen Sie alle Felder ausfullen.Im Feld 'URL' geben Sie die Adresse der SharePoint-
Website oder -Unterwebsite ein.,Im Feld 'Dokumentbibliotheksname' geben Sie den Namen der
Bibliothek ein. und fur das Unterpfad-Feld mussen Sie den Namen des gewUlinschten Ordners
eingeben.

Z.B. die URL: https://sharepoint.meinefirma.com:43222
z. B. der Dokumentbibliotheksname: Marketing-Bibliothek
z. B. der Unterpfad: Verkaufsbericht

Hinweis
Beim Erstellen einer Datenquelle, die mit einem Unterpfad auf eine SharePoint-Ressource verweist,
koénnen Sie die Option Anzeigen, wenn Server durchsucht wird nicht aktivieren.

Die Acronis Cyber Files Mobile App unterstitzt die NTLM-, die anspruchsbasierte und die SharePoint
365-Authentifizierung sowie die Authentifizierung mit eingeschrankter Kerberos-Delegierung. Je
nach lhrer SharePoint-Einrichtung mussen Sie moglicherweise einige zusatzliche Konfigurationen
am Gateway Server vornehmen, der zur Verbindung mit diesen Datenquellen verwendet wird.
Weitere Informationen finden Sie im Artikel Gateway Server bearbeiten.

CMIS-Volumes (Content Management Interoperability Services)

Unterstitzte CMIS-Volumes sind Alfresco (CMIS)- und Documentum (CMIS)-Volumes. Sie kbnnen
auch versuchen, andere CMIS-Anbieter zu verwenden, die das AtomPub-Protokoll mit der Option
Allgemeiner CMIS (AtomPub) einsetzen. Diese Option funktioniert fur lhren Anbieter nicht und
wird von Acronis nicht unterstitzt.



Auf dem Gerat, das die CMIS-Volumes hostet, sollte ein Gateway-Server vorhanden sein, um
Zeituberschreitungen in langsamen Netzwerken zu reduzieren.

Hinweis
CMIS-Volumes verflgen Uber eine Beschrankung, die das Kopieren von Ordnern nicht gestattet.

OneDrive fur Business

Da OneDrive for Business auf SharePoint basiert, kann auf den Inhalt zugegriffen werden, indem
eine SharePoint-Datenquelle in Acronis Cyber Files erstellt wird. Hierfur gelten jedoch einige
Beschrankungen.

» Die Datenquelle muss auf den Platzhalter fir einen persénlichen Hauptordner des Benutzers
verweisen. Es kdnnen keine Datenquellen erstellt werden, die auf untergeordnete Ordner
verweisen. Es kann jedoch Uber den Hauptordner darauf zugegriffen werden und sie kdnnen
durchsucht werden.

» Diese Datenquellen funktionieren nicht, wenn der Gateway Server manuell in der App
hinzugeflgt wird. Er muss stattdessen Uber eine Richtlinie zugewiesen werden.

 |hre Active Directory muss entweder AD-Verbunddienste verwenden oder eine Azure-AD sein.

» Ein Benutzer kann nur die eigenen OneDrive-Daten anzeigen und hat keinen Zugriff auf die Daten
von anderen Benutzern. Dies ist unabhangig davon, ob diese lGber das Microsoft-Portal
freigegeben wurden bzw. Gber das Portal darauf zugegriffen werden kann.

Erstellen der Datenquelle

1. Offnen Sie die Acronis Cyber Files-Weboberflache.

Klicken Sie auf die Registerkarte Mobile Access.

Offnen Sie die Registerkarte Datenquellen.

Wechseln Sie zu Ordner.

Klicken Sie auf die Schaltflache Neuen Ordner hinzufugen.
Geben Sie einen Anzeigenamen fur den Ordner ein.

Wahlen Sie den Gateway Server aus, Uber den der Zugriff auf diese Ressourcen erfolgt.
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Wahlen Sie im FeldDatenspeicherort die OptionSharePoint aus. Die folgenden Felder werden

angezeigt:

¢ URL - geben Sie den SharePoint-Speicherort des OneDrive for Business-Servers, der Website
oder der Unterwebsite ein, auf die Sie Zugriff gewahren mdchten. Beispiel:
https://sharepoint.company.com/mysite/mysubsite/%USERNAME%
Diese URL darf nicht auf Verweise verweisen, die tber die Subsite-Ebene hinausgehen (Sie
durfen default.aspx nicht einschlieRen).
Sie kdnnen den Platzhalter %USERNAME% als Teil des Pfades verwenden. Der Platzhalter wird
durch den Namen des Hauptordners des Benutzers ersetzt. %USERNAME% Muss
groligeschrieben werden.



+ [Optional] Dokumentbibliotheksname - dieses Feld kann den Namen einer bestimmten
Dokumentbibliothek spezifizieren.

« [Optional] Unterpfad - dieses Feld kann Ordner-Namen innerhalb einer bestimmten
Dokumentenbibliothek enthalten. Verwenden Sie Schragstriche (/) als Trennzeichen. Beispiel:
Sales/Documents.

9. Dricken Sie Speichern.

Zugewiesene Quellen

Auf dieser Seite kdnnen Sie nach einem Benutzer oder einer Gruppe suchen, um festzustellen,
welche Ressourcen diesen zugewiesen wurden. Die Ressourcen werden in 2 Tabellen aufgelistet -
Server und Ordner.

» Inder Server-Tabelle sind der Anzeigename, der DNS-Name oder die IP-Adresse des Gateway-
Servers sowie die Richtlinien aufgefihrt, denen der Server zugewiesen ist.

* In der Ordner-Tabelle sind der Anzeigename der Datenquelle, der Gateway Server, der
Synchronisierungstyp, der Pfad und die Richtlinien aufgefuhrt, auf die diese Datenquelle
zugewiesen ist.

» Wenn Sie auf die Schaltflache Ressourcen bearbeiten, die zugewiesen sind an klicken, kann
der Administrator die Zuweisungen fur diese Richtlinie schnell bearbeiten.

Auf Clients sichtbare Gateway-Server

Gateway-Server kdnnen Benutzer- oder Gruppenrichtlinien zugewiesen und als Datenquellen
eingesetzt werden. Auf dieser Seite werden alle Gateway-Server angezeigt, die in der Acronis Cyber
Files-Mobile-App eines Benutzers vorliegen, und es wird angezeigt, ob diesen Gateway-Servern
Benutzer- oder Gruppenrichtlinien zugewiesen wurden. AuRerdem kdnnen Sie diese Zuordnungen
hier bearbeiten. Wenn die mobilen Anwender von Acronis Cyber Files einen Gateway-Server
durchsuchen, sehen sie die Datenquellen, fir welche die Option Anzeigen, wenn Gateway-Server
durchsucht wird aktiviert ist.

So andern Sie die aktuelle Zuordnung eines Servers:

1. Klicken Sie auf dem Server auf die Schaltflache Bearbeiten.

e Zum Aufheben der Zuweisung zwischen diesem Server und einem Benutzer klicken Sie auf
das X fur den jeweiligen Benutzer.

e Zum Zuweisen eines neuen Benutzers oder einer neuen Gruppe fur diesen Server suchen Sie
nach dem Benutzer-/dem Gruppennamen und klicken Sie darauf.

2. Klicken Sie auf Speichern.



Hinweis

Wenn Sie einen Gateway Server aus der Cyber Files Server-Administrations-Konsole entfernen,
werden alle mobilen Lesezeichen des Benutzers fiir Datenquellen auf diesem Server dauerhaft
geldscht. Es ist keine Wiederherstellung mdoglich. Selbst dann nicht, wenn der gleiche Server und die
Datenquellen erneut hinzugefigt werden.

Einstellungen

Enrollment Settings

Mobile Access Mobile Client Enrollment

myserver. mycompany.com
Address ¥ y pany

[J Allow mobile clients restored to new devices to auto-enroll without PIN

Use user principal name (UPN) for authentication to Gateway Servers @

Device Enrollment Requires:

@® A PIN number + Active Directory username and password

Settings O Active Directory username and password only

Sync & Share

: Save
Audit Log -

Registrierungseinstellungen

» Registrierungsadresse fiir den Mobile Client - gibt die Adresse an, die Mobile Clients
verwenden sollten, wenn sie sich fur das Client-Management registrieren.

Hinweis

Es wird dringend empfohlen, einen DNS-Namen als Adresse flr die Registrierung mobiler Clients
zu verwenden. Nach erfolgreicher Registrierung in Client Management speichert die mobile
AcronisCyber Files-App die Adresse des Acronis Cyber Files-Servers. Wenn es sich hierbei um eine
IP-Adresse handelt und sich diese andert, kbnnen die Benutzer den Server nicht erreichen, die
Verwaltung der App kann nicht aufgehoben werden und die Benutzer mussen die gesamte App
I6schen und sich erneut zur Verwaltung registrieren.

» Mobilen Clients, die auf neuen Geraten wiederhergestellt wurden, eine automatische
Registrierung ohne PIN erlauben - Wenn diese Option aktiviert ist, kbnnen sich Benutzer, die
von dlteren mobilen AcronisCyber Files-Apps verwaltet werden, ohne PIN bei dem neuen Server
registrieren.

» Benutzerprinzipalname (UPN) zur Authentifizierung an Gateway Servern verwenden -
Wenn diese Option aktiviert ist, authentifizieren sich Benutzer an den Gateway Servern mit ihrem
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UPN (z. B. Benutzername@firma.com). Wenn diese Option deaktiviert ist, authentifizieren sich
Benutzer mit ihrem Domain- und Benutzernamen (z. B. Domain/Benutzer).

Gerateregistrierung erfordert:

e PIN-Nummer + Active Directory-Benutzername und -Kennwort - Ein Benutzer muss eine
zeitlich begrenzte, einmalig verwendbare PIN-Nummer sowie gultige Active Directory-
Anmeldedaten (Benutzername und Kennwort) eingeben, um seine Acronis Cyber Files App
aktivieren und auf die Acronis Cyber Files Server zugreifen zu kénnen. Mit dieser Option wird
sichergestellt, dass ein Benutzer nur ein (1) Gerat anmelden kann, und das auch nur, nachdem er
eine von seinem IT-Administrator ausgestellte PIN-Nummer erhalten hat. Diese Option wird
empfohlen, wenn die eine Zwei-Faktor-Gerate-Registrierung zur Gewahrleistung einer héheren
Sicherheit erforderlich ist.

* Nur Active Directory-Benutzername und -Kennwort - Ein entsprechender Benutzer kann
seine Acronis Cyber Files-App nur Uber seine Active Directory-Anmeldedaten (Benutzername,
Kennwort) aktivieren. Diese Option ermoglicht es einem Benutzer, zu einem beliebigen Zeitpunkt
in der Zukunft ein oder mehrere Gerate zu registrieren. Den Benutzern muss nur der Name ihres
jeweiligen Acronis Cyber Files Servers mitgeteilt werden oder eine URL, die auf diesen Acronis
Cyber Files Server verweist. Diese Informationen kdnnen Uber eine Website oder per E-Mail
bereitgestellt werden, was es wiederum vereinfacht, Acronis Cyber Files fur eine grolRere
Benutzeranzahl bereitzustellen. Diese Option wird fur Umgebungen empfohlen, fur die keine
Zwei-Faktor-Registrierung erforderlich ist und viele Benutzer moglicherweise jederzeit auf Acronis
Cyber Files zugreifen mussen (wie z.B. bei Bereitstellungen flr Schiler bzw. Studierende).



Synchronisieren und Freigeben

Dieser Bereich der Weboberflache ist nur verfugbar, wenn die Sync & Share-Funktion aktiviert ist.
Andernfalls wird die Schaltflaiche Sync & Share-Unterstiitzung aktivieren angezeigt.

Allgemeine Beschrankungen

General Restrictions

These restrictions apply to the usage of Sync & Share storage for all internal and external users

[ Maximum allowed file size | 1 MB
Blocklisted file types

Specify file types not allowed, by file extension (e.g. mp3, exe).

Save

Sie kénnen grundlegende Beschrankungen festlegen, wie zum Beispiel das Hinzufugen bestimmter

Dateitypen und von Dateien ab einer bestimmten GréRe zu einer Blockliste.

Maximal erlaubte DateigréRRe - Diese Option ermdglicht es, eine maximale DateigréfRe fur alle
Sync & Share-Dateien festzulegen.

Blockierte Dateitypen - Mit dieser Option kénnen Sie bestimmte Dateitypen von der Sync & Share-
Funktion ausschliel3en.

So legen Sie eine Blockliste fur Dateitypen an:

1. Erweitern Sie in der Webkonsole die Registerkarte Sync & Share, und 6ffnen Sie Aligemeine
Beschrankungen.



2. Geben Sie im Feld zum Hinzufiigen unter Blockierte Dateitypen eine mit Komma getrennte
Liste aller Dateitypen ein, die blockiert werden sollen.

3. Klicken Sie auf Speichern.

Hinweis
Alle bereits vorhandenen Dateien dieses Typs werden nicht mehr synchronisiert und kénnen
nicht verschoben werden. Sie kénnen sie nur manuell herunterladen oder entfernen.

So legen Sie einen Grenzwert fUr eine maximale Dateigrol3e fest:

1. Erweitern Sie in der Webkonsole die Registerkarte Sync & Share, und 6ffnen Sie Aligemeine
Beschrankungen.

2. Aktivieren Sie das Kontrollkastchen Maximal erlaubte DateigréBe, und geben Sie die
gewlnschte maximale Dateigré3e in das Textfeld ein (in MB).
3. Klicken Sie auf Speichern.

Hinweis

Alle bereits vorhandenen Dateien mit einer gréReren DateigroRe werden nicht mehr
synchronisiert und kénnen nicht verschoben werden. Sie kdnnen sie nur manuell herunterladen
oder entfernen.




Freigabebeschrankungen

Sharing Restrictions

Allow Collaborators to Invite Other Users

Single File Sharing

Enable Single File Sharing
Allow Public Download Links
Allow "All Acronis Cyber Files Users' Download Links
Allow "Shared to Users Only' Download Links

Require that Shared Files Links Expire
Maximum Expiration Time | 365 days
[CJ Only Allow Sharing of Single-Use Download Links

Folder Sharing

[JJ Require that Shared Folders Expire

Audit Log

Allowlist

When enabled, only users in the configured LDAP groups or with email domains specified in the allowlist can have files
and folders shared to them. Users are also required to be included in the allowlist to log into this Acronis Cyber Files
server. If the LDAP group or email domain for an existing Acronis Cyber Files Sync and Share user is removed from the
allowlist, they will lose the ability to log in to their account.

[C] Enable Allowlist

Blocklist

Teilnehmern erlauben, andere Benutzer einzuladen - Wenn diese Einstellung deaktiviert ist,
wird das Kontrollkastchen Teilnehmern erlauben, andere Teilnehmer einzuladen nicht
angezeigt, wenn Benutzer zu Ordnern eingeladen werden. Dadurch wird verhindert, dass Benutzer
andere Benutzer einladen kénnen.

Ablauf fur einzelne Dateifreigabe

Freigabe einzelner Dateien aktivieren - Wenn diese Option aktiviert ist, kbnnen einzelne Datei-
Links freigegeben werden und Sie kdnnen festlegen, wie viele Benutzer darauf zugreifen kénnen
und wie lange der Zugriff darauf mdéglich sein soll.

« Offentliche Download-Links erlauben - Wenn diese Option aktiviert ist, kann jeder, der tiber
den entsprechenden Link verfligt, auf die freigegebene Datei zugreifen.

» Download-Links fiir 'Alle Acronis Cyber Files-Benutzern' erlauben - Wenn diese Option
aktiviert ist, kbnnen nur Benutzer mit Anmeldedaten fir Acronis Cyber Files auf die freigegebene
Datei zugreifen.

° Download nur internen Benutzern (AD) erlauben - Wenn diese Option aktiviert ist, kbnnen
nur Benutzer mit Active Directory-Anmeldedaten flr Acronis Cyber Files auf die freigegebene
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Dateij zugreifen.

+ Download-Links 'Nur fiir bestimmte Benutzer' erlauben - Wenn diese Option aktiviert ist,
kénnen nur die Benutzer, fUr die diese Links freigegeben wurden, diese Links auch tatsachlich
verwenden.

» Verlangen, dass Dateifreigabelinks verfallen - Ist diese Option aktiviert, missen Dateilinks ein
Ablaufdatum haben.

o Maximale Ablaufzeit - Mit dieser Option wird die maximale Zeit (in Tagen) festgelegt, die
Benutzer fur den Ablauf von Dateien angeben kdnnen.

» Freigaben nur mit Einmal-Download-Links erlauben - Wenn diese Option aktiviert ist, kénnen

Benutzer nur Einmal-Links senden. Diese Links werden nach dem ersten Download widerrufen.

Ordnerfreigabe

Verlangen, dass Ordnerfreigaben verfallen - Wenn diese Option aktiviert ist, mUssen alle
Ordnerfreigaben ein Ablaufdatum haben.

» Maximale Ablaufzeit - Diese Option steuert die maximale Zeit (in Tagen) bis zum Ablaufdatum
des Ordners.

Positivliste

Wenn die Positivliste aktiviert ist, kdnnen sich nur Benutzer in den konfigurierten LDAP-Gruppen
oder mit den in der Liste angegebenen E-Mail-Domains (z. B. beispiel.com) anmelden. Fir Domains
kénnen Platzhalterzeichen verwendet werden (z.B. *.firma.com). LDAP-Gruppen mussen Uber ihre
definierten Namen (Distinguished Names) spezifiziert werden, beispielsweise
CN=meinegruppe,CN=Benutzer,DC=meinefirma,DC=com.

Blockliste

Benutzer in den LDAP-Gruppen oder mit den in der Blockliste spezifizierten E-Mail-Domains (z. B.
beispiel.com) kénnen sich nicht beim System anmelden, selbst wenn sie auf der Positivliste stehen.
Far Domains kdnnen Platzhalterzeichen verwendet werden (z.B. *.firma.com). LDAP-Gruppen
muUssen Uber ihre definierten Namen (Distinguished Names) spezifiziert werden, beispielsweise
CN=meinegruppe,CN=Benutzer,DC=meinefirma,DC=com.

Hinweis
Platzhaltereintrage dirfen nur ein Sternchen enthalten und sollten immer am Anfang einer
Zeichenfolge gefolgt durch einen Punkt platziert werden (z.B. *.beispiel.com, *.com).

LDAP-Bereitstellung

Far Mitglieder der hier aufgelisteten Gruppen werden die Benutzerkonten automatisch bei der
ersten Anmeldung erstellt. Dies erleichtert die Kontoerstellung, sodass der Administrator nicht
jedem Benutzer eine Einladung senden muss.



LDAP Provisioning

Members of groups listed here will have their user accounts automatically created at first login.

LDAF Group

CN=Domain Users,CN=Users, DC=test, DC=biz —Remaove

Search for an LDAP group and click on the Common Name to add it fo the Provisioned LDAP Groups list. Click save once you have added all desired
groups.

Find group that = begins with |~ Search

LDAP-Gruppe

Dies ist die Liste der aktuell ausgewahlten Gruppen.

+ Allgemeiner Name/Anzeigename - Der Anzeigename des Benutzers oder der Gruppe.

» Distinguished Name - Der Distinguished Name, der dem Benutzer oder der Gruppe zugewiesen
wird. Ein Distinguished Name ist ein eindeutiger Name flr einen Eintrag im Verzeichnisdienst
(Directory Service).

Quotas

Administratoren kdnnen den Speicherplatz festlegen, der jedem Benutzer im System zugewiesen
wird. Es gibt unterschiedliche Standardeinstellungen fur externe (ad-hoc) und interne (Active
Directory - LDAP) Benutzer.

Administratoren kénnen zudem unterschiedliche Quota-Werte basierend auf einzelnen Benutzern
oder Active Directory-Gruppenmitgliedschaften zuweisen.

Enzhle Quotas?Y M

Default quota notification 2 — Oy
interval

Ar-hoc User Cluota 2 == 5B

LOAR User Cluota 2 == 5B

Enable admin-specific  H
guotas?

Adrnin Cluota 15 == 5B




* Quotas aktivieren? - Wenn diese Option aktiviert ist, wird der maximale Speicherplatz, der
einem Benutzer zur Verfligung steht, durch eine Quota beschrankt.

o Standard-Quota-Benachrichtigungsintervall - Zeitintervall in Tagen, mit dem festgelegt
wird, wie oft Benutzer, die sich ihrer Quota-Begrenzung nahern, Benachrichtigungs-E-Mails
erhalten.

o Ad-hoc-Benutzer-Quota - Legt die Quota fur Ad-hoc-Benutzer fest.

o Quota fiir LDAP-Benutzer - Legt die Quota fur LDAP-Benutzer fest.

o Admin-spezifische Quotas aktivieren? - Wenn diese Option aktiviert ist, wird
Administratoren eine separate Quota zugewiesen.
® Admin-Quota - Legt die Quota fir Administratoren fest.

Hinweis
Wenn ein Benutzer Mitglied mehrerer Gruppen ist, wird nur die gro3te Quota angewendet.

Hinweis

Quotas kdnnen auch fur einzelne Benutzer spezifiziert werden. Die Einstellungen fur einzelne
Quotas Uberschreiben alle anderen Quota-Einstellungen. Um einzelne Quotas fir andere Benutzer
hinzuzufligen, mUssen Sie den Benutzer auf der Seite Benutzer bearbeiten.

Hinweis
Quotas kdnnen in Megabyte festgelegt werden, indem eine Grol3e von weniger als 1 GB spezifiziert
wird, z.B. 0,5, 0,3, 0,9 usw.

Dateibereinigungsrichtlinien

In Acronis Cyber Files werden Dateien normalerweise so lange im System aufbewahrt, bis sie explizit
dauerhaft geléscht werden. Dadurch kénnen Benutzer einfach geldschte Dateien weiterhin
wiederherstellen und so auch auf frihere Dokumentversionen zugreifen. Administratoren kénnen
mit Acronis Cyber Files Richtlinien definieren, die bestimmen, wie lange gel6schte Dateien
gespeichert, wie viele maximale Dateiversionen aufbewahrt und wann alte Dateiversionen geléscht

werden sollen.

Acronis Cyber Files kann, auf Basis der unten angegebenen Richtlinien, alte Versionen oder
geldschte Dateien aus dem Datei-Repository durch automatisches Entfernen bereinigen. Dies kann
genutzt werden, um die von Acronis Cyber Files belegte Speichermenge zu verwalten. Endgultig
geldschte Dateien kdnnen nicht wiederhergestellt werden.



Leave Administration @

Acronis

File Purging Policies

Acronis Cyber Files can automatically purge old revisions or deleted files from the
file repository based on the policies below. This can be used to manage the amount
of storage used by Acronis Cyber Files. Purged files cannot be restored.

Note: the most recent non-deleted revision of each file is never purged, regardiess

of these settings.

Purge deleted files after | 2 months v

Purge previous revisions older than | 1 months ¥

File Purging Policies
Keep at least | 5 revisions per file, regardless of age

Only keep | 7 revisions per file

Allow users to permanently delete files and their revisions

Audit Log

Us
Purge scans run automatically every 60 minutes. However, you may click here to

save your settings and run a purge scan immediately.

Hinweis
Die neueste ungeldschte Version einer Datei wird, unabhangig von diesen Einstellungen, niemals
entfernt.

» Geloschte Dateien entfernen nach - Wenn diese Option aktiviert ist, werden Dateien, die alter
als die hier eingestellte Zeit sind, gel6scht.

« Fruhere Versionen entfernen, die alter sind als - Wenn diese Option aktiviert ist, werden
Dateiversionen geldscht, die alter sind als der festgelegte Wert.
o Behalte mindestens X Versionen pro Datei, ungeachtet ihres Alters - Wenn diese Option

aktiviert ist, wird eine Mindestanzahl der Versionen behalten, unabhangig vom Alter.

« Behalte nur X Versionen pro Datei - Wenn diese Option aktiviert ist, wird die Anzahl der
Versionen pro Datei beschrankt.

» Benutzern erlauben, Dateien und deren Versionen dauerhaft zu l6schen - Wenn diese
Option aktiviert ist, werden alle Dateien und deren Versionen dauerhaft geldscht und kénnen
nicht wiederhergestellt werden.

Hinweis

Speichern Sie lhre Einstellungen mit der Schaltflache Speichern. Um zusatzlich zum Speichern der
Einstellungen sofort eine Bereinigung durchzufuihren, verwenden Sie die Option hier klicken,
ansonsten wird ein regularer Scan alle 60 Minuten durchgefihrt.
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Benutzerablaufrichtlinien

Sie kdnnen festlegen, dass Einladungen und Benutzerkonten nach einem bestimmten Zeitraum der
Inaktivitat ablaufen.

User Expiration Policies

Users who expire will lose access to all their data. You can reassign the data from the Manage Deleted Users page.

[] External user sharing invitations and password reset requests expire after 90 T days
[] Expire pending invitations after 90 > days

Send email notification about expiration 7 + days before the invite is due to expire
(] Delete external users who have not logged in for 90 > days

Send email notification about expiration 7 + days before the user is due to expire
(] Remove sync and share access for LDAP users who have not logged in for = 90 > days

Send email notification about expiration 7 > | days before the user is due to expire

« Externe Benutzer, die Einladungen und Aufforderungen zur Kennwortzuriicksetzung
teilen, verfallen nach X Tagen - Wenn diese Option aktiviert ist, verfallen Einladungen und
Anforderungen zum Zurtcksetzen von Kennwortern fur externe Benutzer nach einer bestimmten
Zahl von Tagen.

» Losche ausstehende Einladungen nach X Tagen - Wenn diese Option aktiviert ist, werden alle
ausstehenden Einladungen nach der festgelegten Anzahl von Tagen geldscht.

o Sende E-Mail-Benachrichtigung Giber den Ablauf X Tage bevor die Einladung verfalilt -
Wenn diese Option aktiviert ist, wird bei Erreichen der angegebenen Anzahl von Tagen vor
Ablauf der Einladung eine Benachrichtigung gesendet.

» Externe Benutzer lI6schen, die sich seit X Tagen nicht angemeldet haben - Wenn diese
Option aktiviert ist, werden externe Benutzer, die sich innerhalb einer festgelegten Anzahl von
Tagen nicht angemeldet haben, gel6scht.

o Sende E-Mail-Benachrichtigung Giber den Ablauf X Tage bevor der Benutzer verfillt -
Wenn diese Option aktiviert ist, wird eine bestimmte Anzahl von Tagen, bevor die Gliltigkeit
des Adhoc-Benutzers ablauft, eine Benachrichtigung gesendet.

» Sync & Share-Zugriff fir LDAP-Benutzer entfernen, die sich seit X Tagen nicht angemeldet
haben - Wenn diese Option aktiviert ist, wird der Synchronisierungs- und Freigabezugriff fur
LDAP-Benutzer, die sich innerhalb einer festgelegten Anzahl von Tagen nicht angemeldet haben,
wieder entfernt.



o Sende E-Mail-Benachrichtigung Uiber den Ablauf X Tage bevor der Benutzer verfillt -
Wenn diese Option aktiviert ist, wird eine bestimmte Anzahl von Tagen, bevor die Gliltigkeit
des Benutzers ablauft, eine Benachrichtigung gesendet.

Was geschieht mit Inhalten abgelaufener Benutzerkonten?

Benutzer, deren Konten ablaufen, verlieren den Zugriff auf und das Eigentum an allen ihren
Inhalten. Die Inhalte werden jedoch im System gespeichert.

Sie mussen die Inhalte entweder anderen Benutzern neu zuweisen oder dauerhaft |[6schen.

Wichtig

Sie mussen den Inhalt eines abgelaufenen Benutzerkontos erst dauerhaft |6schen, bevor der
Speicherplatz freigegeben werden kann. Durch das Entfernen von Dateien werden nur Inhalte
entfernt, die der abgelaufene Benutzer zuvor geldscht hat.

Datei-Repository

Diese Einstellungen bestimmen, wo fir Sync & Share hochgeladene Dateien gespeichert werden. In
der Standardkonfiguration ist das Dateisystem-Repository auf demselben Server wie der Acronis
Cyber Files-Server installiert. Im Datei-Repository werden Acronis Cyber Files-Sync & Share-Dateien
und frihere Versionen gespeichert. Mit dem Acronis Cyber Files-Konfigurationswerkzeug werden
die Adresse des Datei-Repository, der Port und der File Store-Speicherort festgelegt. Die Einstellung
Dateispeicher-Repository-Endpunkt unten muss mit den Einstellungen auf der Registerkarte
'Datei-Repository' des Konfigurationswerkzeugs tUbereinstimmen. Um diese Einstellungen einsehen
oder andern zu kénnen, mussen Sie 'AcronisAccessConfiguration.exe' ausflihren (standardmaRig
gespeichert unter C:\Program Files (x86)\Acronis\Acronis Cyber Files\Common\Configuration
Utility).

File Repository

These settings determine where files uploaded for syncing and sharing will be stored. In the default configuration, the file system repository is installed on the

used to set the file repository address, port and file store

tab of the Configuration Utility. To view or modify these

same server as the Acronis Cyber Files Server. The Acronis Cyber Files Configuration utility i
location. The file store repository endpoint setting below must match the settings in the File Reposito
settings, run AcronisAccessConfiguration.exe, typically located in C:\Program Files (x86)\Acronis\Configuration Utility\ on the endpoint server. For more

information, consult the documentation.

File Store Type Filesystem v

File Store Repository

http://127.0.0.1:5787
Endpoint P

Encryption Level AES-256 ~

File Store Low Disk Space 50 G

Warning Threshold  File Store Status: Free space for file store http//127.0.0.1:5787 = 77.7 GB (53441704960.0 bytes)

Please go to Server Settings to configure admin notifications.




» Dateispeichertyp - wahlen Sie den Speicherort aus, der fir das Repository des virtuellen
Dateisystems verwendet werden soll. Die Optionen lauten Dateisystem, Acronis Storage,
Microsoft Azure Storage, Amazon S3, Swift S3, Ceph S3 und Anderer S3-kompatibler
Storage.

Hinweis

Bei nicht in der Liste aufgefihrten Anbietern von S3-Storage kénnen Sie die Option Anderer S3-
kompatibler Storage verwenden. In diesem Fall kann allerdings keine Garantie daftr
Ubernommen werden, dass alle Optionen ordnungsgemaR funktionieren.

Hinweis

MinlO S3-Storage wird als Typ unterstitzt und kann mit der Option Anderer S3-kompatibler
Storage konfiguriert werden, er wird jedoch nicht Gber eine unsichere HTTP-Verbindung
unterstitzt.

Hinweis

Wenn mehrere Benutzer die gleiche Datei hochladen, entspricht der insgesamt genutzte
Speicher der Anzahl dieser Benutzer multipliziert mit der DateigroR3e, d.h. der genutzte Speicher
ist proportional zur Anzahl der Benutzer und Uploads. Der genutzte Speicher entspricht der
Gesamtzahl aller von den teilnehmenden Benutzern hochgeladenen Dateien. Die Grél3e des
belegten Speichers hangt jedoch nicht von der Art bzw. den Arten des verwendeten Back-End-
Storage ab, ebenso wenig wie von der Tatsache, dass die gleiche Datei hochgeladen wird.

» Dateispeicher-Repository-Endpunkt - legen Sie die URL fur den Dateisystem-Repository-
Endpunkt fest.

» Verschlisselungsgrad - geben Sie den VerschlUsselungstyp an, der zur Verschlisselung von
Dateien im Repository des virtuellen Dateisystems verwendet werden soll. Die Optionen lauten
'Keine', 'AES-128' und 'AES-256'. Die Standardeinstellung ist 'AES-256'.

» Grenzwert fiir Warnung bei niedrigem Speicherplatz des Dateispeichers - Unterschreitet
der freie Speicherplatz diesen Schwellenwert, erhalt der Administrator eine entsprechende
Warnung.

Acronis Cyber Files-Client

Diese Einstellungen gelten fur den Desktop Client.



Force Legacy Palling [l

Mode

Minirnurn Client Update 60 —
Interval

Client Notification Rate 240 —
Lirnit

Show Client Download M
Lirk

binimum Client “ersion 7.0 '

Prevent Clients from Il
Caonnecting

Allow Client Auto-update Latest '
to “ersion

Herkémmlichen Polling-Modus erzwingen - Erzwingt, dass die Clients den Server abfragen,
anstatt asynchron vom Server benachrichtigt zu werden. Sie sollten diese Option nur aktivieren,
wenn Sie vom Acronis Support dazu aufgefordert werden.

o Client-Polling-Dauer - Legt die Zeitintervalle fest, in denen der Client den Server abfragen
wird. Diese Option ist nur verfigbar, wenn Herkdmmlichen Polling-Modus erzwingen
aktiviert ist.

Minimales Client-Update-Intervall - Stellt das Mindestintervall (in Sekunden) ein, das der

Server abwartet, bevor er den Client erneut dartber benachrichtigt, dass aktualisierte Inhalte

vorliegen.

Limit fir Client-Benachrichtigungsrate - Stellt die maximale Anzahl von

Aktualisierungsbenachrichtigungen fir den Client ein, die der Server pro Minute sendet.

Client-Download-Link anzeigen - Wenn diese Option aktiviert ist, wird den Webbenutzern ein

Link zum Download des Desktop Clients angezeigt.

Minimale Client-Version - Legt die niedrigste Client-Version fest, die sich mit diesem Server

verbinden darf.

Hinweis
Seit Acronis Cyber Files Server-Version 7.5 kénnen nur Desktop Clients angeschlossen werden,
die neuer als Version 6.1 sind.




 Clients an der Verbindung hindern - Wenn diese Option aktiviert ist, kdnnen Desktop Clients
keine Verbindung mit dem Server herstellen. Diese Option sollte im Allgemeinen nur zu
administrativen Zwecken aktiviert werden. Diese Option unterbindet jedoch nicht die Verbindung
zur Weboberflache.

» Erlaube Client-Auto-Update auf Version - Legt die Desktop Client-Version fest, die per
automatischer Update-Prifungen flr alle Desktop Clients bereitgestellt wird. Wahlen Sie Keine
Updates erlauben, um zu bewirken, dass Clients gar keine Auto-Update durchfuhren durfen.



Benutzer und Gerate

Gerate verwalten

Sobald Acronis Cyber Files-Benutzer eine Verbindung zum Acronis Cyber Files-Web-Server
herstellen, werden ihre Gerate in der Liste Geréate aufgefuhrt.

Hier werden detaillierte Statusinformationen zu allen verwendeten Gerdten angezeigt. Sie kénnen
die Acronis Cyber Files-App auch l16schen oder ihr Kennwort andern.

» Benutzername - Active Directory (AD)-Anzeigename fur einen LDAP-Benutzer oder ein von

einem Ad-hoc-Benutzer gewahlter Name.

» Gerdatename - der vom Benutzer festgelegte Geratename.

* Modell - Produktname des mobilen Gerats des Benutzers.

» Betriebssystem - Typ und Version des Betriebssystems auf einem Desktop oder mobilen Gerat.

» Version - Version der Acronis Cyber Files-App oder des verwendeten Desktop-Clients.

» Status - Status der Acronis Cyber Files-App. Zu den moglichen Werten zahlen:

o

[e]

o

Verwaltet;

Verwaltet, ausstehende Remote-Loschung;
Nicht verwaltet, Remote-L6schung erfolgreich;
Nicht verwaltet, ausstehende Remote-LOschung;
Vom Benutzer nicht verwaltet;

Geldscht nach Eingabe des falschen Kennworts durch den Benutzer.

Fur den Desktop-Client ist 'Sync & Share' der einzige Status.

» Letzter Kontakt - Datum und Uhrzeit der letzten Verbindung zwischen Management Server und

Acronis Cyber Files-App/-Desktop-Client.

» Richtlinie - Name und Link der auf einen Benutzer angewendeten Verwaltungsrichtlinie.

+ Aktionen

(e}

Weitere Informationen - Zeigt weitere Details zum Gerat und ein bearbeitbares Feld fur
Notizen fir das Gerat an.

App-Kennwort zuriicksetzen (nur fiir mobile Gerate) - Setzt das Kennwort zum Sperren der
Acronis Cyber Files-App auf dem ausgewahlten Gerat zurtck. Sie mussen hierzu einen
Bestatigungscode generieren, indem Sie den auf dem Geratebildschirm des Benutzers
angezeigten Kennwortzurucksetzungscode verwenden.

Remote-Léschung (nur fir mobile Gerate) - Wenn diese Option ausgewahlt ist, werden alle
Dateien in der Acronis Cyber Files-App und deren Einstellungen geldscht, sobald das Gerat
eine Verbindung zum Management Server herstellt. Daten anderer Apps oder des
Betriebssystems sind nicht betroffen.



° Aus Liste entfernen - Mit dieser Option wird ein Desktop-Client aus der Gerateliste entfernt.
Bei mobilen Geraten wird hierdurch das ausgewahlte Gerat aus der Liste entfernt. Die
Verwaltung fur dieses Gerat wird aufgehoben, ohne es zu Idschen. Damit werden meist Gerate
entfernt, bei denen von keinem weiteren Kontakt mit dem Acronis Cyber Files-Management-
Server auszugehen ist. Wenn Sie die Option 'Mobilen Clients, die auf neuen Geréten
wiederhergestellt wurden, eine automatische Registrierung ohne PIN erlauben' aktiviert
haben, werden diese neuen Gerate automatisch als verwaltet angezeigt, sobald sie eine
Verbindung zum Server herstellen.

Daten zu Gerdten exportieren

Die Daten zu allen Geraten in dieser Liste kdnnen als txt-, csv- oder xml-Datei exportiert werden.

Klicken Sie dazu auf die Schaltflache Exportieren und wahlen Sie das gewlinschte Dateiformat aus.

Exportierte Daten enthalten Folgendes:

1.

N o un W N

9.
10.

Benutzername

Name des verwendeten mobilen Gerats oder Computers
Modell des mobilen Gerats

Typ und Version des Betriebssystems auf dem Gerat

Acronis Version der Cyber Files-App oder des Desktop-Clients
Status des mobilen Gerats oder des Desktop-Clients

Datum und Uhrzeit der Registrierung der Acronis Cyber Files-App beim Acronis Cyber Files-Web-
Server

Datum und Uhrzeit des letzten Kontakts zwischen der Acronis Cyber Files-App oder dem
Desktop-Client und dem Acronis Cyber Files-Web-Server

Name der angewendeten Benutzerrichtlinie

Notizen

Durchfuhren von Kennwortzurucksetzungen flr die Remote-

Applikation

Die Acronis Cyber Files-App kann mit einem Kennwort zum Sperren geschitzt werden, das beim
Start der App eingegeben werden muss. Wenn der Benutzer dieses Kennwort vergisst, kann er nicht

auf Acronis Cyber Files zugreifen. Das Kennwort flr die App ist unabhangig vom Benutzerkennwort

des Active Directory-Kontos.

Falls ein Kennwort zum Sperren der App verloren geht, sind die einzigen verfligbaren Optionen die
Remote-Zurlcksetzung des Kennworts oder die Deinstallation und erneute Installation der Acronis
Cyber Files-App durch den Benutzer auf dessen Gerat. Durch die Deinstallation werden vorhandene
Daten und Einstellungen geléscht, sodass die Sicherheit gewahrt bleibt. Die Benutzer haben jedoch



wahrscheinlich erst dann wieder Zugriff auf Acronis Cyber Files-Server, wenn sie eine neue
Verwaltungseinladung erhalten.

Zurucksetzen des Kennworts fiir die Applikation

Acronis Cyber Files-Geratedateien wurden stets mit der Apple Data Protection-Dateiverschlisselung
(ADP) geschitzt. Um Dateien auf Geraten, fir die iTunes- und iCloud-Backups durchgefthrt werden,
und Gerate ohne aktivierte Sperrcodes auf Gerateebene weiter zu schiitzen und die Sicherheit
generell zu verbessern, wurde eine zweite Ebene einer benutzerdefinierbaren
Vollzeitverschlisselung eingefihrt, die von der Acronis Cyber Files-App direkt angewendet wird.

Ein Aspekt dieser VerschlUsselung besteht darin, dass Benutzer der Acronis Cyber Files-App das
Kennwort zum Sperren der Applikation nicht Gber Datenfunk (Over the Air) zurlickzusetzen kénnen.
Stattdessen mussen zwischen dem Benutzer und dem IT-Administrator von Acronis Cyber Files ein
Kennwortzuricksetzungscode und ein Bestatigungscode ausgetauscht werden, damit Acronis Cyber
Files seine Einstellungsdatenbank entschlisseln und der Benutzer ein neues App-Kennwort
festlegen kann.

So setzen Sie das Kennwort fiir die Acronis Cyber Files-App fiir iOS oder Android zurick:

1. Ein Endbenutzer bittet Sie um das Zurlicksetzen seines Kennworts fur die Acronis Cyber Files-
App und teilt hnen den Kennwortzuriicksetzungscode mit, der auf seinem Geratebildschirm
angezeigt wird.

2. Offnen Sie die Registerkarte Benutzer und Gerite.
3. Rufen Sie die Registerkarte Gerate auf.

4. Suchen Sie nach dem Gerat, dessen App-Kennwort zurlickgesetzt werden soll, und klicken Sie auf
die Schaltflache Aktionen.

5. Drucken Sie App-Kennwort zuriicksetzen....

6. Geben Sie den Kennwortzuriicksetzungscode ein, und klicken Sie dann auf Bestatigung
erzeugen.

7. Geben Sie den angezeigten Bestatigungscode mundlich oder per E-Mail an den Benutzer
weiter.

8. Der Benutzer gibt diesen Code in das entsprechende Dialogfeld fiir das Zurlcksetzen des App-
Kennworts ein und wird dann aufgefordert, ein neues Kennwort festzulegen. Wenn der Benutzer
diesen Vorgang abbricht, ohne ein neues App-Kennwort festzulegen, wird ihm der Zugriff auf die
Acronis Cyber Files-App verweigert und er muss den Vorgang zum Zurlicksetzen des Kennworts
wiederholen.



Reset App Password

Enter the password reset code displayed in this device's Acronis Cyber Files app, then
click "Generate Confirmation”. A confirmation code will be displayed that can be
entered into the Acronis Cyber Files app to authorize a password reset.

Password Reset Code:

Generate Confirmation

Close

DurchfGhren von Remote-Léschungen

Acronis Cyber Files ermoglicht die Remote-Léschung einer mobilen App. Hierbei werden alle in der
Acronis Cyber Files-App lokal gespeicherten oder zwischengespeicherten Dateien entfernt. Alle App-
Einstellungen werden auf die vorherigen Standardeinstellungen zurtickgesetzt, und alle in der App
konfigurierten Server werden entfernt.

Gehen Sie hierfiir folgendermaf3en vor:

1. Offnen Sie die Acronis Cyber Files-Weboberflache.
2. Offnen Sie die Registerkarte Benutzer und Geréate, und navigieren Sie zu Gerite.

3. Suchen Sie nach dem Gerat, fiir das Sie die Remote-Loschung durchfiihren méchten, und wahlen
Sie Aktionen.

4. Wahlen Sie Remote-Léschung...
5. Bestatigen Sie die Remote-L6schung durch Dricken von Léschen.

6. In der Spalte Status fir das Gerat wird der Status 'Ausstehende Remote-Léschung' angezeigt.

Hinweis

Der Administrator kann eine ausstehende Remote-Loschung abbrechen, solange die App noch
keine Verbindung zum Verwaltungsserver hergestellt hat. Diese Option wird im Menl Aktionen
angezeigt, nachdem ein Remote-Ldschvorgang aufgerufen wurde.

7. Die Remote-Loschung wird abgeschlossen, sobald das Gerat erneut eine Verbindung zum Server
herstellt. Dieser Schritt kann nicht rickgangig gemacht werden.



Hinweis

Konnektivitatsanforderungen

Acronis Cyber Files-Clients benttigen Netzwerkzugriff auf den Acronis Cyber Files-Server, um
Profilaktualisierungen, Remote-Kennwortzurticksetzungen und Remote-Léschungen zu empfangen.
Falls Ihr Client eine Verbindung zu einem VPN herstellen muss, bevor er Zugriff auf Acronis Cyber
Files erhalt, wird diese Verbindung zum VPN auch bendétigt, damit Verwaltungsbefehle akzeptieren
werden.

Benutzer verwalten

Uber den Bereich Benutzer kénnen Sie alle Sync & Share-Benutzer verwalten.

Sie kdnnen Uber die Schaltflache Benutzer hinzufiigen neue Benutzer einladen oder Uber die
Schaltflache Aktionen aktuelle Benutzer bearbeiten bzw. |6schen.

Wenn Sie Benutzer bearbeiten, konnen Sie ihnen administrative Rechte zuweisen (falls Sie dazu
berechtigt sind), ihre E-Mail-Adressen andern, ihre Kennworter andern oder ihre Konten
deaktivieren bzw. aktivieren.

Wenn Quotas aktiviert sind, konnen Sie fir bestimmte Benutzer einen benutzerdefinierten Quota-
Wert festlegen. Dies ist jedoch nur dann méglich, wenn der Benutzer Uber einen Sync & Share-
Zugang verfugt.

Beim Léschen von Benutzern mussen Sie auch deren Inhalte verwalten. Wenn ein Benutzer geldscht
wird, fordert Sie das System auf, folgende alternative MalBnahmen vorzunehmen:

+ Weijsen Sie die Inhalte des Benutzers einem anderen bestehenden Benutzer zu und stellen Sie so
sicher, dass die Daten verfligbar bleiben.

» Die Inhalte dauerhaft zu I6schen, was das Benutzerkonto und alle zugehdrigen Dateien des
Benutzers aus dem System entfernt.

Bei Benutzern, die bereits geldscht wurden, kdnnen Sie deren verbleibende Inhalte Gber die
Registerkarte Geléschte Benutzerinhalte neu zuweisen im Bereich Benutzer & Gerate
verwalten. Auf diese Weise kénnen Sie die Inhalte entweder neu zuordnen oder spater endgultig
I6schen. Weitere Informationen finden Sie unter Benutzer und deren Inhalte I6schen.

Typen von Sync & Share-Benutzern

Es gibt drei Typen von Sync & Share-Benutzerkonten:

Externe (Ad-hoc-)Benutzerkonten

Diese Konten mussen Uber eine vom Administrator gesendete E-Mail-Einladung oder Uber eine
Einladung eines anderen Benutzers zu freigegebenen Inhalten (Datei oder Ordner) manuell erstellt
werden.

Es gibt zwei Untertypen externer Konten: Frei und Lizenziert.



Standardmafiig ist ein neu erstelltes externes Konto ein freies Konto. Nur ein Acronis Cyber Files-
Administrator kann ein freies externes Konto in ein lizenziertes externes Konto konvertieren.

Benutzer mit einem lizenzierten Konto kénnen Dateien und Ordner im eigenen Sync & Share-
Bereich erstellen, hochladen, bearbeiten und I6schen. Sie kénnen zudem ihre Inhalte fir andere
freigeben.

Benutzer mit einem freien Konto haben keinen Sync & Share-Bereich. Wenn Benutzern mit freien
Konten die entsprechenden Rechte gewahrt werden, kénnen sie neue Dateien erstellen, Dateien
von einem anderen Speicherort hochladen und ausschlief3lich Dateien in einem fur sie
freigegebenen Ordner bearbeiten und Idschen. Wenn diesen Benutzern 'Nur Lesen'-Berechtigungen
gewahrt wurden, kénnen sie keine Dateien erstellen, hochladen, bearbeiten oder |6schen. Sie
konnen ausschlie3lich die in dem fUr sie freigegebenen Ordner enthaltenen Dateien durchsuchen,
herunterladen und eine Vorschau flir diese anzeigen.

Benutzer mit freien Konten kénnen weder neue Benutzer zu der freigegebenen Ressource einladen
noch sehen, flir wen diese Ressource freigegeben ist, auch wenn ihnen solche Rechte bei der
Kontoerstellung gewahrt wurden.

Wenn eine Datei fur einen Benutzer mit einem freien Konto freigegeben wird, kann er diese Daten
nur herunterladen oder eine Vorschau anzeigen.

Benutzer mit freien Konten kdnnen weder den Desktop-Client noch die mobilen Apps von Acronis
Cyber Files verwenden.

Hinweis
Alle neu erstellten externen Konten missen manuell aktiviert werden. Benutzer erhalten eine E-
Mail mit entsprechenden Anweisungen.

Interne (LDAP-)Benutzerkonten

Diese Konten basieren auf der Integration in Active Directory (AD). Sie werden entweder wie die
externen manuell erstellt, oder ein Administrator kann eine bereitgestellte LDAP-Gruppe einrichten
und zulassen, dass die Konten flir AD-Benutzer automatisch beim ersten Anmelden bei Acronis
Cyber Files erstellt werden.

Die internen Konten werden bei Erstellung automatisch zu lizenzierten Konten.

Benutzer mit internen Konten kdnnen Dateien und Ordner im eigenen Sync & Share-Bereich oder in
den fur sie freigegebenen Ordnern erstellen, hochladen, bearbeiten und I6schen. Sie kdnnen zudem
ihre Inhalte fur andere freigeben.

Sie konnen den Desktop-Client und die mobilen Apps von Acronis Cyber Files verwenden.

Benutzerkonten ohne Zugriff

Dies sind administrative Konten ohne Sync & Share-Zugriff. Sie sind standardmaRig nicht lizenziert.
Benutzer mit diesen Konten kdnnen weder den Desktop-Client noch die mobilen Apps von Acronis
Cyber Files verwenden.



Hinweis

Administratoren ohne Sync & Share-Zugriff missen keine E-Mail-Adresse fur ihr Konto festlegen. Sie
kénnen sich einfach mit ihren LDAP-Anmeldedaten anmelden. Diese Konten kénnen erstellt
werden, ohne zuvor SMTP flr den AcronisCyber Files Server einzurichten. Weitere Informationen
finden Sie unter Administratoren und Berechtigungen.

’ Leave Administration @
Acronis ( ()
Users & Devices
Mobile
Users Devices Reassign Deleted User Content |
Sync & Share
Audit Log Add Sync & Share User | Send Mabile Enroliment Invitation | Export » | “
Y Filters
General Seitings
Sync & Share
Name Email Status Usage LastLogged in
administrator administrator  Noaccess  Obyles  2023-12-01 09:28:56 m
Domain Admin Noaccess Obytes  2023-12-12 13:31:01 m
First Last Noaccess Obytes  2023-10-02 14:34:41 m
25 per page « -

Auf der Registerkarte Benutzer werden die folgenden Informationen angezeigt:

» Name - Zeigt den Namen des Benutzers (Active Directory (AD)-Anzeigename fiir LDAP-Benutzer
oder ein von einem Ad-hoc-Benutzer gewahlter Name) an.

» Benutzername (optional) - Zeigt den Anmeldenamen der LDAP-Benutzer an.

» Benutzerprinzipalname (UPN) (optional) - Zeigt den Benutzerprinzipalnamen der LDAP-
Benutzer an.

» Domain (optional) - Zeigt die Domain der LDAP-Benutzer an.
» E-Mail - Zeigt die E-Mail-Adresse des Benutzers an.

e Sync & Share

o Status - Gibt den verwendeten Lizenztyp an.
° Verwendung - Zeigt die Gesamtgrolie der Inhalte des Benutzers an.
» Letzte Anmeldung - Zeigt Datum und Uhrzeit der letzten Anmeldung an.

« Aktionen
o Weitere Informationen - Zeigt zusatzliche Informationen zum Benutzer an.

o Gerate anzeigen - Zeigt Informationen zu den von diesem Benutzer verwendeten Geraten an.

° Sync & Share-Kennwort zuriicksetzen - Sendet eine E-Mail fir die Kennwortzuriicksetzung.
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o Zu 'Lizenziert' konvertieren - Konvertiert einen freien Benutzer in einen lizenzierten

Benutzer.

o Benutzer bearbeiten - Erméglicht das Bearbeiten dieses Benutzers, darunter das Andern der

E-Mail-Adresse, Deaktivieren oder Aktivieren des Kontos, Gewahren voller oder bestimmter
Administratorrechte oder Festlegen benutzerdefinierter Quotas fur das Konto. Fur externe
Benutzer kénnen Sie ihre Mobiltelefonnummern andern, die fiir 2FA verwendet werden.

o Loschen - Loscht den Benutzer.

o Geldschte Benutzerinhalte neu zuweisen - Mit dieser Option kénnen Administratoren die

Inhalte von Benutzern verwalten, die aus dem System geloscht wurden. Statt die Daten dieser
Benutzer ebenfalls umgehend zu entfernen, kdnnen Administratoren mit dieser Funktion diese
Inhalte entweder an einen anderen Benutzer Ubertragen oder sie erst nach einer gewissen Zeit
endgultig 6schen.

Exportieren der Benutzerdaten

Die Daten zu registrierten Benutzern kénnen als txt-, csv- oder xml-Datei exportiert werden.

Klicken Sie dazu auf die Schaltflache Exportieren, und wahlen Sie das gewtinschte Dateiformat aus.

Exportierte Daten enthalten Folgendes:

1.

_
—_

12.
13.
14.
15.
16.

© v 0 N o U A~ W N

Name des Benutzers

Anmeldename des Benutzers (fur LDAP-Benutzer)
Benutzerprinzipalname (fir LDAP-Benutzer)
LDAP-Domain (fur LDAP-Benutzer)

E-Mail

Richtlinienname

Ausstehend (Status)

Administrative Berechtigungen

Lizenzierter Benutzer (Status)

Deaktivierter Benutzer (Status)
LDAP-Authentifizierung

Anzahl der Ordner, die der Benutzer besitzt
Anzahl der Dateien, die der Benutzer besitzt
GroRe der Inhalte des Benutzers (in Byte)
Quota-GrolRe des Benutzers (in Byte)

Datum und Uhrzeit der letzten Anmeldung

Hinzuflgen eines externen (Ad-hoc-)Benutzers

So fligen Sie einen externen (Ad-hoc-)Benutzer hinzu:



1. Offnen Sie die Acronis Cyber Files-Weboberflache.

2. Melden Sie sich mit einem Administratorkonto an. Stattdessen kann auch ein Konto mit Rechten
zur Verwaltung von Benutzern verwendet werden.

Offnen Sie die Registerkarte Benutzer und Geréte.

Offnen Sie die Registerkarte Benutzer.

Wahlen Sie die Schaltflache Sync & Share-Benutzer hinzufiigen aus.
Geben Sie die E-Mail-Adresse des Benutzers ein.

Wahlen Sie die Sprache der Einladung.

© N o A~ W

Drucken Sie Hinzufligen.

Der Benutzer erhalt eine E-Mail mit einem Link. Sobald er den Link 6ffnet, wird er aufgefordert, ein
Kennwort festzulegen. Der Benutzer erhalt anschlielend eine E-Mail zur Bestatigung des Kontos.
Sobald er den Link in der E-Mail 6ffnet, ist die Kontoregistrierung abgeschlossen.

Hinzuflgen eines internen (LDAP-)Benutzers

So fugen Sie einen internen (LDAP-)Benutzer hinzu:

1. Offnen Sie die Acronis Cyber Files-Weboberfliche.

2. Melden Sie sich mit einem Administratorkonto an. Stattdessen kann auch ein Konto mit Rechten
zur Verwaltung von Benutzern verwendet werden.

Offnen Sie die Registerkarte Benutzer und Geréte.

Offnen Sie die Registerkarte Benutzer.

Wahlen Sie die Schaltflache Sync & Share-Benutzer hinzufiigen aus.
Geben Sie die E-Mail-Adresse des Benutzers ein.

Wahlen Sie die Sprache der Einladung.

©® N o U oA~ W

Drucken Sie Hinzufiigen.

Der Benutzer kann sich nun mit den LDAP-Anmeldedaten anmelden. Sobald sich der Benutzer
angemeldet hat, ist die Kontoregistrierung abgeschlossen.

Hinweis

Wenn Sie LDAP aktiviert und eine LDAP-Administratorgruppe bereitgestellt haben, kdnnen sich
Benutzer in dieser LDAP-Gruppe direkt mit ihren LDAP-Anmeldedaten anmelden und haben volle
Administratorrechte.

Festlegen einer benutzerdefinierten Quota
Sie konnen fir Benutzer mit Sync & Share-Zugriff benutzerdefinierte Quotas festlegen.

Gehen Sie hierfur folgendermaf3en vor:



1. Offnen Sie Giber die Weboberflache die Registerkarte Benutzer & Geréte.
Suchen Sie nach dem gewlnschten Benutzer, und klicken Sie auf die Schaltflache Aktionen.

Wahlen Sie Benutzer bearbeiten, und aktivieren Sie Benutzerdefinierte Quota verwenden?.

A

Geben Sie die gewiinschte GroRe fur die Quota ein, und klicken Sie auf Speichern.

Hinweis
Das Kontrollkastchen Benutzerdefinierte Quota verwenden? steht nur zur Verfligung, wenn die
globale Option Quotas aktivieren? im Vorfeld aktiviert wurde.

Benutzer und deren Inhalte loschen

Sie kdnnen Benutzer aus Acronis Cyber Files I6schen. Der Prozess variiert jedoch je nachdem, ob
der Benutzer mit seinem Konto verknupften Inhalt hatte.

Wird ein Benutzer geldscht, der keinen Content besitzt, flhrt zum vollstandigen Entfernen des
Kontos.

Beim Loschen eines Benutzers mit Inhalt (einschliellich alter Benutzer) missen Sie entscheiden,
was Sie mit dem Inhalt machen mochten.

Delete User?

Are you sure you want to delete hristo <hristo@test.biz=7
[User owns 1 Folder /10 Files [ 4.90 MB]

This user's content can be reassigned to an existing user or deleted immediately. If
you choose not to reassign or delete content now, you can reassign or delete it at a
later time from the Reassign Deleted User Content page.

What would you like to do with this user's content?

® Save and reassign later
Reassign to another user

Permanently delete

» Speichern und spéter neu zuweisen - Die Inhalte des Benutzers werden voribergehend im
System belassen und kénnen Uber die Registerkarte Geléschte Benutzerinhalte neu zuweisen
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verwaltet werden. Solche Inhalte kénnen entweder neu zugewiesen oder dauerhaft geldscht
werden.

Hinweis
Bereinigungsrichtlinien gelten weiterhin fir diese Inhalte wie auch fur Inhalte von aktiven
Benutzern.

» Einem anderem Benutzer neu zuweisen - Die Inhalte werden sofort einem von lhnen
festgelegten Benutzer neu zugewiesen. Dafur wird in dessen -Bereich ein neuer Ordner mit dem
Namen Inhalte von DeletedUserName <deletedusersemail> iibernommen erstellt. Der neu
festgelegte Benutzer wird zum Besitzer der vererbten Inhalte. Dazu gehéren auch die Ordner, die
zuvor von dem geldschten Benutzer freigegeben wurden.

« Dauerhaft I6schen - Die Inhalte des Benutzers und dessen Konto werden umgehend geldscht.

Einen Benutzer und dessen Inhalte dauerhaft 16schen
So kénnen Sie einen Benutzer und dessen Inhalte dauerhaft I6schen

1. Gehen Sie in der Acronis Cyber Files-Konsole im Hauptmenu links zum Bereich Benutzer &

Gerate.
Leave Administration @ -
Acronis ©
Users & Devices

Mobile /

Users Devices Reassign Deleted User Content |
Sync & Share
Audit Log Add Sync & Share User | Send Mobile Enroliment Invitation | Exportw | *

Y Filters

Sync & Share

*
Name « Email Status Usage LastLoggedin
administrator administrator Noaccess 0bytes 2023-12-01 09:28:56 m
Domain Admin Noaccess  Obytes  2023-12-12 13:31:01 m
First Last Noaccess Obytes 2023-10-02 14:34:41 m

25 per page « -

2. Ermitteln Sie im Bereich Benutzer den zu I6schenden Benutzer.
Sie kénnen die Suchleiste oder auch Filter verwenden, um die Liste der Benutzer einzugrenzen.

3. Klicken Sie neben dem Namen des Benutzers auf die Schaltflache Aktionen.
4. Wahlen Sie im Dropdown-MenU Benutzer 16schen.

Es wird ein Bestatigungsfenster angezeigt, in dem Sie aufgefordert werden, zu entscheiden, was
mit den Inhalten des Benutzers geschehen soll.
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Delete User?

Are you sure you want to delete hristo <hristo@test.biz=?
[User owns 1 Folder / 10 Files / 4.90 MB]

This user's content can be reassigned to an existing user or deleted immediately. If
you choose not to reassign or delete content now, you can reassign or delete it at a
later time from the Reassign Deleted User Content page.

What would you like to do with this user's content?

® Save and reassign later
Reassign to another user

Permanently delete

5. Wahlen Sie Dauerhaft léschen.

Das Benutzerkonto und dessen Inhalte werden umgehend geldscht.

Die Inhalte geldschter Benutzer anderen Benutzern zuweisen

So kénnen Sie die Inhalte geléschter Benutzer anderen Benutzern zuweisen

1. Gehen Sie in der Acronis Cyber Files-Konsole im Hauptmend links zum Bereich Benutzer &
Gerate.

2. Klicken Sie oben auf der Seite auf die Registerkarte Geléschte Benutzerinhalte neu zuweisen.
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Leave Administration @ -

Users & Devices

Users Devices Reassign Deleted User Content |

Add Sync & Share User Send Mobile Enroliment Invitation Export - -

Audit Log

Y Filters
Sync & Share
o

Name Email Status Usage LastLogged in

administrator administrator Moaccess  Obytes 2023-12-01 09:28:56
Domain Admin Noaccess  Obytes 2023-12-12 13:31:01 m
First Last Noaccess Obytes 2023-10-02 14:34:41 m

25 per page « hd

Ihnen wird eine Liste von Benutzern angezeigt, deren Inhalte neu zugewiesen werden kdénnen.
3. Wahlen Sie den Benutzer aus, dessen Inhalte Sie neu zuweisen wollen.

Sie werden in einem neu angezeigten Bestatigungsfenster aufgefordert, alle Inhalte, die dem

geléschten Benutzer gehdren, neu zuzuweisen.

4. Wahlen Sie aus dem Listenfeld denjenige Benutzer aus, dem Sie die Inhalte zuweisen wollen.
5. Klicken Sie auf Neu zuweisen, um die Neuzuweisung zu bestatigen.

6. Uberprufen Sie die neu zugewiesenen Inhalte. Der neue Besitzer erhalt einen Ordner in seinem
Speicherbereich, der mit Content inherited from DeletedUserName <deletedusersemail>
gekennzeichnet ist.
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Server-Administration

Server verwalten

Wenn Sie sich als Administrator an der Weboberflache anmelden, konnen Sie zwischen den Modi
Administration und Benutzer wechseln.

+ Um den Modus Administration anzugeben, klicken Sie auf das Benutzersymbol und drticken
Verwaltungskonsole.

» Um den Modus Benutzer auszuwahlen, driicken Sie oben rechts die Schaltflache
Administration verlassen.

Leave Administration Q .)

Server Settings administrator (Administrator)

Mobile Access )
Notifications Leave Administration
Manage Notifications

Sync & Share

i i Manage Cluota
_ Server Name Acronis Cyber Files
Audit Log Change Language

S ] Web Address https://
Users & D Download Desktop Client

BT ST Audit Log Language English - Download Mobile Client

Server Session Timeout in Minutes 15 Sign out

Hinweis
Administratoren haben Zugriff auf die API-Dokumentation. Im Administrationsmodus finden Sie
den Link im FulRbereich der Weboberflache.

Administratoren und Berechtigungen

Zugriffsbeschrankungen fur die Verwaltungsseite

* Nur Verbindungen, die von konfigurierten IP-Adressbereichen erfolgen, dirfen auf die
Administrationsseiten zugreifen - Hiermit kann der Administrator festlegen, dass nur von
bestimmten IP-Adressen auf die Administrations-Weboberflache zugegriffen werden darf.

o |IP-Adressen, die auf die Administrationsseiten zugreifen diirfen - der Administrator gibt
die IP-Adressen ein, die auf die Administration-Seite zugreifen durfen. Es kobnnen
kommaseparierte IPs, Subnetze oder IP-Bereiche sein (z.B.10.1.2.3, 10.4.*, 10.10.1.1-
10.10.1.99).

Hinweis
Ein Administratorzugriff von 'localhost' aus kann nicht unterbunden werden.
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Hinweis
Diese Funktion gilt nicht fur Server, die den Gateway Server als Proxy fir Anforderungen des

Acronis Cyber Files-Servers verwenden.

Bereitgestellte LDAP-Administrator-Gruppen

Provisioned LDAP Administrator Groups LN S R

Members of groups listed here will have their user accounts automatically created at first login and will be given administrative access for as long as
they are a member of a provisioned administrator group.

Full | Manage | Manage Mobile | Manage Mobile |  View
LDAP Group -~  Rights v Users v Data Sources v Policies * Audit Log -
CN=Administrators, CN=Builin, DC=glilabs, DC=com (V]
CN=SecurityGroup,CN=Users. DC=glilabs.DC=com

25 per page ¥ Showing 1 to 2 of 2 groups

In diesem Abschnitt kdnnen Sie die administrativen Gruppen verwalten. Die Benutzer in diesen
Gruppen erhalten automatisch die Administratorrechte der Gruppe. Alle Rechte werden in einer
Tabelle aufgefiihrt. Die derzeit aktivierten Rechte haben eine griine Markierung.

Mit der Schaltflache Aktionen kdnnen Sie die Gruppe I6schen oder bearbeiten. Sie kénnen die

administrativen Rechte der Gruppe bearbeiten.
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So fuigen Sie eine bereitgestellte LDAP-Administratorgruppe hinzu:

Add Provisioned LDAP Administrator Group

Selected group: CN=Administrators, CN=Builtin, DC=qglilabs,DC=com

Administrative Rights

Full administrative rights?

+ Can manage users?

+| Can manage mobile data sources?
¥ Can manage mobile policies?

+ Can view audit log?

Find group that | beqgins with v ||| Administrators Search

Add Cancel

1. Klicken Sie aufBereitgestellte Gruppe hinzufugen.

Markieren Sie, ob die Gruppe Uber die Funktion 'Sync & Share' verfigen soll.
Markieren Sie alle administrativen Rechte, die die Gruppenbenutzer erhalten sollen.
Suchen Sie die Gruppe.

Klicken Sie auf den Gruppennamen.

o v M W N

Klicken Sie auf Speichern.

Administrative Benutzer

In diesem Bereich sind alle lhre Benutzer mit administrativen Rechten sowie deren

Authentifizierungstyp (Ad-Hoc oder LDAP), Sync & Share-Rechte und Status (Deaktiviert oder
Aktiviert) aufgefuhrt.

Mithilfe der Schaltflache Administrator hinzufugen kdnnen Sie einen neuen Benutzer mit vollen
oder eingeschrankten Administratorrechten einladen. Mit der Schaltflache Aktionen kdnnen Sie
den Benutzer I6schen oder bearbeiten. Sie kdnnen seine Administratorrechte, seinen Status, seine
E-Mail-Adresse und sein Kennwort bearbeiten.



Einladen eines einzelnen Administrators
1. Offnen Sie die Acronis Cyber Files-Weboberfliche.

2. Melden Sie sich mit einem Administratorkonto an.

3. Erweitern Sie die Registerkarte Allgemeine Einstellungen, und &ffnen Sie die Seite
Administratoren.
4. Klicken Sie auf die Schaltflaiche Administrator hinzufiigen unter Administrative Benutzer.

5. Wabhlen Sie entweder die Registerkarte Active Directory/LDAP oder Per E-Mail einladen aus, je
nachdem, welchen Typ von Benutzer Sie einladen und was von diesem Benutzer verwaltet
werden soll.

a. Gehen Sie fur Einladungen uber Active Directory/LDAP folgendermaf3en vor:
1. Suchen Sie nach dem Benutzer, den Sie in Active Directory hinzufigen méchten, und
klicken Sie dann auf den 'Allgemeinen Namen', um einen Benutzer auszuwahlen.

Hinweis
Die Felder LDAP-Benutzer und E-Mail werden automatisch ausgefulit.

2. Aktivieren/deaktivieren Sie die Funktion Sync & Share.
3. Wahlen Sie die Administratorrechte aus, Uber die der Benutzer verfugen soll.
4. Klicken Sie auf Hinzufugen.
b. Gehen Sie fiir Einladungen per E-Mail folgendermaRen vor:
1. Geben Sie die E-Mail-Adresse des Benutzers ein, den Sie als Administrator hinzuftigen

mochten.

Hinweis
Per E-Mail eingeladene Ad-hoc-Benutzer verfigen stets Uber die Funktion Sync & Share.

2. Wahlen Sie, ob dieser Benutzer lizenziert sein muss.
3. Wahlen Sie die Administratorrechte aus, Uber die der Benutzer verfugen soll.
4. Wahlen Sie die Sprache der Einladungs-E-Mail aus.

5. Klicken Sie auf Hinzufiigen.

Administratorrechte

Administrative Rights

[] Full administrative rights?
[] Can manage users?
[ ] Can manage mobile data sources?

[ ] Can manage mobile policies?

[] Can view audit log?




» Volle Administratorrechte - gewahrt dem Benutzer volle administrative Rechte.

« Kann Benutzer verwalten - gewahrt dem Benutzer das Recht, Benutzer zu verwalten. Hierzu
gehdren das Einladen neuer Benutzer, das Bereitstellen von LDAP-Gruppen, das Senden von
Acronis Cyber Files-Registrierungseinladungen sowie das Verwalten der verbundenen mobilen
Gerate.

« Kann mobile Datenquellen verwalten - Stattet den Benutzer mit dem Recht aus, mobile
Datenquellen zu verwalten. Dazu gehort das Hinzufligen neuer Gateway Server und

Datenquellen, das Verwalten der zugewiesenen Quellen, der auf den Clients sichtbaren Gateways

und alter Datenquellen.

+ Kann Richtlinien fiir mobile Gerate verwalten - Stattet den Benutzer mit dem Recht aus,
Richtlinien fir mobile Gerate zu verwalten. Dazu gehort das Verwalten von Benutzer- und
Gruppenrichtlinien, zulassiger Apps und standardmaliiger Zugriffsbeschrankungen.

+ Kann Uberwachungsprotokoll einsehen - Stattet den Benutzer mit dem Recht aus, das
Uberwachungsprotokoll einzusehen.

Hinweis
Neue Benutzer, die sowohl einer bereitgestellten LDAP-Administrator-Gruppe als auch einer
bereitgestellten LDAP-Sync & Share-Gruppe angehoren, erhalten kombinierte Berechtigungen.

So geben Sie Benutzern administrative Rechte:
1. Offnen Sie die Registerkarte Sync & Share.
Offnen Sie die Registerkarte Benutzer.
Klicken Sie dann fir den Benutzer, den Sie bearbeiten méchten, auf die Schaltflache Aktionen.

2

3

4. Klicken Sie auf Bearbeiten.

5. Markieren Sie alle administrativen Rechte, die der Benutzer erhalten soll.
6

Klicken Sie auf Speichern.

So geben Sie Benutzern spezifische Rechte:
1. Klicken Sie dann fur den Benutzer, den Sie bearbeiten mochten, auf die Schaltflache Aktionen.
Klicken Sie auf Bearbeiten.

Markieren Sie alle administrativen Rechte, die der Benutzer erhalten soll.

L

Klicken Sie auf Speichern.

Uberwachungsprotokoll

Protokoll

Hier kdnnen Sie Details zu den letzten Ereignissen (je nach Bereinigungsrichtlinie kann die
Zeitbeschrankung unterschiedlich sein) einsehen, die einen Log-Eintrag generiert haben.



Hinweis
Wenn Sie die Protokollierung und die Protokollierungsebene fiir einen Gateway-Server
konfigurieren mochten, rufen Sie Gateway-Server-Protokollierung auf.

Die Log-Liste

Timestamp - Type  User Message Device Name  Device [P  Gateway Server  Gateway Server Path
2022-07-14 155704 Info . File 7 x5 downloaded iPhone7 Local hitps-/feyheoiiesaginal sogaseanis sossizan Gk
2022-07-14 15:56:25 Info - File ‘am.docx' was previewed in a Web browser.
2022-07-14 15:56:17 Info File ‘s docx' was previewed in @ Web browser.
2022-07-141656:00  Info Downloaded file 'a= docx’
2022-07-14 15:56:00 Info File ‘s docx’ downloaded iPhone? Local ittps /el
2022-07-14 15555 Info . Updated file ‘s docx’
2022-07-14 155553 Info L o logged in iPhone7 2 Local
20220714 155545 Info Updated file 'a= docx’
2022-07-14 155428 Info Updated file ‘a0 doc'
Free space for file store hitpz// is low: 9.6 GB
2022:07-1415.49.29 | Waming “ 0335595424 bytes) rer"va?mng
20220714 154402 Info . = i logged in iPhone7 Local

» Zeitstempel - Zeigt Datum und Uhrzeit des Ereignisses an.

» Dateityp - Zeigt den Schweregrad des Ereignisses an.

» Benutzer - Zeigt das fur das Ereignis verantwortliche Benutzerkonto an.

» Nachricht - Zeigt Informationen zum Vorfall an.

Wenn auf dem Gateway-Server die Funktion 'Uberwachungsprotokolle' aktiviert ist, sehen Sie

auBerdem die Aktivitat Ihrer mobilen Clients. Wenn Sie den Zugriff auf mobile Datenquellen fur
Desktop- und Webclients gestattet haben, wird dies ebenfalls in das Protokoll aufgenommen.

Geratename - Der Name des verbundenen Gerats.

Gerate-IP - Zeigt die IP-Adresse des verbundenen Gerats an.

Gateway-Server - Zeigt den Namen des Gateway-Servers an, mit dem das Gerat verbunden ist.

Gateway-Server-Pfad - Zeigt den Pfad zur Datenquelle auf diesem Gateway-Server an.
Filtern der Log-Liste

Sie kénnen die Log-Eintrage filtern, die in der Log-Tabelle angezeigt werden. Offnen und schlieRen

Sie die Filtereinstellungen durch das Anklicken des ¥ rilters -Symbols oben auf der Seite.
T Filters
Filter by User: | All \ From: =)
Filter by Shared Projects: All N To: =
Filter by Severity: All ~ Search for Text:
Filter by Gateway Server: All ~ Filter by Device Name: All =

Filter by Device 1P: All N




* Nach Benutzer filtern - Sie kdnnen Alle, Kein Benutzer oder einen der verfligbaren Benutzer
auswahlen.

» Nach freigegebenen Projekten filtern - Sie konnen Alle, Nicht freigegeben oder eines der
verfugbaren freigegebenen Projekte auswahlen.

« Nach Schweregrad filtern - Verfiigbare Typen sind Alle, Info, Warnung, Fehler und Fatal.

» Nach Gateway Server filtern - Sie kénnen Alle, Kein Server oder einen lhrer Gateway Server
auswahlen.

* Nach Gerate-IP filtern - Sie konnen Alle, Keine Geréte-IP oder eine der Gerate-IPs auswahlen,
die einen Protokoll-Eintrag generiert hat.

» Von/Bis - Filtert nach Datum und Uhrzeit.
* Nach Text suchen - Filtert nach dem Inhalt der Lognachrichten.

* Nach Geratenamen filtern - Sie kdnnen Alle, Kein Gerdatename oder einen der Gerdtenamen
auswahlen, die einen Protokoll-Eintrag generiert haben.

Einstellungen

Leave Administration (’ .}

Audit Log Settings

Mobile Access

Acronis Cyber Files can automatically purge old logs and export them to files based on the policies below. It is recommended to export
Sync & Share the log files to a folder outside the Acronis Cyber Files server directories so they will not be lost when the software is upgraded. The
export file path must be a folder where the Acronis Cyber Files Tomcat Service user has read and write permissions.

Audit Log

[ Automatically purge log entries more than 6 months ~ old

Settings Export log entries to fleas  CSv  ~  before purging

Users & Devices Export file path

General Settings

Show timestamps in exported audit logs using:  Local server fime  +

Save

Acronis Cyber Files kann auf Basis bestimmter Richtlinien alte Protokolle bereinigen und diese als
Dateien exportieren.

» Protokolleintrage automatisch entfernen, die dlter als X Y sind - Wenn diese Option
aktiviert ist, werden Protokolleintrage, die alter als eine bestimmte Anzahl von
Tagen/Wochen/Monaten sind, automatisch entfernt.

o Protokolleintrége vor der Bereinigung als Datei im Format X exportieren - Wenn
aktiviert, wird eine Kopie der Protokolle vor dem L&éschen in das angegebene Format (CSV, TXT
oder XML) exportiert. Der Export wird automatisch fur 03:00 Uhr (lokale Serverzeit) eingestellt.
Diese Einstellung kann nicht gedndert werden.
® Exportdateipfad - Legt den Ordner fest, in dem exportierte Protokolle gespeichert werden.




Wichtig

Wir empfehlen den Export der Protokolle in einen Ordner, der sich nicht im Installationsordner
von Acronis Cyber Files befindet, damit sie im Fall eines Upgrades nicht verloren gehen. Der von
Ihnen angegebene Ordner bendtigt Lese-/Schreibzugriff fur das Benutzerkonto, unter dem der
AcronisCyber Files Tomcat-Dienst ausgefuhrt wird. Haben Sie die Standardwerte nicht geandert,
ist dieses Konto das lokale Systemkonto.

« Zeitstempel in exportierten Uberwachungsprotokollen nach folgender Zeit anzeigen: X -
Damit kénnen Sie wahlen, ob Ihre Uberwachungsprotokolle die lokale Server-Zeit oder ein
anderes Zeitformat (UTC) verwenden sollen.

Server Settings

Mobile Access . .
Notifications

Sync & Share

Server Name Acronis Cyber Files

Audit Log

e R e Web Address https://imyserver mycomparn

General Settings Audit Log Language English v

Server Session Timeout in Minutes 15

Enable Sync and Share

v
Support 9

Server-Einstellungen

» Server-Name - kosmetischer Server-Name, der als Titel der Website sowie zur |dentifizierung
dieses Servers in E-Mails mit Admin-Benachrichtigungen verwendet wird.

» Webadresse - geben Sie hier den DNS-Stammnamen oder die IP-Adresse ein, Uber die der
Benutzer auf die Website zugreift (beginnend mit http:// oder https://). Verwenden Sie hier nicht
den 'localhost'. Diese Adresse wird auch fur Links in E-Mail-Einladungen verwendet.

« Sprache fir Uberwachungsprotokoll - Wihlen Sie die Standardsprache fiir das
Uberwachungsprotokoll.Die aktuellen Optionen sind Deutsch, Englisch, Franzésisch,
Japanisch, Italienisch, Spanisch, Tschechisch, Russisch, Polnisch, Koreanisch,
vereinfachtes und traditionelles Chinesisch.Die Standardeinstellung ist Englisch.

» Sitzungs-Zeitlimit in Minuten - zur Festlegung der Dauer, bevor inaktive Benutzer abgemeldet
werden. Falls fur die ausgewahlte Dauer keine Aktionen durchgefihrt werden, wird dem
Benutzer ein zeitlich festgelegter Dialog angezeigt, in dem er aufgefordert wird, eine Aktion
durchzufuhren oder sich abzumelden.
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Hinweis
Falls der Benutzer einen Upload oder Download gestartet hat, der langer dauert als die
Sitzungszeitiberschreitung, bleibt der Benutzer angemeldet, bis der Upload abgeschlossen ist.

» Sync & Share-Unterstiitzung aktivieren - Mit diesem Kontrollkastchen werden die Sync &
Share-Funktionen aktiviert/deaktiviert.

IT enabled, nofifications will be sent using the configured SMTP settings.

Email administrator a
summary of errors?

Email Addresses adminname@mycompany.com

Notification Freguency 30 mins

Benachrichtigungseinstellungen

» Dem Administrator eine Fehlerzusammenfassung per E-Mail senden? - Wenn diese Option
aktiviert ist, wird eine Fehlerzusammenfassung an die angegebenen E-Mail-Adressen gesendet.
o E-Mail-Adressen - Eine oder mehrere E-Mail-Adressen, die eine Fehlerzusammenfassung
erhalten.
o Benachrichtigungshaufigkeit - die Haufigkeit, mit der eine Fehlerzusammenfassung
gesendet wird. Sendet E-Mails nur, wenn Fehler vorliegen.

Zwei-Faktor-Authentifizierung per SMS

Es ist eine Option zur Zwei-Faktor-Authentifizierung per SMS fir die Web-Client-Anmeldung
enthalten. Sie kdnnen AD-Mobiltelefonnummern oder vom Benutzer angegebene Telefonnummern
verwenden. Zwei-Faktor-Authentifizierung kann bei jeder Anmeldung, in bestimmten Zeitintervallen
oder nur fur die Anmeldung von neuen Browsern angefordert werden.

Fur das Senden von SMS-Codes muss ein Konto mit dem Twilio SMS-Messagingdienst eingerichtet
werden. Weitere Informationen finden Sie auf https://www.twilio.com/sms. Informationen zum
Ausfuhren einer Testversion von Twilio finden Sie auf Twilio Free Trial.

Hinweis
Sie bendtigen nur ein Konto fur Twilio, und dieses Konto wird vom Acronis Cyber Files Server
genutzt, sodass Sie nicht fir jeden Benutzer ein Konto benétigen.



https://www.twilio.com/sms
https://support.twilio.com/hc/de-de/articles/223136107-How-does-Twilio-s-Free-Trial-work-

SMS 2-factor authentication

Require web client SMS 2-factor authentication | For initial login to new browsers ~
Require for Internal / LDAP users
Source of mobile phone number  Active Directory v

Fallback behavior if maobile phone number does not exist in Active Directory;
© Use Acronis Cyber Files account - Prompt user to enter a mobile phone number
® Allow login without 2-factor authentication

Do not allow login

Require for External users
Email mobile phone number recovery requests to

Twilio service settings for SMS messaging

In order to send 2-factor codes to users, you will need to establish a Twilio SMS messaging account and configure a
messaging service that can be used by Acronis Cyber Files. View more details

Twilio Account SID

Twilio Auth Token

Twilio Messaging Service SID

Hinweis
Mindestens eine der folgenden Optionen muss ausgewahlt werden: Fur interne/LDAP-Benutzer
verlangen oder Fiir externe Benutzer verlangen.

Zwei-Faktor-Authentifizierung per SMS fir Web-Client verlangen:

» Fir die erstmalige Anmeldung an neuen Browsern - Erfordert eine SMS-Authentifizierung,
wenn ein neuer Benutzer die Acronis Cyber Files Server-Webseite 6ffnet. Sobald Sie den
Verifizierungscode eingegeben und lhren Browser registriert haben, werden Sie nicht mehr
aufgefordert, einen SMS-Code einzugeben, es sei denn, Sie verwenden einen anderen Browser
oder Computer.

* In einem bestimmten Intervall - verlangt eine Authentifizierung per SMS in einem bestimmten
Zeitintervall, ungeachtet der Anzahl der Anmeldeversuche.

» Bei jeder Anmeldung - verlangt bei jedem Verbindungsversuch des Benutzers eine
Authentifizierung per SMS.

Twilio-Einstellungen:

» Twilio-Konto-SID - Die Sicherheitskennung (SID) lhres Unternehmens fir Ihr Twilio-Konto.

» Twilio-Authentifizierungs-Token - Das Twilio-Authentifizierungs-Token lhres Unternehmens.

Beides finden Sie in der Twilio-Konsole auf https://www.twilio.com/console.


https://www.twilio.com/console

» Twilio-Messaging-Dienst-SID - Die SID Ihres Twilio Messaging-Dienstes fur die Zwei-Faktor-
Authentifizierung. Diese SID befindet sich unter https://www.twilio.com/console/sms/dashboard.
Wenn Sie mehrere Twilio Messaging-Dienste haben, verwenden Sie nur die SID desjenigen, den
Sie fUr die Zwei-Faktor-Authentifizierung verwenden. Wenn Sie einen Twilio Messaging-Dienst
erstellen, lassen Sie das Feld Anwendungsfall leer oder wahlen Sie 'Zwei-Faktor-
Authentifizierung' aus.

Hinweis
In der Twilio-Konsole missen Sie die Lander auswahlen, die den Messaging-Service verwenden
durfen. Aktivieren Sie flr die gewlnschten Lander einfach die entsprechenden Kontrollkastchen.

Web Ul-Anpassung

Sie kdnnen die Logos und das Farbschema lhres Acronis Cyber Files-Servers problemlos anpassen.

Hinweis
Sie kdnnen diese Anpassungen auch Uber die AcronisCyber Files-APl vornehmen. Weitere
Informationen erhalten Sie unter Web Ul-Anpassung der API.

Acronis

Web Ul Customization

Mobile Access Use custom |Ogo |:|
Sync & Share Color scheme Blue v

Audit Log Display custom messageon
web login page

Users & [

General Settings Save

Verwenden benutzerdefinierter Logos

1. Offnen Sie die Weboberflache von AcronisCyber Files, und melden Sie sich als Administrator an.

2. Navigieren Sie zu Allgemeine Einstellungen -> Web Ul-Anpassung.

3. Aktivieren Sie das Kontrollkdastchen Benutzerdefiniertes Logo verwenden.

4. Wahlen Sie die Dateien fur die zu andernden Logos und stellen Sie sicher, dass sie im Dropdown-
MenuU ausgewahlt sind.

Hinweis
Die GrolRenbeschrankung fir die Bilder ist in Klammern () angegeben.

5. Klicken Sie auf Speichern.
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Verwenden einer benutzerdefinierten Begrufl3ung
1. Offnen Sie die Weboberflache von AcronisCyber Files, und melden Sie sich als Administrator an.

2. Navigieren Sie zu Aligemeine Einstellungen -> Web Ul-Anpassung.

3. Aktivieren Sie das Kontrollkastchen Benutzerdefinierte Nachricht auf der Webanmeldeseite
anzeigen.

4. Geben Sie die gewlnschte Nachricht in das Textfeld ein, und klicken Sie auf Speichern.

Verwenden von Farbschemas

1. Offnen Sie die Weboberflache von AcronisCyber Files, und melden Sie sich als Administrator an.

2. Navigieren Sie zu Allgemeine Einstellungen -> Web Ul-Anpassung.

3. Klicken Sie auf das Dropdown-Men( Farbschema und wahlen Sie ein Schema aus.

4. Klicken Sie auf Speichern.

Webvorschau und Bearbeitung

Acronis Cyber Files kann Ubliche Dokumente und Bilddateien in der Web-Client-Oberflache anzeigen
und bearbeiten, ohne diese Dateien herunterzuladen.

Web Previews & Editing

Acronis Cyber Files displays common types of documents and images within the web client interface, without requiring download of these files for viewing.

Enable Office Online integration

Office Online URL | https://officeapps.mycompa

You will need to configure an on-premises Office Online server or you can use Microsoft's Office Online server if you are an Office Cloud Storage Partner. Members of the Cloud Storage
Partner program can use their custom WOPI discovery URL to provide a more seamless user experience by not requesting users' Office 365 credentials.

Use Office Online for | Editing ~ | supporied file types
[0 Enable Microsoft services for Bing spelling, proofing and Smart Lookup
Allow connection to Office Cnline using self-signed / untrusted certificates
[] Preview PDF files in Office Online

Enable built-in document previewer in web client

) Only allow previews of files that do not require server-side rendering (PDF, images, text files)

Maximum cache size for recently rendered previews = 2000 MB

Maximum concurrent generation calls | 2

Allow connections to web preview services using self-signed certificates
[0 Use custom URL for web preview service
Enable media playback
[ Play media after loading
Loop media
[ Mute media by default

Enable media playback controls

Save




» Office Online-Integration aktivieren - Aktiviert die integrierte Office Online-Funktionalitat.

o Office Online-URL - Geben Sie die WOPI-Such-URL lhres Office Online ein. Bei lokalen
Installationen von Acronis Cyber Files mlssen Sie ein lokales Office Online-Setup verwenden,
um diese URL bereitstellen zu kénnen. Microsofts Office Online Cloud Service ist auf die
Verwendung mit Service-Providern beschrankt und ohne spezielle Zertifizierung und
Positivliste nicht 6ffentlich zuganglich.

o Office Online verwenden fiir - Bearbeiten ermdglicht Ihnen, Microsoft Office-Dateien
(DOCX, PPTX, XSLX) zu bearbeiten. Bei Anzeigen und Bearbeiten kdnnen Sie die genannten
Dateien bearbeiten und zudem DOC-, XLS- und PPT-Dateien per Vorschau anzeigen lassen.
Wenn diese Einstellung deaktiviert ist, werden alle Office- und PDF-Dateien Uber den internen
Vorschaumodus (Previewer) von Acronis Cyber Files gedffnet.

o Microsoft-Dienste fiir Bing-Rechtschreibung, Korrektur und intelligente Suche
aktivieren - Verwendet die Dienste von Microsoft Bing zur Rechtschreibprifung.

o Verbindungen zu Office Online mit selbstsignierten / nicht vertrauenswiurdigen
Zertifikaten erlauben - Wenn diese Option aktiviert ist, kdnnen Benutzer auf Office Online-
Server zugreifen, die nicht vertrauenswurdige Zertifikate verwenden.

o Vorschau von PDF-Dateien in Office Online - Wenn diese Option aktiviert ist, kdnnen
Benutzer entsprechende PDF-Dateien in Office Online per Vorschau einsehen, sofern die
Option Office Online verwenden fiir mit der Einstellung Anzeigen und Bearbeiten
festgelegt ist. Anderenfalls werden die PDF-Dateien Uber den internen Vorschaumodus von
Acronis Cyber Files angezeigt.

 Integrierte Dokumentenvorschau im Webclient aktivieren - Aktiviert die entsprechende
Webvorschau.

Hinweis
Far kennwortgeschutzte Dateien sind keine Miniaturbilder und keine Vorschau vorhanden.

o Vorschau nur fiir solche Dateien erlauben, die kein serverseitiges Rendering erfordern
(PDF, Bilder, Textdateien) - Verringert die Belastung durch die Webvorschau, indem nur
solche Dateien angezeigt werden, die kein zusatzliches Rendering erfordern. Bei diesen
Dateien handelt es sich um PDFs, Bilder und einfache Textdateien.

o Maximale Cache-GréRe fiir kiirzlich gerenderte Dateivorschauen - Legt eine maximale
GroRe fur den Cache fest, der angelegt wird, wenn Sie eine Datei per Vorschau betrachten.
Dadurch kann die Geschwindigkeit, mit der Dateien flr eine Vorschau gedffnet werden,
deutlich erhéht werden, wenn die Dateien erst kirzlich gedffnet wurden.

o Maximale Anzahl gleichzeitiger Generierungsaufrufe - Legt die maximale Anzahl der
gleichzeitigen Aufrufe fur die Vorschau-Funktion fest.

o Verbindungen zu Webvorschau-Diensten mit selbstsignierten Zertifikaten erlauben -
Mit dieser Option kénnen Sie Webvorschau-Dienste kontaktieren, die selbstsignierte Zertifikate
verwenden. Das sind andere Acronis Cyber Files Tomcat-Dienste.



o Benutzerdefinierte URL fur Webvorschau-Dienst verwenden - Aktivieren Sie diese Option,
wenn Sie Uber mehrere Acronis Cyber Files Server verfligen und festlegen méchten, mit
welchem Server die Webvorschau durchgefiihrt werden soll.

» Medienwiedergabe aktivieren - Mit dieser Option kénnen Sie die Standardeinstellungen fir die
Medienwiedergabe steuern und eine Videovorschau in einem Browser erméglichen, ohne dass
Sie die gesamte Datei herunterladen mussen.

o Medien nach dem Laden abspielen - Startet das Video automatisch, ohne dass Sie auf die
Wiedergabe-Schaltflache klicken mussen.

o Endlosschleife fiir Medien - Das Video wird nach jedem Durchlauf automatisch wiederholt.

o Medien standardmaBig stummschalten - Spezifiziert, ob der Ton zusammen mit dem Video
abgespielt wird. Wenn diese Option aktiviert ist, wird das Video ohne Ton abgespielt.

o Medienwiedergabesteuerung aktivieren - Ermdglicht die Verwendung von Schaltflachen,
(Wiedergabe/Pause, Lautstarke +/- usw.), um die Video-Wiedergabe zu steuern.

SMTP

Acronis Der Cyber Files Server versendet E-Mails Uber den konfigurierten SMTP-Server, um Benutzer
zu einer freigegebenen Ressource oder zur Registrierung von mobilen Geraten einzuladen oder
Benutzer und Administratoren tber Serveraktivitaten zu benachrichtigen.

Acronis Cyk @
Licensing
Acronis Cyber Files Server uses the configured SMTP server to send emails to invite users
General Se : to share or enroll mabile devices, as well as notify users and administrators of server
activity.
SMTP Server Address myemailserver. mycompany

SMTP Server Port 25
Use secure connection?

From Name Acronis Cyber Files Admini

From Email Address adminname@mycompany.c

Use only this address for all

) ) (]
email notifications  —

Use SMTP authentication? [

Send Test Email Skip SMTP Setup

« SMTP-Serveradresse - Geben Sie den DNS-Namen des SMTP-Servers ein, Uber den E-Mail-
Einladungen an Benutzer gesendet werden sollen.

» SMTP-Serverport - Geben Sie den SMTP-Serverport ein. Die Standardeinstellung ist Port 587.



« Sichere Verbindung verwenden? - Diese Einstellung ermdglicht eine sichere SSL-Verbindung
zum SMTP-Server. Diese Einstellung ist standardmalig aktiviert. Deaktivieren Sie das
Kontrollkastchen, um sichere SMTP-Verbindungen zu deaktivieren.

» Absendername - Dies ist der Benutzername, der in der 'Von'-Zeile von E-Mails angezeigt wird,
die vom Server gesendet werden.

« Absender-E-Mail-Adresse - Dies ist die E-Mail-Adresse, die in der 'Von'-Zeile von E-Mails
angezeigt wird, die vom Server gesendet werden.

* Nur diese Adresse fiir alle E-Mail-Benachrichtigungen verwenden - Wenn diese Option
aktiviert ist, sendet Acronis Cyber Files alle E-Mail-Benachrichtigungen ausschlief3lich von dieser
E-Mail-Adresse.

» SMTP-Authentifizierung verwenden? - Aktivieren Sie diese Option, um eine Verbindung mit
einem SMTP-Benutzernamen und -Kennwort herzustellen, oder deaktivieren Sie sie, um eine
Verbindung ohne diese herzustellen.
°© SMTP-Benutzername - Geben Sie einen Benutzernamen fur die SMTP-Authentifizierung ein.

o SMTP-Kennwort - Geben Sie ein Kennwort fur die SMTP-Authentifizierung ein.
o SMTP-Kennwortbestéatigung - Geben Sie das SMTP-Kennwort zur Bestatigung erneut ein.

» Test-E-Mail senden - Sendet eine Test-E-Mail, um sicherzustellen, dass samtliche Einstellungen
erwartungsgemald funktionieren.

LDAP

Microsoft Active Directory kann verwendet werden, um den Benutzern in lhrer Organisation
mobilen Zugriff sowie Sync & Share-Zugriff bereitzustellen. LDAP ist fir nicht verwaltete mobile
Zugriffe oder Sync & Share-Unterstiitzung nicht erforderlich, jedoch fir verwaltete mobile Zugriffe.
Andere Active Directory-Produkte (z. B. Open Directory) werden derzeit nicht unterstitzt.



LDAP

An LDAP connection to your Active Directory can be used to provide mobile access and sync and share access lo users in your organization_ LDAP is nat
reguired for unmanaged mobile access or sync and share support, but is required for managed mobile access. Only LDAP connections 1o Microsoft Active
Diraclory ane supported
Enable LDAP?
LDAP Server Address | company.mycompany.com
LDAP Server Port | 389

Usa Sacure LDAP

Connection?

Dizable LOAPS SSL

canificats valldation

LDAP Usamama mycompany'gohn
LDAP Password
LOAP Password Confinmation

LDAP Search Bage | desmycormpany, deseam

2.9, mycompany.com, Usens with email addresses whose domains are in this st must authenticate against LDAP
Usars in other domains will suthanticate against the Acronis Cyber Files databass.

Domains for LDAP ity

Authantication

Reqguire exact match

LDAF information caching
mErval

Proactively Resalvs LDAP
Ernail Addrasses

Usa LDAP lookup for type-

ahaad suggestions for invies
and download links.

Allow log n from e web

clhent and deskiop syne cllant

LDAP users and groups are cached for performance. f recent updates to LDAP ane not reflacted, click here to clear the LDAP cache immediataly.

» LDAP aktivieren? - Wenn diese Option aktiviert ist, kdnnen Sie LDAP konfigurieren.
o LDAP-Server-Adresse - Geben Sie den DNS-Namen oder die IP-Adresse des Active Directory-
Servers an, den Sie zur Zugriffskontrolle verwenden méchten.
o LDAP-Server-Port - der standardmaliige Active Directory-Port ist 389. Dieser muss in den
meisten Fallen nicht gedndert werden.

Hinweis
Wenn Sie mehrere Domains unterstitzen, empfiehlt es sich, den Port flr den globalen Katalog
zu verwenden.
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o Sichere LDAP-Verbindung verwenden? - standardmaRig deaktiviert. Aktivieren Sie das
Kontrollkastchen, um eine Verbindung mit dem Active Directory Uber eine sichere LDAP-
Verbindung (auch als LDAPS bekannt) herzustellen.

Hinweis

Wenn Sie die Funktion fur sichere LDAP-Verbindungen aktivieren, schreibt Acronis Cyber Files
vor, dass der vollqualifizierte Domanenname des LDAP-Servers im Zertifikat entweder als
allgemeiner Name (Common Name, CN) oder als alternativer Antragstellername (Subject
Alternative Name, SAN) vorhanden sein muss.

o LDAPS-SSL-Zertifikatsvalidierung deaktivieren - aktivieren Sie dieses Kontrollkastchen,
wenn Sie das LDAPS-Zertifikat nicht Gberprtfen wollen, wenn Sie sich mit einem LDAP-Server
verbinden. Dies ist praktisch, wenn das LDAP-Server-Zertifikat nicht von einer 6ffentlichen
Zertifizierungsstelle als vertrauenswurdig eingestuft wurde.

Seit Version 8.7.0 ist diese Option bei Neuinstallationen standardmaRig deaktiviert (LDAPS-
Zertifikate werden Uberprft). Die Funktion ist jedoch nach dem Upgrade von alteren
Versionen auf 8.7.0 aktiviert, und LDAPS-Zertifikate werden nicht Uberpruft. Bei Upgrades von
Version 8.7.0 und héher wird die vorhandene Einstellung beibehalten.

Hinweis

Deaktivieren Sie diese Option nicht, wenn Sie nicht genau wissen, welche Art von Zertifikat Sie
verwenden, oder wenn Ihre LDAPS-Zertifikate nicht von einer vertrauenswurdigen 6ffentlichen
Zertifizierungsstelle stammen.

o LDAP-Benutzername / -Kennwort - diese Anmeldedaten werden fur alle LDAP-Abfragen
verwendet. Fragen Sie Ihren AD-Administrator, ob es spezielle Dienstkonten gibt, die
verwendet werden sollen.

o LDAP-Suchbasis - geben Sie das Stammverzeichnis ein, von der aus die Suche nach Benutzern
und Gruppen beginnen soll. Wenn Sie lhre gesamte Domain durchsuchen wollen, geben Sie
"dc=domainname, dc=domainsuffix" ein.

o Domains fiir LDAP-Authentifizierung - Benutzer mit E-Mail-Adressen, deren Domains in
dieser kommaseparierten Liste enthalten sind, mussen sich Gber LDAP authentifizieren.
Benutzer in anderen Domains authentifizieren sich Uber die Acronis Cyber Files-Datenbank.

Hinweis
Interne Domains werden nicht unterstitzt. Es sind nur E-Mail-Domains mit 6ffentlichen
Namen zulassig.

= Exakte Ubereinstimmung erforderlich - Wenn diese Option aktiviert ist, werden nur
Benutzer aus den unter Domains fiir LDAP-Authentifizierung eingegebenen Domanen als
LDAP-Benutzer behandelt. Benutzer, die Mitglieder anderer Domanen und Unterdomanen
sind, werden als Ad-hoc-Benutzer behandelt.
o Cache-Intervall fur LDAP-Informationen - legt das Intervall fest, in dem Acronis Cyber Files
die Active Directory-Struktur per Cache zwischenspeichert.



o LDAP-E-Mail-Adressen proaktiv auflésen - Wenn diese Einstellung aktiviert ist, wird Acronis
Cyber Files das Active Directory nach dem Benutzer mit der passenden E-Mail-Adresse
durchsuchen, wenn dieser sich anmeldet oder zu Ereignissen eingeladen wird. Dadurch
kénnen sich Benutzer mit ihren E-Mail-Adressen anmelden und sofortiges Feedback zu
Einladungen erhalten. Die Ausfiihrung kann jedoch langsam sein, wenn der LDAP-Katalog sehr
grol3 ist. Wenn Sie auf Authentifizierungs- oder Einladungsprobleme stol3en, deaktivieren Sie
diese Einstellung.

o LDAP-Lookup zur automatischen Vervollstandigung von Einladungen und Download-
Links verwenden - Die Suchfunktion 'LDAP-Lookup zur automatischeb Vervollstandigung'
durchsucht das LDAP nach Benutzern mit Ubereinstimmenden E-Mail-Adressen. Diese Suche
kann bei groRen LDAP-Katalogen langsam sein. Wenn Sie Performance-Probleme mit der
automatischen Vervollstandigung feststellen, sollten Sie diese Einstellung deaktivieren.

°© Anmelden vom Webclient und Desktop Sync Client mit vorhandenen Windows-/Mac-
Anmeldedaten erlauben. Ermdglicht es allen gultigen LDAP-Benutzern, sich an der
Weboberflache und am Desktop-Client anzumelden, ohne ihre Anmeldedaten eingeben zu
mussen. Siehe Konfigurieren von Single-Sign-on.

Loéschen des LDAP Caches

Alle aktuellen LDAP-Anderungen werden an den LDAP-Server weitergeleitet. Bei der
Aktualisierung des LDAP-Caches im Speicher gibt es jedoch eine kurze Verzdgerung. Klicken Sie
auf die Nachrichtenleiste unten auf der Seite, um den LDAP-Cache zu I6schen. LDAP-Anderungen
werden umgehend durchgefihrt.

LDAP users and groups are cached for performance. If recent updates to LDAP are not reflected, click here to clear the LDAP cache immediately.

E-Mail-Vorlagen

Acronis Cyber Files verwendet haufig E-Mail-Nachrichten, um Benutzern und Administratoren
dynamische Informationen bereitzustellen. Fur jedes Ereignis gibt es eine zugehorige Vorlage im
HTML- und im 'Nur Text'-Format. Sie kdnnen auf das Pulldown-Menu 'E-Mail-Vorlage' klicken, um ein
Ereignis auszuwahlen und um beide Vorlagen zu bearbeiten.

Alle vom Cyber Files-Server versendeten E-Mails kdnnen an lhre BedUrfnisse angepasst werden. Sie
mussen fur jede E-Mail Vorlagen fur den E-Mail-Versand im HTML- und im ,Nur Text"-Format
bereitstellen. Die Vorlagen-Textkorper (Bodys) mussen in Liquid geschrieben werden. Prifen Sie die
Standardvorlagen, um zu ermitteln, wie Sie Ihre Vorlagen am besten anpassen.



Leave Administration u.?

Email Templates

All emails sent by the Acronis Cyber Files server can be customized to meet your needs. For each email, you will need to provide both
Sync & Share HTML and text-formatted email templates. Template bodies must be written in Liquid. Please review the default templates to determine
how best to customize your templates

Acronis

Mobile

Audit Log
Users & Devices Select Language English v

General Settings Select Email Template Enrall user for mobile access ~

invitation.email - User's email address

invitation.pin - User's PIN

invitation.display_name - User's display name

management_server_address - Acronis Cyber Files server address

expiration - PIN expiration date

url - Acronis Cyber Files URL

url_scheme - URL scheme to use for links (mobilecho://)

invitation.user - Username (User principal name)

app_name - App name ("Acronis Cyber Files" or "Acronis Cyber Files for BlackBerry Dynamics”)
is_good - True if application is for BlackBerry Dynamics

send_ios_instructions - True if invitation should contain I0S instructions
send_android_instructions - True if invitation should contain Android instructions
send_windows_instructions - True if invitation should contain Windows instructions
has_web_access_to_shares - True if invited user has web access to network shares
email_templates_left_logo - URL to the image used for the left logo in the email templates
email_templates_right_logo - URL to the image used for the right logo in the email templates
locale - Locale code for this template

product_name - Product name (always displays as 'Acronis Cyber Files')

[ Use configured Server Name ‘Acronis Cyber Files' as product name

Available Parameters

Email Subject Welcome to {{ product_name }}

View Default = Preview .
To use parameters in the subject, surround the parameter name with {{ }}, e.g. {{ parameter_name }}

Hinweis

Ab Acronis Access Advanced Version 7.3 ist Liquid die standardmaRige Vorlagenauszeichnung.
Sollten Sie benutzerdefinierte, in ERB geschriebene Vorlagen haben, wird ERB die standardmaRige
Vorlagenauszeichnung fur Ihren Server, selbst nach einer Aktualisierung.

Hinweis
Wenn Sie benutzerdefinierte Bilder in den E-Mail-Vorlagen verwenden, sollten diese Bilder gehostet
werden und unter einem bestimmten Speicherort im Internet verflgbar sein.

» Sprache wahlen - Wahlen Sie die Standardsprache fur Einladungs-E-Mails.

Hinweis

Wenn Sie eine Registrierungseinladung oder eine Einladung zu einer Freigabe senden bzw. wenn
Sie eine einzelne Datei freigeben, kdnnen Sie im Dialogfeld fir Einladungen eine andere Sprache
auswahlen.

» E-Mail-Vorlage wéhlen - wahlen Sie die Vorlage aus, die Sie anzeigen bzw. bearbeiten méchten.
Jede der Vorlagen dient einem bestimmten Zweck (z. B. einen Benutzer fur mobilen Zugriff
registrieren, das Kennwort eines Benutzers zuricksetzen).
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Hinweis

Benutzerdefinierte Vorlagen werden nicht automatisch aktualisiert, wenn Sie Cyber Files
aktualisieren. Wenn Sie diese Updates von Acronis nutzen mdchten, mussen Sie sie manuell in
Ihre benutzerdefinierten Vorlagen einbringen. Das betrifft alle Sprachen, die Sie unterstitzen
und nutzen.

» Verfugbare Parameter - Welche Parameter verflgbar sind, hangt davon ab, welche Vorlage Sie
ausgewahlt haben.

« E-Mail-Betreff - Der Betreff der Einladungs-E-Mail.
Wenn Sie auf den Link Vorgabe driicken klicken, wird der Standardbetreff fir diese Sprache und
E-Mail-Vorlage angezeigt.

e HTML-E-Mail-Vorlage - Zeigt die HTML-codierte E-Mail-Vorlage an. Wenn Sie fehlerfreien HTML-
Code eingeben, wird dieser angezeigt.
Wenn Sie auf Vorschau klicken, sehen Sie eine Vorschau fir lhre aktuelle Vorlage.

» Vorlage fiir Text-E-Mails - Zeigt die E-Mail-Vorlage im Format 'Nur Text' an.
Wenn Sie auf Vorschau klicken, sehen Sie eine Vorschau fir Ihre aktuelle Vorlage.

Hinweis
Denken Sie stets daran, auf die Schaltflache Vorlagen speichern zu klicken, nachdem Sie die
Bearbeitung der Vorlagen abgeschlossen haben.

Hinweis
Wenn Sie eine englische Vorlage bearbeiten, werden dadurch die anderen Sprachen nicht
automatisch geandert. Sie missen jede Vorlage fur jede Sprache einzeln bearbeiten.

Vorlagen ermdglichen es lhnen, anhand von Parametern dynamische Informationen einzuschlieBen.
Beim Zustellen einer Nachricht werden diese Parameter durch die entsprechenden Daten ersetzt.

Fur verschiedene Ereignisse sind unterschiedliche Parameter verfugbar.

Hinweis
Wenn Sie auf Standard anzeigen klicken, wird die Standardvorlage angezeigt.

Lizenzierung

Eine Liste aller Lizenzen wird angezeigt.

 Lizenz - Der Typ der Lizenz (Test, Abonnement usw.).

* Sync & Share - Lizenzierter Client - Verwendung - Anzahl der aktuell verwendeten Sync &
Share-LDAP-Benutzerlizenzen.

» Sync & Share - Freier Client - Verwendung - Anzahl der aktuell verwendeten freien externen
Sync & Share-Benutzerlizenzen.

» Access Mobile Client - Verwendung - Anzahl der aktuell verwendeten Mobile Client-Lizenzen.



Eine neue Lizenz hinzufiigen

1. Kopieren Sie lhren LizenzschlUssel.
2. Fugen Sie ihn im Feld Lizenzschliissel hinzufigen ein.

3. Lesen Sie die Lizenzvereinbarung, und akzeptieren Sie sie durch Aktivieren des
Kontrollkastchens.

4. Klicken Sie auf Lizenz hinzufiigen.

Hinweis
Wenn die Lizenzen dieselbe eindeutige ID verwenden, wird die Anzahl der zulassigen Benutzer
addiert.

Das Hinzufuigen einer neuen Lizenz fir einen Gateway-Server
ist nicht erforderlich

Ab Acronis Access Version 6.0 gilt fir den Acronis Cyber Files-Server und die Gateway-Server die
gleiche Lizenz. Sie mussen den Gateway-Servern Lizenzen daher nicht manuell hinzuftgen.

Debug-Protokollierung

Uber die Einstellungen auf dieser Seite kénnen erweiterte Protokollierungsinformationen aktiviert
werden, die bei der Konfiguration und Fehlerbehebung von Acronis Cyber Files von Nutzen sind. Es
wird empfohlen, diese Einstellungen nur bei Aufforderung durch einen Mitarbeiter des Kunden-
Supports zu dndern. Die zusatzliche Debug-Protokollierung kann bei der Ldsung von Problemen auf
dem Server hilfreich sein.

Hinweis
Informationen zur Aktivierung bzw. Deaktivierung der Debug-Protokollierung fur einen bestimmten
Gateway-Server finden Sie im Artikel Bearbeiten von Gateway-Servern.




It is recommended that the Debug Logging setting only be changed at the request of a customer support
representative. Additional debug logging can be useful in troubleshooting problems on the server.

Please consulf the documentation for more Information on where log fles are Jocated.

General Debug Logoing Info l
Lewel

Enabled debug modules akvays 1og at the debug level, regardless of the general debug logging level above.

Available Debug Modules Enabled Debug Modules

authentication

cluster = Remove
cormet
database_connections
email

EnCcrypation

expiration

= Remaove All

Ab Version 7.0 des Acronis Cyber Files-Servers wurde das Modul Ausnahmen aus der Liste der
verfugbaren Module entfernt und wird immer standardmaRig aktiviert. Benutzer, die ein Upgrade
aus einer Vorgangerversion von Acronis Cyber Files durchgefuihrt haben, kénnen das Modul
Ausnahmen weiterhin in der Liste sehen. Sobald Sie eine Anderung an den
Protokollierungsoptionen durchfihren und auf Speichern driicken, wird es ausgeblendet.

Warnung!
Diese Einstellungen sollten nicht wahrend des normalen Betriebs und unter
Produktionsbedingungen verwendet werden.

» Allgemeine Debug-Protokollierungsebene - Legt die Hauptebene fur die Protokollierung fest
(Info, Warnungen, Kritische Fehler usw.).

Hinweis
Aktivierte Debug-Module protokollieren immer auf Debug-Ebene, unabhangig von der oberen
allgemeinen Debug-Protokollierungsebene.

» Verfligbare Debug-Module - Zeigt eine Liste der verfigbaren Module an.

» Aktivierte Debug-Module - Zeigt die aktiven Module an.

Hinweis

Wenn es sich bei dem Produkt um eine Aktualisierung und nicht um eine Neuinstallation handelt,
befinden sich die Protokolldateien unter C:\Program Files (x86)\Group Logic\Common\apache-
tomcat-7.0.42\1ogs.




Hinweis
Bei einer Neuinstallation von Acronis Cyber Files befinden sich die Protokolldateien unter

C:\Program Files (x86)\Acronis\Acronis Cyber Files\Common\apache-tomcat-7.0.42\logs.

Uberwachen

Die Performance dieses Servers kann mithilfe von New Relic GUberwacht werden. Falls Sie diesen
Server kontrollieren wollen, aktivieren Sie die Uberwachungsfunktion und geben Sie den Pfad zu
Ihrer 'New Relic YML'-Datei an. Um eine 'New Relic YML'-Datei zu erhalten, mussen Sie mit New Relic
ein neues Konto erstellen.

Leave Administration .}

Monitoring

Mobile Access

The performance of this server can be monitored using New Relic. If you would like to monitor this server, please enable monitoring and
Sync & Share provide the path to your New Relic YML file. To obtain a New Relic YML file, you will need to create an account with New Relic

Audit Log

It is highly recommended not to put your New Relic YML file into the Acronis Cyber Files server directories to avoid having your file

_ accidentally removed or altered on upgrade or uninstall
Users &

If you make changes to your New Relic YML file, or change New Relic YML files, you will need to restart the Acronis Cyber Files Tomcat
General Settings service for the changes to take effect

Enable New Relic monitoring?

New Relic YML Path

E.g., c\path to filelnewrelic.yml. Make sure the user Tomcat is running as has read access to this file.

Save

Hinweis

Es wird dringend empfohlen, Ihre 'New Relic YML'-Datei nicht in den Verzeichnissen des Acronis
Cyber Files-Servers abzulegen, um zu vermeiden, dass Ihre Datei bei einem Upgrade oder einer
Deinstallation versehentlich entfernt oder geandert wird.

Hinweis
Falls Sie Anderungen an lhrer New Relic-YML-Datei vornehmen oder New Relic-YML-Dateien
andern, missen Sie Acronis Cyber Files Tomcat neu starten, damit die Anderungen wirksam
werden.

New Relic-Uberwachung aktivieren? - Wenn diese Option aktiviert ist, miissen Sie den Pfad zur
New Relic-Konfigurationsdatei (newrelic.yml) angeben.
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http://newrelic.com/

Installieren von New Relic Uberwachen von Acronis Cyber Files mit
New Relic

Uberwachen von Acronis Cyber Files mit New Relic

Bei diesem Installationstyp Uberwachen Sie Ihre Acronis Cyber Files Server-Applikation, nicht den
eigentlichen Computer, auf dem Sie die Installation vornehmen.

1. Offnen Sie http://newrelic.com/ und erstellen Sie ein 'New Relic'-Konto, oder melden Sie sich mit
einem bestehenden Konto an. Fahren Sie anschliel3end mit der Konfiguration Ihrer Applikation
fort.

2. Wahlen Sie unter 'Applikationstyp' die Option APM aus.

3. Markieren Sie unter 'Plattform' den Eintrag Ruby.

4. Laden Sie das in Schritt 3 der Startanleitung fir 'New Relic' genannte Skript 'New Relic' herunter
(newrelic.yml).
5. Offnen Sie die Webkonsole von AcronisCyber Files.

6. Navigieren Sie zu Einstellungen -> Uberwachung.

7. Geben Sie den Pfad zur Datei 'newrelic.ym!' einschlieBlich der Erweiterung ein (z.B.
C:\software\newrelic.yml). Platzieren Sie diese Daten nach Mdéglichkeit in einem anderen
Ordner als dem Ordner flr AcronisCyber Files, sodass sie bei einem Upgrade oder einer
Deinstallation nicht entfernt oder gedndert werden.

8. Klicken Sie auf Speichern und warten Sie einige Minuten oder so lange, bis auf der New Relic-
Website die Schaltflache Aktive Applikation(en) verfiigbar wird.

9. Wenn mehr als 10 Minuten vergehen, starten Sie Acronis Cyber Files Tomcat neu, und warten Sie
einige Minuten. Die Schaltflache sollte dann aktiv sein.

10. Sie sollten den Acronis Cyber Files-Server auf der New Relic-Website Uberwachen kénnen.

Hinweis

Alle Informationen, die der Acronis Cyber Files Server Gber den Verbindungsversuch zu New Relic
und die Konfiguration des Monitorings protokolliert, sind in einer Datei namens newrelic_
agent.log zu finden, die sich in diesem Verzeichnis befindet: C:\Program Files
(x86)\Acronis\Common\apache-tomcat-7.0.34\1ogs. Bei Problemen kdnnen Sie in dieser
Protokolldatei nach Informationen suchen.

Hinweis

Haufig finden sich Warnungen oder Fehler, die wie folgt beginnen:

WARN : DNS Error caching IP address: Errno::ENOENT: No such file or directory -
C:/etc/hosts. Das ist ein harmloser Nebeneffekt des Codes, der zum Beheben eines anderen New-
Relic-Fehlers verwendet wurde.

Wenn Sie auch den eigentlichen Computer Gberwachen mochten, gehen Sie wie folgt vor:


http://newrelic.com/

Offnen Sie http://newrelic.com/ und melden Sie sich bei Ihrem Konto an.

Klicken Sie auf 'Server' und laden Sie das richtige Installationsprogramm von New Relic fur Ihr
Betriebssystem herunter.

Installieren Sie den Monitor von New Relic auf lhrem Server.

Der neue Server-Monitor von New Relic erfordert Microsoft .NET Framework 4. Der vom
Installationsprogramm von New Relic verwendete Link gilt nur fur das Client-Profil von Microsoft
.NET Framework 4. Sie missen zum Microsoft Download Center wechseln und das gesamte

.NET Framework 4 aus dem Internet herunterladen, bevor Sie das Installationsprogramm fir den
Server-Monitor von New Relic ausfiihren.

. Warten Sie, bis New Relic Ihren Server erkannt hat.


http://newrelic.com/

Wartungsaufgaben

Hinweis

Falls Sie ein Backup aller Elemente von AcronisCyber Files erstellen méchten und um die Best
Practices und Backup-Verfahren einzuhalten, sollten Sie den Artikel Richtlinien zum Desaster-
Recovery lesen.

Richtlinien fur Desaster-Recovery

Hohe Verflgbarkeit und schnelle Wiederherstellung sind fir geschaftskritische Anwendungen wie
Acronis Cyber Files von hochster Bedeutung. Aufgrund geplanter oder ungeplanter Umstande, die
von lokalen Hardwareausfallen bis hin zu Netzwerkstdrungen und Wartungsaufgaben reichen, kann
es erforderlich werden, in kirzester Zeit die Mittel bereitzustellen, um Acronis Cyber Files wieder in
einen funktionsfahigen Zustand zu versetzen.

Einflihrung:

Fur geschaftskritische Anwendungen wie Acronis Cyber Files ist eine hohe Verflgbarkeit von
héchster Bedeutung. Aufgrund der verschiedensten Umstande, die von lokalen Hardwareausfallen
bis hin zu Netzwerkstérungen und Wartungsaufgaben reichen, kann es erforderlich werden, in
kirzester Zeit die Mittel bereitzustellen, um Acronis Cyber Files wieder in einen funktionsfahigen
Zustand zu versetzen.

Es gibt verschiedene Wege, die Moglichkeit fir ein Desaster-Recovery zu implementieren, darunter
Backup-Wiederherstellung, Imaging, Virtualisierung und Clustering. In den folgenden Abschnitten
gehen wir auf den Ansatz 'Backup/Wiederherstellung' ein.

Beschreibung der Elemente von Acronis Cyber Files:

Acronis Cyber Files ist eine Losung, die mehrere separate, jedoch miteinander verbundene
Elemente umfasst:

Acronis Cyber Files Gateway-Server

Hinweis
Der Standardspeicherort lautet: C:\Program Files (x86)\Acronis\Acronis Cyber Files\Gateway

Server.

Acronis Cyber Files Server

Hinweis
Der Standardspeicherort lautet: C:\Program Files (x86)\Acronis\Acronis Cyber Files\Access

Server

Acronis Cyber Files Konfigurationswerkzeug



Hinweis
Der Standardspeicherort lautet: C:\Program Files (x86)\Acronis\Acronis Cyber
Files\Configuration Utility

Dateispeicher

Der Speicherort fur den Dateispeicher wird wahrend der Installation festgelegt, wenn Sie das
Konfigurationswerkzeug zum ersten Mal verwenden.

Hinweis

Die FileStore-struktur enthdlt die Benutzerdateien und -ordner in verschllsselter Form. Diese
Struktur kann mit einem standardmal3igen Kopiertool fir Dateien (robocopy, xtree) kopiert oder
gesichert werden. Normalerweise sollte sich diese Struktur in einem hochverfluigbaren Netzwerk-
Volume oder NAS befinden. Der Speicherort kann also von der Vorgabe abweichen.

PostgreSQL-Datenbank. Dies ist ein separates Element, das als Windows-Dienst ausgefihrt und von
Acronis Cyber Files installiert und verwendet wird. Die Acronis Cyber Files-Datenbank ist eines der
wichtigsten Elemente, da darin alle Konfigurationen, Beziehungen zwischen Benutzern und Dateien
sowie die Datei-Metadaten aufbewahrt werden.

Alle diese Komponenten werden bendtigt, um eine funktionsfahige Instanz von Acronis Cyber Files
zu bilden.

Zum Implementieren eines schnellen
Wiederherstellungsprozesses benotigte Ressourcen
Fir einen Desaster-Recovery-Prozess werden die folgenden Ressourcen benétigt:

» Geeignete Hardware zum Hosten des Betriebssystems, der Anwendung und der zugehorigen
Daten. Die Hardware muss die System- und Softwareanforderungen fur die Anwendung erfillen.

» Ein Backup- und Wiederherstellungsverfahren, um sicherzustellen, dass zu dem Zeitpunkt, an
dem die Umstellung stattfinden soll, alle Software- und Datenelemente vorliegen.

» Netzwerkkonnektivitat, einschlie3lich interner und externer Firewall- und Routing-Regeln, die
dem Benutzer ohne oder mit nur minimalen Anderungen der Client-Einstellungen Zugriff auf den
neuen Knoten gestatten.

» Netzwerkzugriff flr Acronis Cyber Files, um einen Active Directory-Domain-Controller und SMTP-
Server zu kontaktieren.

» Moglichkeit schneller oder automatischer DNS-Umschaltung, um eingehende Anfragen an den
sekundaren Knoten weiterzuleiten.

Der Prozess

Backup-Setup



Der empfohlene Ansatz zum Sicherstellen eines sicheren und schnellen

Wiederherstellungsszenarios lasst sich folgendermalien beschreiben:

1.

Stellen Sie eine Installation von Acronis Cyber Files einschliel3lich aller Elemente auf dem
sekundaren Wiederherstellungsknoten bereit. Wenn dies nicht mdglich ist, ist eine vollstandige
Sicherungskopie bzw. ein Image des Quellgerats eine angemessene Alternative. In virtualisierten
Umgebungen sind periodische Snapshots eine wirksame und kostenglinstige Alternative.
Legen Sie regelmaRig Backups der Acronis Cyber Files-Server-Software-Suite (alle oben
genannten Elemente, einschliel3lich des gesamten Apache Software-Zweigs) an. Verwenden Sie
fir diese Aufgabe eine Backup-Losung des Unternehmens-Standards.

Legen Sie so oft wie moglich Backups vom FileStore an. Hierflir kann eine standardmaRige
Backup-Losung verwendet werden, aufgrund der betrachtlichen Datenmenge ist jedoch ein
automatisiertes Tool fur differentielle Backups am besten geeignet und vorzuziehen.
Differentielle Backups verktirzen die Zeit, die fur diesen Vorgang bendtigt wird, da nur die
Unterschiede zwischen dem Quell- und dem Ziel-FileStore gesichert werden.

Legen Sie so oft wie moglich Backups der Acronis Cyber Files-Datenbank an. Dies erfolgt durch
ein automatisiertes Datenbank-Dump-Skript, das vom Windows Task Scheduler ausgel6st wird.
Der Datenbank-Dump sollte anschlieBend mit einem standardmaliigen Backup-Tool gesichert
werden.

Wiederherstellung

Wenn die im obigen Abschnitt genannten Bedingungen erfullt sind, ist der Vorgang zum Online-

Schalten der Backup-Ressourcen relativ einfach:

1.

o © N o

Starten Sie den Recovery-Knoten. Passen Sie gegebenenfalls die Netzwerkkonfiguration wie IP-
Adresse, Host-Name usw. an. Testen Sie die Active Directory-Verbindung und den SMTP-Zugriff.

FUhren Sie die Wiederherstellung bei Bedarf aus dem letzten Acronis Cyber Files-Software-Suite-
Backup aus.

Vergewissern Sie sich, dass Tomcat nicht ausgefthrt wird (Windows Dienststeuerung).
Stellen Sie gegebenenfalls den FileStore wieder her. Stellen Sie sicher, dass der relative

Speicherort des FileStores der gleiche wie auf dem Quellcomputer ist. Wenn dies nicht der Fall
ist, muss der Speicherort anhand des Konfigurationswerkzeugs angepasst werden.

Vergewissern Sie sich, dass der PostgreSQL-Dienst ausgefuhrt wird (Windows
Systemsteuerung/Dienstverwaltung).

Stellen Sie die Acronis Cyber Files-Datenbank wieder her.
Starten Sie den AcronisCyber Files Tomcat-Dienst.
Migrieren Sie das DNS, sodass es auf den neuen Knoten verweist.

Vergewissern Sie sich, dass Active Directory und SMTP ordnungsgemal? funktionieren.

Optimale Vorgehensweisen

1. Regelmdpige Backups der Datenbank erstellen



Backups lhrer Datenbank zu erstellen ist einer der wichtigsten Aspekte bei der Verwaltung von
Acronis Cyber Files. Der Backup-Prozess kann vollig automatisiert werden, um Ihnen dabei zu
helfen, lhre Backups auf dem neuesten Stand zu halten.

Fiar Einrichtungen mit sehr groBen Acronis Cyber Files-Serverdatenbanken werden
moglicherweise andere als die angegebenen Backup- und Wiederherstellungsmethoden
verwendet.

Einrichtungen mit Datenbanken von Gigabyte-GrélRe kénnen einige zusatzliche Konfigurationen
wahrend des Backup&Restore-Prozesses erfordern, um sie zu Beschleunigen oder sie anderweitig
zu verbessern. Wenn Sie Unterstitzung mit Ihrer spezifischen Konfiguration bendétigen, wenden Sie
sich bezlglich Hilfe und Anleitungen bitte an unseren technischen Support unter
http://www.acronis.com/de-de/mobilitysupport/.

2. Wir empfehlen, dass sehr grof3e Bereitstellungen ihre Datenbank(en) monatlich 'bereinigen’
und 'analysieren’

PostgreSQL-Datenbanken erfordern regelmallige Wartung, bekannt als vacuuming. Der VACUUM-
Befehl muss regelmalig fir jede Tabelle durchgefiihrt werden, um:

» Speicherplatz, der von geldschten oder aktualisierten Zeilen belegt wird, wiederherzustellen und
wieder zu verwenden.

* Vor dem Verlust sehr alter Daten zu schitzen.

» Datenstatistiken zu aktualisieren und den Index-Scan zu beschleunigen.

Der ANALYSIEREN-Befehl erfasst Statistiken Uber die Inhalte der Tabellen in der Datenbank und
speichert die Ergebnisse. Danach verwendet der Abfragenplaner diese Statistiken, um die
effizientesten Ausfihrungsplane fur die Abfragen festzulegen.

Um lhre Datenbank(en) manuell zu bereinigen und zu analysieren, machen Sie
Folgendes:

1. Offnen Sie das PostgreSQL Administrator-Tool von Acronis Cyber Files. Es befindet sich im
Startmend, im Acronis Cyber Files-Ordner. Doppelklicken Sie auf localhost, um eine Verbindung
zum Server herzustellen.

2. Klicken Sie mit der rechten Maustaste auf die Datenbank acronisaccess_production und wahlen
Sie Wartung.

3. Wahlen Sie BEREINIGEN und legen Sie ANALYSIEREN mit 'Ja' fest.


http://www.acronis.com/mobilitysupport/

Options
Maintenance operation VACUUM ANALYZE REINDEX  CLUSTER
Vacuum

FULL |m FREEZE |“ ANALYZE m|
Verbose Messages @

i ? X Cancel v OK

Warnung!
Das Vakuum kann eine Weile andauern. Fihren Sie dieses Verfahren durch, wenn die
Serverauslastung niedrig ist.

4. Klicken Sie auf OK.
5. Wenn der Bereinigungsprozess beendet wird, klicken Sie auf Fertig.
6. SchlieRen Sie das PostgreSQL-Administrator-Tool.

Wenn Sie eine automatische Bereinigung festlegen mochten, lesen Sie bitte unseren Artikel
unter: Automatische Datenbankbereinigung

3. Bei grof3en Bereitstellungen sollten Sie die Ausfiihrung einer Einrichtung mit Lastenausgleich
oder eines Clustering-Gateway-Servers erwéigen.

Sichern und Wiederherstellen von Acronis Cyber Files

Dies ist erforderlich, wenn Sie ein Upgrade, Update oder eine Wartung des Acronis Cyber Files-
Servers durchfuhren. In diesem Artikel werden Ihnen die Grundlagen vermittelt, um ein Backup und
eine Wiederherstellung der Datenbank durchzufuhren. Fir Lastenausgleichskonfigurationen ist das
Verfahren fast vollstandig mit einem regelmaRigen Backup und einer Wiederherstellung identisch.
Besonderheiten werden in den relevanten Schritten beschrieben.
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Hinweis

Wenn lhre Acronis Cyber Files-Server-Datenbank sehr grol3 ist (mehrere Gigabyte), empfiehlt sich
moglicherweise eine andere Methode flir das Backup und die Wiederherstellung der Datenbank.
Far Unterstitzung und Anweisungen steht unser technischer Support unter
https://support.acronis.com/mobility zur Verfugung.

Hinweis

In einem Microsoft Failover Cluster kénnen sich einige der Pfade unterscheiden, der Backup-
Prozess ist jedoch gleich. Er sollte am aktiven Knoten durchgefihrt werden, und Sie mussen
sicherstellen, dass kein Failover der Rolle stattfindet und die Rolle wahrend des Backups startet.

Wir empfehlen dringend, ein Test-Backup/eine Test-Wiederherstellung in einer Testumgebung
durchzufiihren, bevor Sie mit dem Backup/der Wiederherstellung lhrer Produktionsumgebung
fortfahren.

Sichern der Cyber Files-Datenbank

1. Stoppen Sie Acronis Cyber Files Tomcat.

Hinweis
Wenn Sie einen Lastenausgleich fir mehrere Acronis Cyber Files Tomcat-Dienste vornehmen,
stoppen Sie alle.

2. Offnen Sie das PostgreSQL Administrator-Tool von Acronis Cyber Files. Sie finden es im
Startmenu von Windows im Ordner von Acronis Cyber Files. Stellen Sie eine Verbindung zum
Datenbankserver her. Sie werden ggf. aufgefordert, das Kennwort fir den postgres-Benutzer
einzugeben.

3. Erweitern Sie Datenbanken, und klicken Sie mit der rechten Maustaste auf die Datenbank
acronisaccess_production.

4. Wahlen Sie Maintenance.


https://support.acronis.com/mobility

5. Wahlen Sie BEREINIGEN und legen Sie ANALYSIEREN mit 'Ja' fest.

10.

Options
Maintenance operation VACUUM ANALYZE  REINDEX CLUSTER

Vacuum

FULL |m FREEZE |m ANALYZE m|
Verbose Messages E-I

i ? % Cancel v 0K

Dricken Sie OK.

Erweitern Sie die Datenbank und dann Schemas und Offentlich. Notieren Sie die Anzahl im
Abschnitt Tabellen. Dies kann Ihnen bei der Uberpriifung helfen, ob die
Datenbankwiederherstellung nach einem Recovery erfolgreich war.

Schliel3en Sie PostgreSQL Administrator, und 6ffnen Sie eine Eingabeaufforderung mit
erweiterten Benutzerrechten.

Navigieren Sie in der Eingabeaufforderung zum PostgreSQL-Verzeichnis 'bin’,

z.B.cd "C:\Program Files(x86)\Acronis\Acronis Cyber Files\Common\PostgreSQL\<version>\bin".

Hinweis

Sie mussen den Pfad so bearbeiten, dass er auf den PostgreSQL-Ordner 'bin' verweist, wenn Sie
eine altere oder eine benutzerdefinierte Installation verwenden (z.B. C:\Program Files
(x86)\Acronis\Acronis Cyber Files\Common\PostgreSQL\9.4\bin\).

Geben Sie den folgenden Befehl ein: pg_dumpall --host localhost --port 5432 --username

postgres --file alldbs.sql.

e alldbs.sql ist der Dateiname des Backups. Dieses wird im PostgreSQL-Bin-Verzeichnis
gespeichert. Sie kdnnen einen Pfad im obigen Befehl verwenden, wenn Sie das Backup an
einem anderen Ort speichern wollen. Andern Sie dazu folgendermaRen den letzten Teil des
oberen Befehls: --file D:\Backups\alldbs.sql

* Wenn Sie nicht den Standard-Port verwenden, mussen Sie statt 5432 die richtige Portnummer
eingeben.

« Wenn Sie nicht das standardmalige PSQL-Administratorkonto postgres verwenden, muss
postgres im obigen Befehl durch den Namen des Administratorkontos ersetzt werden.

» Wahrend dieses Vorgangs werden Sie mehrmals aufgefordert, das postgres-Kennwort des
Benutzers einzugeben. Geben Sie bei jeder Aufforderung das Kennwort ein, und driicken Sie
die Eingabetaste.
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11.
12.

Hinweis
Die Eingabe des Kennworts bewirkt keine sichtbaren Anderungen im Fenster mit der
Eingabeaufforderung.

Kopieren Sie die Backup-Datei an einen sicheren Speicherort.

Gehen Sie zu einem sicheren Speicherort und kopieren Sie dorthin die Datei postgresql.conf, da
diese wichtige Einstellungen enthalten kann. Sie befindet sich im PostgreSQL-Datenordner - der
standardmaRBig unter C:\Program Files (x86)\Acronis\Files
Advanced\Common\PostgreSQL\<version>\Data liegt.

Sichern der Gateway Server-Datenbank

1.
2.

Stoppen Sie den Acronis Cyber Files Gateway-Dienst.

Wechseln Sie zum Datenbankordner des Gateway Servers. Sie finden ihn standardmal3ig an
folgendem Speicherort:

C:\Program Files (x86)\Acronis\Files Advanced\Gateway Server\database

Kopieren Sie die Datei mobilEcho.sqglite3 an einen sicheren Speicherort.

Wenn Sie mehrere Gateway Server besitzen, wiederholen Sie diesen Vorgang fur jeden Server
und stellen Sie sicher, dass die Datenbankdateien nicht durcheinander geraten.

Weitere Dateien, von denen ein Backup erstellt werden muss

Wenn Sie Anderungen an den nachfolgenden Dateien vorgenommen haben, wird empfohlen,
Backups zu erstellen, damit Sie lhre Einstellungen beim Wiederherstellen oder Migrieren des
Acronis Cyber Files-Produkts Ubernehmen kénnen.

Die Datei postgresql.conf, da diese wichtige Einstellungen enthalten kann, die fir Ihre Datenbank
relevant sind. Sie befindet sich in der Regel unter C:\Program Files (x86)\Acronis\Acronis Cyber
Files\Common\PostgreSQL\<Version>\Data.

web. xml standardmaRig hier: C:\Program Files (x86)\Acronis\Acronis Cyber Files\Access
Server\Web Application\WEB-INF\. Enthalt Einstellungen flr Single Sign-On.
server.xml-Standardspeicherort: C:\Program Files (x86)\Acronis\Acronis Cyber
Files\Common\apache-tomcat-<Version>\conf. Enthalt Einstellungen fir Tomcat.
krb5.conf-Standardspeicherort: C:\Program Files (x86)\Acronis\Acronis Cyber
Files\Common\apache-tomcat-<Version>\conf. Enthalt Einstellungen fur Single Sign-On.
login.conf-Standardspeicherort: C:\Program Files (x86)\Acronis\Acronis Cyber
Files\Common\apache-tomcat-<Version>\conf.

Ihre fur Acronis Cyber Files verwendeten Zertifikate und Schlussel.

acronisaccess.cfg-Standardspeicherort: C:\Program Files (x86)\Acronis\Acronis Cyber

Files\Access Server.



Standardspeicherort flr benutzerdefinierte Farbschemas: C: \Program Files
(x86)\Acronis\Acronis Cyber Files\Access Server\Web Application\customizations\.
pg_hba.conf-Standardspeicherort: C:\Program Files (x86)\Acronis\Acronis Cyber
Files\Common\PostgreSQL\<Version>\Data.

Datei newrelic.yml, wenn Sie New Relic zum Uberwachen lhres Acronis Cyber Files-Servers
verwenden.

Wiederherstellen der Cyber Files-Datenbank

1.

10.

11.

12.

Offnen Sie die Systemsteuerung Dienste, und stoppen Sie Acronis Cyber Files Tomcat Service.

Hinweis
Stoppen Sie fir Lastenausgleichskonfigurationen alle Acronis Cyber Files Tomcat Service.

Offnen Sie die PostgreSQL Administrator-Anwendung von Acronis Cyber Files, und stellen Sie
eine Verbindung mit dem lokalen Datenbankserver her. Wahlen Sie Datenbanken aus, und
vergewissern Sie sich, dass eine Datenbank mit dem Namen acronisaccess_production
vorhanden ist.

Klicken Sie mit der rechten Maustaste auf die Datenbank, und wahlen Sie Aktualisieren.

Erweitern Sie diese, und erweitern Sie Schemas. Erweitern Sie Offentlich, und vergewissern Sie

sich, dass keine (0) Tabellen vorhanden sind.

» Sind Tabellen in der Datenbank enthalten, klicken Sie mit der rechten Maustaste auf die
Datenbank, und benennen Sie sie um in oldacronisaccess_production. Gehen Sie
abschlielend zu Datenbanken, klicken Sie mit der rechten Maustaste, und erstellen Sie eine
neue Datenbank mit dem Namen acronisaccess_production.

Schliel3en Sie PostgreSQL Administrator, und 6ffnen Sie eine Eingabeaufforderung mit

erweiterten Benutzerrechten.

Navigieren Sie in der Eingabeaufforderung zum PostgreSQL-Verzeichnis 'bin'.

Beispiel:cd "C:\Program Files\Acronis\Acronis Cyber Files\Common\PostgreSQL\<version>\bin"

Kopieren Sie die Datenbank-Backupdatei alldbs.sql (oder den von Ihnen dafir verwendeten

Namen) in das Verzeichnis bin.

Geben Sie in der Eingabeaufforderung den folgenden Befehl ein: psql -U postgres -f

alldbs.sql.

Geben Sie das postgres-Kennwort ein, wenn Sie dazu aufgefordert werden.

Hinweis
Je nachdem, wie groB3 Ihre Datenbank ist, kann die Wiederherstellung einige Zeit dauern.

Schliel3en Sie das Fenster mit der Eingabeaufforderung, wenn die Wiederherstellung beendet ist.

Offnen Sie erneut die PostgreSQL Administrator-Applikation von Acronis Cyber Files, und stellen
Sie eine Verbindung zum lokalen Datenbankserver her.

Wahlen Sie Datenbanken aus.



13. Erweitern Sie die Datenbank acronisaccess_production, erweitern Sie Schemas, und erweitern
Sie Offentlich. Uberpriifen Sie, ob die Anzahl der Tabellen mit der in Schritt 5 des Abschnitts
»Sichern der AcronisCyber Files-Datenbank” Ubereinstimmt.

Hinweis

Wenn die Server-Version von Acronis Cyber Files, in der Sie die Datenbank wiederherstellen, neuer
ist als die Version aus Ihrem Datenbank-Backup und der Tomcat-Dienst von Acronis Cyber Files
bereits gestartet wurde, kdnnte die Anzahl der Tabellen in der neuen Acronis Cyber Files-Datenbank
grolRer sein als die Anzahl, Gber die Sie wahrend der Durchfiihrung der Sicherung verfigten.

Wiederherstellen der Gateway Server-Datenbank

1. Stoppen Sie den Acronis Cyber Files Gateway-Dienst.

2. Kopieren Sie das Datenbank-Backup mobliEcho.sqlite3 des Gateway Server in den
Datenbankordner des neuen Gateway Server (standardmaRig C: \Program Files
(x86)\Acronis\Files Advanced\Gateway Server\database), und ersetzen Sie die vorhandene
Datei.

3. Wiederholen Sie dieses Verfahren fur alle Gateway Server.

Wiederherstellen zusatzlicher Dateien und Anpassungen

Stellen Sie sicher, dass samtliche an den Acronis Cyber Files-Konfigurationsdateien (web.xml,
server.xml, krb5.conf, Zertifikate, benutzerdefinierte Farbschemas, E-Mail-Vorlagen, pg_hba.conf
oder newrelic.yml) vorgenommenen Anpassungen kopiert werden, und verschieben Sie diese in die
neuen Dateien.

Testen des wiederhergestellten Cyber Files Server

Nachdem Sie erfolgreich ein Backup/eine Wiederherstellung oder eine Migration auf einen anderen
Computer durchgefihrt haben, sollten Sie Acronis Cyber Files wieder online schalten und
Uberprufen, ob alle Einstellungen korrekt sind.

Onlineschalten herkdmmlicher Bereitstellungen

1. Starten Sie das Konfigurationsprogramm von Acronis Cyber Files, und vergewissern Sie sich, dass
alle Einstellungen dort korrekt sind.

2. Wahlen Sie 'OK', um alle Dienste zu starten.

3. Alle Dienste werden gleichzeitig online geschaltet und alle Funktionen von Acronis Cyber Files
wiederhergestellt.

4. Wenn sich Komponenten auf einem separaten Rechner befinden, greifen Sie auf diesen Rechner
zu, um diese ebenfalls zu starten. In diesem Fall muss der PostgreSQL-Dienst ausgefuhrt werden,
damit der Acronis Cyber Files Tomcat-Dienst fehlerfrei startet.



Onlineschalten von Bereitstellungen mit Lastenausgleich

1. Wahlen Sie, welcher der Server von Acronis Cyber Files als Primarserver dienen soll. Primar
bedeutet in diesem Fall nur, dass der Server als Erster online geschaltet wird.

2. Befindet sich der PostgreSQL-Dienst auf einem anderen Computer, muss dieser zuerst gestartet
werden, da dies den Acronis Cyber Files Server beeinflusst.

3. Greifen Sie auf den Computer mit dem Primarserver von Acronis Cyber Files zu, und starten Sie
das Konfigurationsdienstprogramm von Acronis Cyber Files.

4. Stellen Sie sicher, dass dort alle Einstellungen korrekt sind. Wenn keine Probleme vorliegen,
dricken Sie OK, um alle Dienste zu starten.

5. Offnen Sie die Webkonsole von Acronis Cyber Files, und melden Sie sich als Administrator an.
Uberprifen Sie, ob alle Einstellungen korrekt sind.

6. Wenn Sie die Einstellungen lberpruft haben, greifen Sie auf jeden Computer mit einer Acronis
Cyber Files-Komponente zu, und starten Sie diese Uber das Konfigurationsdienstprogramm.

Tomcat-Log-Verwaltung unter Windows

Tomcat erstellt und schreibt im Rahmen des normalen Betriebs Informationen in eine Reihe von
Logdateien.

Diese Dateien kdnnen sich ansammeln und wertvollen Speicherplatz belegen, sofern sie nicht
regelmalig bereinigt werden. Es wird von der IT-Community allgemein akzeptiert, dass der
Informationswert dieser Logs sehr schnell abnimmt. Sofern nicht andere Faktoren wie Vorschriften
oder Compliance mit bestimmten Richtlinien eine Rolle spielen, missen diese Logdateien lediglich
eine bestimmte Anzahl von Tagen im System gehalten werden.

Einfiihrung

Tomcat erstellt und schreibt im Rahmen des normalen Betriebs Informationen in eine Reihe von
Logdateien. Unter Windows befinden sich diese Dateien normalerweise in folgendem Verzeichnis:

“C:\Program Files (x86)\Acronis\Acronis Cyber Files\Common\apache-tomcat-7.0.34\logs
Acronis Cyber Files speichert seine eigenen Logs im selben Verzeichnis als separate Dateien.

Hinweis
Acronis Die Logdateien von Cyber Files haben den Namen acronisaccess_date.

Es sind zahlreiche Tools verfiigbar, die das Léschen unnétiger Logdateien automatisieren. Wir
verwenden fur unser Beispiel den in Windows verflugbaren Befehl ForFiles.

Hinweis
Informationen zu ForFiles einschliel3lich Befehlssyntax und Beispielen finden Sie unter
http://technet.microsoft.com/de-de/library/cc753551(v=ws.10).aspx.

Ein Beispielverfahren


http://technet.microsoft.com/de-de/library/cc753551(v=ws.10).aspx

Das unten beschriebene Beispielverfahren automatisiert den Prozess des Bereinigens von
Logdateien, die alter sind als eine bestimmte Anzahl von Tagen. In der Beispiel-Batchdatei ist diese
Zahl als Parameter definiert und kann daher fur unterschiedliche Aufbewahrungsrichtlinien
angepasst werden.

Hinweis

Das Beispielskript (Batchdatei) funktioniert unter Windows Server 2008. Klicken Sie hier, um dieses
Skript herunterzuladen.

Optional kénnen Sie das Skript auch kopieren, in ein leeres Textdokument einfiigen und unter
'AASTomcatLogPurge.bat' speichern.

Vollstdndiger Code des Batch-Skripts:
ECHO OFF

REM-Skript: aETomcatLogsPurge.bat
REM 2012-05-12: Version: 1.0: MEA: Erstellt

ECHO Dieses Skript 1loscht Dateien aus einem Verzeichnis, die alter als eine bestimmte Anzahl

von Tagen sind
ECHO Sie konnen das Skript per Befehlszeile oder iber einen Scheduler ausfiihren

ECHO Vergewissern Sie sich, dass der Prozess berechtigt ist, Dateien im Zielordner zu ldschen

REM ===== KONFIGURATIONEN

REM Note: Alle Pfade, die Leerzeichen enthalten, missen in doppelte Anfilhrungszeichen gesetzt

werden

REM Bearbeiten Sie diese Datei und legen Sie LogPath und NumDays unten fest

REM Pfad zu dem Ordner, in dem alle Tomcat-Protokolle gespeichert sind

set LogPath="C:\Program Files (x86)\Group Logic\Common\apache-tomcat-7.0.34\logs"

REM NumDays - Protokolldateien, die alter als 'NumDays' sind, werden verarbeitet

set NumDays=14

REM ===== KONFIGURATIONSENDE
ECHO
ECHO ===== START ============

REM ForFiles-Optionen:
REM "/p": der Pfad, wo Sie Dateien 1lOschen wollen.

REM "/s": rekursiv in andere Unterordner schauen, die sich in dem Ordner befinden, der im

Pfad der Batch-Datei angegeben ist

REM "/d": Tage zum Loéschen von Dateien, die &dlter als das aktuelle Datum sind. Beispielsweise

bedeutet "/d -7", dass Dateien geldscht werden, die alter als 7 Tage sind.



REM "/c": Ausfihrungsbefehl, um die Dateien tatsadchlich zu ldschen: "cmd /c del @file".
forfiles /p %LogPath% /s /d -%NumDays% /c "cmd /c del @FILE"

:End

ECHO ===== BATCH-DATEI ABGESCHLOSSEN

Warnung!
Dieses Beispiel ist als Richtlinie gedacht, damit Sie Ihren Prozess basierend auf |hrer spezifischen

Bereitstellung planen und implementieren kénnen. Das Beispiel ist nicht fur die Verwendung in
allen Situationen und Umgebungen gedacht und wurde auch nicht in diesen getestet. Verwenden
Sie es als Ausgangsbasis und auf eigene Gefahr. Verwenden Sie das Beispiel nicht in
Umgebungen fiir produktiven Einsatz, ohne zuvor umfassende Offline-Tests durchgefiihrt

zu haben.

Schritte

1. Kopieren Sie das Skript auf den Computer, auf dem Acronis Cyber Files (Tomcat) ausgefuhrt wird,
und 6ffnen Sie es mit Notepad oder einem anderen reinen Texteditor.

2. Suchen Sie nach dem im unteren Bild dargestellten Abschnitt und bearbeiten Sie die Variablen
LogPath und NumbDays. Geben Sie darin |hre spezifischen Pfade und
Aufbewahrungseinstellungen an:

REM ===== CONFIGURATIOMS
REM Note: all paths containing spaces must be enclosed in double quotes

REM Edit this file and set LogPath and NumDays below

REM Path to the folder where a?1 Tomcat logs are

set LogPath="C:“Program Files (x86)“Group Logic“Common'apache-tomcat-7.0.34%Togs"

REM NumDays - Log Tiles older than MumbDays will be processed
SeT NumDays=14

REM ===== END OF CONFIGURATIONS
ECHO

ECHO) ==—==—= START =———=————————
Hinweis

In Acronis Cyber Files werden die Logdateien im selben Ordner wie die von Tomcat gespeichert
(C:\Program Files (x86)\Acronis\Acronis Cyber Files\Common\apache-tomcat-7.0.34\logs).

3. Speichern Sie die Datei.




Offnen Sie zum Automatisieren des Prozesses den Task Scheduler, und erstellen Sie einen
neuen Task. Definieren Sie einen Namen und eine Beschreibung fur den Task.
Create Basic Task Wizard n

E Create a Basic Task

Use this wizard to quickly schedule a common task, For more advanced options or settings

Trigger such as multiple task actions or triggers, use the Create Task command in the Actions pane,
Action Marne: aETumcatLogPurgel
Finish

Description: | Purge Tomeat Logs Older than 7 days

= Back | Mext = I Cancel |

Legen Sie fest, dass der Task taglich ausgefthrt wird.

Create Basic Task Wizard I
3 Task Trigger
Create a Basic Task When do you want the task to start?
& Daly
'ﬂtCt_iDn  wideekhy
Finizh
= Monthly
" One time
© idhen the cormputer starts
= WhenTlag on
" When a specific event is logged

< Back | Mext = I Cancel




Geben Sie an, zu welcher Uhrzeit der Task starten soll. Es wird empfohlen, diesen Prozess nicht
auszufuhren, wenn das System extrem belastet ist oder andere Wartungsprozesse ausgefuhrt

werden.

Create Basic Task Wizard E3 I
O] Daily

Create a Basic Task

. Start: I af1742012 j I 2:DD:DDM ﬁ r Synchronize across time zones
rigger

Recur every: Il days

Action
Finish

< Back | MNext = I Cancel |

Legen Sie den Aktionstyp auf Programm starten fest.

Create Basic Task Wizard E3 I
(| Action

Create a Basic Task

Wifhat action do you want the task to perform?

Trigger

¥ Start a program

 Send an e-mail

" Display a message

< Back | Mext = I Cancel




8. Klicken Sie auf Durchsuchen und wahlen Sie das Skript (Batchdatei) aus.

Create Basic Task Wizard I
(3| Start a Program
Create a Basic Task
Trigger Prograrm/fscript:
Dally "ChvPrograrn Files (B8 Group LogichakE ScriptshaETomecatlogPurge.ba Browsse... I
Action
tart a Program Add argurnents (optional): I
Finish Start in (optional): I
< Back | Mext » | Cancel |

9. Klicken Sie abschlieBend auf Fertig stellen.

Create Basic Task Wizard E3 I

|:.|-.:|

Summary

Create a Basic Task

Trigger Marrie:
Diaily Description: | Purge Tamcat Logs Older than T days
Action
Start a Program
Trigget: IDaiI},-'; A 2100 A8 every day
Action: IStar‘t a prograrm; "ChProgram Files (60 Group LogichaE ScriptshaETomeatlo

" Openthe Properties dialog for this task when 1 click Finish
Wifhen wou click Finish, the new task will be created and added to your Windows schedule,

< Back | Finish I Cancel




10. Falls dieser Prozess unbeaufsichtigt stattfinden soll, kénnen Sie in der Taskliste mit der rechten
Maustaste auf einen Task klicken, 'Eigenschaften’ auswahlen und sich vergewissern, dass der
Task ausgefuhrt wird, ob der Benutzer angemeldet ist oder nicht.

11. Sie kdnnen sich tGberzeugen, dass der Task korrekt konfiguriert ist und ordnungsgemaf3
funktioniert, indem Sie den Task auswahlen, mit der rechten Maustaste darauf klicken und
'Ausfuhren' wahlen. Im Scheduler-Log sollten Start, Stopp sowie etwaige Fehler aufgezeichnet
werden.

Automatische Datenbanksicherung

Mithilfe des Windows Task Scheduler kénnen Sie auf einfache Weise einen automatischen
Sicherungszeitplan fur lhre AcronisCyber Files-Datenbank einrichten.

Erstellen des Datenbanksicherungsskripts

1. Offnen Sie Notepad (oder einen anderen Texteditor) und geben Sie Folgendes ein:

@echo off

for /f "tokens=1-4 delims=/ " %%i in ("%date%") do (
set dow=%%1

set month=%%j

set day=%%k

set year=%%l

set datestr=%month%_%day%_%year%

echo datestr is %datestr%

set BACKUP_FILE=AAS_%datestr%_DB_Backup.sql
echo backup file name is %BACKUP_FILE%

SET PGPASSWORD=password



echo on
bin\pg_dumpall -U postgres -f %BACKUP_FILE%

move "%BACKUP_FILE%" "C:\destination folder"

2. Ersetzen Sie 'password' durch das Kennwort fir den Benutzer postgres, das Sie bei der
Installation von AcronisCyber Files eingegeben haben.

3. Ersetzen Sie C:\destination folder durch den Pfad zu dem Ordner, in dem |hre Backups
gespeichert werden sollen.

4. Speichern Sie die Datei unter dem Namen DatabaseBackup.bat (achten Sie auf die
Dateierweiterung!) und wahlen Sie als Dateityp Alle Dateien.

5. Verschieben Sie die Datei in den PostgreSQL-Installationsordner im Verzeichnis mit der
entsprechenden Versionsnummer (z.B. \9.3\).

Erstellen der geplanten Task

1. Offnen Sie die Systemsteuerung und 6ffnen Sie anschlieRend Verwaltung.
2. Offnen Sie die Aufgabenplanung.

3. Klicken Sie auf Aktion und wahlen Sie Task erstellen.

Auf der Registerkarte Allgemein:

1. Geben Sie einen Namen und eine Beschreibung fir den Task ein (z.B. AAS-Datenbanksicherung).

2. Wahlen Sie Unabhangig von Anmeldung des Benutzers ausfiihren.

Auf der Registerkarte Ausléser:

1. Klicken Sie auf Neu.
2. Wabhlen Sie PlanméaRBiger Start des Task.

3. Wahlen Sie eine tagliche Ausfihrung. Wahlen Sie auBerdem die Uhrzeit, zu der das Skript
ausgefuhrt werden soll und wie oft die Ausfihrung des Skripts wiederholt werden soll (d.h. wie
oft Sie Inhre Datenbank sichern mochten).

4. Wahlen Sie in Erweiterte Einstellungen die Option Aktiviert und wahlen Sie OK.

Auf der Registerkarte Aktionen:

1. Klicken Sie auf Neu.
2. Wabhlen Sie fur Aktion Programm starten aus.

3. Klicken Sie fir Programm/Skript auf Durchsuchen, navigieren Sie zur Datei
DatabaseBackup.bat und wahlen Sie diese aus.

4. Geben Sie fir Starten in (optional) den Pfad zum Ordner ein, in dem das Skript gespeichert ist.
Lautet der Pfad zum Skript beispielsweise C:\Program Files (x86)\Acronis\Files



Advanced\Common\PostgreSQL\9.3\PSQL.bat, geben Sie C:\Program Files (x86)\Acronis\Files
Advanced\Common\PostgreSQL\9. 3\ ein.
5. Klicken Sie auf OK.

6. Konfigurieren Sie auf den Ubrigen Registerkarten beliebige zusatzliche Einstellungen und wahlen
Sie OK.

7. Sie werden aufgefordert, die Anmeldedaten fiir das aktuelle Konto einzugeben.

Automatische Datenbankbereinigung

Dieser Leitfaden wird Ihnen bei der Erstellung geplanter Tasks, die die PostgreSQL-Datenbank
ausfihren und bereinigen, behilflich sein. Die Bereinigung ist ein wichtiger Prozess, besonders
dann, wenn lhre Einrichtung Uber eine groRe Datenbank verflgt.

Hinweis

PostgreSQL ist in der Konfigurations-Datei auf automatische Bereinigung eingestellt. Bei
Einrichtungen unter grol3er Last ist es jedoch mdglich, dass die automatische Bereinigung niemals
ausgefihrt wird, denn sie wurde so konzipiert, dass sie nicht ausgefuhrt wird, wenn der Server
unter hoher Last steht. FUr diese Falle ist es am besten, einen geplanten Task festzulegen, um die
Bereinigung mindesten einmal im Monat auszufihren.

Konfigurieren von PostgreSQL und Erstellen des Skripts

Sicherstellen, dass der Task ausgefUhrt werden kann

Sie mussen sicherstellen, dass das Postgres-Benutzerkennwort in der Pgpass-Datei gespeichert ist,
ansonsten kann das Skript nicht ausgefuhrt werden. Der einfachste Weg ist Uber das Acronis Cyber
Files PostgreSQL Administrator-Tool:

1. Offnen Sie den Acronis Cyber Files PostgreSQL Administrator. Sie finden ihn im Startment von
Windows im Ordner von Acronis Cyber Files.

2. Stellen Sie eine Verbindung zur Datenbank her, setzen Sie ein Hakchen bei Kennwort speichern
in der Dialogbox, die sich zur Eingabe des Kennwortes 6ffnet und klicken Sie auf OK. Das
Postgres-Benutzerkennwort wurde nun in der Pgpass-Datei gespeichert. Diese Datei wird in
C:\Users\<aktueller Benutzer>\AppData\Roaming\postgresql erstellt.

Hinweis
Méglicherweise sehen Sie ein Dialogfeld mit Informationen zum Speichern von Kennwortern.
Das ist so vorgesehen. Klicken Sie auf OK.




& Connect to Server >

Flease enter password for user postgres
on server localhost (localhost)

Store password

Help Cancel

+ Alternativ kdnnen Sie eine Datei namens pgpass.conf manuell erstellen und den folgenden
Text eingeben: localhost:5432:*:postgres: yourpassword
 Stellen Sie sicher, dass Sie Ihr tatsachliches Postgres-Benutzerkennwort und den richtigen
Pfad eingeben. Speichern Sie die Datei.
3. FUr das Beispiel wird die Datei pgpass.conf in den Ordner D:\Backup\ kopiert. Der Benutzer,
der den geplanten Task ausfuhrt, muss Lesezugriff auf die Datei haben.

Erstellen des Skripts

Im folgenden Beispiel ist der PostgreSQL-Verzeichnispfad bin auf C:\Program Files
(x86)\Acronis\Files Advanced\Common\PostgreSQL\<VERSION>\bin\ festgelegt.

Hinweis

Hinweis: Sie missen den Pfad so bearbeiten, dass er auf den PostgreSQL-Ordner bin verweist,
wenn Sie eine altere oder eine benutzerdefinierte Installation verwenden (Beispiel: C:\Program Files
(x86)\Acronis\Access\Common\PostgreSQL\9.4\bin\).

1. Erstellen Sie einen Ordner, in dem die Protokolldateien gespeichert werden, und weisen Sie dem
Benutzer, der die Task ausfuhren, Lese-, Schreib- und Ausfihrberechtigungen fir den Ordnen
zu. Wir empfehlen, dass Sie den Administrator des Computers als Benutzer wahlen. In unserem
Beispiel ist der Log-Ordner D: \Backup\.

2. Offnen Sie den gewtlinschten Text-Editor (z.B. Notepad) und fugen Sie das folgende Beispiel-
Skript ein:
SET PGPASSFILE=D:\Backup\pgpass.conf
"C:\Program Files (x86)\Acronis\Files Advanced\Common\PostgreSQL\9.4\bin\psgl.exe" --
host=localhost --port 5432 --username=postgres -d acronisaccess_production -c "VACUUM
VERBOSE ANALYZE" >"D:\Backup\vacuum_report_%date:/=.%.log" 2>&1

3. Bearbeiten Sie dieses Skript, sodass es zu lhrer Einrichtung passt.

» Ersetzen Sie den Pfad zur Datei psql.exe mit Ihrem Dateipfad.

« Andern Sie die --port-Einstellung in die korrekte Port-Nummer, wenn Sie die
Standardeinstellung geandert haben.

+ Wenn Sie einen anderen PostgreSQL-Benutzer verwenden, andern Sie --username=, indem Sie
postgres mit dem gewulnschten Benutzer ersetzen.



« Andern Sie den Teil D:\Backup\ des Pfads fiir die Logs in Ihren gewlnschten Log-Ordner.
« Andern Sie den Teil D: \Backup\ des Pfads fiir die Datei 'pgpass.conf' in den Pfad der Datei.

4. Speichern Sie die Datei als vacuum.bat. Stellen Sie sicher, dass Sie unter Speichern als
Dateityp Alle Dateitypen ausgewahlt haben.

Hinweis

Abhangig von Ihrem Datumsformat, kann diese .log-Dateierstellung fehlschlagen. Um das
Datumsformat zu finden, kénnen Sie eine Eingabeaufforderung 6ffnen und ausflhren: echo
%date%. Wenn im Datum einige unzuldssige Zeichen, wie Schragstriche, enthalten sind, missen
diese umgewandelt werden. Im Beispiel oben ist der Zusatz : /=. der Konvertierungsteil. Sollten
Probleme auftreten, kontaktieren Sie den Acronis Support.

Konfigurieren des Task Scheduler

1. Offnen Sie den Task Scheduler in der Systemsteuerung -> Verwaltung -> Task Scheduler.

2. Klicken Sie mit der rechten Maus auf Task Scheduler (lokal) und wéhlen Sie Task erstellen.

(B Create Task x

General Triggers Actions Conditions  Settings

Mame: Automated Database Vacuuming
Location: \
Author: WYSERVER\Administrator

Description: | Vacuuming the Postgre5CL Database

Security options

When running the task, use the following user account:

MYSERVER\Administrator Change User or Group...
() Run only when user is logged on
(® Run whether user is logged on or not

[] Do not store password. The task will only have access to local computer resources,

[] Run with highest privileges

[] Hidden Configure for: | Windows Server 2016 v

3. Gehen Sie auf der Registerkarte Allgemein wie folgt vor:

» Legen Sie den Namen und die Beschreibung fest.

» Wahlen Sie Unabhangig von Anmeldung des Benutzers ausfiihren.



» Legen Sie das Benutzerkonto fest, mit dem der Task a
NETZWERKDIENST-Konto der Maschine zu verwenden.

usgefuhrt wird. Wir empfehlen, das

Select User or Group x
Select this object type:
|L|se.-r. Group, or Buit-in securty prncipal | Object Types...
From this location:
[MYSERVER || Locations...
Enterthe object name to select (=2@mples):
NETWORK SERVICE| Check Names
Advanced... Cancel
4. Gehen Sie in der Registerkarte Ausléser wie folgt vor:
Mew Trigger et
Begin the task: | On aschedule o
Settings
() Onetime Start: | 171972019 [E~ | |1}2:{H]:'D|] = | [] Synchronize across time zones
() Daily
O Weekly Months: I,lanuar}r, February, March... -
(® Monthly O Days I -
® On: IThird - | |Saturday =
Advanced settings
[] Delay task for up to (random delay): 1 hour
[] Repeat task every: 1 hour fora ation 1 day
[] Stop task if it runs longer than: 3 days
L] Expire: 1/ /2020 12:35:30 = Synchronize across time zones
Enabled

+ Klicken Sie auf Neu und legen Sie den Termin, an dem Sie die Bereinigung ausfihren wollen,

fest. Zu diesem Zeitpunkt sollte der Server wenig ausgela
einmal im Monat eine Bereinigung durchzufihren.
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5. Gehen Sie in der Registerkarte Aktionen wie folgt vor:

Mew Action >

You must specify what action this task will perform.

Action: | Start a program o

Settings

Prograrm,/script:

cmd.exe | Browsze...

Add arguments (optional): |_a’c “ChSoriptsiwacuum. b |

Start in (optional): | |

+ Klicken Sie auf Neu und bei den Aktionen wahlen Sie Ein Programm starten.
« Fur Programm/Skript geben Sie cmd. exe ein.

» Bei Argumente hinzufiigen geben Sie /¢ "C:\Scripts\vacuum.bat" ein.

Hinweis
Stellen Sie sicher, dass Sie den Pfad in dieser Eingabe bearbeiten, damit der tatsachliche Pfad zu

Ihrer vacuum.bat-Datei abgebildet wird.

» Belassen Sie alle Standardeinstellungen fir die Registerkarten Bedingungen und Einstellungen.

+ Klicken Sie auf OK, um den neuen Task zu speichern Sie werden méglicherweise aufgefordert, ein

Administratorkennwort einzugeben.

Verifizieren Sie, dass der Task wie erwartet arbeitet.

1. Fdhren Sie den Bereinigungs-Task zu Testzwecken manuell aus dem Task Scheduler heraus aus
und stellen Sie sicher, dass die Log-Datei im richtigen Ordner abgelegt wird.

2. Uberprufen Sie, ob der Task zum geplanten Termin ausgefiihrt wird.



Migration von Acronis Cyber Files auf demselben Server

Dieser Leitfaden unterstutzt Sie bei der Migration lhres Acronis Cyber Files-Setups auf den aktuellen
Rechnern.

Wichtig

Es wird dringend empfohlen, vor der Migration der Produktionsserver diese Schritte in einer
Testumgebung auszufihren. Die Testbereitstellung muss dieselbe Architektur wie die
Produktionsserver aufweisen und Uber einige Desktop- und mobile Clients fur Testbenutzer
verfuigen, damit die Kompatibilitat in der Produktionsumgebung sichergestellt ist.

Vor dem Beginn mit einer Migration auf demselben Server

Warnung!
Es wird dringend empfohlen, das Backup/die Wiederherstellung au3erhalb der

Produktionsumgebung zu testen.

Wichtige Punkte zu lhrer aktuellen Konfiguration, die Sie beachten bzw. notieren sollten:

» Befinden sich Cyber Files Web Server, PostgreSQL, Gateway und File Repository auf demselben
Computer?
» Notieren Sie sich den DNS-Namen, die IP-Adresse und den Port des Cyber Files Web Server.

» Notieren Sie sich den DNS-Namen, die IP-Adresse und den Port des Gateway-Servers.
» Notieren Sie sich die Adresse und den Port des File Repository.
» Notieren Sie sich den Ort des File Store.

» Notieren Sie sich die Nummer der PostgreSQL-Version lhres aktuellen Servers.
Diese Nummer ermitteln Sie am einfachsten anhand des Ordners im PostgreSQL-Hauptordner
(standardmallig C: \Program Files (x86)\Acronis\Files Advanced\Common\PostgreSQL), der
Ordnername ist die PostgreSQL-Hauptversionsnummer (z.B. 9.2, 9.3, 9.4).

Hinweis
Viele dieser Informationen finden Sie im Konfigurationswerkzeug.

Grundlegender Ablauf des Migrationsvorgangs auf demselben Server

Stellen Sie vor der Migration sicher, dass Sie alle nachfolgenden Schritte ausfiihren kénnen.

1. Erstellen Sie ein Backup von PostgreSQL.

2. Erstellen Sie ein Backup der Gateway Server-Datenbank.
3. Erstellen Sie ein Backup einiger weiterer Dateien.

4. Deinstallieren Sie Acronis Cyber Files.
5

Entfernen Sie das PostgreSQL-Datenverzeichnis.



6. [Optional] Entfernen Sie Java.

7. Installieren Sie Acronis Cyber Files mit demselben Versionsinstallationsprogramm wie fir die
Deinstallation.

8. Stellen Sie den Gateway Server-Datenbank wieder her.
9. Konfigurieren Sie den Server.
10. Uberprifen Sie die Administrationseinstellungen von Acronis Cyber Files.

11. Testen Sie die neue Konfiguration.

Migrieren von Acronis Cyber Files

So migrieren SieAcronis Cyber Files

1. Backup von PostgreSQL erstellen
a. Offnen Sie die Systemsteuerung Dienste, und stoppen Sie Acronis Cyber Files Tomcat.

b. Offnen Sie das PostgreSQL Administrator-Tool von Acronis Cyber Files. Sie finden es im
Startmeni von Windows im Ordner von Acronis Cyber Files. Stellen Sie eine Verbindung zum
Datenbankserver her. Sie werden ggf. aufgefordert, das Kennwort fir den postgres-Benutzer
einzugeben.

C. Erweitern Sie Datenbanken, und klicken Sie mit der rechten Maustaste auf die Datenbank
acronisaccess_production.

d. Wahlen Sie Maintenance.

@

Wahlen Sie VACUUM und setzen Sie ANALYZE auf 'Ja'.

Options
Maintenance operation V. eUVEN ANALYZE REINDEX  CLUSTER
Vacuum

FULL |m FREEZE |m ANALYZE m|
Verbose Messages w

i ? X Cancel « OK

f. Klicken Sie auf OK.

g. Erweitern Sie die Datenbank und dann Schemas und Offentlich. Notieren Sie die Anzahl im
Abschnitt Tabellen. Dies kann Ihnen bei der Uberpriifung helfen, ob die
Datenbankwiederherstellung nach einem Recovery erfolgreich war.

224 © Acronis International GmbH, 2003-2024



h. SchlieBen Sie PostgreSQL Administrator, und 6ffnen Sie eine Eingabeaufforderung mit
erweiterten Benutzerrechten.

i. Navigieren Sie in der Eingabeaufforderung zum PostgreSQL-Verzeichnis 'bin'.

Beispiel:cd "C:\Program Files(x86)\Acronis\Acronis Cyber
Files\Common\PostgreSQL\<version>\bin"

Hinweis

Hinweis: Sie missen den Pfad so bearbeiten, dass er auf den PostgreSQL-Ordner 'bin'
verweist, wenn Sie eine altere oder eine benutzerdefinierte Installation verwenden (z.B.
C:\Program Files (x86)\Acronis\Acronis Cyber Files\Common\PostgreSQL\9.4\bin\).

j. Geben Sie den folgenden Befehl ein: pg_dumpall --host localhost --port 5432 --username
postgres --file alldbs.sql.

* alldbs.sql ist der Dateiname des Backups. Dieses wird im PostgreSQL-Bin-Verzeichnis
gespeichert. Sie kbnnen einen Pfad im obigen Befehl verwenden, wenn Sie das Backup an
einem anderen Ort speichern wollen. Andern Sie dazu folgendermaRen den letzten Teil
des oberen Befehls: --file D:\Backups\alldbs.sql

» Wenn Sie nicht den Standard-Port verwenden, mussen Sie statt 5432 die richtige
Portnummer eingeben.

» Wenn Sie nicht das standardmallige PSQL-Administratorkonto postgres verwenden, muss
postgres im obigen Befehl durch den Namen des Administratorkontos ersetzt werden.

» Wahrend dieses Vorgangs werden Sie mehrmals aufgefordert, das postgres-Kennwort des
Benutzers einzugeben. Geben Sie bei jeder Aufforderung das Kennwort ein, und dricken
Sie die Eingabetaste.

Hinweis
Die Eingabe des Kennworts bewirkt keine sichtbaren Anderungen im Fenster mit der
Eingabeaufforderung.

2. Backup der Gateway Server-Datenbank erstellen
a. Stoppen Sie den Acronis Cyber Files Gateway-Dienst.
b. Wechseln Sie zum Datenbankordner des Gateway Servers. Sie finden ihn standardmaRig an
folgendem Speicherort:
C:\Program Files (x86)\Acronis\Acronis Cyber Files\Gateway Server\database

C. Erstellen Sie ein Backup der Datei mobilEcho.sqlite3.

3. Weitere Dateien, von denen ein Backup erstellt werden muss
Wenn Sie Anderungen an den nachfolgenden Dateien vorgenommen haben, wird empfohlen,
Backups zu erstellen, damit Sie lhre Einstellungen beim Wiederherstellen oder Migrieren des
Acronis Cyber Files-Produkts Gbernehmen kénnen.
» Die Datei postgresql.conf, da diese wichtige Einstellungen enthalten kann, die fur lhre
Datenbank relevant sind. Sie befindet sich in der Regel unter C:\Program Files

(x86)\Acronis\Acronis Cyber Files\Common\PostgreSQL\<version>\Data.



* web.xml standardmaRig hier: C:\Program Files (x86)\Acronis\Acronis Cyber Files\Access
Server\Web Application\WEB-INF\. Enthalt Einstellungen fur Single Sign-On.

e server.xml-Standardspeicherort: C:\Program Files (x86)\Acronis\Acronis Cyber
Files\Common\apache-tomcat-<version>\conf. Enthalt Einstellungen fur Tomcat.

¢ krb5.conf-Standardspeicherort: C:\Program Files (x86)\Acronis\Acronis Cyber
Files\Common\apache-tomcat-<version>\conf. Enthalt Einstellungen fur Single Sign-On.

e login.conf-Standardspeicherort: C:\Program Files (x86)\Acronis\Acronis Cyber
Files\Common\apache-tomcat-<version>\conf.

« lhre fUr Acronis Cyber Files verwendeten Zertifikate und Schlissel.

e acronisaccess.cfg-Standardspeicherort: C:\Program Files (x86)\Acronis\Acronis Cyber
Files\Access Server.
» Standardspeicherort fur benutzerdefinierte Farbschemas: C: \Program Files
(x86)\Acronis\Acronis Cyber Files\Access Server\Web Application\customizations\.
» pg_hba.conf-Standardspeicherort: C:\Program Files (x86)\Acronis\Acronis Cyber
Files\Common\PostgreSQL\<version>\Data.
4. Deinstallieren Sie Acronis Cyber Files.

a. Offnen Sie den Acronis Cyber Files-Installer.
b. Akzeptieren Sie die Lizenzvereinbarung, und klicken Sie auf Deinstallieren.
c. Wahlen Sie alle Komponenten aus, und klicken Sie auf Deinstallieren.

5. PostgreSQL-Datenverzeichnis entfernen
Beim PostgreSQL Server wird das zugehdorige Verzeichnis Daten nicht automatisch entfernt.
Entfernen Sie das gesamte PostgreSQL-Verzeichnis manuell. Sie finden es standardmaRig am
folgenden Ort: C:\Program Files (x86)\Acronis\Files Advanced\Common\PostgreSQL\.

Hinweis
Sie mUssen den Pfad bearbeiten, wenn Sie eine altere oder eine benutzerdefinierte Installation
verwenden (Beispiel: C:\Program Files\Acronis\Access\Common\PostgreSQL\).

6. [Optional] Java entfernen
Moglicherweise mdchten Sie auch Java entfernen, das flr den Acronis Cyber Files Web Server
installiert wurde.
Auch Java kann ebenfalls tGber die Systemsteuerung entfernt werden.

7. Installieren Sie Acronis Cyber Files neu
a. Starten Sie den neuenAcronis Cyber Files-Installer und klicken Sie auf Weiter.

b. Lesen und akzeptieren Sie die Lizenzvereinbarung.

c. Wahlen Sie Installieren aus, und durchlaufen Sie die Bildschirme des
Installationsprogramms.



Hinweis

Wenn der Acronis Cyber Files-Web-Server, PostgreSQL und das Gateway auf separaten
Computern installiert werden sollen, klicken Sie auf Benutzerdef. und wahlen Sie die
gewulnschten Komponenten aus.

. Geben Sie auf der Seite ,PostgreSQL-Konfiguration” das Kennwort fur den PostgreSQL-
Superuser ein, das auch ursprunglich verwendet wurde.
Klicken Sie auf Weiter.

Uberpriifen Sie die zu installierenden Komponenten, und klicken Sie auf Installieren.

Klicken Sie nach Abschluss des Installationsprogramms auf Beenden. Daraufhin wird ein
Dialogfeld mit der Information angezeigt, dass als Nachstes das Konfigurationswerkzeug
ausgefihrt wird.

. Wenn das Konfigurationswerkzeug gedffnet wird, lassen Sie es gedffnet, ohne auf OK oder
Anwenden zu klicken.

i. Offnen Sie die Systemsteuerung Dienste, und stoppen Sie Acronis Cyber Files Tomcat.

Hinweis
Stoppen Sie fur Lastenausgleichskonfigurationen alle Acronis Cyber Files Tomcat-Dienste.

j. Offnen Sie die PostgreSQL Administrator-Applikation von Acronis Cyber Files, und stellen Sie

eine Verbindung mit dem lokalen Datenbankserver her. Wahlen Sie Datenbanken aus, und
vergewissern Sie sich, dass eine Datenbank mit dem Namen acronisaccess_production
vorhanden ist.

Klicken Sie mit der rechten Maustaste auf die Datenbank, und wahlen Sie Aktualisieren.

Erweitern Sie diese, und erweitern Sie Schemas. Erweitern Sie Offentlich, und vergewissern

Sie sich, dass keine (0) Tabellen vorhanden sind.

» Sind Tabellen in der Datenbank enthalten, klicken Sie mit der rechten Maustaste auf die
Datenbank, und benennen Sie sie um in oldacronisaccess_production.

» Gehen Sie dann zu Datenbanken, klicken Sie mit der rechten Maustaste, und erstellen Sie
eine neue Datenbank mit dem Namen acronisaccess_production.

. Schliel3en Sie PostgreSQL Administrator, und 6ffnen Sie eine Eingabeaufforderung mit

erweiterten Benutzerrechten.

Navigieren Sie in der Eingabeaufforderung zum PostgreSQL-Verzeichnis 'bin'.

Beispiel: cd "C:\Program Files\Acronis\Acronis Cyber

Files\Common\PostgreSQL\<version>\bin"
Kopieren Sie die Datenbank-Backupdatei alldbs.sql (oder den von lhnen daflir verwendeten
Namen) in das Verzeichnis bin.

. Geben Sie in der Eingabeaufforderung den folgenden Befehl ein: psql -U postgres -f
alldbs.sql.

. Geben Sie lhr postgresQL-Kennwort ein, wenn Sie dazu aufgefordert werden.



Hinweis
Je nachdem, wie grol3 Ihre Datenbank ist, kann die Wiederherstellung einige Zeit dauern.

r. Schliel3en Sie das Fenster mit der Eingabeaufforderung, wenn die Wiederherstellung beendet
ist.

s. Offnen Sie die PostgreSQL-Administrator-Applikation von Files Advanced erneut, und
stellen Sie eine Verbindung mit dem Datenbankserver her.

t. Wahlen Sie Datenbanken aus.

u. Erweitern Sie die Datenbank acronisaccess_production, erweitern Sie Schemas, und
erweitern Sie Offentlich.

Uberprifen Sie, ob die Anzahl der Tabellen der urspriinglichen Anzahl entspricht.

8. Gateway Server-Datenbank wiederherstellen
Kopieren Sie die von Ihnen erstellte Backup-Datei der Gateway-Server-Datenbank
mobilEcho.sqlite3 in den Datenbankordner des neuen Gateway-Servers (standardmaliig
C:\Program Files (x86)\Acronis\Acronis Cyber Files\Gateway Server\database)und ersetzen
Sie damit die vorhandene Datei.

9. Server konfigurieren

Hinweis

Es wird empfohlen, die von Acronis Cyber Files verwendeten DNS-Namen nicht zu andern,
sondern lediglich die IP-Adressen, auf die gezeigt wird. In den folgenden Anweisungen wird
davon ausgegangen, dass Sie die DNS-Namen der friheren Instanz von Acronis Cyber Files
wiederverwenden.

a. Wechseln Sie zurtick zum noch gedffneten Konfigurationsdienstprogramm von Acronis Cyber
Files und legen Sie die Einstellungen fir den Gateway-Server, den Acronis Cyber Files-Web-
Server und das Datei-Repository fest.

b. Klicken Sie auf Anwenden und dann auf OK.

C. Klicken Sie im nachsten Dialogfeld auf OK. Daraufhin wird in einem Browser die
Weboberfldche von Acronis Cyber Files gestartet.

d. Melden Sie sich beim Access Server an.

e. Klicken Sie auf Administration.

f. Navigieren Sie zur Seite Mobile Access -> Gateway-Server.

g. lhr Gateway-Server sollte in der Liste der Gateway-Server aufgefiihrt sein.

h. Wenn es sich bei der Adresse flr Ihren Gateway-Server um einen DNS-Eintrag handelt,
mussen Sie keine Anderungen fiir den Server vornehmen, sofern der DNS-Eintrag auf Ihren
Server-Computer verweist. Handelt es sich bei der Adresse fur Ihren Gateway um eine IP-
Adresse, stellen Sie sicher, dass diese die IP-Adresse des Gateway-Servers ist.

10. Administrationseinstellungen von Acronis Cyber Files iiberpriifen



Nachdem die Wiederherstellung der Datenbank abgeschlossen ist, wird Folgendes dringend

empfohlen, bevor Sie weitere Schritte ausfuhren: Melden Sie sich bei der Weboberflache an und

vergewissern Sie sich, dass lhre Einstellungen korrekt Gbernommen wurden und immer noch

relevant sind. Dazu einige Beispiele wichtiger Elemente, die unbedingt gepruft werden mussen:

« Uberwachungsprotokollierung - Prifen Sie, ob der neue Ordner fir Acronis Cyber Files-
Protokolle Uber alle bendtigten Berechtigungen verfligt, damit die Protokolle auch
geschrieben werden kénnen.

« Administrationseinstellungen - Vergewissern Sie sich, dass alle LDAP-, SMTP- und allgemeinen
Administrationseinstellungen korrekt sind.

» Gateway-Server und Datenquellen - Vergewissern Sie sich, dass alle Ihre Gateway Server
weiterhin unter den korrekten Adressen erreichbar sind und alle Ihre Datenquellen giltige
Pfade haben.

Testen der neuen Konfiguration

Vergewissern Sie sich nach dem Durchfuhren der Migration, dass alles funktioniert, indem Sie diese
einfachen Aktionen ausfuhren:

» Navigieren Sie durch die Weboberflache, und Uberprifen Sie, ob alles wie erwartet funktioniert.
Uberprufen Sie, dass Ihre Einstellungen vorhanden sind und nicht gedndert wurden.

» Laden Sie Uber die Weboberflache eine Datei in den Bereich Synchronisieren und Freigeben
hoch. Fihren Sie diesen Schritt fir ggf. eingerichtete Netzwerkknoten aus.

» Laden Sie eine Synchronisieren und Freigeben-Datei herunter, die vor der Migration vorhanden
war. So bestatigen Sie, dass die Verbindung zum vorhandenen Dateispeicher noch funktioniert.

 Stellen Sie mit einem Desktop-Client und/oder einem mobilen Client eine Verbindung zur neuen
Konfiguration her.

« Laden Sie mit dem Desktop-Client und/oder dem mobilen Client einige Dateien hoch und runter.

Acronis Cyber Files zu einem anderen Server migrieren

Diese Anleitung unterstitzt Sie dabei, Ihre vorhandene Acronis Cyber Files-Einrichtung auf andere
Computer zu verschieben.

Wichtig

Es wird dringend empfohlen, vor der Migration des Produktionsservers die entsprechenden Schritte
in einer Testumgebung auszufihren. Die Testbereitstellung muss dieselbe Architektur wie die
Produktionsserver aufweisen und Uber einige Desktop und Mobile Clients flr Testbenutzer
verfugen, damit die Kompatibilitat in der Produktionsumgebung sichergestellt ist.



Vor Beginn

Warnung!
Es wird dringend empfohlen, das Backup/die Wiederherstellung auBerhalb der
Produktionsumgebung zu testen.

Wichtige Punkte zu lhrer aktuellen Konfiguration, die Sie beachten bzw. notieren sollten:

» Befinden sich Cyber Files Web Server, PostgreSQL, Gateway und File Repository auf demselben
Computer?

» Notieren Sie sich den DNS-Namen, die IP-Adresse und den Port des Cyber Files Web Server.
* Notieren Sie sich den DNS-Namen, die IP-Adresse und den Port des Gateway-Servers.

» Notieren Sie sich die Adresse und den Port des File Repository.

« Notieren Sie sich den Ort des File Store.

» Notieren Sie sich die Nummer der PostgreSQL-Version lhres aktuellen Servers.
Diese Nummer ermitteln Sie am einfachsten anhand des Ordners im PostgreSQL-Hauptordner
(standardmafRig C: \Program Files (x86)\Acronis\Files Advanced\Common\PostgreSQL), der
Ordnername ist die PostgreSQL-Hauptversionsnummer (z.B. 9.2, 9.3, 9.4).

Hinweis
Viele dieser Informationen finden Sie im Konfigurationswerkzeug.

Grundlegender Ablauf des Migrationsvorgangs:
Stellen Sie vor der Migration sicher, dass Sie alle nachfolgenden Schritte ausfiihren kénnen.

1. Andern Sie die DNS-Eintrége, sodass sie auf den neuen Servercomputer verweisen.
Erstellen Sie ein Backup lhrer aktuellen Datenbankdateien und Zertifikate.
Verschieben Sie die Datenbankdateien und Zertifikate auf den neuen Computer.
Migrieren Sie den File Store.

Installieren Sie Acronis Cyber Files Web Server auf dem neuen Computer.

Verschieben Sie die Zertifikate auf den neuen Computer.

N o v > W N

Verschieben Sie die Datenbankdateien in die neue Installation des Acronis Cyber Files Web
Server.

®

Starten Sie den neuen Acronis Cyber Files Web Server Uber das Konfigurationswerkzeug.
9. Bestatigen Sie, dass die Adresse von Acronis Cyber Files Mobile Gateway korrekt ist.

10. Testen Sie die neue Konfiguration.



Acronis Cyber Files-Web-Server- und Gateway-Datenbanken
migrieren

Gehen Sie auf dem urspriinglichen Server, auf dem Tomcat/Gateway/PostgreSQL
aktuell ausgefiihrt werden, wie folgt vor:

Hinweis

Wenn die Server-Datenbank von Acronis Cyber Files-Web-Server sehr groR ist (mehrere Gigabyte),
empfiehlt sich moglicherweise eine andere Methode fur das Backup und die Wiederherstellung der
Datenbank.

FUr Unterstltzung und Anweisungen steht unser technischer Support unter
https://support.acronis.com/mobility zur Verflgung.

1. Stoppen Sie den Acronis Cyber Files-Tomcat-Dienst.

i. Offnen Sie das PostgreSQL Administrator-Tool von Acronis Cyber Files. Sie finden es im
Startmeni von Windows im Ordner von Acronis Cyber Files. Stellen Sie eine Verbindung zum
Datenbankserver her. Sie werden ggf. aufgefordert, das Kennwort fiir den postgres-Benutzer
einzugeben.

ii. Erweitern Sie Datenbanken, und klicken Sie mit der rechten Maustaste auf die Datenbank
acronisaccess_production.

iii. Wahlen Sie Maintenance.

iv. Wahlen Sie VACUUM und setzen Sie ANALYZE auf'ja'.

Options
Maintenance operation VACUUM ANALYZE REINDEX CLUSTER
Vacuum

FULL |m FREEZE |m anavze G|
Verbose Messages w

® Cancel v 0K

v. Klicken Sie auf OK.

vi. Erweitern Sie die Datenbank und dann Schemas und Offentlich. Notieren Sie die Anzahl im
Abschnitt Tabellen. Dies kann Ihnen bei der Uberpriifung helfen, ob die
Datenbankwiederherstellung nach einem Recovery erfolgreich war.
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Vil.

viii.

SchlieBen Sie PostgreSQL Administrator, und 6ffnen Sie eine Eingabeaufforderung mit
erweiterten Benutzerrechten.

Navigieren Sie in der Eingabeaufforderung zum PostgreSQL-Verzeichnis 'bin'.

Beispiel:cd "C:\Program Files(x86)\Acronis\Acronis Cyber

Files\Common\PostgreSQL\<version>\bin"

Hinweis

Hinweis: Sie missen den Pfad so bearbeiten, dass er auf den PostgreSQL-Ordner 'bin'
verweist, wenn Sie eine altere oder eine benutzerdefinierte Installation verwenden (z.B.
C:\Program Files (x86)\Acronis\Acronis Cyber Files\Common\PostgreSQL\9.4\bin\).

Geben Sie den folgenden Befehl ein: pg_dumpall --host localhost --port 5432 --username

postgres --file alldbs.sql.

* alldbs.sql ist der Dateiname des Backups. Dieses wird im PostgreSQL-Bin-Verzeichnis
gespeichert. Sie kbnnen einen Pfad im obigen Befehl verwenden, wenn Sie das Backup an
einem anderen Ort speichern wollen. Andern Sie dazu folgendermaRen den letzten Teil
des oberen Befehls: --file D:\Backups\alldbs.sql

» Wenn Sie nicht den Standard-Port verwenden, mussen Sie statt 5432 die richtige
Portnummer eingeben.

» Wenn Sie nicht das standardmallige PSQL-Administratorkonto postgres verwenden, muss
postgres im obigen Befehl durch den Namen des Administratorkontos ersetzt werden.

» Wahrend dieses Vorgangs werden Sie mehrmals aufgefordert, das postgres-Kennwort des
Benutzers einzugeben. Geben Sie bei jeder Aufforderung das Kennwort ein, und dricken
Sie die Eingabetaste.

Hinweis
Die Eingabe des Kennworts bewirkt keine sichtbaren Anderungen im Fenster mit der
Eingabeaufforderung.

2. Backup der Gateway Server-Datenbank

a.

b.

Stoppen Sie den AcronisCyber Files Gateway-Dienst.

Wechseln Sie zum Datenbankordner des Gateway Servers. Sie finden ihn standardmafgig an
folgendem Speicherort:

C:\Program Files (x86)\Acronis\Acronis Cyber Files\Gateway Server\database

3. Kopieren Sie die Datei mobilEcho.sqlite3 auf den neuen Computer, auf dem der Gateway-Server
gehostet werden soll.

Weitere Dateien, von denen ein Backup erstellt werden muss

Wenn Sie Anderungen an den nachfolgenden Dateien vorgenommen haben, wird empfohlen,

Backups zu erstellen, damit Sie lhre Einstellungen beim Wiederherstellen oder Migrieren des

Acronis Cyber Files-Produkts Ubernehmen kénnen.



Die Datei postgresql.conf, da diese wichtige Einstellungen enthalten kann, die fir Ihre Datenbank

relevant sind. Sie befindet sich in der Regel unter C:\Program Files (x86)\Acronis\Acronis Cyber

Files\Common\PostgreSQL\<Version>\Data.

web.xml standardmaRig hier: C:\Program Files (x86)\Acronis\Acronis Cyber Files\Access
Server\Web Application\WEB-INF\. Enthalt Einstellungen fir Single Sign-On.
server.xml-Standardspeicherort: C:\Program Files (x86)\Acronis\Acronis Cyber
Files\Common\apache-tomcat-<Version>\conf. Enthalt Einstellungen fur Tomcat.
krb5.conf-Standardspeicherort: C:\Program Files (x86)\Acronis\Acronis Cyber
Files\Common\apache-tomcat-<Version>\conf. Enthalt Einstellungen fur Single Sign-On.
login.conf-Standardspeicherort: C:\Program Files (x86)\Acronis\Acronis Cyber
Files\Common\apache-tomcat-<Version>\conf.

Ihre fur Acronis Cyber Files verwendeten Zertifikate und Schlussel.

acronisaccess.cfg-Standardspeicherort: C:\Program Files (x86)\Acronis\Acronis Cyber
Files\Access Server.

Standardspeicherort fur benutzerdefinierte Farbschemas: C:\Program Files
(x86)\Acronis\Acronis Cyber Files\Access Server\Web Application\customizations\.
pg_hba.conf-Standardspeicherort: C:\Program Files (x86)\Acronis\Acronis Cyber
Files\Common\PostgreSQL\<Version>\Data.

Datei newrelic.yml, wenn Sie New Relic zum Uberwachen lhres Acronis Cyber Files-Servers
verwenden.

Gehen Sie auf dem neuen Server, auf dem der Acronis Cyber Files-
Server gehostet werden soll, wie folgt vor:

Installieren Sie Acronis Cyber Files.

1.

Starten Sie das Installationsprogramm von Acronis Cyber Files, und klicken Sie auf Weiter. Lesen
und akzeptieren Sie die Lizenzvereinbarung.

Wahlen Sie Installieren aus, und durchlaufen Sie die Bildschirme des Installationsprogramms.

Hinweis

Wenn der Acronis Cyber Files-Web-Server, PostgreSQL und das Gateway auf separaten
Computern installiert werden sollen, klicken Sie auf Benutzerdef. und wahlen Sie die
gewlinschten Komponenten aus.

Geben Sie auf der Seite 'PostgreSQL-Konfiguration' das Kennwort fir den PostgreSQL-Superuser
ein, das auch auf dem urspringlichen Server verwendet wurde. Klicken Sie auf Weiter.

Uberprufen Sie die zu installierenden Komponenten, und klicken Sie auf Installieren.
Klicken Sie nach Abschluss des Installationsprogramms auf Beenden. Daraufhin wird ein

Dialogfeld mit der Information angezeigt, dass als Nachstes das Konfigurationswerkzeug
ausgefuhrt wird.



11.

12.

13.

14,

15.

16.

17.

18.
19.

Wenn das Konfigurationswerkzeug getffnet wird, lassen Sie es gedffnet, ohne auf OK oder
Anwenden zu klicken.

Offnen Sie die Systemsteuerung Dienste, und stoppen Sie Acronis Cyber Files Tomcat Service.

Hinweis
Stoppen Sie fur Lastenausgleichskonfigurationen alle Acronis Cyber Files Tomcat Service.

Offnen Sie die PostgreSQL Administrator-Anwendung von Acronis Cyber Files, und stellen Sie
eine Verbindung mit dem lokalen Datenbankserver her. Wahlen Sie Datenbanken aus, und
vergewissern Sie sich, dass eine Datenbank mit dem Namen acronisaccess_production
vorhanden ist.

Klicken Sie mit der rechten Maustaste auf die Datenbank, und wahlen Sie Aktualisieren.

Erweitern Sie diese, und erweitern Sie Schemas. Erweitern Sie Offentlich, und vergewissern Sie

sich, dass keine (0) Tabellen vorhanden sind.

» Sind Tabellen in der Datenbank enthalten, klicken Sie mit der rechten Maustaste auf die
Datenbank, und benennen Sie sie um in oldacronisaccess_production. Gehen Sie
abschlielend zu Datenbanken, klicken Sie mit der rechten Maustaste, und erstellen Sie eine
neue Datenbank mit dem Namen acronisaccess_production.

Schliel3en Sie PostgreSQL Administrator, und 6ffnen Sie eine Eingabeaufforderung mit
erweiterten Benutzerrechten.

Navigieren Sie in der Eingabeaufforderung zum PostgreSQL-Verzeichnis 'bin'.
Beispiel: cd "C:\Program Files\Acronis\Acronis Cyber Files\Common\PostgreSQL\<version>\bin"

Kopieren Sie die Datenbank-Backupdatei alldbs.sql (oder den von lhnen dafiir verwendeten
Namen) in das Verzeichnis bin.

Geben Sie in der Eingabeaufforderung den folgenden Befehl ein: psql -U postgres -f
alldbs.sql.

Geben Sie das postgres-Kennwort ein, wenn Sie dazu aufgefordert werden.

Hinweis
Je nachdem, wie groB3 Ihre Datenbank ist, kann die Wiederherstellung einige Zeit dauern.

Schliel3en Sie das Fenster mit der Eingabeaufforderung, wenn die Wiederherstellung beendet ist.

Offnen Sie die PostgreSQL-Administrator-Applikation von Files Advanced erneut, und stellen
Sie eine Verbindung mit dem Datenbankserver her.

Wahlen Sie Datenbanken aus.
Erweitern Sie die Datenbank acronisaccess_production, erweitern Sie Schemas, und erweitern

Sie Offentlich. Uberprifen Sie, ob die Anzahl der Tabellen der Anzahl auf dem urspringlichen
Server entspricht.



Hinweis

Wenn die Acronis Cyber Files-Web-Server-Version, in der Sie die Datenbank wiederherstellen,
neuer ist als die Acronis Cyber Files-Web-Server-Version aus Ihrer Datenbanksicherung und der
Tomcat-Dienst von Acronis Cyber Files bereits gestartet wurde, kdnnte die Anzahl der Tabellen
in der neuen Acronis Cyber Files-Web-Server-Datenbank gréBer sein als die Anzahl, Uber die Sie
wahrend der Durchfihrung der Sicherung verfligten.

Gateway Server-Datenbank wiederherstellen

Kopieren Sie die Gateway-Server-Datenbank mobliEcho.sqglite3 des alten Servers in den
Datenbankordner des neuen Gateway-Servers (standardmaRig C: \Program Files
(x86)\Acronis\Acronis Cyber Files\Gateway Server\database), und ersetzen Sie damit die
vorhandene Datei.

Neuen Server konfigurieren

Hinweis

Es wird dringend empfohlen, die von Acronis Cyber Files verwendeten DNS-Namen nicht zu andern,
sondern nur die IP-Adressen, auf die sie verweisen. In den folgenden Anweisungen wird davon
ausgegangen, dass Sie die DNS-Namen der friheren Instanz von Acronis Cyber Files
weiterverwenden.

1. Wechseln Sie zurtick zum noch geoffneten Konfigurationsdienstprogramm von Acronis Cyber
Files und legen Sie die Einstellungen flr den Gateway-Server, den Acronis Cyber Files-Web-Server
und das Datei-Repository fest.

2. Klicken Sie auf Anwenden und dann auf OK. Klicken Sie im nachsten Dialogfeld auf OK.
Daraufhin wird in einem Browser die Weboberflache von Acronis Cyber Files gestartet.

Melden Sie sich beim Access Server an.
Klicken Sie auf Administration. Navigieren Sie zur Seite Mobile Access -> Gateway-Server.

Ihr Gateway-Server sollte in der Liste der Gateway-Server aufgefiihrt sein.

o v M~ W

Wenn es sich bei der Adresse flr lhren Gateway-Server um einen DNS-Eintrag handelt, missen
Sie keine Anderungen fiir den Server vornehmen, sofern der DNS-Eintrag auf den neuen Server-
Computer verweist. Handelt es sich bei der Adresse flr Ihren Gateway um eine IP-Adresse,
mussen Sie den Gateway-Server andern.

Administrationseinstellungen von Acronis Cyber Files Uberprufen

Nach erfolgreicher Wiederherstellung der Datenbank wird Folgendes dringend empfohlen, bevor
Sie weitere Schritte ausfuhren: Melden Sie sich bei der Weboberflache an und vergewissern Sie sich,
dass lhre Einstellungen tbernommen wurden und immer noch relevant sind. Dazu einige Beispiele
wichtiger Elemente, die unbedingt gepruft werden mussen:

« Uberwachungsprotokollierung - Priifen Sie, ob der neue Ordner fiir Acronis Cyber Files-
Protokolle tber alle benétigten Berechtigungen verfligt, damit die Protokolle auch geschrieben



werden kdnnen.

* New Relic - Wenn Sie mit 'New Relic' arbeiten, kopieren Sie die Datei newrelic.yml von der alten
Maschine auf diese und vergewissern sich, dass der Pfad in der Acronis Cyber Files-
Weboberfldche auf diese Datei verweist.

« Administrationseinstellungen - Vergewissern Sie sich, dass alle LDAP-, SMTP- und allgemeinen
Administrationseinstellungen korrekt sind.

» Gateway-Server und Datenquellen - Vergewissern Sie sich, dass alle Ihre Gateway Server
weiterhin unter den korrekten Adressen erreichbar sind und alle Ihre Datenquellen giltige Pfade
haben.

Testen der neuen Konfiguration

Vergewissern Sie sich nach der Einrichtung des neuen Servers, dass alles funktioniert, indem Sie
einige einfache Aktionen ausfuhren:

» Navigieren Sie durch die Weboberflache, und Uberprifen Sie, ob alles wie erwartet funktioniert.
Uberprifen Sie, ob Ihre Einstellungen vorhanden sind und nicht ge&dndert wurden.

» Laden Sie Uber die Weboberflache eine Datei in den Bereich 'Sync & Share' hoch, und fihren Sie
den gleichen Schritt fur ggf. eingerichtete Netzwerkknoten aus.

 Stellen Sie mit einem Desktop-Client und einem mobilen Client eine Verbindung mit dem Server
her.

» Laden Sie mit dem Desktop-Client bzw. dem mobilen Client einige Dateien hoch und runter.

Ursprunglichen Server bereinigen

Wenn sichergestellt ist, dass der neue Server einwandfrei ausgefiihrt wird, und keine weitere
Verwendung des alten Servers geplant ist, wird empfohlen, Acronis Cyber Files vom alten Computer
zu deinstallieren.

Offnen Sie das Installationsprogramm von AcronisCyber Files, akzeptieren Sie die
Lizenzvereinbarung, und klicken Sie auf 'Deinstallieren'. Wahlen Sie alle Komponenten aus, und
klicken Sie auf 'Deinstallieren'. Hierdurch werden alle Komponenten von Acronis Cyber Files vom
Computer entfernt.

Hinweis

Wenn Sie nicht tGber ein Acronis Cyber Files-Installationsprogramm verfigen, 6ffnen Sie die
Systemsteuerung, und deinstallieren Sie die folgenden Komponenten: Acronis Cyber Files
PostgreSQL Server, Acronis Cyber Files Gateway Server, Acronis Cyber Files File Repository Server,
Acronis Cyber Files Web Server, Acronis Cyber Files-Konfigurations-Sammlungswerkzeug, Acronis
Cyber Files-Konfigurationswerkzeug und LibreOffice.

» Beim PostgreSQL Server wird das zugehdrige Verzeichnis Daten nicht automatisch entfernt.
Entfernen Sie das gesamte PostgreSQL-Verzeichnis manuell. Sie finden es standardmafig am
folgenden Ort: C:\Program Files (x86)\Acronis\Files Advanced\Common\PostgreSQL\.



Hinweis
Sie mussen den Pfad bearbeiten, wenn Sie eine altere oder eine benutzerdefinierte Installation
verwenden (Beispiel: C:\Program Files\Acronis\Access\Common\PostgreSQL\).

» Mdglicherweise mdchten Sie auch Java entfernen, das fur den Acronis Cyber Files Web Server
installiert wurde. Auch Java kann ebenfalls Uber die Systemsteuerung entfernt werden.

Durchfuhren eines PostgreSQL-Upgrades auf eine
neuere Hauptversion

Mit Releases flr Major PostgreSQL werden haufig neue Funktionen hinzugeflgt, durch die einige
der internen Arbeitsvorgange von PostgreSQL verandert werden.

Flr Einzelserver-Installationen kénnen die Schritte zur Migration auf demselben Server verwendet
werden.

Wichtig

Acronis Cyber Files unterstltzt Upgrades von PostgreSQL nur Uber den Cyber Files-Installer. Die
offizielle PostgreSQL-Distribution wird nicht unterstitzt. Es wird ausschlie3lich die Version
unterstutzt, die ausgeliefert wird.

Hinweis
Das Upgraden von PostgreSQL kann sehr zeitaufwendig sein.

Wichtig
Es wird dringend empfohlen, das Upgrade aulRerhalb der Produktionsumgebung zu testen.



Erganzendes Material

In Konflikt stehende Software

Einige Software-Produkte kdnnen zu Problemen mit Acronis Cyber Files fihren. Die derzeit
bekannten Konflikte sind im Folgenden aufgelistet:

+ VMware View™ Persona Management - Diese Applikation kann Probleme mit dem
Synchronisierungsprozess des Acronis Cyber Files Desktop Clients und beim Léschen von Dateien
verursachen. Wenn Sie den Acronis Cyber Files Sync-Ordner aulRerhalb des Persona
Management-Benutzerprofils platzieren, sollten die bekannten Konflikte vermieden werden.

» Virenschutzprogramme sollten keine Synchronisierungsordner prufen, da dies zu Konflikten mit
dem Synchronisierungsprozess fuhren kann. Wir empfehlen, den Acronis Cyber Files FileStore-
Ordner zur Ignorieren- oder Positivliste Ihres Virenschutzprogramms hinzuzufiigen. Wenn Sie die
VerschlUsselung nicht deaktiviert haben, werden alle im FileStore-Ordner enthaltenen Elemente
verschlUsselt, und das Virenschutzprogramm kann nichts erkennen. Es kann jedoch zu
Problemen mit einigen Elementen fuhren.

FUr Acronis Cyber Files-Server

Lastverteilung fur Acronis Cyber Files
Es gibt zwei Hauptmoglichkeiten der Lastverteilung fur Acronis Cyber Files:
Lastenausgleich nur fiir Acronis Cyber Files-Mobile-Gateways vornehmen

Diese Konfiguration stellt sicher, dass flr die Komponenten mit der héchsten Belastung (die Acronis
Cyber Files-Mobile-Gateway-Server) ein Lastenausgleich vorgenommen wird und sie fur die mobilen
Clients stets verfugbar sind. Der Acronis Cyber Files-Server befindet sich nicht hinter dem
Lastenausgleichsmodul, da er nicht bendtigt wird, um fur nicht verwalteten Zugriff eine Verbindung
zu den Acronis Cyber Files-Mobile-Gateways herzustellen. Weitere Informationen finden Sie im
Artikel Cluster-Gruppen.

Lastverteilung fiir alle Komponenten von AcronisCyber Files

Bei dieser Konfiguration wird eine Lastverteilung fur alle Komponenten von Acronis Cyber Files
vorgenommen und hohe Verfugbarkeit fur alle Benutzer sichergestellt. Um dieses Setup zu testen,
bendtigen Sie mindestens zwei getrennte Maschinen. Viele der Einstellungen beim Konfigurieren
des Lastenausgleichs unterscheiden sich bei unterschiedlicher Soft- und Hardware. Daher werden
sie in dieser Anleitung nicht behandelt.

Im Setup-Beispiel werden drei getrennte Maschinen verwendet. Eine fungiert als Datei-Repository
und Datenbank, die anderen beiden jeweils als Acronis Cyber Files-Web-Server und Acronis Cyber
Files-Mobile-Gateways. Nachfolgend finden Sie eine Anleitung zur Konfiguration dieses Setups.
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Diese Anleitung enthalt alle notwendigen Details, um den Lastenausgleich fur das Acronis Cyber
Files-Produkt in lhrer Umgebung ordnungsgemal vorzunehmen.

Gehen Sie auf dem Server, der die PostgreSQL-Datenbank und das Datei-
Repository hostet, wie folgt vor:

1. Starten Sie das Installationsprogramm von Acronis Cyber Files, und klicken Sie auf Weiter. Lesen
und akzeptieren Sie die Lizenzvereinbarung.

2. Wahlen Sie im Acronis Cyber Files-Installationsprogramm Benutzerdefiniert. Wahlen Sie
Acronis Cyber Files-Datei-Repository und PostgreSQL Database Server aus, und klicken Sie
auf Weiter.

3. Wahlen Sie den Speicherort aus, an dem das Datei-Repository und das Konfigurationswerkzeug
installiert werden sollen.

4. Wahlen Sie den Speicherort aus, an dem PostgreSQL installiert werden soll, und geben Sie ein
Kennwort fUr den Super-User postgres ein.

5. Offnen Sie den TCP-Port 5432. Mit dessen Hilfe greifen Sie von den Remote-Maschinen aus auf
die PostgreSQL-Datenbank zu.

6. Fahren Sie nach Abschluss des Installationsvorgangs mit dem Konfigurationswerkzeug fort.

a. Sie werden aufgefordert, das Konfigurationswerkzeug zu 6ffnen. Dricken Sie OK.

b. Wahlen Sie die Adresse und den Port fur den Zugriff auf das Datei-Repository aus.
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Hinweis

Sie mussen dieselbe Adresse und denselben Port in der Weboberflache von Acronis Cyber Files
festlegen. Weitere Informationen finden Sie in den Artikeln Das Konfigurationswerkzeug
verwenden und Datei-Repository.

C. Wahlen Sie den Pfad zum Dateispeicher aus. Dort werden die eigentlichen Dateien

gespeichert.
@ Acronis Cyber Files Configuration Utility X

Files Web Server ] Files Mobile Gateway ~File Repository l

Server Endpeint Service Account
Address | All available addresses j ' Local System Account
Port 5787
(" This Account
File Store Path | C:\ProgramDatalAcronis\acrol ...
Configuration Log
Help oK | Cancel | Apply |

d. Klicken Sie auf OK, um die Anderungen zu Glbernehmen und schlieRen Sie das
Konfigurationswerkzeug.

7. Navigieren Sie zum Installationsverzeichnis von PostgreSQL (z.B. C:\Program Files
(x86)\Acronis\Files Advanced\Common\PostgreSQL\<VERSION>\data\) und bearbeiten Sie pg_
hba.conf mit einem Texteditor.

8. Beziehen Sie die Host-Eintrage fur alle Acronis Cyber Files-Server unter Verwendung ihrer
internen Adressen ein, und speichern Sie die Datei. Die Datei pg_hba.conf ('HBA' steht fur 'host-
basierte Authentifizierung') steuert die Client-Authentifizierung und wird im Datenverzeichnis
des Datenbank-Clusters gespeichert. Darin geben Sie an, welche Server eine Verbindung
herstellen durfen und welche Berechtigungen sie haben sollen, z.B.:

# TYPE DATABASE USER ADDRESS METHOD

# Erster Acronis Cyber Files & Gateway Server

host all all 10.27.81.3/32 md5

# Zweiter Acronis Cyber Files & Gateway Server

host all all 10.27.81.4/32 md5

In diesen Beispielen konnen alle Benutzer, die mit dem ersten Acronis Cyber Files-Server
(10.27.81.3/32) und dem zweiten Acronis Cyber Files-Server (10.27.81.4/32) verbunden sind,
lber eine MD5-verschlisselte Verbindung auf die Datenbank mit vollen Berechtigungen (auBer
der Berechtigung zur Replikation) zugreifen.

9. Wenn Sie den Remote-Zugriff zu dieser PostgreSQL-Instanz aktivieren mochten, missen Sie die
postgresql.conf-Datei bearbeiten. Gehen Sie folgendermal3en vor:



a. Gehen Sie zu und 6ffnen Sie die Datei postgresql.conf. Der Standardspeicherort ist
C:\Program Files (x86)\Acronis\Files
Advanced\Common\PostgreSQL\<VERSION>\Data\postgresql.conf.

b. Suchen Sie die Zeile #listen_addresses = 'localhost’.
C. Aktivieren Sie diesen Befehl, indem Sie das #-Symbol am Beginn der Zeile entfernen.

d. Ersetzen Sie localhost durch *, um an allen verfiigbaren Adressen abzurufen. Wenn Sie
PostgreSQL nur an einer bestimmten Adresse abrufen mochten, geben Sie die IP-Adresse
statt * an.

» z.B.listen_addresses = '*' - Dies bedeutet, dass PostgreSQL alle verfigbaren Adressen
Uberwacht.

e z.B.listen_addresses = '192.168.1.1"' - Dies bedeutet, dass PostgreSQL diese Adresse
Uberwacht.

e. Speichern Sie alle Anderungen an postgresql.conf.
f. Starten Sie den Acronis Cyber Files-PostgreSQL-Dienst neu.

10. Offnen Sie das Acronis Cyber Files PostgreSQL Administrator-Tool. Sie finden es im
Startmeni von Windows im Ordner von Acronis Cyber Files. Stellen Sie eine Verbindung zum
lokalen Server her. Wahlen Sie Datenbanken und klicken Sie entweder mit der rechten
Maustaste oder wahlen Sie Neue Datenbank im MenU Bearbeiten -> Neues Objekt, um eine
neue Datenbank zu erstellen. Nennen Sie diese acronisaccess_production.

Hinweis
PostgreSQL verwendet standardmaflig Port 5432. Stellen Sie sicher, dass dieser Port in jeder
Firewall oder Routing-Software geoffnet ist.

Gehen Sie auf den beiden Servern, die als Acronis Cyber Files-Server und
Acronis Cyber Files-Gateways fungieren, wie folgt vor:

1. Starten Sie das Installationsprogramm von Acronis Cyber Files, und klicken Sie auf Weiter. Lesen
und akzeptieren Sie die Lizenzvereinbarung.

2. Wahlen Sie im Acronis Cyber Files-Installationsprogramm Benutzerdefiniert aus. Wahlen Sie
nur Acronis Cyber Files-Web-Server und Acronis Cyber Files-Mobile-Gateway aus und fahren
Sie mit dem Installationsvorgang fort.

3. Fahren Sie nach Abschluss des Installationsvorgangs mit dem Konfigurationswerkzeug fort.

a. Sie werden aufgefordert, das Konfigurationswerkzeug zu 6ffnen. Driicken Sie OK.

b. Auf der Registerkarte 'AcronisCyber Files-Web-Server':
» Geben Sie die Adresse und den Port flr den Zugriff auf den Acronis Cyber Files-
Management-Server ein (z.B. 10.27.81.3 und 10.27.81.4).
» Wahlen Sie das Zertifikat aus. Dabei sollte es sich um dasselbe SSL-Zertifikat handeln, das
an die DNS-Adresse des Lastenausgleichsmoduls gebunden ist.



o Klicken Sie auf Anwenden.

Hinweis

Wenn Sie kein Zertifikat haben, wird ein selbstsigniertes Zertifikat von Acronis Cyber Files
erstellt. Dieses Zertifikat sollte NICHT in Produktionsumgebungen verwendet werden.

@ Acronis Cyber Files Configuration Utility

Files Web Server i Files Mobile Gateway | File Repository

pod

Er:rlﬂgmte | ..+_i __.l

™ Redirect requests from port 80

—Server Endpoint service Account
Address | available addresses
% Local System Account
Part
Certificate

Configuration Log

| nading settings for File Repository

ettings for File Repository loaded successfully

| nading settings for Files Mobile Gateway

Fettings for Files Mobile Gateway loaded successfully
| oading settings for Files Web Server

ettings for Files Web Server loaded successfully

Help i Ok I Cancel

ﬁ.gi'_:l-r:

c. Auf der Registerkarte 'Acronis Cyber Files-Mobile-Gateway":

» Geben Sie die Adresse und den Port fur den Zugriff auf den Gateway-Server ein (z.B.

10.27.81.10 und 10.27.81.11).

* Wahlen Sie das Zertifikat aus. Dabei sollte es sich um dasselbe SSL-Zertifikat handeln, das

an die DNS-Adresse des Lastenausgleichsmoduls gebunden ist.
» Klicken Sie auf Anwenden.

Hinweis

Wenn Sie kein Zertifikat haben, wird ein selbstsigniertes Zertifikat von Acronis Cyber Files
erstellt. Dieses Zertifikat sollte NICHT in Produktionsumgebungen verwendet werden.
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@ Acronis Cyber Files Configuration Utility >

Files Web Server  Files Mobile Gateway l File Repository ]

Server Endpoint Service Account
Address | All available addresses j -
Port IW
Certificate | Acronis Access J
[ Proxy requests for Acronis Cyber Files Server
-
Configuration Log

oading settings for File Repository
Settings for File Repository loaded successfully
oading settings for Files Mobile Gateway
Settings for Files Mobile Gateway loaded successfully
oading settings for Files Web Server
Settings for Files Web Server loaded successfully

Help oK | Cancel Apply

4. Navigieren Sie zum Installationsverzeichnis von Acronis Cyber Files (z.B. C:\Programme
(x86)\Acronis\Files Advanced\Acess Server\), und bearbeiten Sie acronisaccess.cfg mit einem
Texteditor.

5. Legen Sie den Benutzernamen, das Kennwort und die interne Adresse des Servers fest, auf dem
die PostgreSQL-Datenbank ausgefihrt wird, und speichern Sie die Datei. Dadurch wird der
Acronis Cyber Files-Server so konfiguriert, dass er eine Verbindung zur PostgreSQL-Remote-
Datenbank herstellt, z.B.:

DB_DATABASE =acronisaccess_production
DB_USERNAME =postgres

DB_PASSWORD =passwordi123

DB_HOSTNAME =10.27.81.2

DB_PORT =5432

6. Offnen Sie 'Services.msc' und starten Sie die Acronis Cyber Files-Dienste neu.

Gehen Sie auf einem der Acronis Cyber Files-Web-Server und Acronis Cyber
Files-Mobile-Gateways wie folgt vor:

Hierbei handelt es sich um den Server, den Sie zuerst konfigurieren. Seine Einstellungen werden auf
allen anderen Servern repliziert. Nach der Replizierung sind alle Server identisch. Es spielt keine
Rolle, welchen Server Sie wahlen.

1. Offnen Sie 'Services.msc' und starten Sie den Acronis Cyber Files-Tomcat-Dienst neu.
Hierdurch wird die erstellte Datenbank geftillt.



2. Offnen Sie https://myaccess (d.h. https://10.27.81.3 oder https://10.27.81.4) in lhrem
Webbrowser und flhren Sie den Installationsassistenten aus.

a. Auf der Registerkarte 'Lizenzierung':

Geben Sie lhren LizenzschlUssel ein, aktivieren Sie das Kontrollkastchen, und klicken Sie
auf Fortsetzen.

b. Auf der Registerkarte 'Aligemeine Einstellungen':

Geben Sie einen Servernamen ein.

Die Webadresse sollte die externe Adresse des Lastenausgleichsmoduls sein (z.B.
mylb.company.com). Wenn Sie nicht Port 443 verwenden, mussen Sie auch den Port
eintragen.

Die Adresse fur die Registrierung von Clients sollte die externe Adresse des
Lastenausgleichsmoduls sein (z.B. mylb.company.com).

Wahlen Sie das Farbschema aus.

Wahlen Sie die Sprache fiir die Uberwachungsprotokollnachrichten aus.

c. Auf der Registerkarte 'SMTP":

Geben Sie den DNS-Namen oder die IP-Adresse lhres SMTP-Servers ein.
Geben Sie den Port des SMTP-Servers ein.

Wenn Sie keine Zertifikate flr lhren SMTP-Server verwenden, deaktivieren Sie Sichere
Verbindung verwenden?.

Geben Sie den Namen ein, der in der 'Von'-Zeile von E-Mails angezeigt wird, die vom Server
gesendet werden.

Geben Sie die Adresse ein, die als Absender der vom Server gesendeten E-Mails verwendet
wird.

Falls Sie fur Ihren SMTP-Server eine Authentifizierung per Benutzername/Kennwort
verwenden, aktivieren Sie 'SMTP-Authentifizierung verwenden?', und geben Sie lhre
Anmeldedaten ein.

Klicken Sie auf Speichern.

d. Auf der Registerkarte 'LDAP":

Markieren Sie LDAP aktivieren.
Geben Sie den DNS-Namen oder die IP-Adresse des LDAP-Servers ein.
Geben Sie den Port des LDAP-Servers ein.

Falls Sie ein Zertifikat fur Verbindungen mit dem LDAP-Server verwenden, markieren Sie
Sichere LDAP-Verbindung verwenden.

Geben Sie lhre LDAP-Anmeldedaten einschliel3lich der Domain ein. (beispielsweise
mycompany\myname).

Geben Sie die LDAP-Suchbasis ein.

Geben Sie die gewilinschte(n) Domain(s) flr die LDAP-Authentifizierung ein. (Flr ein Konto
mit der E-Mail-Adresse joe@glilabs.com wurden Sie zur LDAP-Authentifizierung



beispielsweise glilabs.com eingeben.)
« Klicken Sie auf Speichern.

e. Unter der Registerkarte Lokales Gateway:

Hinweis

Wenn Sie ein Files Advanced-Mobile-Gateway und den Acronis Cyber Files-Web-Server auf
demselben Computer installieren, wird das Gateway automatisch erkannt und vom Acronis
Cyber Files-Web-Server verwaltet.

» Legen Sie einen DNS-Namen oder eine IP-Adresse flir den lokalen Gateway Server fest.
Hierbei handelt es sich um eine interne Adresse hinter dem Lastenausgleichsmodul (z.B.
10.27.81.10).

 Klicken Sie auf Speichern.

f. Unter der Registerkarte Datei-Repository:
» Die Adresse des Datei-Repositorys sollte die interne Adresse des Servers sein, den Sie fur
die Datei-Repository-Rolle erstellt haben (z.B. 10.27.81.2).
3. Nachdem Sie den Installationsassistenten abgeschlossen haben, klicken Sie auf Fertig stellen
und navigieren zu Mobile Access -> Gateway-Server.
4. Nun kénnen Sie den zweiten Gateway-Server registrieren:

a. Geben Sie einen Anzeigename flr das zweite Gateway ein.

b. Die Adresse fiir Administration sollte eine interne Adresse hinter dem
Lastenausgleichsmodul sein (z.B. 10.27.81.11).

C. Geben Sie den Administrationsschlissel ein. Diesen kénnen Sie ermitteln, indem Sie auf
der Maschine, auf der das hinzuzufigende Gateway installiert ist, zu https://mygateway:443
(d.h. https://10.27.81.10 oder https://10.27.81.11) navigieren. Dort wird der Schlussel
angezeigt. Weitere Informationen hierzu finden Sie im Artikel 'Neue Gateway-Server
registrieren’.

d. Klicken Sie auf Speichern.

5. Erstellen Sie eine Cluster-Gruppe, und fligen Sie ihr alle Gateway-Server hinzu. Der Primarserver
sollte der Server sein, flr den Sie bereits den Installationsassistenten ausgefiihrt haben. Weitere
Informationen finden Sie im Artikel 'Cluster-Gruppen'.

Hinweis

Stellen Sie vor dem Fortfahren sicher, dass Sie bereits auf jedem Gateway die richtige Adresse
flr Administration festgelegt haben. Hierbei handelt es sich um die DNS- oder IP-Adresse des
Gateway-Servers.

a. Erweitern Sie die Registerkarte Mobile Access.
b. Offnen Sie die Seite Gateway Server.
C. Klicken Sie auf die Schaltflache Cluster-Gruppe hinzufiigen.

d. Geben Sie einen Anzeigenamen fur die Gruppe ein.



€. Geben Sie den internen DNS-Namen oder die interne IP-Adresse des Lastenausgleichsmoduls
ein (z.B. 10.27.81.1).

f. Aktivieren Sie das Kontrollkastchen flur jedes Gateway, das in die Gruppe aufgenommen
werden soll.

g. Wahlen Sie das Gateway, das die Einstellungen der Gruppe steuert. Dies sollte das Gateway
sein, das Sie zuerst konfiguriert haben. Alle bereits festgelegten Einstellungen dieses
Gateways (einschliel3lich zugewiesener Datenquellen, jedoch nicht die Adresse fir
Administration) werden auf alle anderen Gateways in der Gruppe kopiert.

Im Lastenausgleichsmodul:

1. Aktivieren Sie die dauerbasierte Sitzungs-Stickiness (oder die entsprechende Einstellung lhres
Lastenausgleichsmoduls) im Lastenausgleichsmodul, und konfigurieren Sie sie so, dass sie nicht
ablauft.

2. Wenn eine Integritatsprufung erforderlich ist (bei der der HTTP-Status 200 zurtckgegeben
werden sollte), reicht ein Ping an https://INTERNALSERVERNAME:MANAGEMENTPORT/signin (z.B.
https://myaccessserver1.company.com/signin und
https://myaccessserver2.company.com/signin).

Offnen Sie https://mylb.company.com in einem Browser, um sich zu vergewissern, dass die
Konfiguration funktioniert.

Installieren von Acronis Cyber Files in einer Einrichtung mit
Lastenausgleich

Diese Anleitung wird als allgemeine Ubersicht zu den Anforderungen einer Einrichtung mit
Lastenausgleich und den Prozessen fir den Einsatz von Acronis Cyber Files in einer Umgebung mit
Lastenausgleich bereitgestellt. Ihre Einrichtung kann gegebenenfalls von unserem Beispiel
abweichen, jedoch sind Art und Weise, wie die Komponenten interagieren, gleich.

Die empfohlene Konfiguration besteht darin, alle Teile des Acronis Cyber Files Server auf
verschiedene Computer zwischen den Lastenausgleichen aufzuteilen. Das Datei-Repository und der
Dateispeicher kdnnen sich auf demselben Computer befinden.

Es wird dringend empfohlen, dass diese Schritte in einer Testumgebung durchgefihrt werden. Die
Testbereitstellung muss dieselbe Architektur wie die geplante Produktionseinrichtung aufweisen
und Uber einige Desktop und Mobile Clients fur Testbenutzer verfiigen, damit die Kompatibilitat in
Ilhrer Umgebung sichergestellt ist.

Systemanforderungen

Hardwareanforderungen

In einer Produktionsumgebung empfehlen wir Ihnen die Verwendung von mindestens drei (3)
Acronis Cyber Files Tomcat-Servern und drei (3) Gateway Servern, sodass bei Ausfall eines Servers
weiterhin eine Lastenverteilung auf zwei aktive Server gewahrleistet ist.



Hinweis
Bei dieser vorgeschlagenen Einrichtung wird davon ausgegangen, dass diese Server auf einem
Virtual Machine-Server gehostet werden. Bei Verwendung von mehreren Servern empfehlen wir die

Verwendung von Interconnects mit geringer Latenz zwischen den Gast-Virtual Machines.

1 Lastenausgleichsmodul fur die Acronis Cyber Files Web-Server.
1 Lastenausgleichsmodul fur die Acronis Cyber Files Gateway-Server.
3 Acronis Cyber Files Tomcat-Server, jeweils mit 32 GB RAM und einer 16-Kern-CPU.

3 Acronis Cyber Files Gateway-Server, jeweils mit 8 GB RAM und einer 4-Kern-CPU.

Hinweis
Far den Gateway Server sind Festplatten- und Netzwerkgeschwindigkeiten relevanter als CPU
oder Speicher.

1 PostgreSQL Server mit 32 GB RAM und einer 16-Kern-CPU.

1 File Repository-Dienst + File Store. Die Parameter dieses Servers sind nicht besonders wichtig.

Netzwerkverbindungen

Der Lastenausgleich flr die Acronis Cyber Files Tomcat Server muss so konfiguriert werden, dass
die DNS-Adresse des aktuellen Acronis Cyber Files-Servers verwendet wird.

Der Lastenausgleich flr die Gateway Server muss so konfiguriert werden, dass die DNS-Adresse
des aktuellen Gateway Servers verwendet wird.

Der Tomcat-Server muss mit dem Gateway-Lastenausgleich verbunden werden, damit der
Desktop-Netzwerkknoten synchronisiert wird und damit Netzwerkknoten an der Web-
Schnittstelle durchsucht werden. In dieser geclusterten Einrichtung auf den Seiten der
Administration und Gateway Server der Acronis Cyber Files-Webbenutzeroberflache ist 'Adresse
fur Clientverbindungen' die Adresse des externen Lastenausgleichs. Fir die Gateway Server
verwenden wir auch die Einstellung 'Alternative Adresse fur Acronis Cyber Files Server-
Verbindungen verwenden', und in 'Adresse fUr Verbindungen des Acronis Cyber Files Web Server
ist die interne Adresse des Gateway-Lastenausgleichs.

Der Gateway Server muss mit dem Tomcat-Lastenausgleich fir die mobilen Clientverbindungen
verbunden werden.

Hinweis
Fur die Sync&Share-Datenquelle missen Sie die Adresse zur Adresse des Tomcat-Lastenausgleichs

andern.




Installieren und Konfigurieren von PostgreSQL

Installieren der PostgreSQL Server-Komponente

1.

Starten Sie das Installationsprogramm von Acronis Cyber Files, und klicken Sie auf Weiter. Lesen
und akzeptieren Sie die Lizenzvereinbarung.

Klicken Sie auf Benutzerdefiniert und wahlen Sie nur den PostgreSQL Datenbank-Server aus.
Klicken Sie auf Weiter.

Wahlen Sie den Speicherort aus, an dem PostgreSQL installiert werden soll, und geben Sie ein
Kennwort flir den Super-User postgres ein. Wahlen Sie dann 'Weiter" aus.

Wahlen Sie Offener Port 5432 in der Firewall aus. Sie verwenden diesen Port flir den
Fernzugriff auf die PostgreSQL-Datenbank.

SchlieRen Sie die Installation ab.

Herstellen der Verbindung durch Tomcat Server zulassen

1.

Sobald die Installation abgeschlossen ist, navigieren Sie zum PostgreSQL-Ordner data
(standardmaRig unter C:\Program Files (x86)\Acronis\Files
Advanced\Common\PostgreSQL\<version>\Data) und 6ffnen Sie die Datei pg_hba.conf in einem
Editor.

Beziehen Sie die Host-Eintrage fur Ihre Acronis Cyber Files-Tomcat-Server mittels ihrer internen
Adressen ein und speichern Sie die Datei.

Die Datei pg_hba. conf (‘"HBA' steht fir 'host-basierte Authentifizierung') steuert die
Clientauthentifizierung und wird im Datenverzeichnis des Datenbank-Clusters gespeichert. Darin
geben Sie an, welche Server eine Verbindung herstellen dirfen und welche Berechtigungen sie
haben sollen, z.B.:

# TYPE DATABASE USER ADDRESS METHOD

# Loadbalancer1 (Erster Acronis Cyber Files & Gateway Server)

host acronisaccess_production postgres 10.144.70.247/32 md5

Hinweis

In diesem Beispiel kann das Benutzerkonto mit der Bezeichnung postgres vom Server unter
10.144.70.247 eine Verbindung herstellen und mit vollstandigen Berechtigungen auf die
Datenbank acronisaccess_production (mit Ausnahme der Berechtigung replication ) Uber eine
mit md5 encrypted Verbindung zugreifen.

Einstellen der korrekten Verbindungszahl

1.
2.

Suchen Sie max_connections, und andern Sie dies zu 510.

Entfernen Sie das vorangestellte # aus der folgenden Zeile: #1isten_addresses = 'localhost’.
Ersetzen Sie localhost durch . Dies muss nun wie folgt aussehen: listen_addresses = '*'
Entfernen Sie das vorangestellte # aus der folgenden Zeile: #effective_cache_size = 128MB, und
ersetzen Sie 128MB durch 12GB. Dies sollte wie folgt aussehen: effective_cache_size = 12GB



Erganzen Sie folgenden Hinweis: - #NOTE: this tuning setting assumes that PostgreSQL is
running by itself on a #VM with at least 16 GB RAM. More information at
#https://wiki.postgresqgl.org/wiki/Tuning_Your_PostgreSQL_Server

Speichern und schliel3en Sie die Datei postgresql.conf.

Starten Sie den Acronis Cyber Files-PostgreSQL Server-Dienst neu.

Installieren von Acronis Cyber Files-Servern

Nur den Acronis Cyber Files-Web-Server installieren

1.

Starten Sie das Acronis Cyber Files-Installationsprogramm, und akzeptieren Sie die
Lizenzvereinbarung.

2. Wahlen Sie Benutzerdefiniert aus, und wahlen Sie NUR den Acronis Cyber Files-Tomcat-Server
aus.
Hinweis
Durch Anklicken des Tomcat Servers wird automatisch auch der PostgreSQL Server ausgewahilt,
Sie kdnnen ihn jedoch mit einem Klick deaktivieren.

3. SchlieRen Sie die Installation ab, und vergewissern Sie sich, dass der Acronis Cyber Files-Tomcat-
Dienst angehalten wurde.

Serverkonfiguration

Alle Einstellungen, die Sie auf einem Acronis Cyber Files Web Server andern, missen auch auf allen

anderen Acronis Cyber Files Web Servern gedndert werden.

Hinweis
Vergessen Sie nicht, einen Eintrag in der Datei pg_hba. conf fur jeden Acronis Cyber Files Web Server
vorzunehmen!

Konfigurieren des Servers zur Verbindung mit der richtigen Datenbank

1.

Navigieren Sie zum Ordner des Acronis Cyber Files-Web-Servers (standardmaRig C: \Program
Files(x86)\Acronis\Files Advanced\Access Server)und 6ffnen Sie die Datei acronisaccess.cfg.
Diese Datei teilt dem Server mit, wo sich der PostgreSQL-Datenbankdienst befindet.

Stellen Sie diese Werte ein:

DB_HOSTNAME =10.144.70.248

DB_PORT =5432

DB_POOLSIZE =250

Hinweis
DB_HOSTNAME ist die IP-Adresse, unter der PostgreSQL jetzt ausgeflhrt wird. In unserem Beispiel
ist dies 10.144.70.248.




3.

Hinweis
Wir empfehlen, DB_POOLSIZE auf mindestens 250 festzulegen.

Speichern Sie die Datei.

Konfigurieren der Maximalzahl an Threads

In einer Tomcat Einrichtung mit Lastenausgleich ist es wichtig, dass die Gesamtzahl aller Threads,
die von allen Tomcat Instanzen erstellt werden kénnen, nicht die Maximalzahl an Verbindungen
Uberschreitet, fur die die PostgreSQL Datenbank konfiguriert ist.

Dies wird von 3 wichtigen Einstellungen bestimmt:

In der Datei acronisaccess.cfg: DB_LPOOLSIZE = 200. Es wird empfohlen, diesen Wert auf
mindestens 250 einzustellen.

In der Tomcat-Datei server.xml: maxThreads = 150. Es wird empfohlen, fur diese Einstellung den
Standardwert 150 beizubehalten.

In der Datei postgresql.conf: max_connections. Dies sollte bereits in den vorherigen Schritten
konfiguriert worden sein. Es sollte nicht weniger als die Summe aller Tomcat-Werte flir DB_
POOLSIZE + 10 betragen, die fir jeden Acronis Cyber Files Web Server festgelegt wurden, zum
Beispiel 510 flr 2 Tomcat-Server und 760 fur 3 Tomcat-Server usw.

Hinweis
An diesen Dateien vorgenommene Anderungen erfordern einen Neustart der entsprechenden
Dienste.

Konfigurieren einer ordnungsgemalf3en Protokollierung

In einer Konfiguration mit Lastenausgleich ordnet der Acronis Cyber Files-Tomcat-Dienst nicht die

richtigen IP-Adressen in den Protokollen zu. Zur Gewahrleistung, dass alle Verbindungen richtig

protokolliert werden, missen Sie die folgenden Anderungen vornehmen:

1.

Suchen Sie in der Datei 'server.xml' nach der Zeile <valve
className="org.apache.catalina.valves.AccessLogValve” directory="logs” prefix="localhost_

access_log.” suffix=".txt” pattern="%h %1 %u %t &quot;%r&quot; %s %b”/>.

Flgen Sie am Ende requestAttributesEnabled="true” hinzu.

Erganzen Sie unter derselben Zeile Folgendes:
<Valve className="org.apache.catalina.valves.RemoteIpValve" remotelpHeader="X-Forwarded-

For" protocolHeader="X-Forwarded-Proto"/>

Speichern Sie die Datei, und starten Sie den Acronis Cyber Files-Tomcat-Dienst anschliel3end
neu.



Installieren von Gateway-Servern

Einen neuen Gateway-Server installieren

1. Fuhren Sie auf einem neuen Computer das Acronis Cyber Files-Installationsprogramm aus und
akzeptieren Sie die Lizenzvereinbarung.

2. Wahlen Sie Benutzerdefiniert und installieren Sie nur die Gateway-Server-Komponente.
Schliel3en Sie die Installation ab.

3. Legen Sie im Konfigurationswerkzeug Gateway-Adresse, Port und Zertifikat fest. Dabei sollte es
sich um dasselbe SSL-Zertifikat handeln, das an die DNS-Adresse des Gateway-Lastenausgleichs
gebunden ist.

Einstellungen von Dateispeicher und Datei-Repository

Falls Sie planen, den S3-Speicher zu verwenden, miissen Sie den Datei-Repository-Dienst nicht
installieren, da der Dateispeicher im S3-Speicher Ihrer Wahl gespeichert wird.

Installieren der Datei-Repository-Dienstes

1. Kopieren Sie das Installationsprogramm von Acronis Cyber Files auf den Computer, auf dem sich
Datei-Repository und Dateispeicher befinden.

2. Starten Sie das Installationsprogramm, akzeptieren Sie die Lizenzvereinbarung und wahlen Sie
'Benutzerdefiniert' aus.
Wahlen Sie nur die Option 'Datei-Repository' aus und klicken Sie auf 'Weiter'.

Wahlen Sie die gewunschten Installationspfade aus und klicken Sie auf 'Weiter'.

Befolgen Sie die Eingabeaufforderungen, bis die Installation abgeschlossen ist.
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Das Konfigurationsdienstprogramm wird gestartet. Wahlen Sie die Adresse und den Port, Uber
die der Datei-Repository-Dienst verfligbar sein wird.
7. Wabhlen Sie den Zielordner fur den Dateispeicher aus. Der Standardspeicherort lautet:

C:\ProgramData\Acronis\Acronis Cyber Files\FileStore.

Hinweis

Befindet sich der Dateispeicher auf einer Remote-Netzwerkfreigabe, muss der Computer, auf
dem der Dienst Datei-Repository ausgefiihrt wird, Uber die die vollen Berechtigungen fir den
Ordner Dateispeicher auf der Netzwerkfreigabe verfligen.

Hinweis

Das Konto benétigt auch Lese- und Schreibzugriff auf den lokalen Repository-Ordner (z. B.
C:\Programme (x86)\Acronis\Access\File Repository\Repository), um in das Protokoll zu
schreiben.

8. Starten Sie den Acronis Cyber Files-Datei-Repository-Dienst.



Acronis Cyber Files-Einstellungen
1. Offnen Sie die Weboberflache von Acronis Cyber Files, und melden Sie sich als Administrator an.

2. Navigieren Sie zu Sync&Share -> Datei-Repository und vergewissern Sie sich, dass die Adresse
des Dateispeicher-Repository-Endpunkts dieselbe ist, die Sie im Konfigurationsdienstprogramm
ausgewahlt haben.

Spezifische Einstellungen fur den Lastenausgleich

1. Offnen Sie https://mylb.company.com in einem Browser, um sich zu vergewissern, dass die
Konfiguration funktioniert.

2. Aktivieren Sie die dauerbasierte Sitzungs-Stickiness (oder die entsprechende Einstellung Ihres
Lastenausgleichsmoduls) im Lastenausgleichsmodul, und konfigurieren Sie sie so, dass sie nicht
ablauft.

3. Wenn eine Integritatsprifung erforderlich ist (bei der der HTTP-Status 200 zuriickgegeben
werden sollte), reicht ein Ping an https://INTERNALSERVERNAME:MANAGEMENTPORT/signin (z.B.
https://myaccessserver.company.com/signin und
https://myaccessserver.company.com/api/v1/server_version).

4. Zum Sicherstellen der korrekten Protokollierung von IP-Adressen und Verbindungen in einer
Einrichtung mit Lastenausgleich mussen Sie lhren Lastenausgleich zur Einstellung der folgenden
Kopfzeilen konfigurieren:

* X-Forwarded-For Auf diese Weise wird die richtige IP-Adresse der Clients angegeben, die eine
Verbindung herstellen, anstelle von einzelnen Verbindungen, in denen die IP-Adresse des
Lastenausgleichs angezeigt wird.

» X-Forwarded-Proto Auf diese Weise wird das tatsachlich verwendete Protokoll angezeigt.

Migrieren zu einer Konfiguration mit Lastenausgleich

Diese Anleitung wird als allgemeine Ubersicht zu den Anforderungen einer Einrichtung mit
Lastenausgleich und den Prozessen fur die Migration zu einer Bereitstellung mit Lastenausgleich
bereitgestellt. Ihre Einrichtung kann gegebenenfalls von unserem Beispiel abweichen, jedoch sind
Art und Weise, wie die Komponenten interagieren, und ihre Einstellungen gleich.

Die empfohlene Konfiguration besteht darin, alle Teile des Acronis Cyber Files Server auf
verschiedene Computer zwischen den Lastenausgleichen aufzuteilen. Das Datei-Repository und der
Dateispeicher kdnnen sich auf demselben Computer befinden.

Es wird dringend empfohlen, vor der Migration des Produktionsservers die entsprechenden Schritte
in einer Testumgebung auszufiihren. Die Testbereitstellung muss dieselbe Architektur wie die
Produktionsserver aufweisen und Uber einige Desktop und Mobile Clients flr Testbenutzer
verfugen, damit die Kompatibilitat in Ihrer Umgebung sichergestellt ist.



Diese Anleitung enthdlt eine Beispieleinrichtung von Acronis Cyber Files, das in einer
Standardbereitstellung ausgefiihrt wird, wobei alle Komponenten auf demselben Computer
installiert sind.

Hinweis
In unserem Beispiel setzen wir den ursprunglichen Acronis Cyber Files-Tomcat-Dienst fort und
verkntpfen ihn mit der neuen Konfiguration. Dies ist nicht obligatorisch.

Lesen Sie unsere Artikel Backup & Recovery, bevor Sie Anderungen an unserer Bereitstellung
vornehmen.

Systemanforderungen

Hardwareanforderungen

In einer Produktionsumgebung empfehlen wir Ihnen die Verwendung von mindestens drei (3)
Acronis Cyber Files Tomcat-Servern und drei (3) Gateway Servern, sodass bei Ausfall eines Servers
weiterhin eine Lastenverteilung auf zwei aktive Server gewahrleistet ist.

Hinweis

Bei dieser vorgeschlagenen Einrichtung wird davon ausgegangen, dass diese Server auf einem
Virtual Machine-Server gehostet werden. Bei Verwendung von mehreren Servern empfehlen wir die
Verwendung von Interconnects mit geringer Latenz zwischen den Gast-Virtual Machines.

» 1 Lastenausgleichsmodul fiir die Acronis Cyber Files Web-Server.
» 1 Lastenausgleichsmodul fur die Acronis Cyber Files Gateway-Server.
» 3 Acronis Cyber Files Tomcat-Server, jeweils mit 32 GB RAM und einer 16-Kern-CPU.

» 3 Acronis Cyber Files Gateway-Server, jeweils mit 8 GB RAM und einer 4-Kern-CPU.

Hinweis
FUr den Gateway Server sind Festplatten- und Netzwerkgeschwindigkeiten relevanter als CPU
oder Speicher.

1 PostgreSQL Server mit 32 GB RAM und einer 16-Kern-CPU.

1 File Repository-Dienst + File Store. Die Parameter dieses Servers sind nicht besonders wichtig.

Netzwerkverbindungen

» Der Lastenausgleich flr die Acronis Cyber Files Tomcat Server muss so konfiguriert werden, dass
die DNS-Adresse des aktuellen Acronis Cyber Files-Servers verwendet wird.

» Der Lastenausgleich flr die Gateway Server muss so konfiguriert werden, dass die DNS-Adresse
des aktuellen Gateway Servers verwendet wird.

» Der Tomcat-Server muss mit dem Gateway-Lastenausgleich verbunden werden, damit der
Desktop-Netzwerkknoten synchronisiert wird und damit Netzwerkknoten an der Web-



Schnittstelle durchsucht werden. In dieser geclusterten Einrichtung auf den Seiten der
Administration und Gateway Server der Acronis Cyber Files-Webbenutzeroberflache ist 'Adresse
fur Clientverbindungen' die Adresse des externen Lastenausgleichs. Fir die Gateway Server
verwenden wir auch die Einstellung 'Alternative Adresse fur Acronis Cyber Files Server-
Verbindungen verwenden', und in 'Adresse fUr Verbindungen des Acronis Cyber Files Web Server
ist die interne Adresse des Gateway-Lastenausgleichs.

» Der Gateway Server muss mit dem Tomcat-Lastenausgleich fir die mobilen Clientverbindungen
verbunden werden.

Hinweis
Far die Sync&Share-Datenquelle mussen Sie die Adresse zur Adresse des Tomcat-Lastenausgleichs

andern.

Migrieren des PostgreSQL Servers

Ihre Datenbank ist die wichtigste Komponente und muss zuerst migriert werden.

Konfiguration auf Ihrem vorhandenen PostgreSQL Server

1. Offnen Sie die Systemsteuerung Dienste (services.msc), und stoppen Sie AcronisCyber Files
Tomcat.

2. Offnen Sie die PostgreSQL Administrator-Applikation vonAcronisCyber Files, und stellen Sie
eine Verbindung zum Datenbankserver her. Klicken Sie auf + neben Datenbanken.

3. Klicken Sie mit der rechten Maustaste auf die Datenbank acronisaccess_production.
4. Wahlen Sie Maintenance.

5. Wahlen Sie BEREINIGEN und legen Sie ANALYSIEREN mit 'Ja' fest.

Options
Maintenance operation VACUUM ANALYZE REINDEX  CLUSTER
Vacuum

FULL |m FREEZE |m ANALYZE m\
Verbose Messages w

i ? % Cancel v OK

6. Klicken Sie auf OK.
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7. Offnen Sie eine Eingabeaufforderung mit erweiterten Benutzerrechten und navigieren Sie mit

9.

10.

dem Befehl cd zum Postgres bin-Verzeichnis. (standardmafigC: \Program Files
(x86)\Acronis\Files Advanced\Common\PostgreSQL\<Version>\bin).

Sobald |hr aktuelles Eingabeaufforderungsverzeichnis der bin-Ordner ist, geben Sie den
folgenden Befehl ein:

pg_dumpall --host localhost --port 5432 --username postgres --file alldbs.sql

Hinweis

alldbs.sql ist die generierte Backup-Datei und wird im Ordner bin gespeichert. Sie kann einen
vollstandigen Pfad beinhalten, falls Sie andernorts gespeichert werden soll, zum Beispiel
D:\Backups\alldbs.sql.

Hinweis
Falls Sie einen anderen Port bzw. einen anderen Benutzer verwenden, andern Sie den Befehl
entsprechend.

Sobald das Backup abgeschlossen ist, stoppen und deaktivieren Sie den Acronis Cyber Files
PostgreSQL Server-Dienst.

Kopieren und verschieben Sie die Backup-Datei auf den neuen Computer, der PostgreSQL
hostet.

Konfigurationen auf Ihrem neuen PostgreSQL Server

1.

Starten Sie das Installationsprogramm von Acronis Cyber Files, und klicken Sie auf Weiter. Lesen
und akzeptieren Sie die Lizenzvereinbarung.

Klicken Sie auf Benutzerdefiniert und wahlen Sie nur den PostgreSQL Datenbank-Server aus.
Klicken Sie auf Weiter.

Wahlen Sie den Speicherort aus, an dem PostgreSQL installiert werden soll, und geben Sie ein
Kennwort flir den Super-User postgres ein.

Hinweis
Der Speicherort muss fur alle anderen Server erreichbar sein, und das Kennwort sollte dasselbe
sein wie zuvor auf dem urspriinglichen PostgreSQL Server verwendet.

Wahlen Sie Offener Port 5432 in der Firewall aus und setzen Sie die Installation fort. Sie
verwenden diesen Port fur den Fernzugriff auf die PostgreSQL-Datenbank.

Konfigurieren des Zugriffs auf die PostgreSQL-Datenbank

1.

Sobald die Installation abgeschlossen ist, navigieren Sie zum PostgreSQL-Ordner data
(standardmaRig unter C:\Program Files (x86)\Acronis\Acronis Cyber
Files\Common\PostgreSQL\<version>\Data), und 6ffnen Sie die Datei pg_hba.conf in einem
Texteditor.

Beziehen Sie die Host-Eintrage fur Ihre Access Tomcat Server mittels ihrer internen Adressen ein,
und speichern Sie die Datei. Wenn Sie nicht alle Serveradressen kennen, kénnen Sie die Datei zu



einem spateren Zeitpunkt bearbeiten, bevor Sie dies jedoch tun, kdnnen die Server keine
Verbindung zur Datenbank herstellen.

Die Datei pg_hba. conf (‘"HBA' steht fir 'host-basierte Authentifizierung') steuert die
Clientauthentifizierung und wird im Datenverzeichnis des Datenbank-Clusters gespeichert. Darin
geben Sie an, welche Server eine Verbindung herstellen dirfen und welche Berechtigungen sie
haben sollen, z.B.:

# TYPE DATABASE USER ADDRESS METHOD

# Loadbalancer1 (Erster Acronis Cyber Files & Gateway Server)

host acronisaccess_production postgres 10.144.70.247/32 md5

Hinweis

In diesem Beispiel kann das Benutzerkonto mit der Bezeichnung postgres vom Server unter
10.144.70.247 eine Verbindung herstellen und mit vollstadndigen Berechtigungen auf die
Datenbank acronisaccess_production (mit Ausnahme der Berechtigung replication ) Gber eine
mit md5 encrypted Verbindung zugreifen.

Offnen Sie die Datei 'postgresgl.conf', und nehmen Sie folgende Anderungen vor.

1.

Entfernen Sie das vorangestellte # aus der folgenden Zeile: #1isten_addresses = 'localhost’.
Ersetzen Sie localhost durch *. Dies muss nun wie folgt aussehen: listen_addresses = '*'
Entfernen Sie das vorangestellte # aus der folgenden Zeile: #effective_cache_size = 128MB, und
ersetzen Sie 128MB durch 12GB. Dies sollte wie folgt aussehen: effective_cache_size = 12GB
Erganzen Sie folgenden Hinweis: - #NOTE: this tuning setting assumes that PostgreSQL is
running by itself on a #VM with at least 16 GB RAM. More information at
#https://wiki.postgresql.org/wiki/Tuning_Your_PostgreSQL_Server

Suchen und andern Sie max_connections in den korrekten Wert. Dieser sollte nicht geringer als
alle Tomcat-Einstellungen fir DB_POOLSIZE sein, die fur jeden Access Server-Knoten + 10
konfiguriert sind. Wir empfehlen die Einstellung von DB_POOLSIZE auf 250.

In unserem Beispiel haben wir DB_POOLSIZE to 250 festgelegt, und wir haben zwei Access Tomcat
Server, sodass max_connections auf 510 festgelegt werden sollte. Fir drei Access Tomcat Server
ware dies 760.

Speichern und schliel3en Sie die Datei postgresql.conf.

Starten Sie den Acronis Cyber Files-PostgreSQL Server-Dienst neu.

Importieren Ihrer Datenbank

Auf den neuen PostgreSQL Server

1.

Offnen Sie die PostgreSQL Administrator-Applikation von Acronis Cyber Files, und stellen Sie eine
Verbindung mit dem lokalen Datenbankserver her. Wahlen Sie Datenbanken aus, und
vergewissern Sie sich, dass eine Datenbank mit dem Namen acronisaccess_production
vorhanden ist.



2. Kopieren Sie die Backup-Datenbankdatei alldbs.sql in das bin-Verzeichnis Ihrer PostgreSQL
Installation. (standardmaRig C: \Program Files (x86)\Acronis\Acronis Cyber
Files\Common\PostgreSQL\<version>\bin)

3. Offnen Sie ein Fenster fur die Eingabeaufforderung mit erweiterten Benutzerrechten und
navigieren Sie mit dem Befehl ed zum PostgreSQL bin-Verzeichnis.

4. Geben Sie den folgenden Befehl ein: psql -U postgres -f alldbs.sql

5. Geben Sie bei Aufforderung das Kennwort fiir den postgres -Benutzer ein. Hierdurch wird die
Datenbank vom alten PostgreSQL Server auf dem neuen PostgreSQL Server wiederhergestellt.

Acronis Cyber Files-Serverkonfigurationen

Verbinden zusatzlicher Acronis Cyber Files Server

Nur den Acronis Cyber Files-Web-Server installieren

1. Starten Sie das Acronis Cyber Files-Installationsprogramm, und akzeptieren Sie die
Lizenzvereinbarung.

2. Wahlen Sie Benutzerdefiniert aus, und wahlen Sie NUR den Acronis Cyber Files Web Server aus.

Hinweis
Durch Klicken auf den Acronis Cyber Files Web Server wird automatisch auch der PostgreSQL-
Server ausgewahlt. Sie kdnnen ihn jedoch mit einem Klick deaktivieren.

3. SchlieRen Sie die Installation ab, und vergewissern Sie sich, dass der Acronis Cyber Files Tomcat-
Dienst angehalten wurde.

Serverkonfiguration

Alle Einstellungen, die Sie auf einem Acronis Cyber Files Web Server andern, missen auch auf allen
anderen Acronis Cyber Files Web Servern gedndert werden.

Hinweis
Vergessen Sie nicht, einen Eintrag in der Datei pg_hba. conf fur jeden Acronis Cyber Files Web Server
vorzunehmen!

Konfigurieren des Servers zur Verbindung mit der richtigen
Datenbank

1. Navigieren Sie zum Ordner des Acronis Cyber Files Web Server (standardmaRig C: \Program Files
(x86)\Acronis\Files Advanced\Access Server), und 6ffnen Sie die Datei acronisaccess.cfg. Diese
Datei teilt dem Server mit, wo sich der PostgreSQL-Datenbankdienst befindet.

2. Stellen Sie diese Werte ein:
DB_HOSTNAME =10.144.70.248
DB_PORT =5432



DB_POOLSIZE =250

Hinweis
DB_HOSTNAME ist die IP-Adresse, unter der PostgreSQL jetzt ausgefuhrt wird. In unserem Beispiel
ist dies 10.144.70.248.

Hinweis
Wir empfehlen, DB_POOLSIZE auf mindestens 250 festzulegen.

3. Speichern Sie die Datei.

Konfigurieren der Maximalzahl an Threads

In einer Tomcat Einrichtung mit Lastenausgleich ist es wichtig, dass die Gesamtzahl aller Threads,
die von allen Tomcat Instanzen erstellt werden kénnen, nicht die Maximalzahl an Verbindungen
Uberschreitet, flr die die PostgreSQL Datenbank konfiguriert ist.

Dies wird von 3 wichtigen Einstellungen bestimmt:

In der Datei acronisaccess.cfg: DB_LPOOLSIZE = 200. Es wird empfohlen, diesen Wert auf
mindestens 250 einzustellen.

In der Tomcat-Datei server.xml: maxThreads = 150. Es wird empfohlen, flr diese Einstellung den
Standardwert 150 beizubehalten.

In der Datei postgresql.conf: max_connections. Dies sollte bereits in den vorherigen Schritten
konfiguriert worden sein. Es sollte nicht weniger als die Summe aller Tomcat-Werte flir DB_
POOLSIZE + 10 betragen, die fir jeden Acronis Cyber Files Web Server festgelegt wurden, zum
Beispiel 510 fur 2 Tomcat-Server und 760 flr 3 Tomcat-Server usw.

Hinweis
An diesen Dateien vorgenommene Anderungen erfordern einen Neustart der entsprechenden
Dienste.

Konfigurieren einer ordnungsgemal3en Protokollierung

In einer Konfiguration mit Lastenausgleich ordnet der Acronis Cyber Files-Tomcat-Dienst nicht die
richtigen IP-Adressen in den Protokollen zu. Zur Gewahrleistung, dass alle Verbindungen richtig
protokolliert werden, miissen Sie die folgenden Anderungen vornehmen:

1.

Suchen Sie in der Datei 'server.xml' nach der Zeile <valve
className="org.apache.catalina.valves.AccessLogValve” directory="logs” prefix="localhost_

access_log.” suffix=".txt” pattern="%h %1 %u %t &quot;%r&quot; %s %b”/>.

FUgen Sie am Ende requestAttributesEnabled="true” hinzu.

Ergadnzen Sie unter derselben Zeile Folgendes:

<Valve className="org.apache.catalina.valves.RemoteIpValve" remotelpHeader="X-Forwarded-

For" protocolHeader="X-Forwarded-Proto"/>



Warnung!

Wenn zudem die Funktion fur IP-Adresseinschrankungen verwendet wird, wird empfohlen, den
XFF-Header nicht festzulegen, da sich dies auf die Benutzersicherheit auswirken kann, welche
mit dieser Funktion zusammenhangt. Stattdessen wird empfohlen, die Lastverteilung so zu
konfigurieren, dass sie XFF-Adressen vertraut, die von einem Proxy hinzugeftgt werden. In
diesem Fall wird der XFF-Header aus den Anforderungen ebenfalls kopiert (falls zutreffend).

4. Speichern Sie die Datei, und starten Sie den Acronis Cyber Files-Tomcat-Dienst anschlieRend
neu.

Herstellen einer Verbindung zum alten Acronis Cyber Files-Server

Wenn Sie Ihren vorhandenen Acronis Cyber Files-Server weiterhin verwenden méchten, kdnnen Sie
dies tun. Hierfir mussen Sie jedoch eine Verbindung zur neuen Datenbank herstellen.

Verbinden von Acronis Cyber Files mit der Remote-Datenbank

1. Navigieren Sie zum Ordner des Acronis Cyber Files Server (standardmal3ig C:\Program Files
(x86)\Acronis\Files Advanced\Access Server), und 6ffnen Sie die Datei acronisaccess.cfg. Diese
Datei teilt dem Server mit, wo sich der PostgreSQL-Datenbankdienst befindet.

2. Stellen Sie die Werte wie folgt ein:

DB_HOSTNAME =10.144.70.248
DB_PORT =5432
DB_POOLSIZE = 250

Hinweis
DB_HOSTNAME legt die IP-Adresse fest, unter der sich die PostgreSQL.Datenbank befindet. In
diesem Beispiel ist dies 10.144.70.248.

3. Speichern Sie die Datei und starten Sie anschlieBend den Acronis Cyber Files Tomcat-Dienst in
der Systemsteuerung Dienste (services.msc).

4. Alle nicht verwendeten Acronis Cyber Files-Komponenten kénnen deinstalliert werden.

Migration von Dateispeicher und Datei-Repository

Lesen Sie unsere Anleitung Verschieben von Dateispeicher und Datei-Repository. Die einzige
zusatzliche Einstellung, die Sie ggf. Uberprifen mussen, ist, dass alle Acronis Cyber Files-
Komponenten uber einen Zugriff auf den Computer verfiigen, der Datei-Repository und
Dateispeicher hostet.

Falls Sie planen, den S3-Speicher zu verwenden, mussen Sie den Datei-Repository-Dienst nicht
installieren, da der Dateispeicher im S3-Speicher |hrer Wahl gespeichert wird.



Falls Sie planen, Datei-Repository und Dateispeicher an ihrem Ort zu belassen, mussen Sie nur

sicherstellen, dass lhre neuen Acronis Cyber Files-Server auf den richtigen Repository-Endpunkt

verweisen.

Ihren Gateway-Server migrieren

Einen neuen Gateway-Server installieren

1.

FUhren Sie auf einem neuen Computer das Acronis Cyber Files-Installationsprogramm aus und
akzeptieren Sie die Lizenzvereinbarung.

Wahlen Sie Benutzerdefiniert und installieren Sie nur die Gateway-Server-Komponente.
Schliel3en Sie die Installation ab.

Legen Sie im Konfigurationswerkzeug Gateway-Adresse, Port und Zertifikat fest. Dabei sollte es
sich um dasselbe SSL-Zertifikat handeln, das an die DNS-Adresse des Gateway-Lastenausgleichs
gebunden ist.

Migrieren aller Einstellungen vom vorherigen Gateway -

1.

Offnen Sie auf dem alten Computer mit Tomcat sowie dem Gateway die Acronis Cyber Files-
Weboberfldche, und 6ffnen Sie die Seite 'Gateway-Server'. hnen wird ein Eintrag fur den alten
Gateway angezeigt.

Flgen Sie den neuen Gateway hinzu, indem Sie auf Gateway-Server hinzufiigen klicken und
alle entsprechenden Daten eingeben.

Klicken Sie auf Cluster-Gruppe hinzufugen.

» Geben Sie einen Display-Namen ein.

» Geben Sie die Adresse fiir Client-Verbindungen ein. Im Cluster ist 'Adresse fiir Client-
Verbindungen' die Adresse des externen Lastenausgleichs. Klicken Sie auf 'Alternative
Adresse fiir ... Server-Verbindungen verwenden', und geben Sie unter 'Adresse fiir
Acronis Cyber Files -Server-Verbindungen' die interne Adresse des Gateway-
Lastenausgleichs ein.

Aktivieren Sie unter Zum Clustering verfugbare Gateway-Server das Kontrollkastchen

EinschlieBen fir beide Gateway Server.

Wahlen Sie unter Fur Einstellungen zu nutzender Gateway-Server den alten Gateway-Server

aus.

Klicken Sie auf Hinzufugen, und auf der Seite 'Gateway-Server' wird der neue Cluster angezeigt.

Erweitern Sie diesen mit dem +.

Es sollten jetzt alle Einstellungen in den neuen Gateway migriert worden sein. Machen Sie den

neuen Gateway zum Master des Clusters, indem Sie auf das entsprechende Dropdown-Menu

Aktionen klicken und Gruppen-Master werden auswahlen.

Sie kdnnen den alten Gateway unverandert lassen, ihn aus der Cluster-Gruppe 'Entfernen' oder

'Entfernen und I6schen'. Wir empfehlen, ihn als Teil des Clusters zu behalten, bis lhre Einrichtung

vollstandig und korrekt ausgefihrt wird.



Log-Verwaltung und Bereinigung

Stellen Sie nach der Installation zusatzlicher AcronisCyber Files-Server sicher, dass Sie den Ordner
offnen, in dem sich AcronisCyber Files-Tomcat-Logs befinden, und stellen Sie fir diese Ordner die
korrekten Berechtigungen ein, sodass Logs geschrieben und bereinigt werden kénnen.

Spezifische Einstellungen fur den Lastenausgleich

1. Offnen Sie https://mylb.company.com in einem Browser, um sich zu vergewissern, dass die
Konfiguration funktioniert.

2. Aktivieren Sie die dauerbasierte Sitzungs-Stickiness (oder die entsprechende Einstellung Ihres
Lastenausgleichsmoduls) im Lastenausgleichsmodul, und konfigurieren Sie sie so, dass sie nicht
ablauft.

3. Wenn eine Integritatsprifung erforderlich ist (bei der der HTTP-Status 200 zuriickgegeben
werden sollte), reicht ein Ping an https://INTERNALSERVERNAME:MANAGEMENTPORT/signin (z.B.
https://myaccessserver.company.com/signin und
https://myaccessserver.company.com/api/v1/server_version).

4. Zum Sicherstellen der korrekten Protokollierung von IP-Adressen und Verbindungen in einer
Einrichtung mit Lastenausgleich mussen Sie lhren Lastenausgleich zur Einstellung der folgenden
Kopfzeilen konfigurieren:

* X-Forwarded-For Auf diese Weise wird die richtige IP-Adresse der Clients angegeben, die eine
Verbindung herstellen, anstelle von einzelnen Verbindungen, in denen die IP-Adresse des
Lastenausgleichs angezeigt wird.

» X-Forwarded-Proto Auf diese Weise wird das tatsachlich verwendete Protokoll angezeigt.

Ursprangliche(n) Server bereinigen

Wenn Sie Acronis Cyber Files Tomcat weiterhin verwenden, d.h. auf dem ursprunglichen
Produktionsserver, empfehlen wir, dass Sie die Acronis Cyber Files-Elemente deinstallieren, die auf
diesem Server nicht mehr verwendet werden.

Uber die Systemsteuerung kénnen Sie den Acronis Cyber Files PostgreSQL Server, den Acronis
Cyber Files Gateway Server und den Acronis Cyber Files File Repository Server (falls vorhanden)
deinstallieren.

Anpassen der Weboberflache tber die API

Die Nutzung der API zur Aktualisierung des Farbschemas lhrer Weboberflache kann einfach
durchgefuhrt werden, erfordert keinen Neustart der Dienste und verursacht keine Ausfallzeiten.
Einige dieser Anpassungen kdnnen Uber die Weboberflache von AcronisCyber Files vorgenommen

werden.



Installieren von CURL

1.

Sie mussen Curl installieren, um API-Befehle nutzen zu kénnen.

a. Laden Sie Curl von der offiziellen Website herunter: https://curl.haxx.se/download.html

Hinweis
Stellen Sie sicher, dass Sie eine Version herunterladen, die SSL unterstutzt!

b. Folgen Sie den Eingabeaufforderungen im Curl-Installer bis die Installation abgeschlossen ist
oder extrahieren Sie nur das Curl-Archiv.

Erstellen eines benutzerdefinierten Farbschemas

1.

Offnen Sie eine Eingabeaufforderung mit erhéhten Benutzerrechten und geben Sie den
folgenden Befehl ein:

curl -X PUT -F customization_settings[color_scheme_administration_css_file]=@<path_to_
file> -F customization_settings[color_scheme_client_scss_file]=@<path_to_file> -u

<user>:<password> https://<your_site>/api/v1/settings/customization -v

Hinweis

Die Dateinamen mussen eine spezifische Benennungssyntax enthalten! color_scheme_<Name_
des_Schemas>.css flr die Administrationskonsole und web_client_<Name_des_Schemas>.scss
fur die Web-Client-Konsole. <<Name_des_Schemas> ist der Name |hres neuen Schemas, das
auf der Acronis Cyber Files-Oberflache angezeigt wird und muss fur beide Dateien gleich sein.

Der obige Befehl bewirkt Folgendes:

» Auswahl einer .css-Datei fur die Verwaltungskonsole.
» Auswabhl einer .scss-Datei fur die Web Client-Konsole.

 Erstellung eines neuen Designs, das im Dropdown-MenuU Farbschema in der Web-
Schnittstelle auswahlbar ist.

Hinweis

Falls Sie bei Eingabe des obigen Befehls nur einen Teil eines Farbschemas andern mochten,
mussen Sie das neue .css-Schema flur den gednderten Teil und das vorhandene .css-Schema fur
den unveranderten Teil verwenden.

Dieses Beispiel zeigt, wie der Befehl aussieht, wenn Sie ein Schema fiir den Verwaltungsteil der
Oberflache und ein Schema fir den Web-Client hochladen mdchten.

In diesem Beispiel befinden sich beide Dateien unter D: \WebUI, und wir wahlen NewColor als
Namen des Farbschemas, das in der Web-Oberflache angezeigt wird:

curl -X PUT -F customization_settings[color_scheme_administration_css_

file]=@D:\WebUI\color_scheme_NewColor.css -F customization_settings[color_scheme_client_


https://curl.haxx.se/download.html

scss_file]=@D:\WebUI\web_client_NewColor.scss -u administrator:123456
https://myCompany.com/api/v1/settings/customization

4. Sie konnen auch den Befehl -F customization_settings[color_scheme]=<Schemaname> zum
Umschalten zwischen lhrem aktuellen Design und dem neuen Design, das Sie hinzuflgen,
verwenden. Wird dieser Befehl zum Rest hinzugeflgt, sieht dies wie folgt aus:
curl -X PUT -F customization_settings[color_scheme_administration_css_
fileJ]=@D:\WebUI\color_scheme_NewColor.css -F customization_settings[color_scheme_client_
scss_file]=@D:\WebUI\web_client_NewColor.scss -F customization_settings[color_
scheme]=NewColor -u administrator:123456

https://myCompany.com/api/v1/settings/customization -v

Fehlerbehebung

» Der Befehl wird ausgefiihrt, das neue Design ist jedoch nicht auf der Oberflache sichtbar
Vergewissern Sie sich, dass die Dateinamen der korrekten Syntax von color_scheme_<name_of_
scheme>.css und web_client_<name_of_scheme>.scss folgen

» Anzeige der Fehlermeldung Protokoll https nicht unterstuitzt oder in libcurl deaktiviert
Entfernen Sie samtliche einfachen Anfihrungszeichen ("), die Ihre Adresse umgeben. Falls Sie
Anfuhrungszeichen verwenden mussen, verwenden Sie stattdessen doppelte Anfihrungszeichen
(""), z.B. "https://myCompany.com/api/v1/settings/customization"

» Anzeige eines Zertifikatfehlers
Falls Sie selbstsignierte Zertifikate verwenden oder die Befehle mittels einer IP-Adresse
ausfuhren, mussen Sie am Ende des Befehls die Kennzeichnung -k hinzufligen, damit
Zertifikatfehler ignoriert werden.

Unbeaufsichtigte Desktop-Client-Konfiguration

Mit der Gruppenrichtlinienverwaltung von Microsoft kénnen Sie auf einfache Weise eine Remote-
Installation und -Einrichtung des Acronis Cyber Files-Desktop-Clients auf mehreren Computern
durchfihren. Die Endbenutzer mussen lediglich den Client starten und ihr Kennwort eingeben. Die
Gruppenrichtlinienverwaltung stellt auBerdem sicher, dass Benutzer die korrekten Einstellungen
nicht versehentlich andern bzw. ersetzen kdnnen. In diesem Fall kdnnen sie sich einfach abmelden.
Wenn sie sich erneut anmelden, werden wieder die richtigen Einstellungen verwendet.

Das Gruppenrichtlinienobjekt erstellen und konfigurieren:

1. Offnen Sie auf Inrem Domain-Controller die Gruppenrichtlinien-Verwaltungskonsole.

2. Klicken Sie mit der rechten Maustaste auf die gewiinschte Domain, und wahlen Sie
Gruppenrichtlinienobjekt hier erstellen und verkniipfen ....

3. Geben Sie einen Namen ein und klicken Sie auf OK.
4. Erweitern Sie den Bereich Gruppenrichtlinienobjekte und wahlen Sie Ihre neue Richtlinie aus.

5. Wahlen Sie auf der Registerkarte Bereich die gewlinschten Websites, Domains,
Organisationseinheiten, Gruppen, Benutzer bzw. Computer aus.



Unbeaufsichtigte Installation des Clients

Dieser Abschnitt hilft Innen dabei, den Acronis Cyber Files-Desktop-Client bei der
Benutzeranmeldung auf allen gewlinschten Computern im Verborgenen zu installieren.

Erstellen eines Verteilungspunkts fur das Installationsprogramm

Alle Computer, auf denen der Client installiert wird, missen auf das Installationsprogramm
zugreifen konnen. Erstellen Sie hierzu einen Ordner, geben Sie ihn flr die gewlnschte
Benutzergruppe frei, und legen Sie das Installationsprogramm in diesem Ordner ab.

1. Klicken Sie mit der rechten Maustaste auf den Ordner mit dem Installationsprogramm, und
wahlen Sie Eigenschaften.
2. Offnen Sie die Registerkarte Freigeben, und wahlen Sie Teilen.

3. Geben Sie die Domain-Gruppe, die Organisationseinheit oder die Benutzer ein, auf denen der
Access-Client installiert wird. Diese Gruppe (0.4.) sollte mit der fur das
Gruppenrichtlinienobjekt ausgewahlten identisch sein.

4. Wahlen Sie OK/Fertig, und schliel3en Sie alle restlichen Dialogfelder.

Hinweis
Stellen Sie sicher, dass die gewlinschten Computer Uber die Netzwerkadresse (z.B.
\\WIN2008\Software\AAClientInstaller.msi) auf das Installationsprogramm zugreifen kénnen.

Ubertragen des Installationsprogramms auf den Benutzercomputer

1. Erweitern Sie auf dem Domain Controller den Bereich Gruppenrichtlinienobjekte, und klicken
Sie mit der rechten Maustaste auf Ihr neues Richtlinienobjekt.

2. Wabhlen Sie Bearbeiten, und erweitern Sie Benutzerkonfiguration -> Einstellungen->
Windows-Einstellungen -> Dateien.

3. Klicken Sie mit der rechten Maustaste auf 'Dateien’, und wahlen Sie 'Neu' -> 'Datei'.
4. Wahlen Sie Erstellen als Aktion.

5. FUr Quelldatei klicken Sie entweder auf die Schaltflache 'Durchsuchen' und gehen zum
Installationsprogramm fur den Access-Client, oder geben Sie den vollstandigen Pfad ein. (z.B.
\\WIN2008\Software\AAClientInstalelr.msi)

6. FUr Zieldatei geben Sie den Zielordner und den Zieldateinamen ein. Dadurch wird das
Installationsprogramm fur den Access-Client in der Netzwerkfreigabe kopiert und bei der
Anmeldung in den Zielordner auf dem Computer des Benutzers eingeflgt.

Hinweis

Wenn Sie beispielsweise C:\Ordner\DieseDatei.msi eingeben, wird das Client-
Installationsprogramm im Laufwerk C im Ordner 'Folder' des Benutzers platziert und
DieseDatei.msi genannt.

7. Dricken Sie OK.



Installieren des Clients

Erstellen des Installationsskripts

1. Erstellen Sie eine leere Textdatei, und kopieren Sie folgendes Skript in die Datei:
msiexec /i "C:\AAC.msi" /quiet
sleep 180
DEL /F /S /Q /A "C:\AAC.msi"

Dieses Skript 6ffnet eine Eingabeaufforderung, installiert den Access-Client, ohne etwas
anzuzeigen, und l6scht das Installationsprogramm fur den Access-Client nach drei Minuten.

2. Andern Sie an beiden Stellen den Pfad C:\AAC.msi in den Pfad um, den Sie im Feld Zieldatei
eingegeben haben, und klicken Sie auf Datei -> Speichern unter....

3. Geben Sie einen Namen flr das Skript ein. Stellen Sie sicher, dass die Dateiendung .bat lautet.
Wahlen Sie im Feld Dateityp die Option Alle Dateien. Stellen Sie sicher, dass sich die Datei
entweder auf dem Domain Controller befindet oder dass dieser darauf zugreifen kann. Diese
Datei ist wichtig und darf nicht geandert oder geléscht werden. Speichern Sie sie also an einem
Speicherort, der nicht geandert wird.

Verwenden des Skripts bei der Benutzeranmeldung

1. Offnen Sie die Gruppenrichtlinienverwaltung, und erweitern Sie den Bereich
Gruppenrichtlinienobjekte. Klicken Sie mit der rechten Maustaste auf |hr neues
Richtlinienobjekt.

2. Wahlen Sie Bearbeiten, und erweitern Sie Benutzerkonfiguration -> Richtlinien-> Windows-
Einstellungen -> Skripts (Anmelden/Abmelden).

3. Doppelklicken Sie auf Anmelden, und wahlen Sie dann Hinzufiigen.

4. Wahlen Sie im Dialogfeld Skript hinzufiigen die Option Durchsuchen (...), und navigieren Sie zu
dem Ordner, in dem Sie das Skript gespeichert haben.
5. Wahlen Sie das Skript aus, und klicken Sie Offnen.

6. Wahlen Sie OK und im nachsten Dialogfeld erneut OK.

7. Fertig. Fur alle Benutzer in der angegebenen Gruppe oder Organisationseinheit wird nun bei der
Anmeldung der Acronis Cyber Files-Client installiert.

Ordner und Registrierungseintrage erstellen:

In diesem Beispiel erstellen Sie Eintrége flr Benutzername, Sync-Ordner, Server-URL sowie das
Auto-Update-Kontrollkastchen und legen fest, ob der Client Verbindungen zu Servern mit
selbstsignierten Zertifikaten herstellen soll.

1. Erweitern Sie den Bereich Gruppenrichtlinienobjekte und klicken Sie mit der rechten
Maustaste auf Ihr neues Richtlinienobjekt.

2. Wahlen Sie Bearbeiten und erweitern Sie Benutzerkonfiguration -> Einstellungen ->
Windows-Einstellungen.

Synchronisierungsordner erstellen:



1. Klicken Sie mit der rechten Maustaste auf Ordner und wéahlen Sie Neu -> Ordner.
2. Setzen Sie die Aktion auf Erstellen.

3. Geben Sie als Pfad folgendes Token ein: %USERPROFILE%\Desktop\AAS Data Folder.

Registrierung erstellen:

1. Klicken Sie mit der rechten Maustaste auf Registrierung und wahlen Sie Neu ->
Registrierungselement.
Setzen Sie die Aktion auf Erstellen.

Wahlen Sie fur Struktur HKEY_CURRENT_USER.
Geben Sie als Pfad Folgendes ein: Software\Group Logic, Inc.\activEcho Client\.

FUhren Sie jetzt fUr die gewlinschten Eintrage Folgendes durch:

o v M WN

Flr den Benutzernamen:

a. Geben Sie fur Wertname 'Benutzername' ein.
b. Wahlen Sie fur Werttyp die Option REG_SZ.

C. Geben Sie fur Wertdaten das folgende Token ein: %USERNAME%@%USERDOMAIN%.

Hinweis
Wenn Sie Single Sign-on verwenden méchten, konfigurieren Sie das Token flr den
Benutzernamen nicht. Gehen Sie stattdessen folgendermalfen vor:

» Fiir SSO:
+ Geben Sie fir Wertname den Namen 'AuthenticateViaSSO' ein.
« Wahlen Sie fir Werttyp die Option REG_SZ.
» Geben Sie fir Wertdaten die Zahl 1 ein.
7. Fur die Server-URL:
a. Geben Sie fur Wertname 'Server-URL' ein.
b. Wahlen Sie fir Werttyp die Option REG_SZ.

C. Geben Sie fur Wertdaten die Adresse |hres Acronis Cyber Files-Servers ein, z.B.
https://myaccess.com.
8. Fur den Synchronisierungsordner:
a. Geben Sie fur Wertname 'activEcho-Ordner' ein.

b. Wahlen Sie fur Werttyp die Option REG_SZ.

C. Geben Sie fur Wertdaten das folgende Token und den folgenden Pfad ein:
%USERPROFILE%\Desktop\AAS Data Folder.
9. FuUr das Auto-Update:

a. Geben Sie fir Wertname 'AutoCheckForUpdates’ ein.

b. Wahlen Sie fir Werttyp die Option DWORD.



C. Geben Sie fur Wertdaten '00000001' ein. Mit dem Wert 1 wird diese Einstellung aktiviert, und
der Client pruft automatisch auf Updates. Wird der Wert auf '0' festgelegt, wird die
Einstellung deaktiviert.

10. Fur die Zertifikate:
a. Geben Sie fur Wertname 'AllowInvalidCertificates' ein.

b. Wahlen Sie fir Werttyp die Option DWORD.

C. Geben Sie fur Wertdaten '00000000' ein. Mit dem Wert 0 wird diese Einstellung deaktiviert,
und der Client kann keine Verbindung mehr zu Acronis Cyber Files-Servern mit ungtltigen
Zertifikaten herstellen. Wenn der Wert auf 1 festgelegt wird, wird die Einstellung aktiviert.

Konfigurieren von Single Sign-On

Dieser Leitfaden fuhrt Sie durch eine erweiterte Konfiguration, um die Funktion Single Sign-On fur
Acronis Cyber Files zu aktivieren.

Hinweis
Single Sign-On kann nur in einer funktionierenden Domain verwendet werden.

Hinweis

Single Sign-On funktioniert NICHT, wenn Sie Acronis Cyber Files in einer Konfiguration mit nur
einem Port verwenden (wenn der Gateway Server als Proxy fur die Acronis Cyber Files Server-
Anforderungen fungiert).

Hinweis

Single Sign-On funktioniert NICHT, wenn Acronis Cyber Files auf dem Domain-Controller installiert
ist. Ganz abgesehen von den SSO-Beschrankungen empfehlen wir auch aus Leistungsgriinden
dringend, den Acronis Cyber Files Server nicht auf dem Domain-Controller zu installieren.

Mit der Single Sign-On-Funktion kénnen sich gultige LDAP-Benutzer an der Weboberflache und am
Desktop Client anmelden, ohne ihre Anmeldedaten eingeben zu mussen. Der Benutzer muss Uber
ein Acronis Cyber Files-Konto verfligen, oder die LDAP-Bereitstellung muss auf dem Server aktiviert

sein.

» Acronis Cyber Files zeigt auf der Anmeldeseite einen Link an, Gber den der Benutzer mit dem
Konto angemeldet wird, das fur die Anmeldung bei diesem Computer verwendet wurde.

Hinweis

Sie mussen die Oberflache von Acronis Cyber Files mithilfe des FQDN (z.B.
https://access.company.com) 6ffnen, damit SSO funktioniert. Single Sign-On funktioniert NICHT,
wenn Sie die Oberflache Uber eine IP-Adresse 6ffnen.

UPNs und das SSO-Hauptsetup sollten sich in derselben Domain befinden, damit Benutzer in
mobilen Anwendungen per KCD auf ihren Sync & Share-Ordner zugreifen kdnnen.




» FuUr den Desktop Client steht ein neues Aktionsfeld zur Aktivierung von SSO zur Verflgung.
Benutzer mussen nur die URL des Acronis Cyber Files-Servers eingeben. Damit werden sie
automatisch mit dem Konto angemeldet, das sie fur die Anmeldung an ihrem Computer
verwendet haben.

Hinweis
Das funktioniert nur fur den Windows-Client. Mac-Unterstttzung wird in einer spateren Version
zur Verfugung stehen.

Hinweis

Far einmaliges Anmelden Uber einen Desktop Client ist der Zugriff auf das
Unternehmensnetzwerk erforderlich. Dies bedeutet, dass SSO-Benutzer zudem Zugriff auf das
eigene Netzwerk haben sollten.

Acronis Cyber Files-Web-Server und -Gateway auf demselben Computer

Diese Konfiguration ist die gebrauchlichste und besteht aus 1 Acronis Cyber Files-Web-Server und 1
Acronis Cyber Files-Gateway-Server, die beide auf demselben Computer gehostet sind. Dies ist die
standardmaRige Installation.

In der Domain

Dies ist ein einmaliger Schritt, der fur die Registrierung des Acronis Cyber Files Web Server fur den
Kerberos-Server in der Domain ausgefuhrt werden muss. Wir geben mit 'setspn.exe' an, welches
LDAP-Konto fur SSO-Authentifizierungsprufungen abgefragt wird.

Hinweis

Wenn Sie mobile Clients mit Zertifikatsauthentifizierung verwenden mochten, darf der DNS-
Eintrag fUr den Acronis Cyber Files Web Server nicht mit dem Namen des Computers identisch sein.
Wenn der SPN des Acronis Cyber Files Web Server nur im Namen des Computers enthalten ist,
behandelt der Gateway-Server den Acronis Cyber Files Web Server, als ware er auf seinem Gerat
installiert, und versucht daher keine Kerberos-Authentifizierung.

Beispiel: computerAccess.domain.com/computer.domain.com und
computerAccess.domain.com/computerGW.domain.com funktioniert und

computer.domain.com/computerGW.domain.com funktioniert NICHT.

Konfigurieren des LDAP-Kontos fur SSO

Hinweis

Falls Sie SMB- oder SharePoint-Datenquellen verwenden mdchten, missen Sie das Active Directory-
Konto so konfigurieren, dass eine Kerberos-Delegierung zu jedem Ihrer SMB- und SharePoint-
Datenquellen zuldsst. Weitere Informationen finden Sie im Artikel Erweiterte
Delegierungskonfigurationen.




1.

Offnen Sie eine Eingabeaufforderung.

Hinweis
Sie mlssen mit einem Domain-Konto angemeldet sein und Uber die Rechte zur Verwendung von
setspn verflgen.

Befehl setspn -s HTTP/computername.domain.com account name eingeben

Beispiel: Wenn lhr Acronis Cyber Files Web Server auf ahsoka. acme. com installiert ist und und Sie
john@acme. com als vorab authentifiziertes LDAP-Konto verwenden wollen, um Kerberos-Tickets
gewahren zu kdnnen, sieht der Befehl folgendermal3en aus:

setspn -s HTTP/ahsoka.acme.com john

Hinweis
Der im voranstehenden Befehl verwendete LDAP-Kontoname MUSS mit dem von der
Eigenschaft spnego.preauth.username in web.xml festgelegten Konto Ubereinstimmen.

Hinweis

Dieses Konto entspricht in der Regel dem vom Administrator in der Acronis Cyber Files-
Weboberflache unter Aligemeine Einstellungen -> LDAP -> LDAP-Benutzername/LDAP-
Kennwort angegebenen Konto. Dies ist jedoch nicht zwingend der Fall.

Wird Ihr Acronis Cyber Files Web Server auf einem nicht standardmaRigen Port (d.h., einem
anderen Port als 443) ausgeflhrt, sollten Sie auch einen SPN mit der Portnummer registrieren.
Beispiel: Wird Ihr Server auf Port 444 ausgefiuhrt, lautet der Befehl folgendermalien:

setspn -s HTTP/ahsoka.acme.com:444 john

Hinweis

HTTPin den voranstehenden Befehlen bezieht sich auf die HTTP-Dienstklasse und nicht auf das
HTTP-Protokoll. Die HTTP-Dienstklasse verarbeitet HTTP- und HTTPS-Anforderungen. Sie
mussen und sollten KEINEN SPN mit HTTPS als Dienstklassenname erstellen.

Wechseln Sie zum Domain-Controller, und 6ffnen Sie Active Directory-Benutzer und -
Computer.

Ermitteln Sie den in den voranstehenden Befehlen verwendeten Benutzer (was in diesem
Beispiel john ist).

Klicken Sie auf die Registerkarte Delegierung und wahlen Sie Diesem Benutzer fiir die
Delegierung an jeden beliebigen Dienst trauen (nur Kerberos) aus.

Dricken Sie OK.

Konfigurieren des SPN fur den Gateway Server

Damit das KDC ('Key Distribution Center') Kerberos-Server Benutzer beim Gateway-Server

authentifizieren kann, muss der Gateway-Dienst beim KDC-Server registriert werden. Hierzu



mussen 'setspn' ausgefthrt und der Hostname des Servers, auf dem er ausgefuhrt wird, als 'user’
im setspn-Befehl angegeben werden.

Fir diese Konfiguration miissen Sie einen zusatzlichen DNS-Eintrag fiir lhren Gateway-
Server festlegen.

1. Offnen Sie auf Inrem DNS-Server die Vorwértssuchbereiche fiir Inre Domain, klicken Sie mit der
rechten Maustaste, und erstellen Sie einen neuen Host-Eintrag (A record) fir den Gateway-
Server.

2. Geben Sie einen Namen ein. Dabei handelt es sich um die DNS-Adresse, die zum Erreichen des
Gateway-Servers verwendet wird.

z.B. ahsoka-gw.acme.com

3. Geben Sie die IP-Adresse des Gateway Server ein (ohne den Port). Wenn Sie das Gateway und
den Acronis Cyber Files Server unter derselben IP-Adresse ausfuhren, geben Sie diese IP-Adresse
ein.

4. Wahlen Sie Zugewiesenen Pointer-Datensatz (PTR) erstellen, und drticken Sie Host
hinzufugen.

5. Wechseln Sie zurlick zum Computer mit Acronis Cyber Files.
6. Offnen Sie die Eingabeaufforderung.

7. Geben Sie den folgenden setspn-Befehl ein: setspn -s HTTP/gatewaydns.domain.com
computername
Wenn lhr Gateway Server beispielsweise auf dem Host 'ahsoka' in einer Domain lauft und lhr
DNS-Eintrag ahsoka-gw.acme. com lautet, fihren Sie folgenden Befehl aus:
setspn -s HTTP/ahsoka-gw.acme.com ahsoka

8. Wird Ihr Gateway-Server nicht auf einem Standard-Port ausgefiihrt (d.h. auf einem anderen Port
als 443), mussen Sie auch einen SPN mit der Portnummer registrieren, z.B. dann, wenn |hr
Gateway-Server auf Port 444 ausgefuhrt wird:
setspn -s HTTP/ahsoka-gw.acme.com: 444 ahsoka

9. Andern Sie die gewiinschte Adresse fiir Administration und Adresse fiir Clientverbindungen
des Gateway Server in den DNS-Eintrag des neuen Gateway Server, den Sie in Schritt 4 erstellt
haben.

Hinweis
Die Adressen sollten identisch und in den richtigen DNS-Eintrag geandert worden sein.

Auf dem Acronis Cyber Files-Server

Festlegen des Domain-Kontos fur eine SSO-Authentifizierung

1. Zu C:\Program Files (x86)\Acronis\Acronis Cyber Files\Access Server\Web Application\WEB-
INF\ navigieren

2. Suchen und 6ffnen Sie die Datei web. xml. In dieser Datei geben Sie den Benutzernamen und das
Kennwort flr die Domain an, unter der der SSO-Dienst ausgefuhrt wird. Das Konto muss mit



dem Konto Ubereinstimmen, das Sie im Abschnitt In der Domain zur Registrierung des HTTP-
Dienstes fur Kerberos verwendet haben.

In web.xml mussen zwei Eigenschaften eingerichtet werden - der vom SSO-Dienst zu
verwendende Benutzername flr die Domain und das zugehdrige Kennwort. Suchen Sie folgende
Zeilen:

<init-param>
<param-name>spnego.preauth.username</param-name>
<param-value>yourusername</param-value>
</init-param>
<init-param>
<param-name>spnego.preauth.password</param-name>
<param-value>yourpassword</param-value>
</init-param>
Ersetzen Sie yourusername durch den gewunschten LDAP-Benutzernamen.
Ersetzen Sie yourpassword durch das LDAP-Kennwort fur das zuvor angegebene LDAP-Konto.
Wenn Ihr Kennwort eines der finf folgenden Sonderzeichen enthalt (&, >, ", ' oder <), dann

mussen Sie diese zunachst im XML-Dokument escapen. Dazu mussen Sie sie folgendermalien
ersetzen:

e <durch &lt;
o >durch &gt;
e "durch &quot;
e 'durch &apos;
e & durch &amp;

Beispiel: Wenn Ihr Kennwort <my&best 'password" ist, missen Sie es wie folgt in der Datei web. xml
schreiben: &1t ;my&amp;best&apos;password&quot;

Festlegen der Kerberos-Domain-Suche

1.

Zu C:\Program Files (x86)\Acronis\Acronis Cyber Files\Common\apache-tomcat-7.0.59\conf
navigieren

Datei krb5. conf suchen und 6ffnen

In krb5. conf gibt es nur zwei Eigenschaften, die der Administrator angeben muss:

a. Domain fur Single Sign-On (z.B. ACME. COM). Beachten Sie, dass es sich um den Namen lhrer
Domain handelt, nicht um den DNS-Namen des Servers.

Hinweis
Die Domain in krb5. conf muss immer in GROSSBUCHSTABEN angegeben werden. Andernfalls
schlagen Suchen nach Kerberos-Tickets moglicherweise fehl.

b. Adresse des Kerberos Key Distribution Centers (entspricht Gblicherweise der Adresse lhres
primaren Domain-Controllers, z.B. acmedc . ACME . COM)



4. Die von uns installierte Datei krb5. conf sieht folgendermaRen aus:
[libdefaults]
default_realm = ACME.COM
default_tkt_enctypes = aes128-cts rc4-hmac des3-cbc-shal des-cbc-md5 des-cbc-crc

default_tgs_enctypes = aes128-cts rc4-hmac des3-cbc-shal des-cbc-md5 des-cbc-crc

permitted_enctypes = aes128-cts rc4-hmac des3-cbc-shal des-cbc-md5 des-cbc-crc
[realms]
ACME.COM = {

kdc = acmedc.ACME.COM
default_domain = ACME.COM
[domain_realm]
.ACME.COM = ACME.COM
5. Ersetzen Sie alle Instanzen von ACME.COM durch Ihre Domain (in GroBbuchstaben!). Beachten Sie,
dass es sich um den Namen Ihrer Domain handelt, nicht um den DNS-Namen des Servers.

6. Ersetzen Sie den Wert fur "kdc =" durch den Namen lhres Domain-Controllers. Die Domain muss
in GroBbuchstaben angegeben werden, z.B. kdc = yourdc. YOURDOMAIN.COM.

7. Nach der Aktualisierung der oben genannten Konfigurationsdateien muss der Acronis Cyber
Files-Server (Acronis Cyber Files Tomcat) neu gestartet werden, damit die Anderungen wirksam
werden.

Single Sign-On in der Weboberflache aktivieren:
1. Offnen Sie die Weboberflache von Acronis Cyber Files, und melden Sie sich als Administrator an.
2. Erweitern Sie die Registerkarte Allgemeine Einstellungen, und &ffnen Sie die Seite LDAP.

3. Aktivieren Sie unten auf der Seite das Kontrollkdstchen Anmelden vom Web-Client und
Desktop-Sync-Client mit vorhandenen Windows-/Mac-Anmeldedaten erlauben.
4. Klicken Sie auf Speichern.

HinzufUgen weiterer Gateway Server

Hinweis
Diese Schritte kdnnen nur durchgefiihrt werden, wenn sich die Computer, welche die Gateway
Server hosten, in derselben Domain befinden wie der Acronis Cyber Files Web Server.

Damit das KDC ('Key Distribution Center') Kerberos-Server Benutzer beim Gateway-Server
authentifizieren kann, muss der Gateway-Dienst beim KDC-Server registriert werden. Hierzu
mussen 'setspn' ausgeftuhrt und der Hostname des Servers, auf dem er ausgefuhrt wird, als 'user’
im setspn-Befehl angegeben werden.



Gateway Server, die auf anderen Computern als dem Acronis Cyber Files
Web Server gehostet werden

1. Offnen Sie die Eingabeaufforderung.

2. Geben Sie den folgenden setspn-Befehl ein: setspn -s HTTP/computername.domain.com

computername
FUhren Sie beispielsweise flr den Fall, dass |hr Gateway-Server auf Host 'cody' in der Domain
ausgefihrt wird, folgenden Befehl aus:
setspn -s HTTP/cody.acme.com cody

3. Wird Ihr Gateway-Server nicht auf einem Standard-Port ausgefuhrt (d.h. auf einem anderen Port
als 443), mussen Sie auch einen SPN mit der Portnummer registrieren, z.B. dann, wenn |hr
Gateway-Server auf Port 444 ausgefihrt wird:
setspn -s HTTP/cody.acme.com: 444 cody

4. Wiederholen Sie diesen Abschnitt fUr alle weiteren Gateway-Server.

Browser fur Einmalanmeldung (Single-Sign-On, SSO) konfigurieren
Hierbei handelt es sich um eine kleine, einmalige Konfiguration zur Aktivierung der Single Sign-On-

Unterstutzung fur den Browser.

Wichtig
Sie muss flr jeden Benutzer auf jedem Computer ausgefihrt werden.

Hinweis

In den Konfigurationsanweisungen verwenden wir acme.com als Beispiel. Wenn Sie Services in
mehreren Domains haben, wiederholen Sie die Schritte, die acme.com spezifizieren, fur alle lhre
Domains. (z.B. fugen Sie *.acme.comund *.another.com und *.yetanother.com hinzu).

Acronis Cyber Files-Server und -Gateway auf unterschiedlichen Computern

In der Domain

Dies ist ein einmaliger Schritt, der fur die Registrierung von Acronis Cyber Files Server fur den
Kerberos-Server in der Domain ausgefuhrt werden muss. Wir geben mit 'setspn.exe' an, welches
LDAP-Konto fur SSO-Authentifizierungsprufungen abgefragt wird.



Hinweis

Wenn Sie mobile Clients mit Zertifikatsauthentifizierung verwenden mochten, darf der DNS-
Eintrag flr den Acronis Cyber Files-Web-Server nicht mit dem Namen des Computers identisch
sein. Wenn der SPN des Acronis Cyber Files Web Server nur im Namen des Computers enthalten ist,
behandelt der Gateway-Server den Acronis Cyber Files Web Server, als ware er auf seinem Gerat
installiert, und versucht daher keine Kerberos-Authentifizierung.

Beispiel:

computerAccess.domain.com/computer.domain.com und
computerAccess.domain.com/computerGW.domain.com funktioniert und

computer.domain.com/computerGW.domain.com funktioniert NICHT.

Konfigurieren des LDAP-Kontos fur SSO

Hinweis

Falls Sie SMB- oder SharePoint-Datenquellen verwenden mdchten, missen Sie das Active Directory-
Konto so konfigurieren, dass eine Kerberos-Delegierung zu jedem |hrer SMB- und SharePoint-
Datenquellen zuldsst. Weitere Informationen finden Sie im Artikel Erweiterte
Delegierungskonfigurationen.

1. Offnen Sie eine Eingabeaufforderung.

Hinweis
Sie mlssen mit einem Domain-Konto angemeldet sein und Uber die Rechte zur Verwendung von
setspn verflgen.

2. Befehl setspn -s HTTP/computername.domain.com account name eingeben
Beispiel: Wenn lhr Acronis Cyber Files Server auf ahsoka.acme. com installiert ist und und Sie
john@acme. com als vorab authentifiziertes LDAP-Konto verwenden wollen, um Kerberos-Tickets
gewahren zu kdnnen, sieht der Befehl folgendermal3en aus:

setspn -s HTTP/ahsoka.acme.com john

Hinweis
Der im voranstehenden Befehl verwendete LDAP-Kontoname MUSS mit dem von der
Eigenschaft spnego.preauth.username in web.xml festgelegten Konto Ubereinstimmen.

Hinweis

Dieses Konto entspricht in der Regel dem vom Administrator in der Acronis Cyber Files-
Weboberflache unter Allgemeine Einstellungen -> LDAP -> LDAP-Benutzername/LDAP-
Kennwort angegebenen Konto. Dies ist jedoch nicht zwingend der Fall.

3. Wird Ihr Acronis Cyber Files-Server auf einem nicht standardmaRigen Port (d.h., einem anderen
Port als 443) ausgeflhrt, sollten Sie auch einen SPN mit der Portnummer registrieren.

Beispiel: Wird Ihr Server auf Port 444 ausgefihrt, lautet der Befehl folgendermalien:



setspn -s HTTP/ahsoka.acme.com:444 john

Hinweis

HTTPin den voranstehenden Befehlen bezieht sich auf die HTTP-Dienstklasse und nicht auf das
HTTP-Protokoll. Die HTTP-Dienstklasse verarbeitet HTTP- und HTTPS-Anforderungen. Sie
mussen und sollten KEINEN SPN mit HTTPS als Dienstklassenname erstellen.

4. Wechseln Sie zum Domain-Controller, und 6ffnen Sie Active Directory-Benutzer und -
Computer.

5. Ermitteln Sie den in den voranstehenden Befehlen verwendeten Benutzer (was in diesem
Beispiel john ist).

6. Klicken Sie auf die Registerkarte Delegierung und wahlen Sie Diesem Benutzer fir die
Delegierung an jeden beliebigen Dienst trauen (nur Kerberos) aus.

7. Drlicken Sie OK.

Konfigurieren des SPN fur den Gateway Server

Damit das KDC ('Key Distribution Center') Kerberos-Server Benutzer beim Gateway-Server
authentifizieren kann, muss der Gateway-Dienst beim KDC-Server registriert werden. Hierzu
mussen 'setspn' ausgeftuihrt und der Hostname des Servers, auf dem er ausgefuhrt wird, als 'user’
im setspn-Befehl angegeben werden.

Gateway Server, die auf anderen Computern als dem Acronis Cyber Files
Server gehostet werden

1. Offnen Sie die Eingabeaufforderung.

2. Geben Sie den folgenden setspn-Befehl ein: setspn -s HTTP/computername.domain.com

computername
FUhren Sie beispielsweise flr den Fall, dass |hr Gateway-Server auf Host 'cody' in der Domain
ausgefihrt wird, folgenden Befehl aus:
setspn -s HTTP/cody.acme.com cody

3. Wird Ihr Gateway-Server nicht auf einem Standard-Port ausgefuhrt (d.h. auf einem anderen Port
als 443), mussen Sie auch einen SPN mit der Portnummer registrieren, z.B. dann, wenn |hr
Gateway-Server auf Port 444 ausgefihrt wird:
setspn -s HTTP/cody.acme.com: 444 cody

4. Wiederholen Sie diesen Abschnitt fir alle Gateway-Server.

Gateway Server auf demselben Computer wie der Acronis Cyber Files Server

Dies ist nur erforderlich, wenn der Gateway Server auf demselben Computer wie der Acronis Cyber
Files Server gehostet wird. Ist dies nicht der Fall, Uberspringen Sie diesen Abschnitt. FUr diese
Konfiguration muissen Sie einen zusatzlichen DNS-Eintrag fur lhren Gateway-Server festlegen.



1. Offnen Sie auf Inrem DNS-Server die Vorwértssuchbereiche fiir Ihre Domain, klicken Sie mit der
rechten Maustaste, und erstellen Sie einen neuen Host-Eintrag (A record) fur den Gateway-
Server.

2. Geben Sie einen Namen ein. Dabei handelt es sich um die DNS-Adresse, die zum Erreichen des
Gateway-Servers verwendet wird.
z.B.codygw.acme. com

3. Geben Sie die IP-Adresse des Gateway Server ein (ohne den Port). Wenn Sie das Gateway und
den Acronis Cyber Files Server unter derselben IP-Adresse ausfihren, geben Sie diese IP-Adresse
ein.

4. Wahlen Sie Zugewiesenen Pointer-Datensatz (PTR) erstellen, und drticken Sie Host
hinzufigen.

5. Wechseln Sie zurlick zum Computer mit Acronis Cyber Files.
6. Offnen Sie die Eingabeaufforderung.

7. Geben Sie den folgenden setspn-Befehl ein: setspn -s HTTP/gatewaydns.domain.com
computername
Wenn lhr Gateway Server beispielsweise auf dem Host 'cody' in einer Domain lauft und Ihr DNS-
Eintrag codygw.acme.com lautet, flhren Sie folgenden Befehl aus:
setspn -s HTTP/codygw.acme.com cody

8. Wird Ihr Gateway-Server nicht auf einem Standard-Port ausgefuhrt (d.h. auf einem anderen Port
als 443), mussen Sie auch einen SPN mit der Portnummer registrieren, z.B. dann, wenn lhr
Gateway-Server auf Port 444 ausgefuhrt wird:
setspn -s HTTP/codygw.acme.com:444 cody

9. Falls nicht bereits geschehen, missen Sie die Adresse fiir die Administration Ihres
gewunschten Gateway Server in den in Schritt 4 erstellten Gateway Server-DNS-Eintrag andern.

Auf dem Acronis Cyber Files-Server

Datei web. xml bearbeiten:

1. Zu C:\Program Files (x86)\Acronis\Acronis Cyber Files\Access server\Web Application\WEB-
INF\ navigieren

2. Suchen und 6ffnen Sie die Datei web. xml. In dieser Datei geben Sie den Benutzernamen und das
Kennwort flr die Domain an, unter der der SSO-Dienst ausgefuhrt wird. Das Konto muss mit
dem Konto Ubereinstimmen, das Sie im Abschnitt In der Domain zur Registrierung des HTTP-
Dienstes fur Kerberos verwendet haben.

3. Inweb.xml missen zwei Eigenschaften eingerichtet werden - der vom SSO-Dienst zu
verwendende Benutzername flr die Domain und das zugehorige Kennwort. Suchen Sie folgende
Zeilen:

<init-param>
<param-name>spnego.preauth.username</param-name>

<param-value>yourusername</param-value>



</init-param>
<init-param>
<param-name>spnego.preauth.password</param-name>
<param-value>yourpassword</param-value>
</init-param>
Ersetzen Sie yourusername durch den gewuinschten LDAP-Benutzernamen.
Ersetzen Sie yourpassword durch das LDAP-Kennwort fur das zuvor angegebene LDAP-Konto.
Wenn lhr Kennwort eines der flinf folgenden Sonderzeichen enthalt (&, >, ", ' oder <), dann

mussen Sie diese zunachst im XML-Dokument escapen. Dazu mussen Sie sie folgendermal3en
ersetzen:

e <durch &lt;
e >durch &gt;
e "durch &quot;
e 'durch &apos;
e &durch &amp;

Beispiel: Wenn |hr Kennwort <my&best 'password" ist, missen Sie es wie folgt in der Datei web. xml
schreiben: &1t ;my&amp;best&apos;password&quot;

Datei krb5. conf bearbeiten:

1.

Zu C:\Program Files (x86)\Acronis\Acronis Cyber Files\Common\apache-tomcat-7.0.59\conf
navigieren

Datei krb5. conf suchen und 6ffnen

In krb5. conf gibt es nur zwei Eigenschaften, die der Administrator angeben muss:

a. Domain fur Single Sign-On (z.B. ACME . COM)

Hinweis
Die Domain in krb5. conf muss immer in GROSSBUCHSTABEN angegeben werden. Andernfalls
schlagen Suchen nach Kerberos-Tickets mdglicherweise fehl.

b. Adresse des Kerberos Key Distribution Centers (entspricht Gblicherweise der Adresse lhres
primaren Domain-Controllers, z.B. acmedc. ACME . COM)

Die von uns installierte Datei krb5. conf sieht folgendermalen aus:

[libdefaults]
default_realm = ACME.COM
default_tkt_enctypes = aes128-cts rc4-hmac des3-cbc-shal des-cbc-md5 des-cbc-crc
default_tgs_enctypes = aes128-cts rc4-hmac des3-cbc-shal des-cbc-md5 des-cbc-crc
permitted_enctypes = aes128-cts rc4-hmac des3-cbc-shal des-cbc-md5 des-cbc-crc
[realms]

ACME.COM = {



kdc = acmedc.ACME.COM
default_domain = ACME.COM
[domain_realm]
.ACME.COM = ACME.COM
5. Ersetzen Sie alle Instanzen von ACME.COM durch Ihre Domain (in GroBbuchstaben!).
6. Ersetzen Sie den Wert fUr "kdc =" durch den Namen lhres Domain-Controllers. Die Domain muss
in GroBbuchstaben angegeben werden, z.B. kdc = yourdc. YOURDOMAIN.COM.

7. Nach der Aktualisierung der oben genannten Konfigurationsdateien muss der Acronis Cyber
Files-Server (Acronis Cyber Files Tomcat) neu gestartet werden, damit die Anderungen wirksam
werden.

Single Sign-On in der Weboberflache aktivieren:
1. Offnen Sie die Weboberfldche von Acronis Cyber Files, und melden Sie sich als Administrator an.
2. Erweitern Sie die Registerkarte Allgemeine Einstellungen, und &ffnen Sie die Seite LDAP.

3. Aktivieren Sie unten auf der Seite das Kontrollkastchen Anmelden vom Web-Client und
Desktop-Sync-Client mit vorhandenen Windows-/Mac-Anmeldedaten erlauben.
4. Klicken Sie auf Speichern.

Browser fur Einmalanmeldung (Single-Sign-On, SSO) konfigurieren
Hierbei handelt es sich um eine kleine, einmalige Konfiguration zur Aktivierung der Single Sign-On-

Unterstutzung fur den Browser.

Wichtig
Sie muss fur jeden Benutzer auf jedem Computer ausgeftihrt werden.

Hinweis
In den Konfigurationsanweisungen verwenden wir acme.com als Beispiel. Wenn Sie Services in
mehreren Domains haben, wiederholen Sie die Schritte, die acme.com spezifizieren, fur alle lhre

Domains. (z.B. fugen Sie *.acme.comund x.another.com und *.yetanother.com hinzu).

Acronis Cyber Files in einer Domanengesamtstruktur

Ab Windows Server 2012 hat Microsoft die Ressourcenbasierte eingeschrankte Kerberos-
Delegierung hinzugefigt, mit der die Delegierung in Gesamtdomanen durchgefiihrt werden kann.
Damit konnen Bereitstellungen Single Sign-on auch verwenden, wenn sie Ressourcen in mehreren
Domanen haben (in derselben Struktur), ohne dass ein Gateway-Server auf den Ressourcen
installiert werden muss.

Hinweis
Damit diese Funktion verwendet werden kann, mussen alle Domanen in der Gesamtstruktur
mindestens in der Domédnenfunktionsebene 2012 ausgefihrt werden.




Dieser Artikel leitet Sie durch folgende Verfahren:

 Einrichten des Acronis Cyber Files Server fur SSO.
» Einrichten des Gateway-Servers fur SSO.

» Alle Konfigurationen in Ihrer Domane, damit die eingeschrankte Delegierung in der
Gesamtstruktur durchgeflhrt werden kann.

» Das Setup, das Benutzer durchfihren missen, um SSO verwenden zu kdénnen.

Forest Root Domain Controller
(acmedc.acme.com)

(tree-root trust)

Tree Domain Controller
(treedc.tree.com)

I/f
Acronis Cyber Files
N
File Share(s)
Anforderungen

Diese Anleitung ist fur die Konfiguration in mehreren Domains in einer einzigen Gesamtstruktur
bestimmt. Es wird daher vorausgesetzt, dass LDAP ordnungsgemal? konfiguriert wurde, dass
Benutzer sich an der Domain problemlos anmelden kénnen und dass die Konnektivitat zwischen
den Domains in der Gesamtstruktur ordnungsgemal3 konfiguriert wurde.

» Dieser Typ der eingeschrankten Delegierung ist nur bei Domain-Controllern verfligbar, die
mindestens in der Domain-Funktionsebene 2012 ausgefuhrt werden. Windows Server 2012 ist
das erste Programm, das die ressourcenbasierte eingeschrankte Kerberos-Delegierung erlaubt.

» Der Globale Katalog muss aktiviert sein und ausgefthrt werden.



Browser fur Einmalanmeldung (Single-Sign-On, SSO) konfigurieren

Hierbei handelt es sich um eine kleine, einmalige Konfiguration zur Aktivierung der Single Sign-On-
Unterstutzung fur den Browser.

Wichtig
Sie muss fur jeden Benutzer auf jedem Computer ausgefuhrt werden.

Hinweis
In den Konfigurationsanweisungen verwenden wir acme.com als Beispiel. Wenn Sie Services in
mehreren Domains haben, wiederholen Sie die Schritte, die acme.com spezifizieren, fur alle lhre

Domains. (z.B. fugen Sie *.acme.comund *.another.com und *.yetanother.com hinzu).

Einmalige Konfiguration fur Windows

Far Microsoft Edge und Google Chrome

Die Konfiguration fur Microsoft Edge und Google Chrome erfolgt Uber die Internetoptionen von
Microsoft Windows.

Konfiguration der Windows-Internetoptionen

1. Offnen Sie die Windows Systemsteuerung.

2. Wahlen Sie Internetoptionen.



3. In der Registerkarte Sicherheit klicken Sie auf Lokales Intranet.

2

GeneralPriuan_‘y Content Connections Programs = Advanced

Select a zone to view or change security settings.

Internet Local intranet |Trusted sites  Restricted
sites

Sites

Local intranet “

Lq L This zone is for all websites that are
found on your intranet.

Security level for this zone

Custom

Custom settings.
- To change the settings, dick Custom level.
- To use the recommended settings, dick Default level.

[ ]Enable Protected Mode {requires restarting Internet Explorer)

Custom level. .. Default level

Reset all zones to default level

Ok Cancel Apply
4. Klicken Sie auf Sites und dann auf Erweitert.
5. Flgen Sie die Adresse lhres Acronis Cyber Files Servers hinzu (z. B. https://ahsoka.acme.com oder
nur *.acme. com).
6. Klicken Sie auf OK.
7. Starten Sie lhren Browser neu.

Delegierung von Anmeldedaten in Chrome

Wichtig

Die Delegierung von Anmeldedaten ist fir das Durchsuchen von Netzwerkknoten von der
Weboberflache aus erforderlich. Microsoft Edge ist standardmaRig aktiviert. Zur Delegierung von
Anmeldedaten in Chrome mussen Sie den Browser so konfigurieren, dass er es zulasst.

1. Registry-Editor (regedit32.exe) 6ffnen

2. ZuHKEY_LOCAL_MACHINE\SOFTWARE\Policies\Google\Chrome navigieren



3. Erstellen Sie die Google\Chrome-SchlUssel, falls diese noch nicht vorhanden sind.

a. Klicken Sie mit der rechten Maustaste auf den Ordner 'Richtlinien’, und wahlen Sie Neu ->
Schlissel.

b. Geben Sie als Ordnernamen Google ein.

c. Klicken Sie mit der rechten Maustaste auf den Ordner Google, und wahlen Sie Neu ->
Schlussel.

d. Geben Sie als Ordnernamen Chrome ein.

e. Klicken Sie auf den Ordner 'Chrome’, und klicken Sie mit der rechten Maustaste im weil3en
Bereich rechts auf Neu -> Zeichenfolgewert.

f. Geben Sie den Schlisselnamen ein: AuthNegotiateDelegateWhitelist.

4. Legen Sie den Domain-Namen (z.B. ahsoka.acme.com oder *.acme.com) als Wert flir den Registry-
Schlissel AuthNegotiateDelegateWhitelist fest.

5. Starten Sie Chrome neu.

FUr Firefox

1. Geben Sie about:config in die Adressleiste ein, und drlcken Sie die Eingabetaste.

2. Suchen Sie die Einstellung network.negotiate-auth. trusted-uris und flgen Sie
https://ahsoka.acme.com oder nur just .acme.com hinzu (die Liste wird per Komma getrennt).

Hinweis
Wenn Sie alle Unterdomains hinzufiigen wollen, tun Sie dies im Format ". example.com" (aber
NICHT im Format *.example. com).

3. Wenn Sie die Unterstitzung fir Netzwerk-Datenquellen aktivieren wollen, miissen Sie die
Einstellung network.negotiate-auth.delegation-uris so bearbeiten, dass Sie ahsoka.acme.com
oder nur den Domain-Namen ( acme. com) hinzuftgen.

4. Starten Sie Firefox neu.

Einmalige Konfiguration fur Mac

Hinweis
Die folgenden Schritte mUssen fUr jeden Benutzer auf jedem Computer ausgefihrt werden.

FUr Safari

Der Vorgang funktioniert.



FUr Firefox

1.
2.

3.

Geben Sie about:config in die Adressleiste ein, und driicken Sie die Eingabetaste.

Suchen Sie die Einstellung network.negotiate-auth. trusted-uris und fugen Sie
https://ahsoka.acme.com oder nur just .acme.com hinzu (die Liste wird per Komma getrennt).

Hinweis
Wenn Sie alle Unterdomains hinzufiigen wollen, tun Sie dies im Format ".example.com" (aber
NICHT im Format *.example. com).

Wenn Sie die Unterstitzung flr Netzwerk-Datenquellen aktivieren wollen, missen Sie die
Einstellung network.negotiate-auth.delegation-uris so bearbeiten, dass Sie ahsoka.acme.com
oder nur den Domain-Namen ( acme. com) hinzuftgen.

4. Starten Sie Firefox neu.

FUr Chrome

1.

Mit der Ticket Viewer-Applikation (/System/Library/CoreServices/Ticket Viewer) kénnen Sie
Uberprufen, ob Sie tber ein Kerberos-Ticket verfiigen, und eines erstellen, sollte dies nicht
automatisch erstellt worden sein.

Hinweis
Dies ist Uber das Terminal durch Eingabe von kinit und Ihres Kennworts méglich.

Offnen Sie zur Konfiguration der Chrome-Positivliste fir die Unterstitzung der Authentifizierung
far alle von Ihnen verwendeten Domains das Terminal, und fihren Sie die folgenden Befehle
aus:

$ defaults write com.google.Chrome AuthServerWhitelist “*.acme.com”

$ defaults write com.google.Chrome AuthNegotiateDelegateWhitelist “x.acme.com”

Starten Sie den Chrome-Browser neu.

FUr den Acronis Cyber Files-Server

Konfigurieren des Domain-Kontos, das fur die Single Sign-on-Authentifizierung verwendet
wird

1.

2.

Zu C:\Program Files (x86)\Acronis\Acronis Cyber Files\Access Server\Web Application\WEB-
INF\ navigieren

Suchen und 6ffnen Sie die Datei web. xml. In dieser Datei geben Sie den Benutzernamen und das
Kennwort flr die Domain an, unter der der SSO-Dienst ausgefuhrt wird.

Dieses Konto muss dem Konto entsprechen, dass Sie verwenden, um den HTTP-Dienst mit
Kerberos in den folgenden Abschnitten zu registrieren. Es wird daher empfohlen, es zu notieren.



3. Inweb.xml miUssen zwei Eigenschaften eingerichtet werden - der vom SSO-Dienst zu
verwendende Benutzername flr die Domain und das zugehdrige Kennwort. Suchen Sie folgende
Zeilen:

<init-param>
<param-name>spnego.preauth.username</param-name>
<param-value>yourusername</param-value>
</init-param>
<init-param>
<param-name>spnego.preauth.password</param-name>
<param-value>yourpassword</param-value>
</init-param>

4. Ersetzen Sie yourusername durch den gewlinschten LDAP-Benutzernamen.

5. Ersetzen Sie yourpassword durch das LDAP-Kennwort flir das zuvor angegebene LDAP-Konto.
Wenn lhr Kennwort eines der flinf folgenden Sonderzeichen enthalt (&, >, ", ' oder <), dann
mussen Sie diese zunachst im XML-Dokument escapen. Dazu mussen Sie sie folgendermalen
ersetzen:

< durch &lt;

e >durch &gt;

e "durch &quot;
e 'durch &apos;
e & durch &amp;

Beispiel: Wenn |hr Kennwort <my&best 'password" ist, missen Sie es wie folgt in der Datei web. xml
schreiben: &1t ;my&amp;best&apos;password&quot;

Festlegen der Kerberos-Domain-Suche
1. Zu C:\Program Files (x86)\Acronis\Acronis Cyber Files\Common\apache-tomcat-7.0.59\conf
navigieren
2. Datei krb5.conf suchen und 6ffnen
3. Inkrb5.conf gibt es nur zwei Eigenschaften, die der Administrator angeben muss:
a. Domain fur Single Sign-On (z.B. ACME. COM).
» Dies muss die Domain sein, in der sich der Acronis Cyber Files Web Server und die
Gateway-Server befinden.

e Beachten Sie, dass es sich um den Namen lhrer Domain handelt, nicht um den DNS-
Namen des Servers.

Hinweis
Die Domain in krb5. conf muss immer in GROSSBUCHSTABEN angegeben werden. Andernfalls
schlagen Suchen nach Kerberos-Tickets moglicherweise fehl.




b. Die Adresse des Kerberos Key Distribution Centers (entspricht Gblicherweise der DNS-
Adresse lhres primdren Domain-Controllers, z.B. acmedc. ACME. COM) Dies ist die Adresse des
Domain-Controllers in der Domain, in der sich Acronis Cyber Files und die zugehorigen
Komponenten befinden.

4. Die von uns installierte Datei krb5. conf sieht folgendermaRen aus:

[libdefaults]
default_realm = ACME.COM
default_tkt_enctypes = aes128-cts rc4-hmac des3-cbc-shal des-cbc-md5 des-cbc-

crc
default_tgs_enctypes = aes128-cts rc4-hmac des3-cbc-shal des-cbc-md5 des-cbc-
crc
permitted_enctypes = aes128-cts rc4-hmac des3-cbc-shal des-cbc-md5 des-cbc-
crc
[realms]
ACME.COM = {

kdc = acmedc.ACME.COM
default_domain = ACME.COM
[domain_realm]
.ACME.COM = ACME.COM

5. Ersetzen Sie alle Instanzen von ACME.COM durch Ihre Domain (in GroBbuchstaben!). Beachten Sie,
dass es sich um den Namen |hrer Domain handelt, nicht um den DNS-Namen des Servers.

6. Ersetzen Sie den Wert fur "kdc =" durch den DNS-Namen lhres Domain-Controllers. Der Domain-
Teil muss in GroBbuchstaben angegeben werden, z.B. kdc = yourdc. YOURDOMAIN. COM.

7. Nach der Aktualisierung der oben genannten Konfigurationsdateien muss der Acronis Cyber
Files-Server (Acronis Cyber Files Tomcat) neu gestartet werden, damit die Anderungen wirksam
werden.

Single Sign-on in der Weboberflache aktivieren
1. Offnen Sie die Weboberflache von Acronis Cyber Files, und melden Sie sich als Administrator an.
2. Erweitern Sie die Registerkarte Allgemeine Einstellungen, und 6ffnen Sie die Seite LDAP.

3. Aktivieren Sie unten auf der Seite das Kontrollkdstchen Anmelden vom Web-Client und
Desktop-Sync-Client mit vorhandenen Windows-/Mac-Anmeldedaten erlauben.

4. Drucken Sie Speichern.

Konfigurieren des LDAP-Kontos fur SSO

Zusatzlichen DNS-Eintrag fiir den Acronis Cyber Files Web
Server konfigurieren

Wenn auf diesem Computer ein Gateway Server vorliegt, missen Sie einen separaten DNS-Eintrag
far den Acronis Cyber Files Web Server haben.



Offnen Sie auf Ihrem DNS-Server die Vorwértssuchbereiche fiir Inre Domain, klicken Sie mit der
rechten Maustaste, und erstellen Sie einen neuen Host-Eintrag (A record) fir den Acronis Cyber
Files Web Server.

Geben Sie einen Namen ein. Dabei handelt es sich um die DNS-Adresse, die zum Erreichen des
Acronis Cyber Files Web-Servers verwendet wird.

z. B. ahsokaccess.acme. com

Geben Sie die IP-Adresse des Acronis Cyber Files Web Server ein (ohne den Port). Wenn Sie den
Gateway und die Acronis Cyber Files Web Server unter derselben IP-Adresse ausflihren, geben
Sie diese IP-Adresse ein.

Wahlen Sie Zugewiesenen Pointer-Datensatz (PTR) erstellen und driicken Sie Host
hinzufugen.

Den SPN fur den AcronisCyber Files-Webserver festlegen

1.

3.

Offnen Sie auf dem Computer, auf dem Acronis Cyber Files ausgefiihrt wird, die
Eingabeaufforderung.

Hinweis
Sie muUssen mit einem Domain-Konto angemeldet sein und Uber die Rechte zur Verwendung von
setspn verfugen.

Befehl setspn -s HTTP/access_DNS_name.domain.com account name eingeben

Hinweis
Der im obigen Befehl verwendete LDAP-Kontoname MUSS mit dem Konto Ubereinstimmen, das
Sie in der Datei web.xml angegeben haben.

 Beispiel: Wenn lhr Acronis Cyber Files Web Server auf ahsoka.acme. com installiert ist und Sie
john@acme. com als vorab authentifiziertes LDAP-Konto zur Gewahrung von Kerberos-Tickets
verwenden, sieht der Befehl folgendermal3en aus:
setspn -s HTTP/ahsokaaccess.acme.com john

» Beispiel: Wenn |hr Acronis Cyber Files Web Server auf ahsoka. acme. com installiert ist und Sie
jane@tree.com als vorab authentifiziertes LDAP-Konto zur Gewahrung von Kerberos-Tickets
verwenden, sieht der Befehl folgendermalen aus:

setspn -s HTTP/ahsokaaccess.acme.com tree\jane

Hinweis

Dieses Konto entspricht typischerweise dem LDAP-Konto, das vom Administrator in der Acronis
Cyber Files-Weboberflache in den LDAP-Einstellungen festgelegt wurde, ist aber nicht
obligatorisch.

Wird Ihr Acronis Cyber Files Web Server auf einem nicht standardmaRigen Port (d.h., einem
anderen Port als 443) ausgeflhrt, sollten Sie auch einen SPN mit der Portnummer registrieren.



7.

Beispiel: Wird Ihr Server auf Port 444 ausgefihrt, lautet der Befehl folgendermalien:
setspn -s HTTP/ahsokaaccess.acme.com:444 john ODER

setspn -s HTTP/ahsokaaccess.acme.com:444 tree\jane

Hinweis

HTTPin den voranstehenden Befehlen bezieht sich auf die HTTP-Dienstklasse und nicht auf das
HTTP-Protokoll. Die HTTP-Dienstklasse verarbeitet HTTP- und HTTPS-Anforderungen. Sie
mussen und sollten KEINEN SPN mit HTTPS als Dienstklassenname erstellen.

Wechseln Sie zum Domain-Controller, auf dem sich Ihre Benutzer befinden, und 6ffnen Sie
Active Directory-Benutzer und -Computer. Wenn Sie mehrere Domains mit Benutzern haben,
6ffnen Sie die mit dem Benutzer, der in den vorherigen Schritten verwendet wurde.

Suchen Sie den in den voranstehenden Befehlen verwendeten Benutzer (in diesem Beispiel john
oder jane).

Klicken Sie auf die Registerkarte Delegierung und wahlen Sie Diesem Benutzer fir die
Delegierung an jeden beliebigen Dienst trauen (nur Kerberos) aus. Durch das Aktivieren
dieser Einstellung kann das LDAP-Objekt die Authentifizierung an alle Dienste delegieren. In
unserem Fall ist dies der Gateway Server-Dienst.

Klicken Sie auf OK.

Uberprufen, ob Sie sich bei AcronisCyber Files anmelden kénnen

1.

2.

Wechseln Sie zu einem anderen Computer als dem Domain-Controller oder Ihrem Acronis Cyber
Files Web Server.

Offnen Sie die Acronis Cyber Files-Webkonsole, und verwenden Sie den Link unter dem
Kennwortfeld auf der Anmeldeseite.

Hinweis

Sie mlssen an dem Computer mit einem Domain-Benutzer angemeldet sein, der entweder zu
Acronis Cyber Files eingeladen wurde, bereits angemeldet oder ein Mitglied einer
bereitgestellten LDAP-Gruppe ist.

Hinweis
FUhren Sie die Verfahren unter Auf dem Computer eines Benutzers durch, damit Ihr Browser die
SSO-Anforderungen erftllen kann.

FUr den Gateway-Server

Konfigurieren des SPN fur den Gateway Server

Damit das KDC ('Key Distribution Center') Kerberos-Server Benutzer fir den Gateway Server

authentifizieren kann, muss der Gateway-Dienst fur das KDC registriert werden. Hierzu mussen

setspn und der Hostname des Servers angegeben werden, auf dem er als 'user' im setspn-Befehl
lauft.



Einen zusatzlichen DNS-Eintrag fur den Gateway Server
konfigurieren

Damit diese Konfiguration funktioniert, missen Sie auch Uber einen separaten DNS-Eintrag flr

Ihren Gateway Server verfligen.

1.

Offnen Sie auf Ihrem DNS-Server die Vorwaértssuchbereiche fiir lhnre Domain, klicken Sie mit der
rechten Maustaste, und erstellen Sie einen neuen Host-Eintrag (A record) fur den Gateway-
Server.

Geben Sie einen Namen ein. Dabei handelt es sich um die DNS-Adresse, die zum Erreichen des
Gateway-Servers verwendet wird.

z.B.codygw.acme. com

Geben Sie die IP-Adresse des Gateway Server ein (ohne den Port). Wenn Sie das Gateway und
den Acronis Cyber Files Server unter derselben IP-Adresse ausfihren, geben Sie diese IP-Adresse
ein.

Wahlen Sie Zugewiesenen Pointer-Datensatz (PTR) erstellen, und drticken Sie Host
hinzufigen.

SPN fur den lokalen Gateway Server konfigurieren

1.

Wechseln Sie zum Computer mit Acronis Cyber Files.

2. Offnen Sie die Eingabeaufforderung.

3. SPN fUr den Gateway Server einrichten:

a. Wenn |hr Gateway Server als lokales Systemkonto ausgefiihrt wird, lautet der Befehl:
b. setspn -s HTTP/gatewaydns.domain.com Computername

Wenn |hr Gateway Server beispielsweise auf dem Host 'cody' in einer Domain lauft und Ihr DNS-

Eintrag codygw.acme.com lautet, fuhren Sie folgenden Befehl aus:

setspn -s HTTP/codygw.acme.com cody

C. Wird Ihr Gateway-Server nicht auf einem Standard-Port ausgefiihrt (d.h. auf einem anderen
Port als 443), mussen Sie auch einen SPN mit der Portnummer registrieren, z.B. dann, wenn
Ihr Gateway-Server auf Port 444 ausgefuhrt wird:
setspn -s HTTP/codygw.acme.com: 444 cody

Falls nicht bereits geschehen, missen Sie die Adresse fiir die Administration Ihres

gewunschten Gateway Server in den erstellten Gateway Server-DNS-Eintrag andern (z. B.

codygw.acme. com).

Uberprufen Sie, dass die SPNs korrekt fur das Gateway festgelegt wurden.

1.

Wenn ein lokales Volume fuir das lokale Gateway vorliegt, kdnnen Sie Uberprifen, dass SPNs und
die Delegierung funktionieren, indem Sie sich mit SSO anmelden. Dies muss auf einem anderen
Computer stattfinden als auf dem Acronis Cyber Files Server und dem Domain-Controller, da
SSO ansonsten nicht funktioniert.



2. Durchsuchen Sie das Volume des lokalen Gateway Servers. Wenn dies funktioniert, kénnen Sie
fortfahren. Ansonsten Uberprufen Sie, ob Sie die richtigen SPNs fur die jeweiligen Objekte

konfiguriert haben.

Hinweis
Wenn Sie ein Volume auf einem Remote-Dateiserver ausprobieren, sollten Sie einen Fehler Uber

einen verweigerten Zugriff erhalten.

Ressourcenbasierte eingeschrankte Kerberos-Delegierung festlegen

Hinweis

Dieser Typ der eingeschrankten Delegierung ist nur bei Domain-Controllern verftigbar, die
mindestens in der Domain-Funktionsebene 2012R2 ausgefuhrt werden. Windows Server 2012 ist
das erste Programm, das die eingeschrankte Kerberos-Delegierung in Domain-Strukturen erlaubt.

Sie kdnnen die ressourcenbasierte eingeschrankte Kerberos-Delegierung verwenden, um Benutzern

Zugriff auf Dateiserver zu gewahren oder auf andere Netzwerkressourcen, die sich in einer anderen

Domain befinden.

1.

Wechseln Sie zu dem Domain-Controller fir die Domain, in der sich der Dateiserver befindet,

und 6ffnen Sie PowerShell.

Wenn lhr Gateway Server als Lokales Systemkonto ausgefuhrt wird:

a.

$computer1 = Get-ADComputer -ldentity <Gateway Server-Computer> -server
<Domain-Controller_fiir diese_Domain>

Beispiel: $computer1 = Get-ADComputer -Identity cody -server dc.acme.com

Dieser Befehl ruft das Computerobjekt fur den Gateway-Server ab, gibt die Instanz der AD-
Domain-Dienste fur die Verbindung an und speichert diese Information in der
Variablen$computer1.

Set-ADComputer <Computer_mit_Dateiserver> -
PrincipalsAllowedToDelegateToAccount $Scomputer1

z.B. Set-ADComputer cody -PrincipalsAllowedToDelegateToAccount $computer

Dieser Befehl legt die Eigenschaft Principals Allowed To Delegate To Account des
Computerobjekts fur den Dateiserver auf das Computerobjekt fur den Gateway-Server fest.
So kann der Computer des Gateway-Servers an den Computer des Dateiservers delegieren.

Wenn |hr Gateway Server als Benutzerkonto ausgefiihrt wird:

a. $user1 = Get-ADUser -ldentity <Anmeldung_Benutzer_des_Gateway-Dienstes> -server

<Domain-Controller_fiir_diese_Domain>

Beispiel: $user1 = Get-ADUser -Identity jane -server dc.acme.com

Dieser Befehl ruft das Benutzerobjekt fur den Benutzer ab, der den Gateway-Server ausfuhrt,
gibt die AD-Domaindienste-Instanz fir die Verbindung an und speichert diese Information in
der Variablen $user1.

Set-ADComputer <Computer_mit_Dateiserver> -
PrincipalsAllowedToDelegateToAccount $user1

z.B. Set-ADComputer cody -PrincipalsAllowedToDelegateToAccount $useri



Dieser Befehl legt die Eigenschaft Principals Allowed To Delegate To Account des
Computerobijekts fur den Dateiserver auf das Benutzerobjekt fur den Gateway-Server fest. So
kann der ausgewahlte Benutzer an den Computer des Dateiservers delegieren.

4. Uberprifen Sie, ob das Benutzerkonto des Gateways als Konto hinzugefigt wurde, dem
Anmeldeinformationen delegiert werden kénnen, indem Sie den folgenden Befehl ausfuhren:
Get-ADComputer <Dateiserver_Computer> -Properties
PrincipalsAllowedToDelegateToAccount
z.B. Get-ADComputer omega -Properties PrincipalsAllowedToDelegateToAccount

5. Wiederholen Sie diese Schritte fur alle Dateiserver.

Es ist ein wenig Zeit nétig, bis die Delegierung propagiert wird. Bei kleinen LDAP-Bereitstellungen
muss mit 10 bis 15 Minuten gerechnet werden und bei grof3eren Strukturen kann es sogar noch
Idnger dauern.

Hinzuflgen weiterer Gateway Server

Hinweis
Diese Schritte kdnnen nur durchgefuhrt werden, wenn sich die Computer, welche die Gateway
Server hosten, in derselben Domain befinden wie der Acronis Cyber Files Web Server.

Damit das KDC ('Key Distribution Center') Kerberos-Server Benutzer beim Gateway-Server
authentifizieren kann, muss der Gateway-Dienst beim KDC-Server registriert werden. Hierzu
mussen 'setspn' ausgeflihrt und der Hostname des Servers, auf dem er ausgefuhrt wird, als 'user’
im setspn-Befehl angegeben werden.

Gateway Server, die auf anderen Computern als dem Acronis Cyber Files
Web Server gehostet werden

1. Offnen Sie die Eingabeaufforderung.

2. Geben Sie den folgenden setspn-Befehl ein: setspn -s HTTP/computername.domain.com
computername
FUhren Sie beispielsweise fur den Fall, dass |hr Gateway-Server auf Host 'cody' in der Domain
ausgefuhrt wird, folgenden Befehl aus:
setspn -s HTTP/cody.acme.com cody

3. Wird Ihr Gateway-Server nicht auf einem Standard-Port ausgefuhrt (d.h. auf einem anderen Port
als 443), mussen Sie auch einen SPN mit der Portnummer registrieren, z.B. dann, wenn |hr
Gateway-Server auf Port 444 ausgefuhrt wird:
setspn -s HTTP/cody.acme.com: 444 cody

4. Wiederholen Sie diesen Abschnitt fur alle weiteren Gateway-Server.

Konfigurieren eines Gateway Server in einer anderen Domain

Wenn Sie keinen Zugriff auf die Ressourcenbasierte eingeschrankte Kerberos-Delegierung
haben, besteht eine andere Methode flr die SSO-Konfiguration fir Remote-Freigaben und



Ressourcen, die sich in einer anderen Domain befinden, darin, einen Gateway Server auf einem
Computer in dieser Domain zu installieren. So kénnen Sie die reguldre eingeschrankte Kerberos-
Delegierung verwenden. Geeignet in Domain-Funktionsebene 2008.

Gateway Server auf einem Computer in der
gewunschten Domain installieren

1. Laden Sie das Installationsprogramm von Acronis Cyber Files herunter, und verschieben Sie es
auf den Computer.

2. Starten Sie das Installationsprogramm von Acronis Cyber Files, akzeptieren Sie die
Lizenzvereinbarung, und klicken Sie auf Weiter.

3. Wahlen Sie Benutzerdefiniert... als Installation aus und aktivieren Sie nur das Kontrollkastchen
fUr den Gateway Server.

4. Klicken Sie auf Installieren. Nach Abschluss der Installation schlieBen Sie das
Installationsprogramm.

5. Legen Sie im Konfigurationswerkzeug die IP-Adresse des Gateways und den Port fest.

FUuhren Sie den Gateway-Dienst als Benutzerkonto aus

1. Offnen Sie die Systemsteuerung -> Verwaltung -> Dienste.

2. Klicken Sie mit der rechten Maustaste auf den Gateway Server-Dienst flr Acronis Cyber Files,
und wahlen Sie Eigenschaften aus.

3. Wahlen Sie die Registerkarte Anmeldung aus und aktivieren Sie das Aktionsfeld Dieses Konto.

4. Wahlen Sie den Benutzer fiir die Ausfihrung des Dienstes aus, indem Sie Durchsuchen driicken
und danach suchen oder indem Sie einfach den Benutzernamen und das Kennwort des
Benutzers eingeben. Der Benutzer muss aus der Domane stammen, in der Acronis Cyber Files
installiert wurde. Es wird empfohlen, ein dediziertes Konto zu verwenden und nicht das, das fur
die SPNs des Acronis Cyber Files Server verwendet wurde.

5. Drucken Sie OK und schlieRen Sie das Modul Dienste der Systemsteuerung. Starten Sie den
Dienst noch nicht neu, da er ohne die erforderlichen Berechtigungen fir das Benutzerkonto
nicht startet.

Weisen Sie dem ausgewahlten Benutzer die nétigen Berechtigungen
zZu.

1. Damit der Dienst als Benutzer ausgefiihrt werden kann, muss diesem Benutzer die Berechtigung
Einsetzen als Teil des Betriebssystems gewahrt werden und er muss Teil der Gruppe der
lokalen Administratoren sein.

2. Offnen Sie Lokale Sicherheitsrichtlinie und navigieren Sie zu Lokale Richtlinien -> Zuweisen
von Benutzerrechten. Méglicherweise miissen Sie je nach Bereitstellung diese Anderung in der
Gruppenrichtlinienverwaltung durchfthren.



Offnen Sie das Objekt Einsetzen als Teil des Betriebssystems und driicken Sie Benutzer
hinzufugen oder Gruppe.

Wahlen Sie den dedizierten Benutzer fir den Gateway-Dienst aus.

Schlie3en Sie alle offenen Dialogfelder und 6ffnen Sie die Systemsteuerung -> Benutzerkonten
-> Konten verwalten.

Drucken Sie Hinzufiigen, und geben Sie die Domain und den Benutzernamen fir das dedizierte
Konto an.

Sie kdnnen jetzt den Acronis Cyber Files Gateway-Dienst in der Systemsteuerung unter Dienste
neu starten.

Den SPN fur den Remote-Gateway Server konfigurieren

1.

Wechseln Sie zu einem der Computer in der Domain, in der sich der Acronis Cyber Files Server
befindet.

Offnen Sie die Eingabeaufforderung.

Flr die Konfiguration des SPN lautet der Befehl: setspn -s HTTP/gatewaydns.domain.com
useraccountfor_gw

Beispiel: Wenn |hr Gateway Server auf dem Host 'magpie’ in der Domain tree.com ausgefiihrt
wird und als Benutzerkonto peter aus der Domane acme.com ausgefthrt wird, fihren Sie den
folgenden Befehl aus:

setspn -s HTTP/magpie.tree.com peter

Wird Ihr Gateway-Server nicht auf einem Standard-Port ausgefihrt (d.h. auf einem anderen Port
als 443), mussen Sie auch einen SPN mit der Portnummer registrieren, z.B. dann, wenn lhr
Gateway-Server auf Port 444 ausgefuhrt wird:

setspn -s HTTP/magpie.tree.com:444 peter

Falls nicht bereits geschehen, missen Sie die Adresse fiir die Administration lhres
gewunschten Gateway Servers in den erstellten Gateway Server-DNS-Eintrag andern (z. B.
magpie.tree.com).

Uberprufen Sie, dass fur den Gateway Server Aushandeln/Kerberos-Authentifizierung im
Benutzermodus durchfiihren aktiviert wurde. Sie mussen den Acronis Cyber Files Gateway-
Dienst neu starten, nachdem Sie diese Einstellung aktiviert haben.

Wenn Sie Datenquellen flr die Ressourcen in der zweiten Domain erstellen, missen Sie den
Gateway Server verwenden, der sich in dieser Domain befindet.

Beispiel: Wenn Sie |hren Benutzern Zugriff auf die Dateien auf repository.tree.com gewahren
mdochten, missen Sie den Gateway-Server auswahlen, der sich in tree.com befindet (z. B.

magpie.tree.com).

Uberpriifen Sie, dass die SPNs korrekt fir das Gateway festgelegt wurden.

1.

Wenn ein lokales Volume fur das lokale Gateway vorliegt, kdnnen Sie Uberprifen, dass SPNs und
die Delegierung funktionieren, indem Sie sich mit SSO anmelden.



2. Durchsuchen Sie das Volume des lokalen Gateway Servers. Wenn dies nicht funktioniert,
Uberprufen Sie, ob sie die richtigen SPNs fur die jeweiligen Objekte konfiguriert haben.

3. Delegierungsanderungen bendtigen einige Zeit, bis sie propagiert werden (bei kleinen LDAP-
Bereitstellungen muss mit 10 bis 15 Minuten gerechnet werden und bei gréReren Strukturen
kann es sogar noch langer dauern).

Uberprifen, dass der SPN registriert ist
So fragen Sie ab, ob der gewlnschte SPN richtig registriert ist:

1. Offnen Sie eine Eingabeaufforderung mit erweiterten Benutzerrechten.

2. Geben Sie den Befehl setspn -Q HTTP/computername.domain.com ein.
z.B. setspn -Q HTTP/ahsoka.acme.com

3. Verwenden Sie zur Abfrage der flr eine bestimmte Domane registrierten SPNs den Switch -1
(Kleinbuchstabe L).
z.B. setspn -1 john

4. Nach der Registrierung des SPN mussen Sie vor der Authentifizierung mit SSO entweder den
Clientcomputer neu starten oder diesen Befehl auf dem Clientcomputer ausfuhren:

klist purge

Verwenden von SMB- oder SharePoint-Datenquellen

Falls Sie SMB- oder SharePoint-Datenquellen verwenden mdchten, mussen Sie das Active Directory-
Konto so konfigurieren, dass eine Kerberos-Delegierung zu jedem Ihrer SMB- und SharePoint-
Datenquellen zuldsst.

Bei Netzwerkfreigaben und SharePoint-Servern gehen Sie wie folgt vor:

Wenn Sie diese Schritte befolgen, aktivieren Sie die Delegierung vom Gateway-Server zu den
Zielservern.

1. Offnen Sie Active Directory-Benutzer und -Computer.

2. Suchen Sie das Computerobjekt, das dem Gateway-Server entspricht.

Hinweis
Wenn Sie den Gateway-Server unter einem Benutzerkonto ausfuhren, wahlen Sie stattdessen
dieses Benutzerobjekt aus.

3. Klicken Sie mit der rechten Maustaste auf den Benutzer und wahlen Sie "Eigenschaften".
4. Offnen Sie die Registerkarte Delegierung.
5. Wabhlen Sie Diesem Computer nur fiir die Delegierung fiir bestimmte Dienste vertrauen

aus.

6. Wahlen Sie darunter die Option Beliebiges Authentifizierungsprotokoll verwenden.

7. Klicken Sie auf Hinzufugen.



10.

11.

Klicken Sie auf Benutzer oder Computer.

Suchen Sie nach dem Serverobjekt fir die SMB-Freigabe oder den SharePoint-Server und klicken
Sie auf OK.
e Wahlen Sie fur SMB-Freigaben den Dienst cifs aus.

« Wahlen Sie fur SharePoint den Dienst http aus.

Wiederholen Sie die Schritte flir jeden Server, fir den der Acronis Cyber Files Gateway-Server
Zugriff bendtigt.

Wiederholen Sie dieses Verfahren flir jeden Gateway Server.

Diese Delegierungsanderungen bendtigen, je nach GrolRe der Domain-Gesamtstruktur,

moglicherweise einige Minuten fur das Propagieren. Es kann bis zu 15 Minuten (oder mehr) dauern,
bis die Anderungen in Kraft treten. Werden die Anderungen nicht nach 15 Minuten angezeigt,

versuchen Sie, den Acronis Cyber Files Gateway-Dienst neu zu starten.

Verwenden von mobilen Clients mit Client-Zertifikatsauthentifizierung

Dies ist ein zusatzlich auszufUhrender Schritt. Sie missen die Delegierung vom Gateway Server zum

Acronis Cyber Files-Server auch dann einrichten, wenn diese sich auf demselben Computer

befinden.

Eingeschrankte Kerberos-Delegierung

Diese Art der Delegierung wird durchgefuhrt, wenn sich der Acronis Cyber Files-Server und der

Gateway Server in derselben Domain befinden.

1.
2.

Offnen Sie dazu das Active Directory auf dem Domain-Controller.

Suchen und bearbeiten Sie das Computerobjekt des Gateway-Servers, und 6ffnen Sie die
Registerkarte 'Delegierung'.

Wahlen Sie Computer bei Delegierungen angegebener Dienste vertrauen und Beliebiges
Authentifizierungsprotokoll verwenden.

Um den SPN des Acronis Cyber Files-Servers auszuwahlen, klicken Sie auf 'Hinzufligen' und
geben den Benutzernamen des Kontos ein, das mit dem HTTP-SPN des Acronis Cyber Files-
Servers verknupft ist.

Hinweis
Suchen Sie nicht nach dem Computer, auf dem der Acronis Cyber Files Server ausgefuhrt wird.
Sie mussen stattdessen die Suche anhand des Benutzernamens durchfthren.

Hinweis
Eine Kerberos-Authentifizierung flr den Acronis Cyber Files-Server ist nicht mit dem Einzelport-
Modus kompatibel.




5. Sobald Sie nach dem Benutzer suchen, sollten die HTTP-Dienste angezeigt werden. Wahlen Sie
diese aus (es kdnnen zwei Dienste sein, wenn Sie den SPN zweimal registriert haben - einmal mit
Port und einmal ohne).

6. Dricken Sie auf Anwenden, und schlieBen Sie alle Dialogfelder.

Ressourcenbasierte eingeschrankte Kerberos-Delegierung

Dieser Delegierungstyp funktioniert auch, wenn sich die Access- und Gateway-Server in
unterschiedlichen Domains einer Domain-Gesamtstruktur befinden.

Hinweis
Damit diese Funktion verwendet werden kann, mussen alle Domanen, auf die Acronis Cyber Files
zugreifen kann, mindestens in der Domédnenfunktionsebene 2012 ausgefihrt werden.

1. Uberprifen Sie erneut, dass die DNS-Eingabe fiir den Acronis Cyber Files-Server, fiir den Sie
einen SPN festgelegt haben, als Adresse fur lhr S&S-Volume auf der Seite der Datenquellen
festgelegt wurde.

2. Konfigurieren Sie die Delegierung zwischen dem Gateway Server und dem Acronis Cyber Files-
Server. Jetzt wird die Delegierung zwischen dem Gateway Server und dem Acronis Cyber Files-
Server durchgefuhrt.

3. Fuhren Sie die nachstehenden Befehle fir die folgenden Benutzer aus:
$pc1 = Get-ADComputer -ldentity <Name_des_Gateway_Computers>
Set-ADUser <Access_SSO_Benutzerkonto> -PrincipalsAllowedToDelegateToAccount $pc1
z.B.: $pc1 = Get-ADComputer -Identity ahsoka
Set-ADUser john -PrincipalsAllowedToDelegateToAccount $pc1

4. Wenn lhr Gateway als Benutzerkonto ausgefihrt wird, missen Sie die Delegierung mit den
folgenden Befehlen zwischen zwei Benutzerkonten festlegen:
$user1 = Get-ADUser -ldentity <Gateway_Benutzerkonto>
Set-ADUser <Access_SSO_Benutzerkonto> -PrincipalsAllowedToDelegateToAccount $user1
z.B.: $user1 = Get-ADUser -Identity gwuser
Set-ADUser john -PrincipalsAllowedToDelegateToAccount $useri

Es ist ein wenig Zeit nétig, bis die Delegierung propagiert wird. Bei kleinen LDAP-Bereitstellungen
muss mit 10 bis 15 Minuten gerechnet werden und bei grofieren Strukturen kann es sogar noch
lénger dauern.

Far Umgebungen mit Lastenausgleich

Der Gateway-Server verfugt tUber eine Option, bei der anstelle eines Aushandeln-/Kerberos-
Authentifizierungsversuchs durch den Webserver alle HTTP-Authentifizierungen im Benutzermodus
durchgefuhrt werden. Dies ist notwendig, damit SSO bei Gateways hinter einem
Lastenausgleichsmodul funktionieren kann.

Offnen Sie zur Aktivierung dieser Funktion die Weboberfliche, und wechseln Sie zu Mobile Access -
> Gateway-Server. Klicken Sie in der Cluster-Gruppe auf die Option Bearbeiten, wechseln Sie zu



Erweitert, und aktivieren Sie das Kontrollkdstchen Aushandeln-/Kerberos-Authentifizierung im
Benutzermodus durchfiihren.

Netzwerkknoten aktivieren

Damit bei einer Verwendung von SSO auf Netzwerkknoten im Web zugegriffen werden kann, sind
mehrere Anderungen erforderlich. Da sich die Gateway-Server hinter einem Lastenausgleichsmodul
befinden, muss die Kerberos-Registrierung statt mit einem Computernamen mit einem
Benutzerkonto erfolgen.

Damit dies funktioniert, mussen die Gateway-Dienste unter einem Benutzerkonto ausgefuhrt
werden. Sie kénnen entweder den LDAP-Benutzer verwenden, unter dem der Acronis Cyber Files-
Tomcat-Server registriert ist, oder einen neuen, fir die Gateway-Dienste reservierten auswahlen.

Unabhangig davon, woflr Sie sich entscheiden, muss der ausgewahlte Benutzer die Berechtigung
erhalten, auf den Computern mit den installierten Gateway-Servern als Teil des Betriebssystems zu
agieren.

Benutzer auswahlen, der als Teil des Betriebssystems agiert

1. Klicken Sie auf dem Computer mit dem Gateway-Server auf Start -> Ausfihren.

2. Geben Sie gpedit.msc ein, und klicken Sie auf OK.

3. Erweitern Sie Windows-Einstellungen und dann Sicherheitseinstellungen.

4. Erweitern Sie Lokale Richtlinien, und klicken Sie auf Zuweisen von Benutzerrechten.
5

Klicken Sie mit der rechten Maustaste in der Liste auf Einsetzen als Teil des Betriebssystems,
und wahlen Sie Eigenschaften aus.

6. In diesem Fenster kdnnen Sie Benutzer und Gruppen hinzufligen oder sie entfernen. Geben Sie
den gewlnschten Benutzernamen ein, und klicken Sie auf 'OK'.

7. SchlieRen Sie alle noch offenen Fenster, und starten Sie den Server neu, damit die Anderung
wirksam wird.

Gateway-Server-Dienst mit dem ausgewahlten Benutzerkonto ausfuhren

Nachdem Sie den Benutzer zum Ausfuhren des Gateway-Diensts hinzugefugt haben, mussen Sie
festlegen, dass der Dienst mit diesem Benutzer ausgefihrt werden soll. Gehen Sie dazu
folgendermalien vor:

1. Klicken Sie auf dem Computer mit dem installierten Gateway-Server auf Start, und wahlen Sie
Ausfiihren aus.

2. Geben Sie services.msc ein, und klicken Sie auf OK. Alternativ kdnnen Sie die Systemsteuerung
6ffnen und dann Verwaltung -> Dienste auswahlen.

3. Klicken Sie in der Liste mit der rechten Maustaste auf Acronis Cyber Files Gateway und wahlen
Sie Eigenschaften aus.

4. Klicken Sie auf die Registerkarte Anmelden.



5.

6.

Wahlen Sie das Optionsfeld fur Dieses Konto aus, und geben Sie die Anmeldedaten des
Benutzers ein, dem Sie Betriebssystemrechte gewahrt haben.

Klicken Sie auf OK, und schliel3en Sie alle Fenster.

SPNs fur den Gateway-Cluster konfigurieren

Damit der Kerberos Key Distribution Center-Server (KDC) Benutzer fir den Gateway-Cluster

authentifizieren kann, mussen alle Gateway-Server und das Lastenausgleichsmodul fur die

Gateways beim KDC-Server registriert werden. Hierzu muss setspn mit dem Kontonamen
ausgeflhrt werden, unter dem der Dienst laufen soll.

1.
2.

Offnen Sie die Eingabeaufforderung.

Geben Sie den folgenden Befehl ein:

setspn -s HTTP/computername.domain.com username

Wird der Gateway-Dienst beispielsweise als Benutzer john ausgefihrt, lautet der Befehl:

setspn -s HTTP/gatewayserverl.acme.com john

Wird Ihr Gateway-Server nicht auf einem Standard-Port ausgefihrt (d.h. auf einem anderen Port
als 443), mussen Sie auch einen SPN mit der Portnummer registrieren, z.B. dann, wenn |hr
Gateway-Server auf Port 444 ausgefuhrt wird:

setspn -s HTTP/gatewayserverl.acme.com:444 john

Wiederholen Sie diese Schritte flr alle Gateway-Server und das Lastenausgleichsmodul. Der
SPN-Befehl flr das Lastenausgleichsmodul lautet wie folgt:

setspn -s HTTP/gwloadbalancerdns.acme.com john

Hinweis

Wenn eine Lastverteilung den Datenverkehr zwischen zwei Gateways aufteilt (in diesem Fall
gwloadbalancerdns.acme.com), sollte keine Registrierung bei diesen erfolgen, da in 50 Prozent der
Falle die Anforderungen nicht das richtige (lokale) Gateway erreichen. Wenn der

Lastverteilungsserver die Anforderung an das falsche Gateway weiterleitet, schlagt die Anmeldung

fehl. DNS-Namen konnen nach dem Start nicht auf einen anderen Dienst verweisen.

Wenden Sie sich an das Supportteam, wenn Sie weitere Unterstttzung bendtigen.

Beheben von Fehlern bei Single Sign-On

Benutzer von Desktop- oder Web-Clients mussen auf einem anderen Computer als auf dem
arbeiten, auf dem derAcronis Cyber Files-Server ausgefuhrt wird (aber innerhalb der Domain),
sonst funktioniert SSO nicht.

Far Single Sign-On Uber einen Desktop-Client ist eine Verbindung zum Unternehmensnetzwerk
erforderlich. Dies bedeutet, dass SSO-Benutzer zudem Zugriff auf das eigene Netzwerk haben
sollten.



Sie mussen fur den Zugriff auf den Server denselben FQDN verwenden, den der SPN verwendet,
z.B. https://ahsoka.acme.com. Sie kdnnen keine anderen DNS-Namen oder IP-Adressen wie etwa
https://localhost oder https://10.20.56.33 verwenden.

Stellen Sie sicher, dass Sie sich beim Acronis Cyber Files-Server ohne Verwendung von SSO
anmelden kénnen, indem Sie genau dieselben LDAP-Anmeldedaten eingeben, die Ihr Windows-
Clientcomputer verwendet. So wird sichergestellt, dass die Anmeldedaten lhres Kontos fur
Acronis Cyber Files gliltig sind, unabhangig von SSO-Konfigurationen.

Stellen Sie sicher, dass Sie ohne Einzelanmeldung und mit den Anmeldedaten Ihres LDAP-Kontos
auf alle Datenquellen zugreifen kénnen.

Wenn Sie sich nicht Uber SSO anmelden kdnnen, Gberprifen Sie, ob Sie Ihren Webbrowser fr
SSO zu dem FQDN konfiguriert haben, zu dem Sie eine Verbindung herstellen méchten. Stellen
Sie aulRerdem sicher, dass Sie sich mithilfe eines Domain-Kontos auf Ihrem Clientcomputer
angemeldet haben.

Single Sign-On funktioniert nicht, wenn der Acronis Cyber Files Server auf dem Domain-Controller
ausgefuhrt wird.

Acronis Cyber Files funktioniert nicht mit SSO, wenn Sie versuchen, Uber den Computer, der auch
der Domain-Controller ist, darauf zuzugreifen.

Hinweis

Aufgrund der Funktionsweise von Kerberos kénnen Sie sich nicht Uber Client-Applikationen oder
Webbrowser, die auf dem Domain-Controller oder dem Acronis Cyber Files-Server ausgefuhrt
werden, Uber SSO authentifizieren.

Hinweis
Zudem kann der Acronis Cyber Files-Server den Domain-Controller nicht authentifizieren, wenn
der Acronis Cyber Files-Server auf dem Domain-Controller ausgefuihrt wird.

Wenn Sie bei dem Versuch, sich mit SSO anzumelden, einen 401-Fehler erhalten, Gberprifen Sie
den Benutzernamen und das Kennwort in der Datei web.xml. Stellen Sie zudem sicher, dass alle
Sonderzeichen ordnungsgemal mit Escape-Zeichen versehen sind. Diese Sonderzeichen sind: &,
>, ", " oder <. Informationen darlber, wie Sie diese Sonderzeichen mit Escape-Zeichen versehen,

finden Sie in Schritt 5 des Abschnitts Die Datei web.xml bearbeiten.

Verwenden vertrauenswurdiger Serverzertifikate mit Acronis Cyber
Files

In diesem Abschnitt wird erlautert, wie Acronis Cyber Files mit vertrauenswurdigen

Serverzertifikaten konfiguriert wird.

AcronisCyber Files stellt zu Testzwecken standardmaliig ein selbst generiertes SSL-Zertifikat bereit.

Bei Verwendung eines von einer vertrauenswurdigen Zertifizierungsstelle signierten Zertifikats wird
die Identitat des Servers festgestellt, und Clients kdnnen eine Verbindung herstellen, ohne dass

Fehler angezeigt werden.



Hinweis
Webbrowser zeigen bei Verwendung von selbstsignierten Zertifikaten eine Warnmeldung an. Wenn
Sie diese Warnmeldungen schlieBen, kdnnen Sie das System zu Testzwecken verwenden.

Die Verwendung von selbstsignierten Zertifikaten unter Produktionsbedingungen wird nicht
unterstiitzt. Fiir Produktionsumgebungen sollten geeignete CA-Zertifikate verwendet werden.

Erstellen einer Zertifikatsanforderung

Hinweis

Das Erstellen von Zertifikaten ist keine Funktion von Acronis Cyber Files und auch in Zukunft nicht
als solche geplant. Diese Zertifikatanforderung ist fir den Einsatz von Acronis Cyber Files nicht
zwingend notwendig, wird von Zertifikatanbietern jedoch vorausgesetzt.

Hinweis

Wenn Sie vom Anbieter aufgefordert werden, einen Servertyp anzugeben, wahlen Sie IS aus. Die
Zertifikate mUssen im Windows Certificate Store installiert werden, bevor Acronis Cyber Files sie
verwenden kann.

Zertifikatanforderung mit IIS erzeugen:

Weitere Informationen zu diesem Verfahren finden Sie im folgenden Microsoft Knowledge Base-
Artikel: http://technet.microsoft.com/en-us/library/cc732906(v=ws.10).aspx

Zertifikatanforderung mit OpenSSL erzeugen:

Hinweis
Fur diese Anleitung mussen Sie OpenSSL installiert haben.

Hinweis
Wenden Sie sich an lhren bevorzugten Zertifikatanbieter, um weitere Informationen oder Hilfe zu
diesem Verfahren zu erhalten.

So erzeugen Sie ein Schlusselpaar fiir den Webserver "AAServer", das aus einem privaten
Schlissel und einem éffentlichen Certificate Signing Request (CSR) besteht:

1. Offnen Sie eine Eingabeaufforderung mit erhéhten Benutzerrechten und geben Sie den
folgenden Befehl ein:

openssl req -new -nodes -keyout myserver.key -out AAServer.csr -newkey rsa:2048

2. Daraufhin werden zwei Dateien erstellt. Die Datei myserver.key enthalt einen privaten
SchlUssel. Legen Sie diese Datei nicht gegenuber Dritten offen. Sie sollten eine Sicherungskopie
des privaten Schlussels erstellen, da dieser bei Verlust nicht wiederhergestellt werden kann. Der


http://technet.microsoft.com/de-de/library/cc732906(v=ws.10).aspx

private Schlussel wird als Eingabe zum Erzeugen eines Certificate Signing Request (CSR)
verwendet.

Hinweis

Wenn die Fehlermeldung WARNING: can't open config file: /usr/local/ssl/openssl.cnf
angezeigt wird, fihren Sie den folgenden Befehl aus: set OPENSSL_CONF=C:\OpenSSL-
Win64\bin\openssl.cfg . Geben Sie dabei den OpenSSL-Installationspfad an. Nachdem Sie
dieses Verfahren abgeschlossen haben, fuhren Sie Schritt 1 erneut aus.

3. Dabei werden Sie aufgefordert, die erforderlichen Details in Ihr CSR einzugeben. Verwenden Sie
den Namen des Webservers als Common Name (CN). Lautet der Domain-Name
mydomain.com, hangen Sie die Domain an den Hostnamen an (verwenden Sie dabei den
vollstandig qualifizierten Domain-Namen).

4. Die Felder fUr E-Mail-Adresse, optionaler Firmenname und Kennwort-Sicherheitsabfrage dirfen
fir ein Webserver-Zertifikat leer bleiben.

5. lhr CSR wurde nun erstellt. Offnen Sie die Datei server.csr in einem Texteditor und kopieren Sie
den Inhalt, um ihn auf Anforderung des Zertifikatanbieters in das Online-Registrierungsformular
einzuftgen.

Das Zertifikat im Windows-Zertifikatspeicher installieren
Anforderungen

Das verwendete Zertifikat muss seinen privaten SchlUssel enthalten. Das Zertifikat muss entweder
im .PFX- oder im .P12 -Format vorliegen.
Es spielt keine Rolle, welches Sie verwenden, da sie austauschbar sind.

Hinweis
Wenn Sie von |hrem Zertifikatanbieter ein Zertifikat erhalten haben und ein Schlissel zwei separate
Dateien aufweist, kdnnen Sie diese mit dem folgenden Befehl in einer .PFX-Datei kombinieren:

openssl pkcs12 -export -in <yourcertificate.extension> -inkey <yourkey.extension> -out

<newfile.pfx>

Beispiel: openssl pkcs12 -export -in acmecert.crt -inkey acmecertkey.key -out

acmecombined. pfx

Fur diesen Befehl muss OpenSSL installiert werden.

Das Zertifikat im Windows-Zertifikatspeicher installieren

Hinweis
Wenn lhre Acronis Cyber Files- und Gateway-Server verschiedene Zertifikate verwenden,
wiederholen Sie diese Schritte fUr beide Server.

1. Klicken Sie auf dem Server auf Start und dann auf Ausfiihren.

2. Geben Sie im Feld Offnen die Zeichenfolge mmc ein und klicken Sie dann auf OK.



10.
11.

12.
13.

14,

15.

16.

17.

Klicken Sie im MenU Datei auf Snap-In hinzufiigen/entfernen.

Klicken Sie im Dialogfeld Snap-In hinzufiigen/entfernen auf Hinzufiigen.

Klicken Sie in der Dialogbox Eigenstandiges Snap-In hinzufiigen auf Zertifikate und dann auf
Hinzufagen.

Klicken Sie im Dialogfeld Zertifikate-Snap-In auf Computerkonto (standardmaRig nicht
aktiviert) und dann auf Weiter.

Klicken Sie in der Dialogbox Computer auswahlen auf Lokalen Computer (Computer, auf dem
diese Konsole ausgefthrt wird) und dann auf Fertig stellen.

Klicken Sie im Dialogfeld Eigenstandiges Snap-In hinzufiigen auf Schlieen.
Klicken Sie im Dialogfeld Snap-In hinzufiigen/entfernen auf OK.
Doppelklicken Sie im linken Bereich der Konsole auf Zertifikate (Lokaler Computer).

Klicken Sie mit der rechten Maustaste auf Persénlich, zeigen Sie auf Alle Aufgaben und klicken
Sie dann auf Importieren.

Klicken Sie auf der Seite Willkommen auf Weiter.

Klicken Sie auf der Seite Zu importierende Datei auf Durchsuchen, suchen Sie die
Zertifikatdatei und klicken Sie dann auf Weiter.

Hinweis
Wenn Sie eine PFX-Datei importieren, missen Sie den Dateifilter in Privater
Informationsaustausch (*.pfx, *.p12) andern, um die Datei anzuzeigen.

Wenn fUr das Zertifikat ein Kennwort vorliegt, geben Sie es auf der Seite Kennwort ein und
klicken Sie dann auf Weiter.

Aktivieren Sie die folgenden Kontrollkastchen:

a. Schlussel als exportierbar markieren
b. Alle erweiterten Eigenschaften mit einbeziehen

Klicken Sie auf der Seite Zertifikatspeicher auf Alle Zertifikate in folgendem Speicher
speichern und klicken Sie dann auf Weiter.

Klicken Sie auf Fertig stellen und klicken Sie dann auf OK, um den erfolgreichen Import zu
bestatigen.

Alle erfolgreich im Windows-Zertifikatspeicher installierten Zertifikate stehen bei der Verwendung
des Acronis Cyber Files-Konfigurationswerkzeugs zur Verfigung.

Cyber Files fur die Verwendung lhres Zertifikats konfigurieren

Nachdem Sie das Zertifikat im Windows Certificate Store installiert haben, missen Sie Acronis Cyber

Files fur die Verwendung dieses Zertifikats konfigurieren.

1.

Starten Sie das Acronis Cyber Files-Konfigurationswerkzeug. Im StartmenU von Windows sollte
eine VerknUpfung angezeigt werden.



Hinweis
Das Konfigurationswerkzeug befindet sich standardmaRig unter C:\Program Files
(x86)\Acronis\Acronis Cyber Files\Common\Configuration Utility.

2. Dricken Sie auf der Registerkarte Web Server auf die Schaltflache [...], und wahlen Sie lhr
Zertifikat aus der Liste aus.

3. Drucken Sie auf der Registerkarte Mobile Gateway auf die Schaltflache [...], und wahlen Sie lhr
Zertifikat aus der Liste aus.

4. Klicken Sie auf Anwenden. Dadurch werden die Webdienste neu gestartet und sollten nach
ungefahr einer Minute wieder online sein und mit lhrem Zertifikat ausgefihrt werden. Sie
kénnen Uberprufen, ob die richtigen Zertifikate verwendet werden.

Verwenden von Zwischenzertifikaten

Hat die Zertifizierungsstelle Innen zusammen mit lhrem Zertifikat ein Zwischenzertifikat ausgestellt,
muss dieses Uber das Konfigurationsdienstprogramm ebenfalls dem AcronisCyber Files Server
hinzugefugt werden.

Hinweis

Das Konfigurationswerkzeug sucht nur im Zertifikatsspeicher fir Zwischenzertifikate. Wenn Ihr
Zertifikat in einem der anderen Stores installiert wurde, 6ffnen Sie certmgr.msc und verschieben
Sie Ihr Zwischenzertifikat von diesem Store in den Store Zwischenzertifizierungsstellen ->
Zertifikate.

1. Starten Sie das Acronis Cyber Files-Konfigurationswerkzeug. Im Startment von Windows sollte
eine VerknUpfung angezeigt werden.

Hinweis
Das Konfigurationswerkzeug befindet sich standardmaRig unter C:\Program Files
(x86)\Acronis\Acronis Cyber Files\Common\Configuration Utility.

2. Drucken Sie auf der Registerkarte Web Server auf die Schaltflache [...], und wahlen Sie lhr
Zertifikat aus der Liste aus.

3. Drlcken Sie die Plus-Schaltflache (+) neben dem Feld Kettenzertifikat, und wahlen Sie das
Zwischenzertifikat aus der Liste, das Sie verwenden moéchten. Befindet sich das gewlinschte
Zertifikat nicht in der Liste, Gberprifen Sie, ob es ordnungsgemal und in welchem Store es
installiert wurde.

4. Drucken Sie auf der Registerkarte Mobile Gateway auf die Schaltflache [...], und wéahlen Sie lhr
Zertifikat aus der Liste aus. Es sind keine weiteren Schritte fur Zwischenzertifikate erforderlich.

5. Klicken Sie auf Anwenden. Der Dienst wird erneut gestartet und wenn er wieder online ist,
konnen Sie Uberprifen, ob die ausgewahlten Zertifikate zur Verfliigung stehen.



Unterstltzen verschiedener Desktop-Client-Versionen

Wenn Sie eine altere Version des Acronis Cyber Files-Desktop-Clients verwenden mdchten, gehen
Sie folgendermalen vor:

1. Laden Sie die gewlinschte Version des Desktop-Clients herunter. Achten Sie darauf, dass die
folgenden vier Dateien vorhanden sind:
« ACFClientMac.zip

» ACFClientInstaller.msi

» AcronisCyberFilesInstaller.dmg

» AcronisCyberFilesClientinstaller.exe
2. Kopieren Sie die Dateien.

3. Offnen Sie auf dem Server den Ordner fiir Acronis Cyber Files Desktop Clients (C: \Program Files
(x86)\Acronis\Acronis Cyber Files\Access Server\Web Application\clients).

4. Erstellen Sie einen Unterordner fir diese Version des Clients. Dieser sollte mit der
Versionsnummer des Clients (z. B. 8.5.0x664, 8.6.2x632) benannt sein.

5. FlUgen Sie die vier Dateien in den eben erstellten Unterordner ein.
6. Offnen Sie anschlieRend die webbasierte Benutzeroberfliche des Acronis Cyber Files-Servers.

7. Melden Sie sich als Administrator an, gehen Sie zur Registerkarte Sync & Share, und 6ffnen Sie
die Seite Acronis Cyber Files-Client.
8. Suchen Sie die folgende Einstellung: Client-Auto-Update auf Version erlauben.

9. Wabhlen Sie lhre gewlinschte Version im Dropdown-MenU aus.

Hinweis

Uber den Download-Link im Men( Aktion fiir Ihr Konto kénnen Sie weiterhin die neueste
verfugbare Version des Acronis Cyber Files-Desktop-Clients herunterladen. Wenn die Benutzer nicht
die aktuelle Version herunterladen sollen, gehen Sie zum Ordner \Acronis\Acronis Cyber
Files\Access Server\Web Application\clients und geben Sie dem Ordnernamen der aktuellen
Clientversion (z. B. 8.6.2x632) den Namen 'Versionsnummer nicht verwenden' (z.B. '8.6.2x632
nicht verwenden').

Verschieben des FileStore an einen nicht standardmaliigen
Speicherort

Der Dienst wird als lokales Systemkonto ausgefuhrt.
1. Wechseln Sie zu dem Computer, auf dem Cyber Files installiert ist.

2. Stoppen Sie die Cyber Files File Repository Server und Cyber Files Tomcat-Dienste.



3.

Sie finden den aktuellen FileStorein dem Ordner, den Sie mit dem Konfigurationswerkzeug
ausgewahlt haben. Der Standardspeicherort lautet: C: \ProgramData\Acronis\Acronis Cyber
Files\FileStore.

Kopieren oder verschieben Sie den gesamten Ordner FileStore mit dem kompletten Inhalt an
den gewulnschten Speicherort.

Beispielsweise D:\MyCustom Folder\FileStore.

Hinweis

Befindet sich der Dateispeicher auf einer Remote-Netzwerkfreigabe, muss der Computer, auf dem
der Dienst Datei-Repository ausgeflhrt wird, die vollen Berechtigungen fir den Ordner
Dateispeicher auf der Netzwerkfreigabe aufweisen.

Offnen Sie das Konfigurationswerkzeug.

Andern Sie auf der Registerkarte File Repository den Pfad fir den FileStorein den neuen Pfad,
in den Sie den Ordner FileStore verschoben haben.

Starten Sie den Acronis Cyber Files File Repository Server-Dienst.

Starten Sie Acronis Cyber Files Tomcat, und schliel3en Sie die Systemsteuerung flir Dienste.

Der Dienst wird als Benutzerkonto ausgefuhrt

1.
2.
3.

Wechseln Sie zu dem Computer, auf dem Cyber Files installiert ist.
Stoppen Sie die Cyber Files File Repository Server und Cyber Files Tomcat-Dienste.

Sie finden den aktuellen FileStorein dem Ordner, den Sie mit dem Konfigurationswerkzeug
ausgewahlt haben. Der Standardspeicherort lautet: C: \ProgramData\Acronis\Acronis Cyber
Files\FileStore.

Kopieren oder verschieben Sie den gesamten Ordner FileStore mit dem kompletten Inhalt an
den gewlnschten Speicherort.

Beispielsweise D: \MyCustom Folder\FileStore.

Offnen Sie das Konfigurationswerkzeug.

Andern Sie auf der Registerkarte File Repository den Pfad furr den FileStorein den neuen Pfad,
in den Sie den Ordner FileStore verschoben haben.

Befindet sich der File Store auf einer Remote-Netzwerkfreigabe, muss das Benutzerkonto, mit
dem der File Repository-Dienst ausgefuhrt wird, Gber die vollen Berechtigungen fur den Ordner
File Store auf der Netzwerkfreigabe verfligen.

Das Konto benétigt auch Lese- und Schreibzugriff auf den lokalen Repository-Ordner (zum
Beispiel C:\Program Files (x86)\Acronis\Access\File Repository\Repository), um in das
Protokoll zu schreiben.

Starten Sie den Acronis Cyber Files File Repository Server-Dienst.

Starten Sie Acronis Cyber Files Tomcat, und schliel3en Sie die Systemsteuerung flr Dienste.



Uberwachen von Acronis Cyber Files mit New Relic

Bei diesem Installationstyp Uberwachen Sie Ihre Acronis Cyber Files Server-Applikation, nicht den
eigentlichen Computer, auf dem Sie die Installation vornehmen.

1. Offnen Sie http://newrelic.com/ und erstellen Sie ein 'New Relic'-Konto, oder melden Sie sich mit
einem bestehenden Konto an. Fahren Sie anschlieBend mit der Konfiguration Ihrer Applikation
fort.

2. Wahlen Sie unter 'Applikationstyp' die Option APM aus.

3. Markieren Sie unter 'Plattform’' den Eintrag Ruby.

4. Laden Sie das in Schritt 3 der Startanleitung fir 'New Relic' genannte Skript 'New Relic' herunter
(newrelic.yml).

5. Offnen Sie die Webkonsole von AcronisCyber Files.
6. Navigieren Sie zu Einstellungen -> Uberwachung.

7. Geben Sie den Pfad zur Datei 'newrelic.yml' einschlief3lich der Erweiterung ein (z.B.
C:\software\newrelic.yml). Platzieren Sie diese Daten nach Mdéglichkeit in einem anderen
Ordner als dem Ordner fur AcronisCyber Files, sodass sie bei einem Upgrade oder einer
Deinstallation nicht entfernt oder gedndert werden.

8. Klicken Sie auf Speichern und warten Sie einige Minuten oder so lange, bis auf der New Relic-
Website die Schaltflache Aktive Applikation(en) verfuigbar wird.

9. Wenn mehr als 10 Minuten vergehen, starten Sie Acronis Cyber Files Tomcat neu, und warten Sie
einige Minuten. Die Schaltflache sollte dann aktiv sein.

10. Sie sollten den Acronis Cyber Files-Server auf der New Relic-Website Uberwachen kdnnen.

Hinweis

Alle Informationen, die der Acronis Cyber Files Server tGiber den Verbindungsversuch zu New Relic
und die Konfiguration des Monitorings protokolliert, sind in einer Datei namens newrelic_
agent.log zu finden, die sich in diesem Verzeichnis befindet: C:\Program Files
(x86)\Acronis\Common\apache-tomcat-7.0.34\1ogs. Bei Problemen kdnnen Sie in dieser
Protokolldatei nach Informationen suchen.

Hinweis

Haufig finden sich Warnungen oder Fehler, die wie folgt beginnen:

WARN : DNS Error caching IP address: Errno::ENOENT: No such file or directory -
C:/etc/hosts. Das ist ein harmloser Nebeneffekt des Codes, der zum Beheben eines anderen New-
Relic-Fehlers verwendet wurde.

Wenn Sie auch den eigentlichen Computer iberwachen méchten, gehen Sie wie folgt vor:

1. Offnen Sie http://newrelic.com/ und melden Sie sich bei Inrem Konto an.

2. Klicken Sie auf 'Server' und laden Sie das richtige Installationsprogramm von New Relic fur lhr
Betriebssystem herunter.


http://newrelic.com/
http://newrelic.com/

3. Installieren Sie den Monitor von New Relic auf lhrem Server.

4. Der neue Server-Monitor von New Relic erfordert Microsoft .NET Framework 4. Der vom
Installationsprogramm von New Relic verwendete Link gilt nur fur das Client-Profil von Microsoft
.NET Framework 4. Sie mussen zum Microsoft Download Center wechseln und das gesamte
.NET Framework 4 aus dem Internet herunterladen, bevor Sie das Installationsprogramm fir den
Server-Monitor von New Relic ausfiihren.

5. Warten Sie, bis New Relic Ihren Server erkannt hat.

Ausfuhren vonAcronis Cyber Files Tomcat auf mehreren Ports

Wahrend das Konfigurationswerkzeug nur das Einstellen des Tomcat-Dienstes flr einen Port
unterstutzt, kann Tomcat selber fur die Ausfihrung an mehreren Ports konfiguriert werden. Dies
wird durch das Hinzufligen von zusatzlichen Konnektoren zu den gewiinschten Ports in der Tomcat-
Datei 'server.xml' durchgefiihrt. Das Durchfiihren von Upgrades und das Neustarten des Tomcat-
Dienstes mit dem Konfigurationswerkzeug beeintrachtigt nicht die neuen Konnektoren.

Hinweis
Es wird empfohlen, diese Konfiguration durchzufihren, nachdem Sie bereits einmal das
Konfigurationswerkzeug ausgefiihrt haben und der Tomcat-Dienst erfolgreich gestartet wurde.

Konfigurieren eines zusatzlichen Tomcat-Konnektors

1. Stoppen Sie den Acronis Cyber Files Tomcat-Dienst, wenn er ausgefuhrt wird.

2. Gehen Sie zur Datei server.xml, und 6ffnen Sie sie. Der Standardspeicherort ist C:\Program Files
(x86)\Acronis\Files Advanced\Common\apache-tomcat-7.0.59\conf

Hinweis
Die Zahl im Pfad (7.0.59) kann abweichen, je nach lhrer Tomcat-Version.

3. Durchsuchen Sie die Datei, bis Sie den Abschnitt zum Konnektor finden, der wie folgt aussieht:
<Connector maxHttpHeaderSize="65536" maxThreads="150" enablelLookups="false"
disableUploadTimeout="true" acceptCount="100" scheme="https" secure="true"
SSLEnabled="true" SSLProtocol="TLSv1.2" SSLCertificateFile="$
{catalina.base}/conf/AAServer_LocalHost.crt" SSLCertificateKeyFile="${catalina.base}
/conf/AAServer_LocalHost.key" SSLHonorCipherOrder="true"
SSLCipherSuite="ECDH+AESGCM: ECDH+AES256 : ECDH+AES128:RSA+AESGCM: RSA+AES: 'aNULL : 'eNULL: LOW
:13DES:!RC4:!MD5: !EXP: !PSK: !SRP: !DSS" connectionTimeout="-1" URIEncoding="UTF-8"
address="0.0.0.0" port="443"/>

Hinweis
Je nach Texteditor werden Sie den oben gezeigten Code wahrscheinlich in einer einzigen Zeile
sehen, wenn Sie server.xml 6ffnen.




Hinweis
Wenn Sie einen anderen Port als 443 im Konfigurationswerkzeug ausgewahlt haben, weist lhr
Konnektor den Port auf, der in dem Beispiel weiter oben aufgefihrt ist.

Kopieren Sie den gesamten Abschnitt zum Konnektor und fligen Sie ihn direkt unter dem
Originalabschnitt ein. Beide Abschnitte sollten identisch eingerickt sein.

Ersetzen Sie 443(oder den von lhnen im Konfigurationswerkzeug gewahlten Port) durch den
gewlinschten zweiten Port, auf dem Tomcat ausgeflhrt wird. Beispiel:

<Connector maxHttpHeaderSize="65536" maxThreads="150" enablelLookups="false"
disableUploadTimeout="true" acceptCount="100" scheme="https" secure="true"
SSLEnabled="true" SSLProtocol="TLSv1.2" SSLCertificateFile="$
{catalina.base}/conf/AAServer_LocalHost.crt" SSLCertificateKeyFile="${catalina.base}
/conf/AAServer_LocalHost.key" SSLHonorCipherOrder="true"
SSLCipherSuite="ECDH+AESGCM: ECDH+AES256 : ECDH+AES128:RSA+AESGCM: RSA+AES: aNULL: !eNULL: ! LOW
:13DES: !RC4:!MD5: !EXP: !PSK: !SRP: !DSS" connectionTimeout="-1" URIEncoding="UTF-8"
address="0.0.0.0" port="4430"/>

Hinweis

Stellen Sie sicher, dass der Code fir den neuen Konnektor dem bestehenden Code entspricht.
Wenn der alte Code beispielsweise in einer Zeile geschrieben ist, muss der neue Code auch so
formatiert sein.

Offnen Sie die Acronis Cyber Files-Weboberflache, und navigieren Sie zu Aligemeine
Einstellungen -> Server-Einstellung.

Stellen Sie im Feld Webadresse sicher, dass die bereitgestellte Adresse einen der Ports fir die
Konnektoren verwendet. Das ist die Adresse, die Benutzer in den E-Mail-Einladungen sehen, und
Sie kénnen nur einen Port dafur auswahlen.

Multi-Homing flr Acronis Cyber Files

Multi-Homing fUr Acronis Cyber Files Gateway und Acronis Cyber Files-Server ist eine einfache

Aufgabe, die mithilfe des Konfigurationswerkzeugs durchzufihren ist.

Die einzige Anforderung besteht darin, dass Sie Uber zwei separate Netzwerkschnittstellen und IP-

Adressen verfligen muissen.

Konfigurieren von Multi-Homing

1.
2.

Offnen Sie das Acronis Cyber Files-Konfigurationswerkzeug.

Offnen Sie die Registerkarte Web-Server, und geben Sie die erste IP-Adresse und den Port 443
ein.

Offnen Sie die Registerkarte Gateway Server, und geben Sie die zweite IP-Adresse und den
Port 443 ein.

Klicken Sie auf OK.



Hinweis

Microsoft hat das Verhalten des TCP/IP-Stacks in Windows Server 2008 grundlegend geandert. Ein
einzelner IP-Transport unterstutzt jetzt mehrere Schichten, und es gibt keine 'primare’ IP-Adresse
mehr. Wenn also mehrere IP-Adressen einer einzelnen Schnittstelle zugewiesen werden, werden
alle Adressen gleich behandelt und alle im DNS registriert. Dieses Verhalten ist also kein Fehler,
sondern beabsichtigt. Das Verhalten verursacht jedoch Probleme, denn wenn Sie nichts dagegen
tun, ist die verwendete IP-Adresse ein Round-Robin (DNS).

Sie kdnnen dieses Problem umgehen, indem Sie die dynamische DNS-Registrierung auf der
Netzwerkkarte deaktivieren und dann den host-DNS-Eintrag manuell erstellen. Eine andere,
einfachere Méglichkeit ist die Installation des Hotfixes, auf den im Microsoft Knowledge Base-Artikel
KB975808 verwiesen wird:http://support.microsoft.com/?kbid=975808. Nach der Installation des
Hotfixes kdnnen Sie die Option netsh skipassource verwenden. Wenn Sie diese Option beim
Hinzufligen neuer Adressen verwenden, teilen Sie dem Stack mit, dass die neue Adresse nicht fur
ausgehende Pakete verwendet wird. Daher werden diese IP-Adressen nicht auf den DNS-Servern
registriert. Beispiel:

netsh int ipv4 add address "Local Area Connection" 192.168.1.2 skipassource=true

Separate Webvorschau-Servlets bereitstellen

Mit der Webvorschaufunktion von Acronis Cyber Files kdnnen Benutzer Dateiinhalte einsehen, ohne
die Datei komplett herunterladen zu mussen. In Umgebungen mit zahlreichen Benutzern kann
dadurch die Bereitstellungsleistung erheblich beeintrachtigt werden. Das kénnen Sie vermeiden,
indem Sie mit unserem Webvorschau-Servlet zusatzliche Tomcat-Server einrichten, die sich um die
Webvorschau kiimmern und den bzw. die Acronis Cyber Files-Hauptserver unterstitzen.

Ein Lastenausgleichsmodul kann vor einer Reihe von Tomcat-Servern bereitgestellt werden, um den
Lastenausgleich fur die Webvorschau-Servlets vorzunehmen. Da fur die Vorschauanforderungen
kein Status bendtigt wird, sind fir das Lastenausgleichsmodul keine besonderen Konfigurationen
notwendig.

Hinweis
Fur kennwortgeschutzte Dateien sind keine Miniaturbilder und keine Vorschau vorhanden.

Servlet installieren und konfigurieren

Tomcat-Installation

Sie kénnen einen Apache Tomcat Server 9.0.88 entweder aus einer .zip-Datei oder Uber eine
ausfuhrbare Installationsdatei installieren. Wir empfehlen die Verwendung des Installers, aber das
.zip-Archiv funktioniert auch. Der einzige Unterschied besteht darin, wie Sie den Apache Tomcat
Server 9.0.88 konfigurieren mussen.


https://support.microsoft.com/de-de/help/975808

Anforderungen fir beide Szenarien:

1. Stellen Sie sicher, dass Sie eine 64-Bit-Version der Java-Laufzeitumgebung (JRE) installiert haben.
Ein 64-Bit-Java-Entwicklungskit (JDK) funktioniert ebenfalls. Java muss Version 8u412 oder hoher
sein.

2. Laden Sie eine 64-Bit-Version von Apache Tomcat 9.0.88 herunter. Stellen Sie sicher, dass die
Version, die Sie verwenden wollen, nicht neuer ist als die von Acronis Cyber Files unterstutzte
Version. Die von Acronis Cyber Files verwendete Version ist am Anfang des Dokuments zum
Acronis Cyber Files Release-Verlauf angegeben.

Verwenden einer ausfuhrbaren Installationsdatei

1. Laden Sie eine Installationsdatei mit der 64-Bit-Version von Apache Tomcat 9.0.88 herunter. Sie
finden die Versionsliste auf der Website von Apache Tomcat. Ermitteln Sie die gewlnschte
Version und klicken Sie auf diese, um dann den Ordner 'bin' zu 6ffnen und die entsprechende
.zip-Datei herunterzuladen (z.B. apache-tomcat-9.0.88.exe).

2. Starten Sie das Installationsprogramm und befolgen Sie die Schritte des Installationsassistenten.
Sie kénnen alle Standardeinstellungen verwenden. Sie kénnen den aufgefuihrten Port bei Bedarf
andern. Der Standard-Port ist 8080.

Apache Tomcat Setup: Configuration Options i o] =]
Configuration : :
Tomcat basic configuration.
Server Shutdown Port I 2005
HTTP/1.1 Connector Port I 3080
AJP/1.3 Connector Port I 3009
Windows Service Mame IT::umcat?
Create shortouts for all users | |
Tomcat Administrator Login User Name I
(optional)
Password I
Roles I manager-gui

rullEaft Install System w2 51

< Back I Mext = I Cancel

Hinweis
Das Installationsprogramm wahlt automatisch den Java-Installationsordner aus.



http://archive.apache.org/dist/tomcat/tomcat-7/

EH Apache Tomcat Setup: Java Virtual Machine path selection 10} x|
Java Virtual Machine ;
Java Virtual Machine path selection. =

Please select the path of a Java SE 6.0 or later JRE installed on your system.

I C:\Program Files\Javaljrel.8.0_112 D

rullsoft Imstall Systemn w251

< Back Mext = Cancel

Navigieren Sie nach der Installation auf Ihrem Computer mit Acronis Cyber Files zum Acronis
Cyber Files-Installationsordner (standardmaRig C: \Program Files (x86)\Acronis\Files
Advanced\Access Server\).

Kopieren Sie den Ordner AccessPreviewServlet auf die neue Maschine, auf der Apache Tomcat
installiert ist, und fugen Sie ihn in den Ordner webapps Ihrer Tomcat-Installation ein. (Das
Standardverzeichnis lautet: C:\Program Files\Apache Software Foundation\Tomcat
9.0.88\webapps)

Gehen Sie zum Ordner conf lhrer Apache Tomcat-Installation (das Standardverzeichnis lautet:
C:\Program Files\Apache Software Foundation\Tomcat 9.0.88\conf) und machen Sie ein Backup
der Datei server.xml.

Offnen Sie jetzt die Datei, suchen Sie die Zeilen <Host name="localhost"
appBase="webapps"unpackWARs="true" autoDeploy="true"> und platzieren Sie direkt darunter
Folgendes:

<!-- for Access Web preview -->

<Context path="/AccessPreviewServlet" docBase="C:\Program Files\Apache Software
Foundation\Tomcat 9.0.88\webapps\AccessPreviewServlet">

</Context>



Hinweis
Wenn Sie Apache Tomcat an einem anderen Speicherort als dem Standardverzeichnis installiert
haben, missen Sie den Pfad docBase="" in den korrekten Pfad lhrer Installation andern.

Speichern und schliel3en Sie die Datei.

Zum Starten des Tomcat-Dienstes 6ffnen Sie Systemsteuerung -> Verwaltung -> Diensteund
starten den Apache Tomcat-Dienst.

Verwenden einer archivierten Apache Tomcat-Installation

1.

Laden Sie eine .zip-Datei mit der 64-Bit-Version von Apache Tomcat 9.0.88 herunter. Sie finden
die Versionsliste auf der Website von Apache Tomcat. Ermitteln Sie die gewlnschte Version und
klicken Sie auf diese, um dann den Ordner 'bin' zu 6ffnen und die entsprechende .zip-Datei
herunterzuladen (z.B. apache-tomcat-9.0.88.zip).

Extrahieren Sie die Inhalte des Archivs an einem Speicherort Ihrer Wahl, z.B.
C:\Programme\Apache Tomcat.

Navigieren Sie zu C:\Program Files\Apache Tomcat\apache-tomcat-<Version>, und 6ffnen Sie
den Ordner bin.

Hinweis

Der extrahierte Ordnername enthalt eine Versionsnummer. Ersetzen Sie das Element <version>
mit ihrer Tomcat-Version, beispielsweise C:\Program Files\Apache Tomcat\apache-tomcat-
7.0.75

Offnen Sie startup.bat mit einem Textbearbeitungsprogramm, und suchen Sie die Zeile
setlocal.

Flgen Sie die folgenden Zeilen darunter ein:
set "CATALINA_HOME=Your Tomcat Folder"
e.g.set"CATALINA_HOME=C:\Program Files\Apache Tomcat\apache-tomcat-9.0.88"

Hinweis
Damit wird fur alle Einstellungen der Tomcat-Standardordner festgelegt. Verwenden Sie den
richtigen Pfad fur lhren Apache Tomcat-Ordner.

set "JRE_HOME=Java main folder location"
e.g. set "JRE_HOME=C:\Program Files\Java\jrel.8u412"

Hinweis
Damit wird fur alle Einstellungen der JRE-Standardordner festgelegt. Verwenden Sie den
richtigen Pfad fur lhren Java-Ordner.

Hinweis
Wenn Sie ein JDK verwenden, lautet der Befehl JAVA_HOME statt JRE_HOME.



http://archive.apache.org/dist/tomcat/tomcat-7/

10.

11.

12.

Speichern Sie alle Anderungen an der Datei.

Anschliel3end navigieren Sie auf lhrem Computer mit Acronis Cyber Files zum Installationsordner
von Acronis Cyber Files (standardmaRig C:\Program Files (x86)\Acronis\Files Advanced\Access
Server\).

Kopieren Sie den Ordner AccessPreviewServlet auf die neue Maschine mit Apache Tomcat und
flgen Sie diesen in den Ordner webapps Ihrer Tomcat-Installation ein (Vorgegeben ist:
C:\Program Files\Apache Tomcat\apache-tomcat-9.0.88\webapps).

Gehen Sie zum Ordner conf lhrer Apache Tomcat-Installation (beispielsweise C:\Program
Files\Apache Tomcat\apache-tomcat-7.0.75\conf) und machen Sie ein Backup der Datei
server.xml.

Offnen Sie jetzt die Datei, suchen Sie die Zeilen <Host name="localhost" appBase="webapps"
unpackWARs="true" autoDeploy="true">, und platzieren Sie direkt darunter Folgendes:

<!-- for Access Web preview -->

<Context path="/AccessPreviewServlet" docBase="C:\Program Files\Apache Tomcat\apache-
tomcat-9.0.88\webapps\AccessPreviewServlet">

</Context>

Andern Sie den Pfad docBase="" in den korrekten Pfad Ihrer Installation. Speichern und schlieBen
Sie die Datei.

Hinweis
Wenn Sie den Standard-Port, von dem der Server abgehort wird, nicht andern, wird der Servlet
von 8080 abgehort. Zum Andern des Ports suchen Sie in der Datei server.xml die folgenden
Zeilen:

<Connector port="8080" protocol="HTTP/1.1"

connectionTimeout="20000"

redirectPort="8443" />

Ersetzen Sie 8080 durch die gewtnschte Port-Nummer.

Starten Sie den Tomcat-Dienst, indem Sie zum Ordner 'bin' navigieren und auf die Datei
startup.bat doppelklicken. Das schwarze DOS-Fenster muss offen bleiben, wahrend Tomcat
ausgefuhrt wird.

Acronis Cyber Files-Serverkonfigurationen

1.

Rufen Sie die Weboberflache von Acronis Cyber Files auf und 6ffnen Sie Allgemeine
Einstellungen -> Webvorschau.

Aktivieren Sie Benutzerdefinierte URL fiir Webvorschau-Dienst verwenden und geben Sie
die Adresse flr das neue Webvorschau-Servlet ein. (z.B.http://accesswp.company . com: 8080). Die



Port-Nummer muss in der von lhnen angegebenen URL enthalten sein. Bei Installationen mit
Lastenausgleich oder Clusterinstallationen ist die URL die Adresse des Lastausgleichsmodul.

3. Je nach der Anzahl der Server, die Sie fUr die Ausfihrung des Webvorschau-Servlet einrichten,
mochten Sie moglicherweise die eingestellte Anzahl der Aufrufe fur die Maximale gleichzeitige
Generierung des Acronis Cyber Files-Servers erhéhen.

4. Suchen Sie die Einstellung Maximale Anzahl gleichzeitiger Generierungsaufrufe und stellen
Sie den entsprechenden Wert ein.

Der Standardwert ist 2. Das Rendering eines Dokuments kann den Grof3teil eines Prozessorkerns
verbrauchen. Die Anzahl der Rendering-Threads sollte auf maximal 50 % lhres verfigbaren
Prozessorkerns eingestellt werden. Eine Uberschreitung dieses empfohlenen Wertes kann zur
Verschlechterung anderer Dienste auf dem Server fuhren.

Lastenausgleich fur Inre Webvorschau-Servlets
Ihre Webvorschau-Servlets mussen hinter einem Lastenausgleichsmodul platziert werden.

1. Aktivieren Sie die dauerbasierte Sitzungs-Stickiness (oder die entsprechende Einstellung lhres
Lastenausgleichsmoduls) im Lastenausgleichsmodul, und konfigurieren Sie sie so, dass sie nicht
ablauft.

2. Wenn eine Integritatsprifung erforderlich ist (bei der der HTTP-Status 200 zuriickgegeben
werden sollte), reicht ein Ping an
http://servername.yourdomain.com:port/AccessPreviewServiet/generate_preview/.

z.B. https://servletl.acme.com/AccessPreviewServlet/generate_preview und
https://servlet2.acme.com/AccessPreviewServlet/generate_preview.

3. Offnen Sie bei Verwendung eines Browsers |hr lokales Lastenausgleichsmodul, um zu
Uberprufen, ob die Konfiguration funktioniert.

z.B. https://loadbalancer.yourdomain.com

PostgreSQL-Streaming-Replikation

Zweck dieses Dokuments ist die Beschreibung der verschiedenen Schritte, die bei der Konfiguration
der Streaming Replication (SR) zwischen zwei PostgreSQL-Servern auszufuihren sind. Streaming
Replication ist eine von vielen Methoden, mit denen eine PostgreSQL-Datenbank online
bereitgehalten werden kann. Andere Methoden werden in diesem Dokument allerdings nicht
beschrieben.

Hinweis
In diesem Dokument wird nicht die Installation von PostgreSQL oder AcronisCyber Files, sondern
lediglich die Konfiguration der Streaming Replication beschrieben.

Streaming Replication

Das Streaming-Replication-Verfahren basiert auf WAL-Segmenten (Write-Ahead Logging). WAL ist ein
Standardverfahren, das die Integritdt der Daten gewahrleistet. Das Grundprinzip der WAL-
Technologie ist, dass Anderungen an Datendateien (in denen sich Tabellen und Indizes befinden)



erst geschrieben werden dirfen, nachdem diese Anderungen protokolliert worden sind. Zuerst
missen Protokolldatensatze, in denen die Anderungen beschrieben werden, in den dauerhaften
Speicher geleert worden sein. Wenn dieser Ablauf eingehalten wird, brauchen nicht bei jedem
Transaktionscommit Datenseiten auf das Laufwerk geleert zu werden, denn bei einem Absturz kann
die Datenbank anhand des Protokolls wiederhergestellt werden: Anderungen, die noch nicht auf die
Datenseiten angewendet worden sind, kdnnen anhand der Protokolldatensatze nachgetragen
werden.

Bei Verwendung des WAL-Mechanismus fallt eine deutlich geringe Anzahl Laufwerkschreibvorgange
an. Das erklart sich dadurch, dass fur die Ausflihrung eines Transaktionscommits nicht jede einzelne
von der Transaktion gednderte Datendatei auf das Laufwerk geleert zu werden braucht, sondern
nur die Protokolldatei. Die Protokolldatei wird sequenziell geschrieben. Deshalb ist der Aufwand fur
die Synchronisierung des Protokolls deutlich geringer als flr das Leeren der Datenseiten.

Mit der WAL-Technologie kdnnen aullerdem Online-Backups, Zeitpunktwiederherstellung und
Replikationen unterstiitzt werden. Streaming Replication bezeichnet die fortlaufende Ubertragung
von WAL-Datensatzen Uber eine TCP/IP-Verbindung zwischen einem Primarserver und einem
Standbyserver. Diese Ubertragung erfolgt mit dem Walsender-Protokoll (iber
Replikationsverbindungen. Streaming Replication kann zwar synchron ablaufen, allerdings haben
wir angesichts der bendtigten Ressourcen und Auswirkungen eines synchronen Prozesses auf die
Leistung beschlossen, nur die asynchrone Streaming Replication als praktikables Szenario zu
akzeptieren.

Anforderungen:

» Zwei PostgreSQL-Server: Bei diesem Verfahren wird der aktive Server als "Primarserver" und der
passive Server als "Standbyserver" bezeichnet.

Hinweis

Nur der Primarserver kann fur Acronis Cyber Files-Verbindungen verwendet werden. Der
Standbyserver kann nur verwendet werden, wenn bei einem Failover zum Primarserver
hochgestuft wird.

» PostgreSQL 11.6: Wir werden Funktionen wie 'Replikationsslot' implementieren, die PostgreSQL
11.21 erfordern. Diese Version ist in Acronis Cyber Files 8.7 und héher eingebettet und wird nur
bei neuen Installationen (nicht bei Upgrades) verwendet.

» Eine virtuelle IP (optional): Diese virtuelle IP-Adresse wird in allen Front-Ends verwendet, die als
Acronis Cyber Files Server fungieren. Der Eigentiimer muss immer der aktive Host (der
Primarserver) sein.

» Zu empfehlen sind folgende Vorbereitungen: Acronis Cyber Files ist bereits installiert und die
Datenbank des Primarservers initialisiert worden.



Auf dem Primarserver

Einen Replikationsbenutzer erstellen

Der Replikationsprozess verwendet diesen Benutzer, um WAL-Segmente vom Primarserver zum
Standbyserver zu senden. Aus Sicherheitsgriinden wird empfohlen, einen bestimmten Benutzer mit
Replikationsrechten zu erstellen, statt ein Standard-Superuser-Konto (d.h. postgres) zu verwenden.

1. Fuhren Sie auf dem Primarserver den folgenden Befehl aus:
psql -c "CREATE USER replicator REPLICATION LOGIN ENCRYPTED PASSWORD 'XXXXX';" -U postgres
Dieser Befehl kann auch remote mit folgenden Optionen ausgeflhrt werden:

psgl -c "CREATE USER replicator REPLICATION LOGIN ENCRYPTED PASSWORD 'XXXXX';" -h <IP_OF_
PRIMARY_SERVER> -U postgres

Hinweis

PSQL befindet sich im Unterordner bin des Installationsordners von PostgreSQL. Abhangig von
der Umgebungsvariablen PATH mussen Sie moglicherweise den Pfad zu dem Befehl angeben
oder zu dem richtigen Verzeichnis gehen, bevor Sie den Befehl ausfiihren kénnen. Dieser
Hinweis betrifft auch die nachsten bei diesem Vorgang verwendeten Befehle.

Zugriff konfigurieren

Bearbeiten Sie die Zugriffssteuerung auf dem Primarserver, sodass vom Standbyserver aus eine
Verbindung hergestellt werden kann.

1. Flgen Sie dazu in der Datei pg_hba.conf (befindet sich im Unterordner data ) folgende Zeile
hinzu:
Replikator fir die Host-Replikation <IP_DES_STANDBY-SERVERS>/32 trust

2. Wenn die Sicherheit zwischen den Datenbankservern erhdht werden muss, kann der Server im
Zuge der Authentifizierung aufgefordert werden, ein verschlisseltes Kennwort (md5) mit einer
zusatzlichen Option zur Anforderung von SSL-Verschlisselung (hostssl) zu Ubergeben. Beispiel:
Replikator fir die Host-Replikation <IP_DES_STANDBY-SERVERS>/32 md5
Replikator fir die Host-SSL-Replikation <IP_DES_STANDBY-SERVERS>/32 md5

Konfigurieren von Streaming Replication

1. Gehen Sie zum PostgreSQL-Installationsordner. Der Standardspeicherort lautet:

C:\Program Files (x86)\Acronis\Acronis Cyber Files\Common\PostgreSQL\<version>

2. Navigieren Sie im Ordner Data zur Datei postgresql.conf, um sie zu bearbeiten. Suchen und
bearbeiten Sie folgende Zeile:



Hinweis
Stellen Sie sicher, dass diese Zeile nicht mit dem Symbol # beginnt. Zeilen, die mit diesem
Symbol beginnen, werden als Kommentare behandelt und haben keinerlei Auswirkungen.

listen_addresses = ,IP_DES_PRIMAREN_SERVERS, 127.0.0.1¢

3. Starten Sie den PostgreSQL-Dienst neu, nachdem Sie die Anderungen oben ausgefiihrt haben.

Replikations-Slot erstellen
1. Fuhren Sie auf dem Primarserver den folgenden Befehl aus:

psql -U postgres -c "SELECT * FROM pg_create_physical_replication_slot('access_slot');"
2. Prifen Sie mit folgendem Befehl, ob der Slot erstellt worden ist:

psgl -U postgres -c "SELECT * FROM pg_replication_slots;"
Auf dem Standbyserver

Prufen Sie, ob alle notwendigen Server aufeinander zugreifen kdnnen

Bei einem Failover wird der Standbyserver zum Primarserver hochgestuft und beantwortet alle
Anforderungen von Acronis Cyber Files Servern.

Es wird empfohlen, fur alle Acronis Cyber Files Server den Zugriff auf den Standbyserver bereits jetzt
zu konfigurieren, damit der PostgreSQL-Dienst wahrend des Failover-Vorgangs nicht auf einem
Standbyserver neu gestartet werden muss.

Hinweis

Wenn der Standbyserver sich im Bereitschaftsmodus befindet, ist die Datenbank schreibgeschutzt
(Hot Standby). Es ist also nicht méglich, den Standbyserver versehentlich als Produktionsdatenbank
zu konfigurieren und zu verwenden.

1. Bearbeiten Sie die Zugriffssteuerung auf dem Standbyserver, sodass von allen Acronis Cyber
Files Servern aus eine Verbindung hergestellt werden kann.

2. Navigieren Sie hierfir zum PostgreSQL-Installationsordner, und bearbeiten Sie die Datei pg_
hba.conf (befindet sich im Unterordner data), indem Sie fur jeden Server folgende Zeile
hinzufligen:
host all all <IP_OF_CYBER_FILES_SERVER_1>/32 md5
host all all <IP_OF_CYBER_FILES_SERVER_1>/32 md5

Konfigurieren von Streaming Replication

1. Gehen Sie zum PostgreSQL-Installationsordner. Der Standardspeicherort lautet:

C:\Program Files (x86)\Acronis\Acronis Cyber Files\Common\PostgreSQL\<version>.



2. Navigieren Sie im Ordner Data zur Datei postgresql.conf, um sie zu bearbeiten. Suchen und
bearbeiten Sie folgende Zeilen:

Hinweis
Stellen Sie sicher, dass diese Zeilen nicht mit dem Symbol # beginnen. Zeilen, die mit diesem
Symbol beginnen, werden als Kommentare behandelt und haben keinerlei Auswirkungen.

e listen_addresses = 'IP_DES_STANDBY-SERVERS, 127.0.0.1"'
e hot_standby = on

Die Einstellung von hot_standby bestimmt, ob wahrend der Streaming Replication Verbindungen
hergestellt und Abfragen ausgefuhrt werden kénnen. Wenn diese Option aktiviert ist, akzeptiert
die Datenbank Anforderungen mit Nur-Lese-Zugriff, sodass die Datenbanktabellen eingesehen
werden kénnen und anhand der Inhalte gepruft werden kann, ob der Replikationsvorgang
ordnungsgemald ablauft.

Hinweis

FUr den listen_addresses-Parameter ist eine Duplizierung von Zeilen in der Datei
postgresql.conf moglich, wobei die erste (kommentierte) Zeile als Teil der Standard-
Dateivorlage und die zweite (auskommentierte) Zeile vom Produktinstallationsprogramm
hinzugefugt wird. Bearbeiten Sie nur die erste Zeile, und kommentieren Sie alle zusatzlichen
Zeilen nicht aus, wenn vorhanden.

Hinweis

Wenn die Einstellung max_connections in der Datei postgresql.conf auf dem Primdarserver in
einen anderen Wert als den Standard geandert wurde, missen Sie ihn auf dem Standbyserver
auch andern.

Hinweis

Wenn Sie md5 oder password in pg_hba. conf als Authentifizierungsmethode angeben mochten,
wird fur die Verbindung ein Kennwort benétigt. Um dieses Kennwort 'einzugeben', missen Sie
folgenden Befehl zur Datei recovery.conf auf dem Standbyserver hinzuftigen:
primary_conninfo = 'host=<IP-ADRESSE_VON_PRIMARSERVER> port=<PORT_VON_
PRIMARSERVER> user=<BENUTZERNAME> password=<KENNWORT_FUR_BENUTZERNAME>"

. So wurde beispielsweise der Befehl lauten, wenn Postgres auf IP 10.0.0.1, Port 5432, mit dem
Benutzerreplicator und dem Kennwort 1234 ausgeflhrt wirde: primary_conninfo =
"host=10.0.0.1 port=5432 user=replicator password=1234"

3. Stoppen Sie den PostgreSQL-Dienst auf dem Sekundéarserver, um das erste Seeding der
Datenbank auszufiihren und dann den Streaming-Replication-Vorgang zu starten.

Konfigurationsdateien sichern

Erstellen Sie ein Backup aller .conf-Konfigurationsdateien, wie z.B.: pg_hba.conf, postgresql.conf,
pg_ident.conf. Diese Dateien werden bei dem anfanglichen Seeding-Vorgang Uberschrieben und



mussen im Anschluss an diesen Schritt wiederhergestellt werden.

Verzeichnis 'data’ bereinigen

Léschen Sie den Unterordner data, oder benennen Sie ihn um. Das Umbenennen des Ordners
bietet sich an, wenn Sie eine Kopie der vorherigen Konfiguration behalten méchten. Dann kann die
Datenbank des Standbyservers in einem konsistenten Zustand wiederhergestellt werden, wenn
wahrend des anfanglichen Seedings oder bei Hochfahren der Datenbank Probleme auftreten
sollten.

Anfangliches Seeding

Fur das anfangliche Seeding wird ein Backup der primaren Datenbank in einem Ordner auf dem
Standbyserver erstellt.

1. Stellen Sie sicher, dass der Primarserver nicht aktiv verwendet wird. Am einfachsten geht dies,
indem Sie Acronis Cyber Files Tomcat stoppen und wieder starten, sobald der Seeding-Vorgang
abgeschlossen wurde.

2. Das anfangliche Seeding wird auf Standbyserver-Ebene mit folgendem Befehl gestartet:
pg_basebackup.exe -h <IP_OF_PRIMARY_SERVER> -D <PATH_TO_NEW_DATA_DIR> -U replicator -v -P

--slot=access_slot

Hinweis
<PATH_TO_NEW_DATA_DIR> sollte der Pfad zum neuen Data-Ordner sein. z.B. C:\Program Files
(x86)\Acronis\Acronis Cyber Files\Common\PostgreSQL\11.21\Data

Konfigurationsdateien wiederherstellen

Kopieren Sie alle .conf-Konfigurationsdateien (einschlieRlich pg_hba.conf, postgresql.conf, pg_
ident.conf) aus dem Backup-Ordner, in den neuen Data-Ordner, und Uberschreiben Sie dabei alle
vorhandenen Dateien.

Replikations-Slot erstellen

1. Fahren Sie auf dem Sekundarserver den folgenden Befehl aus:
psql -U postgres -c "SELECT * FROM pg_create_physical_replication_slot('access_slot');"
2. Prifen Sie mit folgendem Befehl, ob der Slot erstellt worden ist:

psql -U postgres -c "SELECT * FROM pg_replication_slots;"

Streaming-Replication-Befehle
1. Offnen Sie den Data-Ordner, und erstellen (oder &ndern) Sie die Datei recovery. conf.

2. Fugen Sie die folgenden Zeilen hinzu, falls diese noch nicht vorhanden sind:

e standby_mode = 'on

e primary_conninfo = 'host=<IP_DES_PRIMAREN_SERVERS> port=5432 user=replicator
password= <PASSWORT_FUR_DEN_REPLIKATOR-BENUTZER>'



3.

e primary_slot_name = 'access_slot'
e trigger_file = '<PFAD_ZUR_TRIGGER-DATEI>' # As an example 'failover.trigger'
e recovery_min_apply_delay = 5min

Starten Sie den PostgreSQL-Dienst auf dem Standbyserver, nachdem Sie die Anderungen oben
gespeichert haben.

Hinweis
Im Falle eines Failovers wird die Datei recovery.conf in recovery.done umbenannt.

Zusatzliche Informationen

Die Einstellung standby_mode bestimmt, dass der PostgreSQL-Server als Standbyserver gestartet
wird. In diesem Fall stoppt der Server die Wiederherstellung auch dann nicht, wenn das Ende der
archivierten WAL-Segmente erreicht ist. Er versucht weiterhin, die Wiederherstellung durch
Abrufen neuer WAL-Segmente fortzusetzen und die Verbindung zum Primarserver herzustellen.
Dabei verwendet er die bei primary_conninfo festgelegte Zeichenfolge (vom Standbyserver fir die
Verbindung zum Primarserver zu verwenden).

An dieser Stelle ist der in den vorherigen Schritten auf dem Primarserver erstellte Replikations-
Slot entsprechend der Einstellung primary_slot_name zu verwenden.

Die Einstellung trigger_file nennt eine Trigger-Datei, die die Wiederherstellung auf dem
Standbyserver beendet und ihn zum Primarserver macht. Diese Datei wird wahrend des Failover-
Vorgangs verwendet.

Optional kénnen recovery_min_apply_delay-Einstellungen festgelegt werden. StandardmaRig
stellt ein Standbyserver vom Primarserver kommende WAL-Datensatze umgehend wieder her.
Empfehlenswert ist, eine zeitverzégerte Kopie der Daten bereitzuhalten, sodass ggf.
Datenverluste korrigiert werden kénnen. Dieser Parameter erlaubt es, die Wiederherstellung um
eine bestimmte Zeitspanne zu verzégern. Wenn keine Einheit festgelegt ist, erfolgt die Angabe in
Millisekunden.

Wenn Sie fur diesen Parameter beispielsweise 5 Minuten angeben, wird der Standbyserver jeden
Transaktionscommit erst wiedergeben, wenn die Systemzeit auf dem Standbyserver mindestens
funf Minuten weiter ist als die vom Primarserver gemeldete Commitzeit.

Es ist mdglich, dass die Replikationsverzégerung zwischen Servern den Wert dieses Parameters
Uberschreitet. In diesem Fall wird keine Verzdgerung hinzugefugt. Hinweis: Die Verzégerung wird
anhand des vom Primarserver aufgebrachten WAL-Zeitstempels und der aktuellen Zeit auf dem
Standbyserver berechnet. Verzégerungen bei der Ubertragung, die durch Zeitverzégerungen auf
dem Netzwerk oder durch Gberlappende Replikationskonfigurationen verursacht werden,
kénnen die effektive Wartezeit erheblich verktirzen. Wenn die Systemuhren auf dem
Primarserver und dem Standbyserver nicht synchron laufen, werden Datensatze bei der
Wiederherstellung moglicherweise friher als erwartet angewendet. Das ist allerdings kein
grolReres Problem, denn die Einstellungen dieses Parameters sind viel héher als die typischen
Zeitabweichungen zwischen Servern.



Testen des Failovers

Wir empfehlen, die Einstellungen oben zu testen und sicherzustellen, dass der Failover funktioniert,
bevor Sie ihn in lhre Produktionskonfiguration implementieren.

Der Primarserver wurde nicht heruntergefahren, stoppen Sie ihn daher, bevor Sie den
Standbyserver fir die Rolle als Primarserver konfigurieren. Dies ist notwendig, damit der
Primarserver keine weiteren Abfragen verarbeitet, was zu Problemen fihren wirde.

Sie kdnnen den Standbyserver ganz einfach zum Primarserver machen, indem Sie die in der Datei
recovery.conf genannte Trigger-Datei erstellen. Da der Standbyserver nun die Rolle des
Primarservers Ubernommen hat, sollten Sie sicherstellen, dass die AcronisCyber Files-Server fur die
Verwendung dieses Servers konfiguriert wurden.

Hinweis
Nachdem der Failover-Vorgang ausgeldst und erfolgreich durchgefihrt wurde, wird die Datei
recovery.conf in recovery.done umbenannt. Die Trigger-Datei wird geldscht.

Navigieren Sie dazu zu C:\Program Files (x86)\Acronis\Acronis Cyber Files\Access Server, und
bearbeiten Sie acronisaccess.cfg. Stellen Sie sicher, dass DB_HOSTNAME und DB_PORT auf die Adresse
und den Port verweisen, deren PostgreSQL-Server derzeit der Primarserver ist. Wenn Sie
Anderungen vornehmen, missen Sie den Acronis Cyber Files Tomcat-Dienst neu starten.

Migrieren der Instanz

1. Um dieses Upgrade durchfiihren zu kénnen, mussen Sie durch das Anhalten von Acronis Cyber
Files Downtime schaffen.

2. Stoppen Sie auch den Primar- und PostgreSQL-Standbyserver.

3. Fuhren Sie ein Upgrade des Primarservers unter Verwendung der Anweisungen von
"Durchfuhren eines PostgreSQL-Upgrades auf eine neuere Hauptversion" (S. 237) durch.

4. Installieren Sie dieselbe PostgreSQL-Hauptversion auf dem Standbyserver.

5. Folgen Sie den Streaming Replication-Anweisungen, die fUr Primarserver und Standbyserver
verflgbar sind.

Konfigurieren von PostgreSQL fur Remote-Zugriff

Wichtig
Remote-Administration wird nur von PostgreSQL 9-Servern unterstutzt.

Remote-Zugriff kann Ihnen behilflich sein, wenn Sie mehrere PostgreSQL-Instanzen verwalten oder
Sie lhre Datenbank gerne per Remote-Zugriff verwalten mochten.



Um den Remote-Zugriff fur diese PostgreSQL-Instanz zu aktivieren, befolgen
Sie die unten aufgeflhrten Schritte

1.

Navigieren Sie zum PostgreSQL-Installationsverzeichnis: C:\Program Files
(x86)\Acronis\Acronis Cyber Files\Common\PostgreSQL\9.4\Data\

Bearbeiten Sie pg_hba.conf mit einem Texteditor.

Beziehen Sie die Host-Eintrage fiir jeden Computer ein, der mittels der internen Adresse
Remote-Zugriff erhalt, und speichern Sie die Datei. Die pg_hba.conf-Datei (HBA steht flir host-
basierte Authentifizierung) steuert die Client-Authentifizierung und wird im Datenverzeichnis des
Datenbank-Clusters gespeichert. Darin geben Sie an, welche Server eine Verbindung herstellen
durfen und welche Berechtigungen sie haben sollen, z.B.:

# TYPE DATABASE USER ADDRESS METHOD

# First Acronis Cyber Files & Gateway server

host all all 10.27.81.3/32 md5

# Zweiter Acronis Cyber Files & Gateway Server

host all all 10.27.81.4/32 md5

In these examples all users connecting from the first computer (10.27.81.3/32) and the
second computer (10.27.81.4/32) can access the database with full privileges (except the
replication privilege) via a md5 encrypted connection.

Gehen Sie zu und 6ffnen Sie die Datei postgresql.conf. Der Standardspeicherort ist C: \Program
Files (x86)\Acronis\Acronis Cyber Files\Common\PostgreSQL\9.4\Data\.

a. Suchen Sie die Zeile #listen_addresses = 'localhost'.
b. Aktivieren Sie diesen Befehl, indem Sie das #-Symbol am Beginn der Zeile entfernen.

C. Ersetzen Sie localhost durch *, um an allen verfligbaren Adressen abzurufen. Wenn Sie
PostgreSQL nur an einer bestimmten Adresse abrufen mochten, geben Sie die IP-Adresse
statt * an.

e z.B.listen_addresses = 'x' - Dies bedeutet, dass PostgreSQL alle verfligbaren Adressen
Uberwacht.

e z.B.listen_addresses = '192.168.1.1' - Dies bedeutet, dass PostgreSQL diese Adresse
Uberwacht.

5. Speichern Sie alle Anderungen an postgresql.conf.

6. Starten Sie den Acronis Cyber Files-PostgreSQL-Dienst neu.

Hinweis
PostgreSQL verwendet standardmallig Port 5432. Stellen Sie sicher, dass dieser Port in jeder

Firewall oder Routing-Software gedffnet ist.




Das Kennwort fUr das 'postgres'-Konto nach der Installation von
PostgreSQL 11 andern

Befolgen Sie die nachstehenden Schritte

1. Stoppen Sie die Acronis-Dienste.

a.

Offnen Sie das Windows-Verwaltungsinstrument 'Dienste’, indem Sie Tastenkombination
Win+R drlcken, services.msc eingeben und dies mit der Eingabetaste bestatigen.

Stoppen Sie den Acronis Cyber Files Tomcat-Dienst, um sicherzustellen, dass der Server die
Datenbank wahrend der Anderung nicht aktiv verwendet.

2. Sichern Sie die Konfigurationsdateien. Eine Anleitung finden Sie unter Backup der Cyber Files-
Datenbank.

3. Andern Sie das Kennwort (iber pgAdmin 4.

a.
b.
C.
d.

e.

Offnen Sie den Acronis Cyber Files PostgreSQL Administrator (ber das Start-Men(.
Geben Sie Ihr Master-Kennwort ein, wenn Sie dazu aufgefordert werden.

Erweitern Sie im linken Fensterbereich den Eintrag Server und wahlen Sie localhost aus.
Klicken Sie im oberen MenuU auf Objekt > Kennwort dndern.

Geben Sie das alte Kennwort ein, setzen Sie ein neues Kennwort und klicken Sie auf OK, um
die Anderungen zu speichern.

4. Aktualisieren Sie die Acronis-Konfiguration.

a.

Gehen Sie zu C: \Program Files (x86)\Acronis\Acronis Cyber Files\Access Server und
offnen Sie die Datei acronisaccess.cfg.

Suchen Sie die Zeile DB_PASSWORD = und aktualisieren Sie diese mit dem neu festgelegten
Kennwort.

Speichern Sie die Datei und ersetzen Sie die Originaldatei (mdglicherweise sind daftr
Administratorrechte erforderlich).

5. Starten Sie die Dienste neu.

a.

Gehen Sie zurtick zum Windows-Verwaltungsinstrument 'Dienste’ (geben Sie erst Win+R und
dan services.msc ein) und starten Sie den Acronis Cyber Files Tomcat-Dienst neu.

6. Testen Sie die Anderungen.

a.

Versuchen Sie sich nach dem Neustart des Dienstes am Acronis Cyber Files Server
anzumelden, um zu Uberprufen, ob die Datenbankverbindung mit dem neuen Kennwort
funktioniert.

b. Wenn Probleme auftreten, machen Sie die Anderungen riickgangig, indem Sie die

Konfigurationsdateien wiederherstellen und die Dienste neu starten.

Ausfuhren von Acronis Cyber Files im HTTP-Modus

Diese Einstellungen werden fur Situationen bereitgestellt, in denen Sie unverschlisselte HTTP-

Kommunikation zwischen Acronis Cyber Files und internen Diensten verwenden mussen, z.B.



Lastenausgleich und Proxy-Lésungen. Acronis Cyber Files-Server, die Uber unsichere lokale

Netzwerke und Uber das Internet kommunizieren, sollten immer im HTTPS-Modus betrieben
werden. Bei interner Ausfihrung im HTTP-Modus ist der Acronis Cyber Files-Netzwerkverkehr fur

alle Parteien mit Zugriff auf das interne Netzwerk leicht sichtbar.

Zum Umschalten von HTTPS zu HTTP mussen Einstellungen in den folgenden Dateien bearbeitet

werden:

Tomcat-Datei server.xml unter C:\Program Files (x86)\Acronis\Acronis Cyber

Files\Common\apache-tomcat-7.0.75\conf

Hinweis
Die Tomcat-Versionsnummer kann sich je nach der von Ihnen verwendeten Version von Acronis
Cyber Files unterscheiden.

Datei acronisaccess.cfg unter C:\Program Files (x86)\Acronis\Acronis Cyber Files\Access

Server.

Bearbeiten der Datei 'server.xml’

In dieser Datei miUssen der geeignete HTTP-Konnektor eingestellt und die HTTPS-Konnektoren

deaktiviert werden.

1.

Offnen Sie die Datei mit einem Texteditor und suchen Sie nach dem vorhandenen HTTPS-
Konnektor. Dieser muss wie folgt aussehen:

<Connector maxHttpHeaderSize="65536" maxThreads="150" enablelLookups="false"
disableUploadTimeout="true" acceptCount="100" scheme="https" secure="true"
SSLEnabled="true" SSLProtocol="TLSv1.2"
SSLCertificateFile="${catalina.base}/conf/AAServer_LocalHost.crt"
SSLCertificateKeyFile="${catalina.base}/conf/AAServer_LocalHost.key"
SSLHonorCipherOrder="true"
SSLCipherSuite="ECDH+AESGCM: ECDH+AES256 : ECDH+AES128: RSA+AESGCM: RSA+AES: 'aNULL: 'eNULL : ' LOW
:13DES: !RC4: !MD5: !EXP: !PSK: !SRP: !DSS" connectionTimeout="-1" URIEncoding="UTF-8"
bindOnInit="false" port="443" address="0.0.0.0"/>

Deaktivieren Sie den HTTPS-Konnektor, indem Sie ihn mit <!-- und -->umgeben. Figen Sie also
<!--vor<Connector maxHttp.....und -->nach ... address="0.0.0.0"/> ein.

Erstellen Sie einen neuen HTTP-Konnektor, der wie folgt aussieht:

<Connector maxHttpHeaderSize="65536" maxThreads="150" enablelLookups="false"
disableUploadTimeout="true" acceptCount="100" scheme="http" secure="true"
connectionTimeout="-1" URIEncoding="UTF-8" port="80" address="0.0.0.0"/>

Sie kénnen einen anderen Port neben dem Standard auswahlen und die Adressen fur die
Verbindung mit einem bestimmten Port beschranken, sodass der Dienst nicht alle verfigbaren
Adressen verwendet.

Stellen Sie sicher, dass der Port, den Sie verwenden mochten, in lhrer Firewall offen ist.

Uberprifen Sie, ob Sie Uber diesen Umleitungskonnektor in lhrer Datei server.xml verfiigen:



<!-- <Connector port="80" connectionTimeout="20000" protocol="HTTP/1.1"

redirectPort="443"/> -->

7. Ist dies der Fall, und mochten Sie Port 80 verwenden, deaktivieren Sie diesen durch
Kommentieren mit <!- und ->, wie oben beschrieben.

8. Speichern Sie die Datei, nachdem Sie die erforderlichen Anderungen vorgenommen haben.

Bearbeiten von 'acronisaccess.cfg'

Hier muss nur REQUIRE_SSL am Ende der Datei von wahr auf falsch festgelegt werden, sodass dies
wie folgt aussieht:

REQUIRE_SSL = false

1. Speichern Sie die Datei, nachdem Sie die erforderlichen Anderungen vorgenommen haben.

2. Starten Sie den Acronis Cyber Files Tomcat-Dienst neu, damit alle Anderungen Gbernommen
werden.

Beschrankungen des HTTP-Modus

e Im HTTP-Modus wird die Kommunikation mit dem Gateway Server nicht unterstitzt, da der
Gateway erfordert, dass HTTPS funktioniert. Netzwerkknotenzugriff Gber die Web Ul oder mobile
Clients funktionieren nicht.

» Einzelanmeldung wird nicht unterstutzt.

» BeiVerwendung von Desktop-Clients muss HTTP manuell im Serveradressenfeld angegeben
werden, da die Verbindung ansonsten fehlschlagt. Zum Beispiel http://myaccess.com: 3000.

Ausfuhren von Acronis Cyber Files Tomcat unter Verwendung nicht
sicherer TLS-Versionen

Hinweis

Bereitstellungen, die altere TLS-Versionen verwenden, kénnen aufgrund von in diesem Release
eingefiihrten Anderungen ausfallen. Unten sehen Sie einen Workaround, obwohl Acronis derartige
Konfigurationen nicht mehr unterstutzt.

Ab Acronis Cyber Files 8.8.0 sind alle neuen Installationen und Upgrades nur fur die Verwendung
von TLSv1.2 konfiguriert.

Diese werden nicht unterstitzt und im Ist-Zustand bereitgestellt, um TLSv1 und TLSv1.1 fUr
diejenigen zu aktivieren, die diese nicht sicheren TLS-Versionen evtl. verwenden mussen.

Verwalten von TLS-Konfigurationen wahrend Tomcat 9-Upgrades



Hinweis

Verarbeitung und Update der Connector-Konfiguration dhneln den in Acronis Cyber Files in HTTP-
Modus ausfuhren und Acronis Cyber Files Tomcat auf mehreren Ports ausfuhren beschriebenen
Prozessen.

Hinweis

Stellen Sie vor der Aktivierung von TLSv1 und TLSv1.1 sicher, dass dies wirklich erforderlich ist. Die
meisten Webbrowser haben TLSv1 und TLSv1.1 bereits aul3er Betrieb genommen und verwenden
standardmaBig TLSv1.2. Einige andere Dienste, die in Acronis Cyber Files integriert werden kénnen,
bendtigen evtl. nur ein Update, um mit TLSv1.2 zu arbeiten (Beispielsweise bendtigt Office Online
Patch KB5001973.)

1. Stoppen Sie Acronis Cyber Files Tomcat.

2. Gehe Sie zur Datei server.xml. Deren vorgegebener Speicherpfad lautet:
C:\Program Files (x86)\Acronis\Cyber Files\Common\apache-tomcat-9.0.88\conf

Hinweis

Der Pfad kann sich andern, wenn Sie ein Upgrade auf eine neuere Version von Acronis Cyber
Files oder eine benutzerdefinierte Installation durchgefihrt haben. Sie kdnnen den Acronis
Cyber Files Tomcat-Eintrag in Windows-Diensten verwenden, um den Pfad zum Apache Tomcat-
Ordner zu suchen, der den Ordner conf enthalt.

3. Erstellen Sie eine Kopie der urspriinglichen, unbearbeiteten Datei server.xml mit einem anderen
Namen, falls Sie zur unterstltzten Version zuriickkehren mussen.

4. Suchen Sie im Abschnitt 'Connector' derselben Datei nach dem Inhalt unten:

<Connector maxHttpHeaderSize="65536" maxThreads="150" enablelLookups="false'
disableUploadTimeout="true" acceptCount="100" scheme="https" secure="true"
SSLEnabled="true" SSLProtocol="TLSv1.2"
SSLCertificateFile="${catalina.base}/conf/AACert.cer"
SSLCertificateKeyFile="${catalina.base}/conf/AACert.key" SSLHonorCipherOrder="true"
SSLCipherSuite="ECDH+AESGCM: ECDH+AES256 : ECDH+AES128: RSA+AESGCM: RSA+AES: 'aNULL : ! eNULL
:LOW: !3DES: !RC4: !MD5: !EXP: PSK: ! SRP: IDSS" connectionTimeout="-1" URIEncoding="UTF-8"
bindOnInit="false" relaxedQueryChars="[,]" port="443" address="0.0.0.0"/>

5. Andern Sie den Text auf folgende Weise:

Von

SSLProtocol="TLSv1.2"

In

SSLProtocol="TLSv1+TLSv1.1+TLSv1.2"

6. Speichern Sie die Datei zum Schluss.

7. Starten Sie den AcronisCyber Files Tomcat-Dienst.


https://support.microsoft.com/de-de/topic/description-of-the-security-update-for-office-online-server-july-13-2021-kb5001973-d9f20977-c147-4022-9087-5f90380e39f5

Durchflhren eines Upgrades von Acronis Cyber Files auf einem
Microsoft Failover Cluster

Die folgenden Schritte helfen Innen dabei, ein Upgrade lhres Acronis Cyber Files Server-Clusters auf
eine neuere Version von Acronis Cyber Files durchzufiihren.

Hinweis
Sehen Sie sich vor der Durchfiihrung eines Upgrades unsere Artikel zum Thema Backup an, und
sichern Sie Ihre Konfiguration.

1. Gehen Sie zum aktiven Knoten.
2. Offnen Sie die Clusterverwaltung/den Failover Cluster Manager.

3. Stoppen Sie alle Acronis Cyber Files-Dienste (darunter auch postgres-some-version). Das
freigegebene Laufwerk muss online geschaltet sein.

ﬁj Summary of mE Cluster
& 13;‘_.

Status: Partial Online
Alerts: <nones

FPreferred Owners: =T, xTH
Current Owner: T

|_Mame | Status
Server Hame
(= 0% Mame: mECluster {(#) Online
J:' IP Address: 172.27.11.55 @ Oniine
Disk Drives
[* = Chaster Disk 1 {(#) Onfine

Other Resources

L& postgresql=64-9.2 (#) Offliree
_;'- Acioniz Access File Repository Server @ Offline
L Acronis Access G ateway [BcronisbocessGatevay] [T T (#) Offliree
L& Actoniz Access Tomcat @ Difffiree

4. Deaktivieren Sie alle vorhandenen Virenschutzprogramme, da sie unter Umstéanden den
Installationsvorgang unterbrechen und somit eine fehlerhafte Installation verursachen kénnen.
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5. Doppelklicken Sie auf die Installationsdatei.
Welcome to Acronis Access

9 Acronis

Welcome to the Acronis Access Setup Utility

Acronis Access is the comman platform used by both
mobilEche and activEcho. This wtility will install,
update or remove Acronis ACCess.

5.0.0x460

Cancel

6. Klicken Sie auf Weiter, um zu beginnen.

7. Lesen und akzeptieren Sie die Lizenzvereinbarung.

8. Klicken Sie auf Upgrade.

Acronis Access Setup Options

9 Acronis

— Acronis ACcess Server

Click Upgrade to upgrade your software to Acronis Access server, which is the
comman platform wused by both mobilEcho and activEcho.,

Note: The Custom options should only be vsed for specialized configuralions.

Uninstall. .. Custom... | | Uparade... I Cancel

9. Uberprufen Sie die zur Installation ausgewahlten Komponenten und klicken Sie auf Installieren.



Acronis Access Install Warning

y Acronis

Setup will now install or upgrade the following products. This process may disrupt
users of this system by starting and stopping the Acronis Access services.,

Acronis Access Server v. 5.1.0.171 —=> v, 5.1.0.172
Acronis Access File Repository v, 5.1.0,171 —-=> v, 5.1.0,172
Acronis Access Configuration Utility v, 5.1.0,171 —= v, 5. 1.0.172

< Back Cancel

10. Geben Sie das Kennwort des postgres-Super-Users ein und driicken Sie Weiter.

11. Drucken Sie nach Abschluss der Installation Beenden, um das Installationsprogramm zu
schliel3en.

Warnung!
Schalten Sie die Cluster-Gruppe nicht online!

12. Verschieben Sie die Cluster-Gruppe zum zweiten Knoten.
13. SchlieBen Sie denselben Installationsvorgang auf dem zweiten Knoten ab.

14. Schalten Sie alle Acronis Cyber Files-Dienste online.

Acronis Cyber Files auf einem Microsoft Failover Cluster installieren

Die nachfolgend aufgefihrten Anleitungen helfen Ihnen beim Installieren von Acronis Cyber Files in
einem Cluster.

AcronisCyber Files auf einem Microsoft Windows 2012 (R2)-Failover-Cluster
installieren

Installation von AcronisCyber Files

Sie mussen als Domain-Administrator angemeldet sein, bevor Sie Acronis Cyber Files installieren.

1. Laden Sie das Installationsprogramm fur Acronis Cyber Files herunter.

2. Deaktivieren Sie alle vorhandenen Virenschutzprogramme, da sie unter Umstanden den
Installationsvorgang unterbrechen und somit eine fehlerhafte Installation verursachen kénnen.



3. Doppelklicken Sie auf die Installationsdatei.
Welcome to Acronis Access

ﬂ Acronis

Welcome to the Acronis Access Setup Utility

Acronis Access is the comman platform used by both
mobilEche and activEcho. This wtility will install,
update or remove Acronis ACCess.

5.0.0x466 Cancel

4. Klicken Sie auf Weiter, um zu beginnen.
Lesen und akzeptieren Sie die Lizenzvereinbarung.

5. Klicken Sie auf Installieren.

Hinweis

Wenn Sie mehrere Acronis Cyber Files-Server einsetzen oder eine nicht standardmaRige
Konfiguration installieren méchten, kdnnen Sie Uber die Schaltflache Benutzerdefinierte
Installation festlegen, welche Komponenten installiert werden sollen.

6. Verwenden Sie den Standardpfad, oder wéhlen Sie einen neuen aus dem Hauptordner von
Acronis Cyber Files aus, und klicken Sie auf OK.

lAcronis Cyber Files Install Information
Acronis Cylber Files

Setup will now install or upgrade the following products. This process may disrupt users of
this system by starting and stopping the Acronis Cyber Files services.

Acronis Cyber Files Server v, 8.6.1.1028

Acronis Cyber Files Gateway Server v. 8.6.1,194

Acronis Cyber Files File Repository v, 8.6.1.1028

Acronis Cyber Files Configuration Utility v, 8.6.1,1028

Acronis Cyber Files Configuration Collection Tool v, 8.6, 1, 1028
Acronis Cyber Files PostgreSQL Server v, 11.6.3

< Back | Install | Cancel |

7. Legen Sie ein Kennwort fir den Benutzer 'Postgres' fest, und notieren Sie es. Sie bendtigen
dieses Kennwort flir Backup- und Wiederherstellungsaktionen der Datenbank.



8. Wabhlen Sie auf einem freigegebenen Laufwerk einen Speicherort fir den Ordner Postgres Data
und klicken Sie auf Weiter.

PostgreSQL Configuration

ﬂ Acronis

Baze Path: | C:'\PostgresqLie. 2 Browse. .. |

PostgreSQL Install Location:

Data Path: | SPsQLData’ Browse, .. |

PostgresSQL Super-User Credentials: (will be created if necessary)
Postgre5QL Super-User name: | postgres

PostoreSOL Super-User password: | FEEERRERRRE

Re-enter password: | TEETEEETTEE

PostgreSQL Port: | 5432

< Back | Mext = | Cancel

9. Ein Fenster wird gedffnet, in dem alle zur Installation ausgewahlten Komponenten angezeigt
werden. Klicken Sie auf OK, um fortzufahren.

10. Klicken Sie nach Abschluss des Acronis Cyber Files-Installationsprogramms auf Beenden.

Rolle erstellen

1. Offnen Sie die Failover-Clusterverwaltung und klicken Sie mit der rechten Maustaste auf
Rollen.

2. Wahlen Sie Leere Rolle erstellen. Geben Sie der Rolle einen geeigneten Namen (Beispiel:



Acronis Cyber Files, AAS Cluster).

= Failover Cluster Manager
File Action View Help
=z B[
Y Failover Cluster Manager Roles (1)
4 ] Qiglilabs.com
[ Rol~!
b = No| Configure Role...
- Status Type Owmer Node Priority Information
bcaste Vitual Machines.. g (@) Patialy Run_  Generic Service YANG Medium
b 53 Nel =
Clu Create Empty Role
View r
Refresh
Help
<| n >
v G mer Preferred Owners: Anynode
Name Status Information (~]
Server Name
* 0% Name: mE1 (®) Online
Roles =

|5, mobiiEcho (mobilEc. (@) Offline
|55, mobilEcho Manage @ Offline
Storage

[N PN Y DA
Summary = Resources |

This action creates an empty clustered role, Cluster resources will need to be added manually. This eption is intended for advanced users.

Konfigurationen auf dem aktiven Knoten

1. Konfigurieren Sie die Gateway Server-Datenbank, sodass sie sich auf einem freigegebenen
Laufwerk befindet.
a. Navigieren Sie zu C:\Program Files (x86)\Acronis\Acronis Cyber Files\Gateway Server\.

b. Suchen Sie die Datei database.yml und 6ffnen Sie sie mit einem Texteditor.

C. Suchen Sie nach der Zeile database_path: './database/', und ersetzen Sie ./database/ durch
den gewlnschten Pfad (z.B. database_path: 'S:/access_cluster/database/"').

Hinweis
Verwenden Sie als Pfadtrennzeichen Schragstriche (/).

Hinweis
Sie kénnen die konfigurierte Datei 'database.yml' aus dem ersten Knoten kopieren und im

zweiten Knoten einflgen.

Hinzufugen aller erforderlichen Dienste zur Acronis Cyber Files-Rolle

FUhren Sie das folgende Verfahren fur jeden der aufgefUihrten Dienste aus: Acronis Cyber Files
Gateway, Acronis Cyber Files PostgreSQL (abhangig von der Acronis Cyber Files Version), Acronis
Cyber Files Repository und Acronis Cyber Files Tomcat.
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1. Klicken Sie mit der rechten Maustaste auf die Acronis Cyber Files-Rolle, und wahlen Sie
Ressource hinzufiigen.

2. Wahlen Sie Allgemeiner Dienst aus.

I File Action View Help

4 =| 7(m]

ﬁ Failever Cluster Manager Roles (1)
A i‘;‘j Qi.glilabs.com
@ Roles
I E Nodes N 5 T o Nod Prio in N
I oy Storage — Liis =
g i . .
b (58 Networks s mET _@mhnm_ﬁ-u-nﬁ“ YANG Medium
i Start Rol
Cluster Events. ®
ik | Stop Rele
|@ | Add File Share
@ Move 3
(%) | Change Startup Priority »
g Infoermation Details...
Show Critical Events
3 Add Storage
|ﬂ§ Add Resource » Client Access Point
< | : . o )
More Actions » Generic Application
o i ag = x = Generic Script Orwners: Any node
Generic Service
=) 1 [T
ERonees More Resources » -
Status: Partially Hunning
Priority: Medium
Owner Node: YANG =
Client Access Mame: mE1l
IP Addresses: 172.27.33.85 —
Summary | Resources

332 © Acronis International GmbH, 2003-2024



3. Wabhlen Sie den geeigneten Dienst aus und klicken Sie auf Weiter.

i New Resource Wizard

$'| Select Service

Select the service pou want to uze from the list

Lo il g}

Conf OQure: Genearic Hame

Service Acronis Access File Fepositary Server
c:I |

=

Application Experience

Application [dentity

Application Infarmation

Application Laver Gatewray Sarvice
Application M anagement

Background Inteligent Transfer Service
Base Filtering Engine

Acroniz Aocess Galeway [AoronisbocessGatewa. ..

| Dezcriphion |
File Fepository Server for Acroniz Access

Mobile Gateway Server for Acionis Access
Processes appication compatibility cache reque...
Determines and wverifies the identity of an applica...
Facilitates the running of interactive applhcations...
Provides suppost for 3rd party protocol plug-ing f...

Proceszes installation, removal, and enumeratio. ..

Tranzfers files i the background using idle netw...
The B aze Filtesing Enqine [BFE] iz a service that...

T QrnsS er For ."l-"-

MHest I

Cahzel

4. Klicken Sie im Bestatigungsfenster auf Weiter.

5. Klicken sie im Fenster 'Zusammenfassung' auf Fertig stellen.

Festlegen eines Zugriffspunkts

1. Klicken Sie mit der rechten Maustaste auf die Acronis Cyber Files-Rolle, und wahlen Sie

Ressource hinzufiigen.

2. Wahlen Sie Clientzugriffspunkt aus.




E Failover Cluster Manager
File Action View Help

&= 2w

Bl Failover Cluster Manager Roles (1)
a -f;'J Qu.gllabs.com .
=% Roles
b ; :hdes Mame Stahs Type Owner Nods Priorty Infamation
I ea Storage o ) . "
b i:i Netwarks (% mE1 - (3 Pastialhe Ruin Renedic Senvice YANG Medium
% | start Role
Cluster Events o
5 | Stop Role
|@ | Add File Share
Eﬂ Move ]
(@) | Change Startup Priority »
Show Critical Events
& | Add Storage
|ﬁ Add Resource » Client Access Point
< )
Mare Actions » Generic Application
v SO @ mE1 Remove Generic Script Owners: Any node
- T Generic Service
m Properties More Resources » -~
Status: Partially Running
Priority: Medium
Owmer Node: YANG =
Client Access Mame: mE1l
IP Addresses: 172.27.33.85 -
Summary | Resources
Roles: mE1

3. Geben Sie einen Namen flr diesen Zugriffspunkt ein.

4. Wahlen Sie ein Netzwerk.

Client Access Point

Client it Erter Metwark MName and |P Address:
Cnnffrmalion. ¥ |M3[hslur|
Egzgﬁ:goﬂrﬂ Cre or more |Pvd addresses could not be configured aukoratically. For each netwaork to be used, make sure

the network is selected, and then tupe an address.
Surnmary

| Metwnarks | Address

I Mest > I Cancel I

5. Geben Sie die IP-Adresse ein und klicken Sie auf Weiter.
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6. Klicken Sie im Bestatigungsfenster auf Weiter.

7. Klicken sie im Fenster 'Zusammenfassung' auf Fertig stellen.

Hinzuflgen eines freigegebenen Laufwerks

1. Klicken Sie mit der rechten Maustaste auf die Acronis Cyber Files-Rolle, und wahlen Sie Speicher
hinzufugen.
2. Wahlen Sie das gewlinschte freigegebene Laufwerk aus.

Select the disk or disks that vou want o add.

Ayvailable disks:

Mame | :Status _Capacity -
[ @ Cluster Disk 1 (2) Onfine

Konfigurieren von Abhangigkeiten

1. Wahlen Sie die Acronis Cyber Files-Rolle aus, und klicken Sie auf die Registerkarte Ressourcen.

Gehen Sie fur PostgreSQL- und Acronis Cyber Files File Repository-Dienste wie folgt vor:

1. Klicken Sie mit der rechten Maustaste auf den entsprechenden Dienst und wahlen Sie
Eigenschaften.
2. Klicken Sie auf die Registerkarte Abhangigkeiten.

3. Klicken Sie auf Ressource und wahlen Sie das freigegebene Laufwerk aus, das Sie hinzugefigt

haben.



Acronis Access File Repository Server Propérties

Advanced Policies ] Remiztne Replication ]
General Dependencies I Policies

Specily the resources that must be brought online before this resource can
be brought online:

ANDAOR
3 Cluster Disk 1
#* |Chck here to add a dependancy

Insert I Delete I
Cluster Disk, 1
Hiow n work

| Ok I Cancel Apply

4. Dricken Sie Anwenden und schlieBen Sie das Fenster.

Gehen Sie fir den Gateway Server-Dienst von Acronis Cyber Files wie folgt vor:

1.

Klicken Sie mit der rechten Maustaste auf den entsprechenden Dienst und wahlen Sie
Eigenschaften.
Klicken Sie auf die Registerkarte Abhdngigkeiten.

Klicken Sie auf Ressource und wahlen Sie das freigegebene Laufwerk aus, das Sie hinzugefligt
haben, sowie den Netzwerknamen (der zugleich der Name des Clientzugriffspunkts ist).



Acronis Access Gateway (AcronisAccessGateway) [XT]<XT> Pro.. [E3

Advanced Policies ] Reoistry Replication ]
General Dependencizs I Policies
Specify the resources that must be brought online before thiz resource can
be brought online:
AND/OR | Resource

M amme; AASChuster

# | Click here to add a dependency

Insert I Delete I

ame: A4S Cluster AND Cluster Disk 1

| OF, I Cancel Apply

4. Dricken Sie Anwenden und schlieBen Sie das Fenster.

Gehen Sie fir den Acronis Cyber Files Tomcat-Dienst wie folgt vor:

1. Klicken Sie mit der rechten Maustaste auf den entsprechenden Dienst und wahlen Sie
Eigenschaften.

2. Klicken Sie auf die Registerkarte Abhangigkeiten.

3. Klicken Sie auf Ressource, und wahlen Sie die PostgreSQL- und Acronis Cyber Files Gateway
Server-Dienste als Abhangigkeiten aus. Driicken Sie Anwenden und schliel3en Sie das Fenster.

Hinweis

Wenn Gateway und Web Server von Acronis Cyber Files auf verschiedenen IP-Adressen ausgefuhrt
werden sollen, fligen Sie die zweite IP-Adresse der Acronis Cyber Files-Rolle als Ressource hinzu,
und legen Sie sie als Abhangigkeit flir den Netzwerknamen fest.




Acronis Access Tomcat Properties E

Advanced FPolicies | Reoiztn Replication ]
General Dependencies I Policies

Specify the resources that must be brought online before thiz resource can
be brought online:
ANDJ/OR | Resource |

Acroniz Access Gateway [AcronizfccessGateway] ...

# |Click here to add a deper gency

Inzert I Delete I

Acronis Access [ ateway [AcronsdocessGateway] BT [T > AND
postaresalugd-3. 2

[ ok | Cocel | ooy |

Starten der Rolle und Verwenden des Konfigurationswerkzeugs

1. Klicken Sie mit der rechten Maustaste auf die Acronis Cyber Files-Rolle, und wahlen Sie Rolle
starten aus.

2. Starten Sie das Konfigurationswerkzeug. Bei einer Neuinstallation befindet sich dies
normalerweise unter C:\Program Files (x86)\Acronis\Acronis Cyber
Files\Common\Configuration Utility.

3. Konfigurieren Sie den Acronis Cyber Files Gateway Server-Dienst, um die IP-Adresse(n) fur die
AcronisCyber Files Service-Gruppe abzuhdren.



Gateway Server | Access Server | File Repository |

Server Endpaoint Service Account
Address IThe Client Access IP address| LI ’Vﬁ' Local Systern Account
Port [43

Certificate I Acronis Gateway Server _I

Configuration Log

| oading settings for Gateway Server
| oading settings for Access Server
| oading settings for File Repository

Help OK I Cancel Apply

4. Konfigurieren Sie den Acronis Cyber Files Server-Dienst, um die IP-Adresse(n) fur die Acronis
Cyber Files Service-Gruppe abzuhdren.

Hinweis
Wenn Umleitungsanforderungen von Port 80 ausgewahlt ist,

Gateway Server ACcess Server | Filz Repository I

—Server Endpaoint Service Account
Address IThE Client Access IP address| LI ’715' Local Systenm Account
Port 3000
Certificate [ Acronis Access Server =]

r Accept connections on part 80

Configuration Log

| nading settings for Gateway Server
| oading settings for Access Server
| oading settings for File Repository

Help 0K I Cancel Apply
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5. Konfigurieren Sie das AcronisCyber Files File Repository, um 'localhost' abzuhdren, und dndern

Sie den Filestore-Pfad in ein Verzeichnis auf dem freigegebenen Laufwerk. Diese
beide Knoten gleich sein.

Acronis Access Configuration Utility

r Pfad sollte fur

Gateway Server ] Access Server  File Repository l

Server Endpoint Service Account

Address | 127.0.0.1 j {+ Local System Account
Port 5787 {" This Account |
File Store Path | E:\FileStorePath |

Configuration Log

oading settings for Gateway Server
oading settings for Access Server
oading settings for File Repository

QK Cancel

Help |

Apply

6. Klicken Sie auf OK, um die Konfiguration abzuschlieRen, und starten Sie die Dienste neu.

Installation und Konfiguration auf dem zweiten Knoten
1.

Deaktivieren Sie alle vorhandenen Virenschutzprogramme, da sie unter Umstanden den

Installationsvorgang unterbrechen und somit eine fehlerhafte Installation verursachen kénnen.

Installieren Sie Acronis Cyber Files auf dem zweiten Knoten, verwenden Sie jedoch diesmal den

Standardspeicherort flir Postgres Data sowie dasselbe postgres-Benutzerkennwort wie fur den

ersten Knoten.

SchlielRen Sie die Installation ab.

Laufwerk befindet.
a.

b. Suchen Sie die Datei database.yml und 6ffnen Sie sie mit einem Texteditor.

den gewlnschten Pfad (z.B. database_path: 'S:/access_cluster/database/"').

Konfigurieren Sie die Gateway Server-Datenbank, sodass sie sich auf einem freigegebenen

Navigieren Sie zu C:\Program Files (x86)\Acronis\Acronis Cyber Files\Gateway Server\.

Suchen Sie nach der Zeile database_path: './database/', und ersetzen Sie ./database/ durch

Hinweis
Verwenden Sie als Pfadtrennzeichen Schragstriche (/).
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Hinweis
Sie kdnnen die konfigurierte Datei 'database.yml' aus dem ersten Knoten kopieren und im
zweiten Knoten einfligen.

Der Pfad sollte mit dem Pfad auf dem ersten Knoten Ubereinstimmen.

Fuhren Sie fir PostgreSQL Folgendes aus:
1. Offnen Sie den Failovercluster-Manager.
2. Suchen und wahlen Sie die Ressource PostgreSQL Allgemeiner Dienst aus.

3. Klicken Sie mit der rechten Maustaste darauf und wahlen Sie Eigenschaften.

4. Klicken Sie auf die Registerkarte Registrierungsreplikation.

5. Klicken Sie aufHinzufiigen, und geben Sie Folgendes ein:
SYSTEM\CurrentControlSet\Services\AcronisAccessPostgreSQL\(FUr altere Versionen von Acronis
Cyber Files kann der Dienst anders sein, z.B. postgresql-x64-9.2.)

6. Verschieben Sie die Acronis Cyber Files-Rolle in den zweiten Knoten.

Verwenden des Konfigurationswerkzeugs auf dem zweiten Knoten

1. Klicken Sie mit der rechten Maustaste auf die Acronis Cyber Files-Rolle, und wahlen Sie Rolle
starten aus.

2. Starten Sie das Konfigurationswerkzeug. Bei einer Neuinstallation befindet sich dies
normalerweise unter C:\Program Files (x86)\Acronis\Acronis Cyber
Files\Common\Configuration Utility.

3. Konfigurieren Sie den Acronis Cyber Files Gateway Server-Dienst, um die IP-Adresse(n) fUr die
AcronisCyber Files Service-Gruppe abzuhdren.



Gateway Server | Access Server | File Repository |

Server Endpaoint Service Account
Address IThe Client Access IP address| LI ’Vﬁ' Local Systern Account
Port [43

Certificate I Acronis Gateway Server _I

Configuration Log

| oading settings for Gateway Server
| oading settings for Access Server
| oading settings for File Repository

Help OK I Cancel Apply

4. Konfigurieren Sie den Acronis Cyber Files Server-Dienst, um die IP-Adresse(n) fur die Acronis
Cyber Files Service-Gruppe abzuhdren.

Hinweis
Wenn Umleitungsanforderungen von Port 80 ausgewahlt ist,

Gateway Server ACcess Server | Filz Repository I

—Server Endpaoint Service Account
Address IThE Client Access IP address| LI ’715' Local Systenm Account
Port 3000
Certificate [ Acronis Access Server =]

r Accept connections on part 80

Configuration Log

| nading settings for Gateway Server
| oading settings for Access Server
| oading settings for File Repository

Help 0K I Cancel Apply
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5. Konfigurieren Sie das AcronisCyber Files File Repository, um 'localhost' abzuhdren, und dndern
Sie den Filestore-Pfad in ein Verzeichnis auf dem freigegebenen Laufwerk. Dieser Pfad sollte fir
beide Knoten gleich sein.

© Acronis Access Configuration Utility
Gateway Server ] Access Server  File Repository l
Server Endpoint Service Account
Address | 127.0.0.1 j {+ Local System Account
Fort 5787 {" This Account |

File Store Path | E:\FileStorePath

Configuration Log

oading settings for Gateway Server
oading settings for Access Server
oading settings for File Repository

Help | QK Cancel Apply

6. Klicken Sie auf OK, um die Konfiguration abzuschlieRen, und starten Sie die Dienste neu.

|Pv6-Einrichtung
Vor Beginn - bekannte Einschréiinkungen

Aktuell untersttitzt das Konfigurationswerkzeug IPv6 nicht automatisch. Nach manuellen
Anderungen an der Datei server.xml und den SSL-Bindings kénnen Sie das Konfigurationswerkzeug
nicht mehr verwenden, da es alle Anderungen 16scht, die nicht von dieser Benutzeroberfliche
unterstutzt werden. Alle Neustarts und Bearbeitungen der Serverkonfiguration missen manuell
durchgefuhrt werden, bis das Konfigurationswerkzeug IPv6 unterstutzt.

Die manuellen Anderungen an den Dateien web.xml und server.xml werden bei einem Upgrade
nicht beibehalten. Stellen Sie sicher, dass Sie diese Dateien an einem Speicherort aul3erhalb der
Acronis Cyber Files Server-Installation sichern. Nach einem Upgrade mussen Sie die manuell
bearbeitete Datei mit der neu installierten Datei abgleichen und nétige Anderungen migrieren.

Alle Adressen, die Uber IPv6 aufgeldst werden, mussen als DNS-Adressen in der webUl angegeben
werden.



Hinweis

Die Funktion ,Zugriffsbeschrankungen fur die Verwaltungsseite” auf der Verwaltungsseite erfordert
eine Spanne von IPs, die berechtigt sind, auf Verwaltungsseiten zuzugreifen. Das aktuelle Format
der Benutzeroberflache unterstitzt nur IPv4.

IPv6-Konfiguration durchfiihren

Es sind drei Schritte erforderlich, um IPv6-Support zu aktivieren.

IPv6-Setup Schritt 1: Gateway-Setup

Damit das Gateway mit IPv6 funktioniert, mussen Sie eine SSL-Bindung erstellen und die
gewulnschten Adressen zur Liste iplisten hinzufligen.

Hinweis

Um diesen Schritt abschliel3en zu kdnnen, bendtigen Sie den thecerthash-Wert aus dem
Fingerabdruck des Acronis Access-Zertifikats, die gewtinschte IPv6-IP-Adresse und den Port, den das
Gateway abhoren soll. Informationen darlber, wie Sie den certhash-Wert ermitteln kdnnen, finden
Sie im Abschnitt Einen Acronis Access Zertifikat-Fingerabdruck abrufen.

Eine SSL-Bindung erstellen

Sie kdnnen eine Bindung fur alle IPv6-Adressen oder fur eine bestimmte IPv6-Adresse erstellen.
An alle IPv6-Adressen binden

Der Befehl muss wie folgt aussehen:

netsh http add sslcert ipport=[::]:YourPortNumber certhash=YourCerthashValue appid={72876ec6-
d443-48ef-add3-fa7adcbc4762} certstorename=MY clientcertnegotiation=enable

dsmapperusage=enable

Wichtig
Sie sollten den Port eingeben, auf dem lhr Gateway abhdren soll. Ersetzen Sie den certhash mit dem
Wert aus lhrem Zertifikat.

Hinweis
Um eine Bindung fur eine bestimmte |IPv6 Adresse zu erstellen, ersetzen Sie “: :” mit der
gewulnschten Adresse.

Hinweis

Wenn Sie eine SSL-Bindung 16schen mussen, verwenden Sie den folgenden Befehl, um die Adresse
und den Port einzugeben, die fir die zu entfernenden Werte stehen sollen:

netsh http delete sslcert ipport=[AddressToRemove]:PortToRemove




Fugen Sie die gewunschte IPv6-Adresse zur Liste iplisten hinzu

Sie kdnnen entweder alle IP-Adressen oder eine bestimmte IP-Adresse zur iplisten-Liste
hinzuflgen.

Alle IPv6-1P-Adressen zur Liste iplisten hinzufiigen

1. Verwenden Sie den folgenden Befehl: netsh http add iplisten ipaddress=::

Hinweis

Ersetzen Sie zum Hinzuflgen einer spezifischen IPv6-IP-Adresse zur 'iplisten'-Liste "::" mit der
gewlnschten IPv6-IP-Adresse.

E.g.: netsh http add iplisten ipaddress=fd59:ffdf:9580::3

2. Starten Sie den Gateway Service Gber Windows Services neu.

Hinweis

Sie sollten jetzt in der Lage sein, auf das Gateway sowohl Uber localhost (::1) als auch Uber jede
beliebige IP-Adresse zuzugreifen.

Wenn Sie eine bestimmte IPv6-Adresse konfigurieren, kdnnen Sie nicht Uber 'localhost' auf das
Gateway zugreifen. Dies ist nur Uber die angegebene Adresse maglich.

Warnung!

Wenn Sie Uber localhost auf das Gateway zugreifen mdchten, nachdem Sie eine spezifische IP-
Adresse konfiguriert haben, missen Sie die spezifische Adresse mit dem folgenden Befehl aus der
Liste iplisten entfernen und den Gateway Service Uber Windows Services erneut starten.
Beispiel: netsh http delete iplisten ipaddress=fd59:ffdf:9580::3

Den Fingerabdruck eines Acronis Access-Zertifikats abrufen

Es gibt zwei Moglichkeiten, den Fingerabdruck des Acronis Access-Zertifikats zu ermitteln. Eine
Moglichkeit besteht Uber die Registerkarte 'Zertifikatsdetails' im Zertifikat-Snap-In. Die andere
Méglichkeit besteht Uber eine bereits eingerichtete SSL-Bindung unter Verwendung der
Eingabeaufforderung.

So kénnen Sie den Fingerabdruck des Zertifikats iiber das Zertifikat-Snap-In abrufen

1. Offnen Sie den Dialog Ausfithren und geben Sie mmc. exe ein, um die Microsoft Management
Console zu 6ffnen.

2. Klicken Sie auf Datei -> Snap-In hinzufuigen/entfernen...

3. Wahlen Sie Zertifikate.



Add or Remove Snap-ins

extensible snap-ins, you can configure which extensions are enabled,

‘fou can select snap-ins for this console from those available on your computer and configure the selected set of snap-ins. For

Awvailable snap-ins: Selected snap-ins:
Snap-n Vendor ~ [ console Root
] ActiveX Control Microsoft Cor...

Auﬂ'uorization Manager Microsoft Cor...
ﬁ Microsoft Cor...
¥ Component Services Microsoft Car...
;é,"Computer Managem... Microsoft Cor...

HDEWEE Manager Microsoft Cor... Add >
ot Disk Management Microsoft and...
@ Event Viewer Microsoft Cor...

| Folder Microsoft Cor...

_%J' Group Policy Object ... Microsoft Cor...

.g IP Security Monitor Microsoft Cor...

g IP Security Policy M...  Microsoft Cor...

;é Link to Web Address  Microsoft Cor...
L N - . .

Description:

Edit Extensions...

Remove

Mowve Up

Mowe Down

Advanced...

The Certificates snap-in allows you to browse the contents of the certificate stores for yourself, a service, or a computer.

Cancel

4. Klicken Sie im Dialog auf Hinzufligen.

Select Computer

Select the computer you want this snap-4n to manage.

l This snap-in will ahways manage:

of snap-ins. For

Edit Extensions...
(®) Local computer: {the computer this console is running on)
Remave
() Another computer: Browse...
[] Mlow the selected computer to be changed when launching from the command line. This Maove Up
only applies if you save the console.
Mowe Down
Advanced...
[
- <Buc G
r a computer,
OK Cancel
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5. Wahlen Sie Computerkonto, klicken Sie auf 'Weiter', wahlen Sie 'Lokaler Computer' und klicken
Sie dann auf 'Fertig stellen":

6. Klicken Sie im Dialogfeld 'Snap-In hinzufligen/entfernen' auf OK.

Consolel - [Console Root\Certificates (Local Computer)\Personal\Certificates]
File Action View Favorites Window Help
=% x5 0/6= HE

-1 Console Root Issued To Issued By Expiration Date  Intended Purp... ~ Friendly Name  Status  Certificate Te..
v [ Certificates (Local Computer) 5] Acronis Access Acronis Access 20.10.2021 . <All» <Naone>
w || Personal
| Certificates

| Trusted Root Certification Authorities
~ Enterprise Trust

_| Intermediate Certification Authorities
" Trusted Publishers

| Untrusted Certificates

| Third-Party Root Certification Authorities
| Trusted People

| Client Authentication Issuers

" Preview Build Roots

“ Remote Desktop

_| Certificate Enroliment Requests

~| Smart Card Trusted Roots

_| Trusted Devices

~ Windows Live ID Token Issuer

7. Erweitern Sie die Zertifikate auf der linken Seite (Persodnlich -> Zertifikate). Hier sollten Sie das
Acronis Access-Zertifikat sehen.

=

File Action  View Favorites Window Help

e B B XEE HE o Certificate X
= =
_| Console Root Issued To Issued By General Details  Certification Path
e '?)J Certificates (Local Computer) "¢ Acronis Access Acronis Acces
v [ | Personal Show: | <all> ~
| Certificates
| Trusted Root Certification Authc Field Value ~
- Enterpns? Trust o [=]valid from 21 okTomspy 2016 T, 19:15:15
| Intermediate Certification Authg Bll'alidb:l 20 okToMBpM 2021, 19:15:15
'__ Trusted Publishers BSubject Acronis Access
“| Untrusted Certificates BPuinc key RSA (20483 Bits)
“| Third-Party Root Certification A [i=]Public key parameters 0500
| Trusted People D'I'humbprint algorithm shal
| Client Authentication lssuers 30d042034eed 99302 3c...
| Preview Build Roots
| Remote Desktop
- . 30 di 42 03 4e ed 99 30 2 3c fb 6c 26 ff 52 0a 2d 51 3e 5a
_| Certificate Enrollment Requests
| Smart Card Trusted Roots
| Trusted Devices
| Windows Live ID Token Issuer

Edit Properties. .. Copy to File...
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8. Doppelklicken Sie auf das Zertifikat, wahlen Sie die Registerkarte Details und scrollen Sie zum
Zertifikatfingerabdruck.

9. Kopieren Sie den Schltissel und entfernen Sie die Leerzeichen. Sie bendtigen den Schliissel fiir
den Befehl, der die SSL-Bindung erstellt.

So konnen Sie den Fingerabdruck des Zertifikats iiber eine bereits eingerichtete SSL-Bindung
abrufen



1. Offnen Sie eine Eingabeaufforderung.
2. Geben Sie Folgendes ein: netsh http show sslcert

3. Besteht bereits eine SSL-Bindung, wird sie angezeigt.

ER Select Administrator: C:\Windows'\system32\cmd.exe — [m} b

Hinweis
Die hervorgehobene Zeichenfolge ist der Zertifikat-Hash, den Sie bendtigen.

IPv6-Einrichtung Schritt 2: Acronis Cyber Files Server

Aktivierung des Servers, um lokal auf allen IPv6-Adressen abzuhéren.
Wichtig
Beachten Sie die Notiz bei Schritt 4, um eine Bindung flr eine spezifische IPv6-Adresse

durchzufthren.

1. Suchen Sie nach der Datei server.xml.

Hinweis

StandardmaRig befindet sich diese Datei im Ordner C: \Program Files (x86)\Acronis\Acronis
Cyber Files\Common\apache-tomcat-9.0.88\conf

Die Nummer im Pfad (7.0.70) kann je nach lhrer Tomcat-Version variieren und der Pfad kann
sich andern, wenn Sie ein Upgrade durchgefihrt oder eine benutzerdefinierte Installation
vorgenommen haben. Sie kdnnen den Eintrag Acronis Cyber Files Tomcat in Windows-
Dienste verwenden, um den Pfad zum Tomcat-Programm-Ordner zu ermitteln, der den Ordner
conf enthalt.

2. Erstellen Sie ein Backup von server.xml.



3. Offnen Sie die Originaldatei server.xml in einem Texteditor.

4. FlUgen Sie einen zusatzlichen Konnektor mit der Adresse ="::", hinzu, um alle IPv6-Adressen zu
unterstutzen.

Suchen Sie in server.xml den Teil der Datei, der wie folgt aussieht:

<Connector maxHttpHeaderSize="65536" maxThreads="150" enablelLookups="false"
disableUploadTimeout="true" acceptCount="100" scheme="https" secure="true"
SSLEnabled="true" SSLProtocol="TLSv1+TLSv1.1+TLSv1.2"
SSLCertificateFile="${catalina.base}/conf/AAServer_LocalHost.crt"
SSLCertificateKeyFile="${catalina.base}/conf/AAServer_LocalHost.key"
SSLHonorCipherOrder="true"
SSLCipherSuite="ECDH+AESGCM: ECDH+AES256 : ECDH+AES128:RSA+AESGCM: RSA+AES: aNULL : 'eNULL: !
LOW: !3DES: !RC4: !MD5: !EXP: !PSK: !SRP: IDSS" connectionTimeout="-1" URIEncoding="UTF-8"
bindOnInit="false" relaxedQueryChars="[,]" address="0.0.0.0" port="443"/>

Geben Sie dann in einer neuen Zeile neben dem bestehenden Konnektor diesen zusatzlichen
Konnektor mit der Adresse ="::" ein.

<Connector maxHttpHeaderSize="65536" maxThreads="150" enablelLookups="false"
disableUploadTimeout="true" acceptCount="100" scheme="https" secure="true"
SSLEnabled="true" SSLProtocol="TLSv1+TLSv1.1+TLSv1.2"
SSLCertificateFile="${catalina.base}/conf/AAServer_LocalHost.crt"
SSLCertificateKeyFile="${catalina.base}/conf/AAServer_LocalHost.key"
SSLHonorCipherOrder="true"
SSLCipherSuite="ECDH+AESGCM: ECDH+AES256 : ECDH+AES128:RSA+AESGCM: RSA+AES: 1aNULL : 'eNULL: !
LOW: I 3DES: IRC4: IMD5: EXP: IPSK: ! SRP: IDSS" connectionTimeout="-1" URIEncoding="UTF-8"
bindOnInit="false" relaxedQueryChars="[,]" address="::" port="443"/>

Hinweis

Statt alle IPv6-Adressen hinzuzuflgen (::), kdnnen Sie eine spezifische IPv6-Adresse festlegen,
indem Sie “: :" im Konnektorblock mit der gewilinschten Adresse ersetzen.

Beispiel:

<Connector maxHttpHeaderSize="65536" maxThreads="150" enablelLookups="false"
disableUploadTimeout="true" acceptCount="100" scheme="https" secure="true"
SSLEnabled="true" SSLProtocol="TLSv1+TLSv1.1+TLSv1.2"
SSLCertificateFile="${catalina.base}/conf/AAServer_LocalHost.crt"
SSLCertificateKeyFile="${catalina.base}/conf/AAServer_LocalHost.key"
SSLHonorCipherOrder="true"
SSLCipherSuite="ECDH+AESGCM: ECDH+AES256: ECDH+AES128:RSA+AESGCM: RSA+AES: !aNULL : 'eNULL: !
LOW: !3DES: !RC4: IMD5: EXP: IPSK: !SRP: IDSS" connectionTimeout="-1" URIEncoding="UTF-8"
bindOnInit="false" relaxedQueryChars="[,]" address="fd59:ffdf:9580::3" port="443"/>

5. Speichern Sie die Anderungen und starten Sie den Acronis Cyber Files Tomcat Service tber

Windows Services erneut.



Wichtig
Alle Anderungen an server.xml erfordern einen Neustart des Acronis Cyber Files Tomcat Service.

Warnung!

Diese manuellen Anderungen werden bei einem manuellen Upgrade NICHT beibehalten. Stellen Sie
sicher, dass Sie diese Dateien an einem Speicherort au3erhalb der Acronis Cyber Files Server-
Installation sichern. Nach einem Upgrade mussen Sie die Unterschiede zwischen den bearbeiteten
und den neu installierten Dateien manuell zusammenfihren und nétige Anderungen in die Datei

server.xml migrieren.

IPv6-Einrichtung Schritt 3: Strict Transport Security (HSTS)

1. Ermitteln Sie den Speicherort der Dateiweb. xml.

Hinweis
StandardmaRig befindet sich web.xml hier: C:\Program Files (x86)\Acronis\Acronis Cyber
Files\Access Server\Web Application\WEB-INF

2. Erstellen Sie ein Backup fur die bestehende Datei web. xml.

3. Offnen Sie die ursprunglicheweb.xml-Datei in einem Text-Editor und fiigen Sie folgende Zeile
hinzu:
<filter>
<filter-name>httpHeaderSecurity</filter-name>
<filter-class>org.apache.catalina.filters.HttpHeaderSecurityFilter</filter-class>
<init-param>
<param-name>hstsMaxAgeSeconds</param-name>
<param-value>31536000</param-value>
</init-param>
<init-param>
<param-name>hstsIncludeSubDomains</param-name>
<param-value>true</param-value>
</init-param>
</filter>
<filter-mapping>
<filter-name>httpHeaderSecurity</filter-name>
<url-pattern>/x</url-pattern>
<dispatcher>REQUEST</dispatcher>
<dispatcher>FORWARD</dispatcher>
</filter-mapping>
4. Speichern Sie die Anderungen.

5. Starten Sie den Acronis Cyber Files Tomcat Service tGber Windows Services neu.



Hinweis
Durch die Verwendung von Entwicklungstools in einem Browser sollten Sie den Strict-Transport-
Security-Header fur alle Anforderungen sehen.

Warnung!

Diese manuellen Anderungen werden bei einem Upgrade NICHT beibehalten. Stellen Sie sicher,
dass Sie diese Datei an einem Speicherort aulBerhalb der Acronis Cyber Files Server-Installation
sichern. Nach einem Upgrade mussen Sie die manuell bearbeitete Datei mit der neu installierten
Datei abgleichen und nétige Anderungen in die neue web. xml-Datei migrieren.

Mobile Device Management

Mit Mobile Device Management (MDM) werden die Verwendung und Sicherheit der Mobilgerate
eines Unternehmens sowie die auf diesen Geraten installierten Apps verwaltet.

Acronis hat die Cyber Files-Apps mit den folgenden MDM-Plattformen getestet:

» lvanti Neurons fiir MDM (vormals Mobilelron Cloud) fur:
o Cyber Files App fur iOS.
o Cyber Files-App fur Android (ohne AppConnect-Verwaltung).

o die Ivanti AppConnect-fahige Version von Cyber Files-App flur Android.

Hinweis
Klicken Sie hier, um zur Dokumentation fur Ivanti Neurons fir MDM zu gelangen.

« Ivanti Endpoint Manager Mobile (vormals Mobilelron Core) fur:

o Cyber Files App flr iOS.
o Cyber Files-App flur Android (ohne AppConnect-Verwaltung).
o die Ivanti AppConnect-fahige Version von Cyber Files-App fur Android.

Hinweis
Klicken Sie hier, um zur Dokumentation fur Ivanti Endpoint Manager Mobile (EPMM) zu gelangen.

¢ Microsoft InTune fur:
o Cyber Files App fur iOS.

Verwaltete Konfiguration von Apps (AppConfig)
Acronis Cyber Files-Apps unterstitzen die verwaltete Konfiguration von Apps (AppConfig).

Wenn die hier aufgefihrten Voraussetzungen erfullt sind, kdnnen Sie lhrer Mobile Device
Management (MDM)-Konfiguration bestimmte Schlussel hinzuflgen, die sich auf die Cyber Files-
Apps auswirken.


http://mi.extendedhelp.mobileiron.com/90/all/en-us/LandingPage.htm
https://help.ivanti.com/mi/help/en_us/core/11.x/gsg/LandingPage.htm

Voraussetzungen

* Die Gerate mussen von einem MDM-Server verwaltet werden.

 Die Binardatei der App muss vom MDM-Server auf dem Gerat installiert werden.

» Der MDM-Server muss die Einstellung ApplicationConfiguration und
ManagedApplicationFeedback-Befehle unterstitzen.

Unterstiitzte Schliissel

Schliisselname

Erforderlich?

Werte

Beschreibung

Anmerkungen

enrollmentServer

Obligatorisch

DN-
Adresse

Sollte auf die DNS-
Adresse des Cyber
Files-Servers festgelegt
werden, bei dem sich
der Benutzer
registriert.

enrollmentPIN

Optional

PIN-
Nummer

Wenn der Cyber Files-
Server fur die Client-
Registrierung eine PIN-
Nummer verlangt,
kénnen Sie mit diesem
Wert das Feld fur die
PIN-Nummer auf dem
Registrierungsformular
automatisch ausfullen
lassen. Haufig ist die
PIN-Anforderung fur
den Cyber Files-Server
deaktiviert, da statt der
einmalig zu
verwendenden PIN-
Nummer AppConnect
als zweiter Faktor far
die Authentifizierung
verwendet werden
kann, bevor ein
Benutzer Zugriff erhalt.

Die PIN-Anforderung
wird auf der Seite
Einstellungen der
Cyber Files-
Webkonsole
konfiguriert.

userName

Optional

Variable

Im Feld Benutzername




des Cyber Files-
Registrierungsformular
s bereitzustellen.

Sie kdnnen eine
Variable zum
automatischen
Vervollstandigen dieses
Werts mit dem
Benutzernamen des
betreffenden
Benutzers verwenden.

Sie kdnnen den
Platzhalter $USERID$
von Ivanti verwenden,
der automatisch das
Feld mit dem
Benutzernamen
vervollstandigt, den der
Benutzer beim
Einrichten der Ivanti-
App angegeben hat.

enrolimentUserNameLock

Optional

Ja, Nein

Wenn Ja festgelegt
wird, wird die
Modifizierung des Felds
Benutzername im
Cyber Files-
Registrierungsformular
verhindert.

enrollmentServerNamelLoc
k

Optional

Ja, Nein

Wenn Ja festgelegt
wird, wird die
Modifizierung des Felds
Server-Adresse im
Cyber Files-
Registrierungsformular
verhindert.

Felder sind nicht
gesperrt, wenn:

der
Sperrenschlisse
| auf Nein
festgelegt ist.
der
Sperrenschlisse
| Gberhaupt
nicht
konfiguriert ist.
der zu
sperrende
Feldwert leer ist.

plist-Dateien

plist-Dateien sind XML-Dateien fUr das Speichern von Anwendungsdaten. Sie kdnnen einen

einfachen Text-Editor zur Erstellung und Bearbeitung verwenden.

Erstellen einer plist-Datei




1. Offnen Sie einen Text-Editor lhrer Wahl.

2. Geben Sie folgendes ein:

<?xml version="1.0" encoding="UTF-8"7>

<IDOCTYPE plist PUBLIC "-//Apple//DTD PLIST 1.0//EN"
"http://www.apple.com/DTDs/PropertyList-1.0.dtd">

<plist version="1.0">
<dict>

Geben Sie die gewiinschten Schlissel hier ein
</dict>

</plist>

Beispiel:

<dict>
<key>enrollmentServer</key>
<string>server.example.com</string>
<key>userName</key>

<string>username</string>
<key>enrollmentPIN</key>

<string>11Y9KL</string>

</dict>

3. Speichern Sie die Datei als plist.xml.

lvanti (vormals Mobilelron)

Cyber Files-App fur Android mit Ivanti

Ivanti AppConnect-fahig Cyber Files-App fur Android

Wenn Sie Instanzen von Acronis Cyber Files-App fir Android mit lvanti AppConnect verwalten
mochten, mussen Sie die Ivanti AppConnect-fahige Version verwenden.

Diese Version von Cyber Files-App fur Android sollte innerhalb der Ivanti-Plattformen als 'interne'
App behandelt werden.

Hinweis
Wenn Sie Unterstutzung bei der Verwaltung der ,In-House"-Apps benétigen, besuchen Sie die
Dokumentationsseite fur lvanti-Apps.

Wichtig

Diese Version wird nicht Gber den Google Play Store vertrieben.

Die . apk-Datei fur die lvanti AppConnect-fahige Cyber Files-App fur Android-Version ist auf der
Download-Seite fur Cyber Files erhaltlich


http://mi.extendedhelp.mobileiron.com/90/all/en-us/Apps-chapter.htm
https://www.acronis.com/products/file-sync-and-share-downloads/

Automatische Registrierung fur Cyber Files-App fur Android
Verfiighare Parameter fiir die automatische Registrierung fiir Ivanti:

e Servername

Die URL des Servers.
¢ Benutzername

Die Benutzer-ID.
e Client-Zertifikat

¢ Passwort
Das Passwort des Benutzers.
* PIN
Die PIN des Benutzers.
e Automatisches Ubermitteln aktivieren
Wenn dieser Parameter auf Ja festgelegt ist, miUssen die Benutzer die Parameter nicht
konfigurieren.

Android Enterprise

Android Enterprise ermdglicht die sichere und automatische Registrierung vonAcronis Cyber Files-
App fur Android-App-Benutzern.

Android Enterprise erfordert Endpoint Manager Mobile (EPMM)-Software.

Wichtig

Derzeit unterstitzt Cyber Files die automatische Registrierung nur unter Verwendung von lvanti
EPMM.

Daher mussen Sie die AppConnect-fahige Version der Android-App installieren, um Android
Enterprise nutzen zu kdnnen.

Wenn Sie mehr Uber Ivanti EPMM erfahren méchten, beziehen Sie sich auf die lvanti-
Dokumentation.

Cyber Files App fur iOS mit Ivanti

Richtlinien fur Cyber Files App fur iOS-Container

Folgende Parameter stehen zur Verfligung:

» Drucken erlauben - Wahlen Sie diese Option, wenn es Benutzern gestattet sein soll, Dokumente
aus Acronis Cyber Files App fur iOS zu drucken.

» Kopieren/Einfligen in zulassen - Wahlen Sie diese Option, wenn es Benutzer gestatten sein soll,
Text aus in Cyber Files App fur iOS angezeigten Dokumenten in andere, nicht von AppConnect
verwaltete Apps auf dem Gerat zu kopieren und einzufigen.


https://www.android.com/enterprise/
https://www.acronis.com/products/file-sync-and-share-downloads/
https://help.ivanti.com/mi/help/en_us/CLD/vNow/mig/MIMigrationPortalGuide/Getting_Started.htm
https://help.ivanti.com/mi/help/en_us/CLD/vNow/mig/MIMigrationPortalGuide/Getting_Started.htm

Warnung!
Wenn diese Option aktiviert ist, Uberschreibt sie die Cyber Files-Einstellung fir das Kopieren

von Text aus geoffneten Dateien.

« Offnen in erlauben - Wihlen Sie diese Option, wenn es Cyber Files App fiir iOS-Benutzern
gestattet sein soll, Dateien in anderen Apps auf dem Gerat zu 6ffnen.

Aktivieren von Cyber Files App fur iOS mit Ivanti

Dies ist nur erforderlich, wenn Sie die Acronis Cyber Files App fur iOS-App nicht zu lhrer App-Liste in
der Avanti VSP-Konsole hinzugefligt haben und die Benutzer die App noch nicht verwenden.

Wenn die App uber Ivanti hinzugefligt wurde, kdnnen Benutzer sie Giber den Avanti Store
herunterladen. Je nach Ihren Einstellung wurde sie mdglicherweise auch automatisch auf den
Geraten installiert.

App installiert, nicht registriert bei Cyber Files-Server

Wenn Acronis Cyber Files App fur iOS auf einem Gerat installiert und ge6ffnet wird, bevor
Mobile@Work- und AppConnect VSP-Konfigurationen eingerichtet wurden, wird beim Starten der
App moglicherweise nicht automatisch der AppConnect-Einrichtungsvorgang ausgeldst.

So starten Sie den Ivanti AppConnect-Einrichtungsvorgang fiir Cyber Files App fiir iOS manuell:
1. Offnen Sie die App.

Offnen Sie das Mend Einstellungen.

Tippen Sie auf die Option Ivanti AppConnect unten in der Liste.

A W

Tippen Sie auf die Schaltflache Aktivieren.

Hinweis
Wenn die erforderlichen Ivanti-Apps nicht auf dem Gerat installiert sind, wird eine Warnung
anstelle der Schaltflache Aktivieren angezeigt.

Der AppConnect-Einrichtungsvorgang kann einige Minuten dauern. Wenn dies der Fall ist, wird er
gemald der Beschreibung des vorherigen Szenarios fortgesetzt.

App installiert, registriert bei Cyber Files-Server

Dieses Szenario ahnelt dem vorherigen. Der einzige Unterschied besteht darin, dass die
AppConnect Acronis Cyber Files-Konfiguration nicht zur automatischen Registrierung der App
verwendet wird. Wenn die App bereits bei einem Cyber Files-Server registriert ist, wird die
ursprungliche Konfiguration beibehalten.

So verwalten Sie Cyber Files App fiir iOS mit AppConnect:



Hinweis
Dies ermdglicht zudem die Verwendung der Container-Richtlinien fur den AppConnect-Passcode
und die AppConnect-Berechtigungen.

1. Offnen Sie Cyber Files App fur iOS.
Wahlen Sie Einstellungen -> Partnerfunktionen -> Mobilelron.
Tippen Sie auf AppConnect aktivieren.

Warten Sie, bis der Prozess abgeschlossen ist.

vk W N

Starten Sie die App neu.

Hinweis

Wenn sich ein Benutzer bei einem anderen Cyber Files-Server registrieren soll, muss dieser
Benutzer Cyber Files App fur iOS deinstallieren und neu installieren. Erst danach ist eine
Konfiguration tber AppConnect moglich.

App nicht installiert

In diesem Szenario mussen Sie Acronis Cyber Files App flr iOS aus dem Apple App Store oder aus
dem lIvanti Store installieren.

Wenn die App installiert ist, muss der Benutzer sie starten. Wenn eine konfigurierte lvanti-App auf
dem Gerat vorhanden ist, wird die Steuerung vorUbergehend auf sie Gbertragen (dies wird als
Check-in bezeichnet) und anschlieBend zurtick an Cyber Files App fur iOS Ubergeben.

Wenn eine gultige Cyber Files-AppConnect-Konfiguration gefunden wird, geht Cyber Files App fur
iOS automatisch in den Registrierungsmodus Uber und zeigt dem Benutzer das
Registrierungsformular an.

Alle in der AppConnect-Konfiguration enthaltenen Felder werden automatisch ausgefullt. Der
Benutzer muss fur gewdhnlich nur sein AD-Passwort in das Formular eingeben und dieses
einsenden. Anschlieend wird die entsprechende Cyber Files Client Management-Richtlinie auf die
App angewendet und der Benutzer kann die App verwenden.

Warnung!

Wenn keine gultige Konfiguration fur Cyber Files App fur iOS auf der VSP existiert oder die lvanti-
App nicht konfiguriert wurde, erhalt der Benutzer eine Fehlermeldung.

Wenn die Ivanti-App nicht auf dem Gerat installiert wurde, wird Cyber Files App fir iOS im
Standardmodus gestartet und AppConnect ist nicht aktiviert.

I[vanti Check-in

Wenn Acronis Cyber Files-Apps von Ivanti AppConnect verwaltet werden, erhalten die installierten
Apps jegliche Anderungen der zutreffenden Richtlinien, sobald der néchste Check-in mit der Ivanti-
App erfolgt.



Der Check-in fuhrt dazu, dass die Cyber Files-Apps kurzzeitig zur Ivanti-App wechseln.

Daher stellen Benutzer moglicherweise eine kurze Unterbrechung fest, wenn sie zu dieser Zeit
gerade aktiv sind.

AulRerdem wird bei Check-ins auch der Widerruf von Zugriff auf Cyber Files-Apps angewendet.
Deshalb sollten Sie die Haufigkeit der Check-ins fur Ihr Unternehmen sorgfaltig wahlen.

Hinweis
Die Haufigkeit der Check-ins wird im Ivanti-Produkt festgelegt.

Microsoft Intune

Microsoft Intune stellt Funktionen zur Verwaltung von Mobilgeraten, Mobilapplikationen und PCs
Uber die Cloud bereit. Mit Intune kénnen Organisationen ihren Mitarbeitern den Zugriff auf
Applikationen, Daten und Ressourcen des Unternehmens von praktisch jedem Ort und nahezu
jedem Gerat aus ermdglichen, wobei die Sicherheit von Unternehmensinformationen gewahrt
bleibt. Zum Registrieren von Mobilgeraten mussen Sie Intune als Autoritat fur Mobilgerate festlegen
und dann die Infrastruktur fur die Unterstitzung der Plattformen konfigurieren, die Sie verwalten
mochten. Hierflir muss eine Vertrauensstellung mit dem Gerat eingerichtet werden.

Hinweis
Diese Funktion wird nur vom Acronis Cyber Files-iOS-Client ab Version 7.0.5 unterstutzt.

Hinweis

Um eine Geraterichtlinie anzuwenden, muss Acronis Cyber Files Gber das Microsoft Intune
Company Portal installiert werden, und Per Intune verwaltete iOS-Clients erlauben und iOS-
Clients mit 'Verwalteter iOS-App' erlauben muss in den Acronis Cyber Files -
Standardzugriffsbeschrankungen (Mobile Access > Richtlinien >
Standardzugriffsbeschrankungen) oder fir die Zugriffsbeschrankungen jedes Gateways aktiviert
werden.

Hinweis

Um eine Anwendungsrichtlinie anzuwenden und damit Acronis Cyber Files von Intune verwaltet
wird, muss die Option zum Auslésen der Registrierung fir Intune Mobile-Application
Management Uber den Acronis Cyber Files-Server in Mobile Access > Richtlinien > Server-
Richtlinie aktiviert werden.

Active Directory-Gruppe

So erstellen Sie eine Active Directory-Gruppe:
1. Offnen Sie das Microsoft Azure-Portal.

2. Wahlen Sie Alle Dienste.

3. Geben Sie im Suchfeld Azure ein und wahlen Sie Azure Active Directory.



Offnen Sie Gruppen.
Wahlen Sie Neue Gruppe und geben Sie die erforderlichen Informationen ein.

Wahlen Sie die gewuinschten Mitglieder der Gruppe.

N oo v &

Wahlen Sie Erstellen.

Cyber Files App fur iOS zu Intune hinzugefugt

Wenn Sie eine Intune-Geraterichtlinie verwenden mdéchten, sollte Cyber Files App fur iOS Uber das
Intune-Unternehmensportal installiert werden.

So fugen Sie Cyber Files App fur iOS zu Intune hinzu:

1. Offnen Sie das Microsoft Azure-Portal.
. Klicken Sie auf Alle Dienste.
. Geben Sie im Suchfeld Intune ein und wahlen Sie Microsoft Intune.

2
3
4. Offnen Sie Mobile Apps im Intune-Portal.
5. Offnen Sie Apps.

6

. Wahlen Sie erst Hinzufligen und dann die Optionen fur App hinzufiigen:
e Wahlen Sie unter App-Typ iOS aus.

* Klicken Sie auf App Store durchsuchen und suchen Sie nach Acronis Cyber Files. Wahlen
Sie die App aus.

 Klicken Sie auf App-Informationen und nehmen Sie alle gewlinschten
Konfigurationsanderungen vor.

7. Aktivieren Sie die Option zum Anzeigen der App als empfohlene App im
Unternehmensportal.

8. Klicken Sie auf OK.
9. Klicken Sie auf die App in der Liste, und wahlen Sie Zuweisungen aus.

10. Wahlen Sie die Benutzer oder Gruppen aus, denen Sie diese zuweisen mochten.

Geraterichtlinie
So fiigen Sie eine Gerdterichtlinie fiir Cyber Files App fiir iOS hinzu:

1. Offnen Sie das Microsoft Azure-Portal.
. Klicken Sie auf Alle Dienste.
. Geben Sie im Suchfeld Intune ein und wahlen Sie Microsoft Intune.

2
3
4. Offnen Sie Geratekonfiguration -> Profile.
5. Wahlen Sie Profil erstellen.

6

. Geben Sie den Namen ein, wahlen Sie iOS als die Plattform aus, und wahlen Sie die
Einschrankungen aus, die Sie auf das Gerat anwenden moéchten.



7.

Bei Cyber Files App fur iOS unterstitzen wir nur die folgenden Einschréankungen:

« App Store, Dokumentanzeige, Gaming -> Anzeigen von Unternehmensdokumenten in
nicht verwalteten Apps.
Wenn nicht verwaltete Apps nicht in den Listen Offnen in/Speichern unter fiir verwaltete
Apps angezeigt werden sollen, wahlen Sie bei dieser Option Blockieren.

« App Store, Dokumentanzeige, Gaming -> Anzeigen von Nicht-
Unternehmensdokumenten in Unternehmens-Apps.
Wenn verwaltete Apps nicht in den Listen Offnen in/Speichern unter fir nicht verwaltete
Apps angezeigt werden sollen, wahlen Sie bei dieser Option Blockieren.

8. Tippen Sie auf die App, nachdem Sie zur Liste hinzugefligt wurde, und wahlen Sie Zuordnungen.

9. Wahlen Sie die Benutzer/Gruppen fiir die Zuweisung.

Hinweis
Um eine Geraterichtlinie auf eine App anzuwenden, muss die App von lhrem Intune Company

Portal heruntergeladen werden.

App-Schutzrichtlinie

Hinweis
Diese Richtlinie dient auch als Ihre Mobile-App-Management-Richtlinie.

—_

_— A
N =2 o

O ©® N o U o~ W N

Offnen Sie das Microsoft Azure-Portal.

Klicken Sie auf Alle Dienste.

Geben Sie im Suchfeld Intune ein und wahlen Sie Microsoft Intune.
Offnen Sie Mobile Apps.

Offnen Sie App-Schutzrichtlinien.

Wahlen Sie Richtlinie hinzufigen.

Geben Sie einen Namen fir die Richtlinie ein.

Markieren Sie Acronis Cyber Files als erforderliche App.

Tippen Sie auf Einstellungen, und wahlen Sie die Schutzrichtlinien aus, die angewendet werden
sollen.

Tippen Sie auf die App, nachdem Sie zur Liste hinzugefligt wurde.

. Wahlen Sie Zuordnungen.

Wahlen Sie die Benutzer/Gruppen fur die Zuweisung.



Hinweis

Wenn die Option Organisationsdaten an andere Apps senden/Daten von anderen Apps
empfangen auf Per Richtlinie verwaltete Apps festgelegt ist, missen Sie separate App-
Konfigurationsrichtlinien mit dem IntuneMAMUPN-Schlissel auf die per Intune verwaltete App
und die AcronisCyber Files-App anwenden, damit Acronis Cyber Files Document Provider
Extension in anderen per Microsoft Intune verwalteten Apps verwendet werden kann.

Hinweis

Wenn ein Gerat mit dem IntuneMAMUPN-Schlissel jedoch als MDM-verwaltet gilt, sind die
Optionen Organisationsdaten an andere Apps senden und Daten von anderen Apps
empfangen in der App-Schutzrichtlinie nicht mehr relevant, und die MDM-Einstellungen
Anzeigen von Unternehmensdokumenten in nicht verwalteten Apps und Anzeigen von
Nicht-Unternehmensdokumenten in Unternehmens-Apps im Geréatekonfigurationsprofil
werden verwendet.

Um sicherzustellen, dass Unternehmensdokumente nur in per Intune verwalteten Apps getffnet
werden, missen Sie im entsprechenden Profil zu Eigenschaften > Einstellungen > App Store,
Dokumentanzeige, Gaming navigieren und fir die Optionen Anzeigen von
Unternehmensdokumenten in nicht verwalteten Apps und Anzeigen von Nicht-
Unternehmensdokumenten in Unternehmens-Apps die Einstellung Blockieren festlegen.

Hinweis

Um die Document Provider Extension mit per Richtlinie verwalteten Apps verwenden zu kénnen,
muss die Option Organisationsdaten an andere Apps senden entweder auf Per Richtlinie
verwaltete Apps mit BS-Freigabe oder auf Alle Apps festgelegt werden.

Hinweis

Um Dateien in Word (oder andere Microsoft-Apps) von AcronisCyber Files aus zu 6ffnen, bendétigen
Sie eine separate Intune-App-Schutzrichtlinie fir die gewtinschte Microsoft-Anwendung, und Auf
alle Typen anwenden muss auf JA festgelegt sein.

App-Konfigurationsrichtlinien

Um sich automatisch mit Intune-Anmeldeinformationen zu registrieren, mussen Sie eine App-
Konfigurationsrichtlinie erstellen oder lhre eigene Richtlinie hinzufligen:

So fiigen Sie Ihre Konfigurationsrichtlinie hinzu:

1. Offnen Sie das Microsoft Azure-Portal.

2. Klicken Sie auf Alle Dienste .

3. Geben Sie im Suchfeld Intune ein und wahlen Sie Microsoft Intune.
4. Offnen Sie Mobile Apps.
5

Offnen Sie App-Konfigurationsrichtlinien.
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Wahlen Sie Hinzufligen und geben Sie einen Namen fir die Richtlinie ein.
Wahlen Sie Verwaltete Gerdte als Gerateregistrierungstyp.
Wahlen Sie iOS als Plattform.
Wahlen Sie die erforderliche App, auf die Sie diese Konfiguration anwenden méchten.
Bei den Einstellungen fur die Konfiguration haben Sie zwei Optionen: XML oder
Konfigurations-Designer.
» Geben Sie fur XML Folgendes ein:
<dict>
<key>IntuneMAMUPN</key>
<string>{{userprincipalname}}</string>
</dict>
» Geben Sie fur Konfigurations-Designer Folgendes ein:
° IntuneMAMUPN fur den Konfigurationsschlissel.
o {{userprincipalname}} fur den Konfigurationswert.
o Wahlen Sie Zeichenfolge fir den Werttyp aus.
Verwenden Sie fUr eine automatische Registrierung mit Cyber Files-Anmeldeinformationen die
folgenden Schlissel in XML:
<dict>
<key>enrollmentServerName</key>
<string>192.168.1.10</string>
<key>enrollmentUserName</key>
<string>jprice</string>
<key>enrollmentAutoSubmit</key>
<string>Yes</string>
</dict>

Wahlen Sie die App, nachdem Sie zur Liste hinzugeflugt wurde.
Wahlen Sie Zuordnungen.

Wahlen Sie die Benutzer/Gruppen fur die Zuweisung.



Neuerungen

Weitere Informationen zum Umfang der aktuellen und friheren Versionen finden Sie in der
Dokumentation zum Acronis Cyber Files-Versionsverlauf.


https://www.acronis.com/support/documentation/AcronisCyberFiles_ReleaseHistory/

Bekannte Probleme

» Bei einigen Benutzern kénnen Probleme bei der Synchronisierung von Dateien mit dem Desktop-
Client auftreten. Die Abhilfe besteht darin, die Desktop-Client- Applikation erst vollstandig zu
deinstallieren, dann erneut zu installieren und anschlieRend die Verbindung zum Server
wiederherzustellen.

» Wenn der Access Gateway Servers mit einer Einzel-Port-Konfiguration verwendet wird, kann es zu
Problemen bei der Handhabung von Netzwerk-Knoten kommen, deren Pfad langer als 256
Zeichen ist. Informieren Sie sich im folgenden Artikel im Acronis Support-Portal dartber, wie Sie
das Problem I6sen kdnnen, indem Sie den Wert flr UrlSegmentMaxLength erhdhen.

» Die Netzwerkknoten sind von der Web-Benutzeroberflache aus nicht zuganglich, wenn eine
Einmalanmeldung (SSO) verwendet wird. Wenn Sie versuchen, auf diese zuzugreifen, werden Sie
abgemeldet.


https://care.acronis.com/s/article/Acronis-Cyber-Files-Error-Unexpected-server-response-400-when-accessing-long-Network-Node-paths?language=en_US

Dokumentation fur altere Versionen

Informationen zu adlteren Versionen der Acronis Cyber Files-Dokumentation finden Sie unter den
folgenden Links:

Hinweis
Far altere Dokumentationen ist Ihre bevorzugte Sprache mdéglicherweise nicht verfugbar.

e 8.9.x
e 8.8
e 8.7
e 8.6.X
e 8.9.x
e 8.8
e 8.5
e 8.1x
e 8.0.x
e 7.5
e 7.4.X
e 7.3.X
e 7.2.X
e 7.1.X
e 7.0x
e 6.0.x
e 5.0.x

Urheberrechtserklarung
© Acronis International GmbH, 2003-2024. Alle Rechte vorbehalten.
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Eine Verteilung substanziell veranderter Versionen dieses Dokuments ohne explizite Erlaubnis des
Urheberrechtinhabers ist untersagt.

Eine Weiterverbreitung dieses oder eines davon abgeleiteten Werks in gedruckter Form (als Buch
oder Papier) fir kommerzielle Nutzung ist verboten, sofern vom Urheberrechtsinhaber keine
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DIE DOKUMENTATION WIRD ,WIE VORLIEGEND" ZUR VERFUGUNG GESTELLT UND ALLE
AUSDRUCKLICHEN ODER STILLSCHWEIGEND MITINBEGRIFFENEN BEDINGUNGEN, ZUSAGEN UND


https://www.acronis.com/support/documentation/AcronisCyberFiles_8.9/#26894.html
https://www.acronis.com/support/documentation/AcronisCyberFiles_8.8/#26894.html
https://www.acronis.com/de-de/support/documentation/AcronisCyberFiles_8.7/#26894.html
https://www.acronis.com/de-de/support/documentation/AcronisCyberFiles_8.6/#26894.html
https://www.acronis.com/support/documentation/AcronisCyberFiles_8.9/#26894.html
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https://www.acronis.com/de-de/support/documentation/AcronisFilesAdvanced_8.5/#26894.html
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https://www.acronis.com/de-de/support/documentation/AcronisAccessAdvanced_8.0
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GEWAHRLEISTUNGEN, EINSCHLIESSLICH JEGLICHER STILLSCHWEIGEND MITINBEGRIFFENER
GARANTIE ODER GEWAHRLEISTUNG DER EIGNUNG FUR DEN GEWOHNLICHEN GEBRAUCH, DER
EIGNUNG FUR EINEN BESTIMMTEN ZWECK UND DER GEWAHRLEISTUNG FUR RECHTSMANGEL SIND
AUSGESCHLOSSEN, AUSSER WENN EIN DERARTIGER GEWAHRLEISTUNGSAUSSCHLUSS RECHTLICH
ALS UNGULTIG ANGESEHEN WIRD.

Die Software bzw. Dienstleistung kann Code von Drittherstellern enthalten. Die
Lizenzvereinbarungen fur solche Drittanbieter sind in der Datei 'license.txt' aufgefihrt, die sich im
Stammordner des Installationsverzeichnisses befindet. Eine aktuelle Liste des verwendeten
Drittanbieter-Codes sowie der dazugehdrigen Lizenzvereinbarungen, die mit der Software bzw.
Dienstleistung verwendet werden, finden Sie unter https://kb.acronis.com/content/7696.

Von Acronis patentierte Technologien

Die in diesem Produkt verwendeten Technologien werden durch einzelne oder mehrere U.S.-
Patentnummern abgedeckt und geschutzt: 7,047,380; 7,246,211; 7,275,139; 7,281,104, 7,318,135;
7,353,355; 7,366,859; 7,383,327, 7,475,282; 7,603,533; 7,636,824; 7,650,473; 7,721,138; 7,779,221;
7,831,789; 7,836,053; 7,886,120; 7,895,403; 7,934,064; 7,937,612; 7,941,510; 7,949,635; 7,953,948;
7,979,690; 8,005,797; 8,051,044; 8,069,320; 8,073,815; 8,074,035; 8,074,276; 8,145,607; 8,180,984;
8,225,133; 8,261,035; 8,296,264; 8,312,259; 8,347,137, 8,484,427; 8,645,748; 8,732,121; 8,850,060;
8,856,927; 8,996,830; 9,213,697; 9,400,886; 9,424,678; 9,436,558; 9,471,441; 9,501,234 sowie weitere,
schwebende Patentanmeldungen.


https://kb.acronis.com/content/7696
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