
  

Active Protection
ランサムウェアからデータを保護

Osterman Researchの調査によると、
現時点で47%の企業がランサムウェア
の攻撃を受けています。2017年5月の
WannaCry攻撃は世界中で発生し、こ
の割合はさらに増加することが予測さ
れます。残念ながら、これはランサム
ウェアの脅威の始まりにすぎません。

将来的にランサムウェアは、個人に恥
ずかしい思いをさせたり、法的な手段
を選ぶことをあきらめさせるため、攻
撃者によるランダムなデータ改変をや
めさせる代わりに金銭を要求する仕組
みになっていくでしょう。では、ラン
サムウェアの実態はどのようなものな
のでしょうか。

ランサムウェアとは
ランサムウェアは、感染先のデバイス
に保存されている情報へのアクセスを
ブロックするマルウェアです。デバイ
スやデータのロックを解除するため、

ユーザーは金銭を要求されます。通常
は、広く利用されている電子マネーや
仮想通貨が支払手段として使用されま
す。ランサムウェアには2種類のマル
ウェアがあります。1つはWindows
ブロッカーといわれるもので、ポップ
アップウィンドウを表示し、オペレー
ティングシステムやブラウザーへのア
クセスをブロックします。もう1つは暗
号化を行うマルウェアです。このマル
ウェアにはトロイの木馬のダウンロー
ダーが含まれ、感染に成功すると暗号
化を行うランサムウェアをダウンロー
ドします。最近では、暗号化を行うラ
ンサムウェアが主流になっています。

次のグラフでも分かるように、ランサ
ムウェアの数は増加しています。マル
ウェア対策ベンダーやFBIなどの組織も
この傾向を認識しています。企業、特
に中堅中小企業に対する攻撃が増加し
ています。

Acronis Active Protectionは、ア
クロニスのバックアップ技術と経
験に基づいて構築された新世代の
データ保護製品です。

• ランサムウェアからバック
アップデータをリアルタイム
で保護。万一攻撃を受けても
データを確実に保護

• ランサムウェアの新しい亜種
や未確認の亜種が発生して
も、ファイル、バックアップ
データ、バックアップソフト
を保護

• 簡単操作で自動処理も可能

Acronis Active Protectionによ
り、現在のランサムウェアだけで
なく、将来発生する亜種にも対応
することができます。
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変化の激しい脅威からデータを保護

出典: Kaspersky Labのレポート 
https://securelist.com/files/2016/06/KSN_Report_Ransomware_2014-2016_final_ENG.pdf
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ランサムウェアによる攻撃は、できる
限り早い段階で阻止する必要がありま
す。可能であれば、ランサムウェアが
ファイルを暗号化する前にPC上で阻止
するべきです。そのためには、ITやセ
キュリティの担当がランサムウェアを
早期に検知し、PCやネットワークに被
害が発生する前に、迅速に対応するこ
とが重要です。これは企業のユーザー
だけでなく、個人のユーザーも同様で
す。

アクロニスは、ランサムウェアの阻止
に効果的なソリューションを提供して
います。この機能は、アクロニスの個
人ユーザー向け製品で提供していまし

たが、Acronis Backup 12.5から企業
向けに標準機能として提供されます。

ヒューリスティック検知
マルウェア対策でヒューリスティッ
クという言葉が使われていますが、
Acronis Active Protectionでもヒュー
リスティック検知のアプローチを採用
しています。この方法は、シグネチャ
のみの場合よりも高度な検知を可能に
します。1つのシグネチャは1つのサ
ンプルしか検知できませんが、ヒュー
リスティック検知では、同じファミリ
（類似した動作や行動パターンを持つ
サンプル）に属する数種類あるいは数
百種類のサンプルから検知できます。
ヒューリスティック検知では、プログ

Acronis Active Protectionは、
Windowsオペレーティングシ
ステムで機能する高度な技術で
す。アクロニスでは、この機能
をAndroidや他のモバイル/デス
クトップOSに展開する予定で
す。

Acronis Backup 12.5とAcronis 
Active Protectionが搭載する特
許出願中の技術は、BCP（事業
継続計画）の基盤となります。

ACRONIS ACTIVE 
PROTECTION™:  
ランサムウェアに有効な
保護対策

ランサムウェアが
Windowsマシンに感染

ランサムウェアが
ファイルの暗号化を開始 いつかのファイルが暗号化される 信頼できない場合、

プロセスをブロックして脅威を阻止

Acronis CloudAcronis Cloudから取得されたファイル

ホワイトリスト/
ブラックリスト
によるチェック

Acronis Active Protection
がイベントをログに記録

Acronis Active Protection
がヒューリスティック

検知を実行

Acronis Active Protection
がバックグラウンドで動作

Symantecのレポート 
https://www.symantec.com/content/dam/symantec/docs/reports/istr-21-2016-en.pdf
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ラムが実行する一連のアクション（よ
り正確にいうとファイルシステムのイ
ベント）をデータベースに登録された
不正な動作パターンと比較します。

この検知では、プログラムのホワイト
リストとブラックリストを使用しま
す。ホワイトリストによるチェックが
必要になるのはなぜでしょう。ヒュー
リスティック検知では新しい脅威も検
知できますが、過去の経験値や動作に
基づいて識別を行うため、誤検知も発
生します。このため、Acronis Active 
Protectionでは、ホワイトリストとブ
ラックリストを使用して不審なプロセ
スを特定します。ユーザーがランサム
ウェアの疑いがあるプロセスをブロッ
クすると、このプロセスはブラックリ
ストに追加されます。このプログラム
は次の再起動時に実行されません。同
じランサムウェアのブロック操作を繰
り返し行う必要はありません。

バックアップに侵入するためにアクロ
ニスのソフトウェアが狙われる可能性
もあります。このため、アクロニスの
ソフトウェアプログラムには自己防御
機能を実装しています。バックアップ
データに対する変更は、アクロニスの
ソフトウェアにのみ許可しています。
また、強力な自己防御機能により、ア

クロニスのソフトウェアに対する攻撃
やバックアップデータに対する改変を
阻止します。

Acronis Active Protectionは、
Windowsマシンのマスターブートレ
コードを監視し、ホワイトリストに登
録された正規のユーティリティ以外に
よる変更をブロックします。

Acronis Active Protectionはどの種
類のファイルにも有効なのか？
Acronis Active Protectionはどの種類
のファイルにも対応できますが、デー
タを常時保護するには、次の3つの攻撃
に対して対策が必要になります。

1. あらゆるファイルに対する攻撃
多くの場合、バックアップデータから
被害を受けたデータを復元できます。
Acronis Active Protection搭載の製
品を使用すると、このような操作を簡
単に実行できます。この技術はリア
ルタイムで動作します。暗号化された
ファイルの復元は自動的に実行できま
す（ユーザーの確認後）。たとえば、
バックアップを午前0時に行うようにス
ケジュールを設定し、午前11時にラン
サムウェアの攻撃を受けたとします。
オンラインのバックアップからファイ
ルを復元するだけでは、11時間分の作

業を失うことになります。プロセスを
常に監視していれば、ランサムウェア
の攻撃が発生してもデータを失うこと
はありません。

2. ローカルのバックアップデータに対
する攻撃
Acronis Active Protectionがローカル
ドライブを常に監視し、不正な手段に
よるバックアップデータの改変を阻止
します。

3. 不正な手段によるクラウドバック
アップの改ざん
Acronis Cloud Storageに保存されてい
るファイルが不正なコードによって直
接変更されることはありません。エン
ドツーエンドの強力な暗号化を行い、
厳しいアクセス制御を行っています。
ファイルを変更できるのは、署名付き
で承認されたアクロニスのエージェン
トソフトウェアだけです。

ランサムウェアの攻撃を阻止する技
術
次の表に、ランサムウェアが攻撃で使
用する技術と手口をまとめました。

動作 説明 Acronis Active Protectionの対応

インプレースでの上書き ランサムウェアがその場でデータファイルを
開き、改ざんします。

ドライバーがヒューリスティックデータと一緒にファイルに対
するアクセスをサービスに通知し、不審な動作に対してコピー
オンライトを実行します。サービスがランサムウェアの処理を
阻止し、ドライバーが自身のキャッシュからファイルをロール
バックします。

名前の変更 ランサムウェアがデータファイルを開き、名
前を変更してから改ざんします。

上記と同じ動作。

新しいファイルの作成 ランサムウェアが新しいファイルを作成し、
元のコンテンツをコピーして変更し、オリジ
ナルのファイルを削除します。

上記と同じ動作。

マスターブートレコード
の上書き

ランサムウェアが物理ドライブを開き、
MBRを上書きします。システムが再起動す
るとHDD/MFTを暗号化します（chkdsk偽
装）。

ドライバーがRAW FS経由でMBRに実行されるWRITE/SCSI操
作を監視し、サービスに通知します。サービスはプロセスを検
証して判断します。

インプレースでの上書
き、名前の変更、新しい
ファイルの作成と既知の
正常なプロセスへのコー
ドの挿入

ランサムウェアが、既知の正常なプロセスに
不正なコードを挿入し、前述の不正なアク
ションを実行します。

ドライバーがサービスに挿入を通知します。コピーオンライト
ではなくプロセスの監視を開始するようにサービスがドライ
バーに指示します。不審なパターンが検知されると、クラウド
からファイルを復元するようにユーザーに指示します。



第三者機関の評価

独立系評価機関のAV-Testが、4
種類の新しいプログラムにベンチ
マークテストを実施し、次の結果
を報告しました。「このテストで
は、バックアップソリューション
を含むマルウェア対策の有効性を
評価しました。ランサムウェアの
攻撃を阻止したバックアップソ
リューションは[Acronis Active 
Protection技術]だけでした。

独立系調査機関のMRG Effitasの
評価も同じ結論になりました。テ
スト範囲では、アクロニスの製品
に「弱点は見つかりませんでし
た」。

第三者機関のテスト結果について
は、アクロニスのブログとプレス
リリースをご覧ください。

詳しくは、www.acronis.com
をご確認ください。
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ます。2017-06

ウイルス対策と従来のバックアップ
ソフトウェアの併用よりも強固な対
策
ウイルス対策と従来のバックアップソ
フトウェアは連携して動作しないた
め、これらを併用しただけではランサ
ムウェア対策としては不十分です。従
来型のマルウェア対策ソリューション
で脅威を検知できないとデータを失う
ことになります。多くのマルウェア対
策はクラウドにファイルをバックアッ
プしません。また、従来のバックアッ
プソリューションはマルウェアの存在
を検知できません。アクロニスのエ
ンドポイントエージェントでAcronis 
Active ProtectionとAcronis Cloudを併
用すると、オリジナルのデータをロー
カルキャッシュ、ローカルバックアッ
プまたはクラウドバックアップから復
元できます。これにより、さまざまな
ランサムウェアの脅威を排除できま
す。

マルウェア対策ソフトウェアはサイ
バー犯罪者の標的となっています。検
知を回避しようとするマルウェアも存
在します。攻撃者は、検知を逃れるた
めに主要なマルウェア対策の検知技術
やアーキテクチャの弱点を探していま
す。検知回避のために暗号化されたマ
ルウェアも存在し、このような脅威を
従来のシグネチャによる検知機能で阻
止することはできません。無料で提供
されている多くのウイルス対策も従来
型のアプローチを使用しています。こ
のため、どのマルウェア対策ベンダー
もバックアップの使用を推奨していま
す。クラウドバックアップソリュー
ションを利用すると、被害はローカル

マシンのデータに限定されるので、単
純な攻撃による被害は回避できます。
しかし、バックアップソリューション
を狙った攻撃が発生する可能性もあり
ます。

今後の脅威にも対応するAcronis 
Active Protection
サイバー犯罪者がバックアップを狙う
のは、攻撃を短時間で成功させ、金銭
を得るためです。 
www.nomoreransom.org/
prevention-advice.htmlなどのプロ
ジェクトでは「バックアップを作成す
ること」と「支払いに応じないこと」
をユーザーに促しています。この2つは
簡単なことですが、非常に重要です。

攻撃者はすでにバックアップデータに
対する攻撃を開始しています。しか
し、現在では多くのバックアップソ
リューションがクラウドストレージを
使用しているため、攻撃には成功して
いません。クラウド上のバックアップ
を攻撃するには、クラウドにアクセス
するための認証情報を取得しなければ
なりませんが、一般的なランサムウェ
アにそのような機能はありません。

攻撃者が次に狙うのはデータをクラウ
ドに送る手段、つまりデバイス上の
エージェントソフトウェアです。技術
的には、ローカルエージェントに不
正なコードを挿入する方法はいくつも
存在します。このような攻撃を阻止で
きるバックアップソリューションは、
Active Protectionを搭載したアクロニ
スの製品だけです。
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