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Advanced Data LOss \ e el
Prevention (DLP)
para Acronis

Cyber Protect Cloud

Ocho casos de uso importantes
para proveedores de servicios

Descubra como aprovechar el paquete Advanced DLP para Acronis Cyber Protect Cloud a fin de ampliar su pila

de servicios con soluciones de prevencion de pérdida de datos (DLP) que no requieran meses de implementacion,
equipos de trabajo para su mantenimiento o conocimientos especificos de las leyes de privacidad. Revise los casos de
uso principales y vea como Advanced DLP le permite evitar la fuga de datos y reforzar el cumplimiento de las normativas
por parte de los clientes, con la facilidad y rapidez que necesita, gracias a una tecnologia basada en el comportamiento.

Ocho formas principales de aprovechar Advanced DLP:

1. Proteja los datos confidenciales. Con Advanced 2. Clasifique automaticamente los datos que estén
DLP, puede proteger los datos confidenciales de sus sujetos a normativas, a través de clasificadores de
clientes transferidos a través de una amplia variedad datos confidenciales preconfigurados para los marcos
de conexiones de usuarios y sistemas, incluidas normativos habituales, como el RGPD, la HIPPA
las comunicaciones de red, como la mensajeria y la PCI DSS, asi como los documentos marcados
instantanea, y los dispositivos periféricos, como los USB. como confidenciales.
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Informacion de identificacion  Informacion de salud Informacion de tarjetas Documentos clasificados
personal (PIl) protegida (PHI) de pago (PCI DSS) como confidenciales

3. Cree automaticamente politicas de DLP iniciales,
especificas para cada cliente. Advanced DLP reduce
considerablemente su esfuerzo de rentabilizacion,
mediante la identificacion de los flujos de datos
confidenciales para crear automaticamente politicas
de DLP especificas para el cliente. De este modo,
se garantiza la proteccidon contra las causas mas
habituales de las transferencias de datos a personas
y entidades no autorizadas.

Data flow policy

= Fitter New data flow rule B> Export

@ oasHEOARD

O workLoADs

& w

4. Valide facilmente las politicas de DLP con los clientes
finales. La politica de DLP de cada cliente se muestra
en una representacion grafica facil de entender que
permite realizar validaciones mas sencillas con un
representante comercial del cliente, sin necesidad
de gue esa persona tenga conocimientos técnicos.
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5. Automatice la extension de las politicas de DLP con una tecnologia basada en el comportamiento.

Con Advanced DLP, disfrutara de multiples opciones de aplicacion de politicas, Io que permite realizar ajustes
de politicas automatizados y continuos para adaptarse a los cambios constantes en la empresa de sus clientes
y superar los retos en cuanto a DLP.

6. Agilice la respuesta a incidentes y la investigacion tras los eventos de DLP utilizando nuestras alertas y registros
basados en politicas para supervisar continuamente los incidentes de DLP y facilitar una respuesta mas rapida,
investigaciones tras las filtraciones de datos y auditorias.

Recent DLP events

Status Date Workload User Sensitivity Destination Channel Reason ol
Allowed Apr 02 12:05:54 qa-gw3t68h DL\nick PCI DSS Jane Cooper (+3 Web Mail (Gmail) I need to send this d¢
© Denied Apr 15 11:26:35 xlc-2884f-xc System PCI DSS Esther Howard (+1 SMTP I need to send this dg
Allowed Apr 17 19:02:04 PC-3LR10EH System Pll, PHI Brook Simmons (+3 Web Mail (Gmail) | need to send this d¢
© Justified May 04 05:47:29 xlc-2884f-xc DL\nick PIlI, PHI filename.pdf File Sharing (OneDrive) I need to send this dg
© Denied May 10 09:30:03 MB-fxa3EH DL\nick PII, PHI filename.pdf File Sharing (OneDrive) I need to send this dg
Allowed May 11 12:17:34 Accountant-pc12 DL\nick PIl, PHI \10.10.10.1\share\file.pdf SMB I need to send this dd
© Justified May 18 12:05:54 dc_w2k12_r2 DL\john.p PCI DSS \\10.10.10.1\share\file.pdf SMB I need to send this dg
© Justified May 04 05:47:29 MF_2012_ DL\lydia.cr PCI DSS Guy Hawkings MAPI I need to send this dg¢

7. Demuestre facilmente el valor de su servicio a los

clientes. Advanced DLP también le permite ofrecer ¢ Reports 2o o
informes continuos a los clientes con widgets con o it 5 oond 13 sk

abundante informacion, que aportan visibilidad de

los remitentes de datos mas activos y de mayor riesgo,
los tipos de datos que se envian y las fugas de datos
gue se evitan.
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8. Aprovisione y gestione de forma centralizada el
servicio de DLP. Utilice la consola y el agente de Acronis
Cyber Protect Cloud que ya conoce, para aprovisionar ) nesonrs
Advanced DLP con solo pulsar un botdn. Optimice
y controle su costo total de propiedad (TCO) con
una gestion centralizada, junto con todos los demas
servicios de ciberproteccion integrados en Acronis
Cyber Protect Cloud, desde la proteccion de datos
hasta la ciberseguridad y la gestion de cargas de trabajo.
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Proteja los datos confidenciales de los clientes con un esfuerzo
minimo de rentabilizacion

Use Advanced DLP para ampliar su pila de servicios con la facilidad y la rapidez

que necesita. Evite las fugas de datos confidenciales desde los endpoints y refuerce
el cumplimiento de las normativas, creando y aplicando politicas de DLP especificas
para cada cliente.
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