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1 关于本文档 

本文档面向想要使用管理门户的管理员。 
 

2 关于管理门户 

管理门户是提供数据保护服务的云平台的 Web 界面。 

虽然每个服务都有自己的 Web 界面（称为服务中控台)，但管理门户使管理员能够控制服务使

用情况、创建用户帐户和单位、生成报告等。  
 

2.1 帐户和单位 

有两种用户帐户类型：管理员帐户和用户帐户。  

 管理员拥有对管理门户的访问权限。他们在所有服务中都有管理员角色。 

 用户没有对管理门户的访问权限。他们对服务的访问权限和在服务中的角色都由管理员定

义。 

管理员可以创建单位，这些单位通常对应于组织的单位或部门。每个帐户都存在于公司级别或

单位中。 

管理员可以在他们在层次结构中的级别上面或下面管理单位、管理员帐户和用户帐户。 
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下图演示三种层次结构级别 - 公司和两个单位。可选的单位和帐户以虚线显示。 

 

下表总结了管理员和用户可以执行的操作。 

操作 用户 管理员 

创建单位 否 是 

创建帐户 否 是 

下载和安装软件 是 是 

使用服务 是 是 

创建关于服务使用情况的报告 否 是 
 

2.2 支持的 Web 浏览器 

Web 界面支持以下 Web 浏览器： 

 Google Chrome 29 或更高版本 

 Mozilla Firefox 23 或更高版本 

 Opera 16 或更高版本 

 Windows Internet Explorer 11 或更高版本 

 Microsoft Edge 25 或更高版本 

 在 macOS 和 iOS 操作系统中运行的 Safari 8 或更高版本 
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在其他 Web 浏览器（包括在其他操作系统中运行的 Safari 浏览器)，用户界面可能显示错误，

或者某些功能可能不可用。 
 

3 分步说明 

以下步骤将指导您完成管理门户的基本用法。它们介绍如何： 

 激活管理员帐户 

 访问管理门户和服务 

 创建单位 

 创建用户帐户 
 

3.1 激活管理员帐户 

注册服务后，您将收到包含以下信息的电子邮件： 

 帐户激活链接。单击该链接并设置管理员帐户的密码。记住帐户激活页面上显示的登录

名。 

 指向登录页面的链接。登录和密码与上一步中相同。 
 

3.2 访问管理门户和服务 
1. 转到登录页面。登录页面地址包含在激活电子邮件中。 

2. 键入登录名，然后单击继续。 

3. 键入密码，然后单击登录。 

4. 请执行以下任一操作： 

 要登录管理门户，请单击管理门户。 

 要登录服务，请单击服务名称。 

若要在管理门户和服务中控台之间切换，请单击  右上角的图标，然后选择您要前往的管

理门户或服务。 
 

3.3 导航管理门户 

使用管理门户时，您可以在任何给定时间在公司或单位内进行操作。此消息在左上角显示。  

默认情况下，选择向您提供的最高层次结构级别。单击单元名称可以逐层展开层次结构。若要

返回上一级别，请单击左上角的名称。 
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用户界面的所有部分仅显示和影响您当前正在操作的公司或单位。例如： 

 使用新建按钮，您只能在该公司或单位中创建单位或用户帐户。 

 单位选项卡仅显示该公司或单位的直接子单位。 

 用户选项卡仅显示存在于该公司或单位中的用户帐户。 
 

3.4 创建单位 

如果您不想将帐户组织到单位中，请跳过此步骤。 

如果您打算稍后创建单位，请注意现有帐户无法在单位之间或公司与单位之间移动。首先，您

需要创建一个单位，然后用帐户填充。 

创建单位 

1. 登录管理门户。 

2. 导航到要在其中新建单位的单位。 

3. 在右上角，依次单击新建 > 单位。 

4. 在名称中，指定新单位的名称。 

5. [可选] 在语言中，更改将在此单位中使用的通知、报告和软件的默认语言。 

6. 请执行以下任一操作： 

 若要创建单位管理员，请单击下一步，然后按照“创建用户帐户” (页 6)中描述的步骤操

作，从第 4 步开始。 

 若要创建没有管理员的单位，请单击保存并关闭。您可以稍后向单位添加管理员和用

户。 

新建的单位显示在单位选项卡中。 

如果要编辑单位设置或指定联系信息，请在单位选项卡上选择单位，然后单击要编辑部分中的

铅笔图标。 
 

3.5 创建用户帐户 

如果不想创建其他用户帐户，请跳过此步骤。 

在以下情况下，您可能想创建其他帐户： 

 公司管理员帐户 — 与其他人共享管理职责。 

 单位管理员帐户 — 将管理委派给访问权限限制在相应单位的其他人员。 

 用户帐户 — 使用户只能访问服务子集。 

创建用户帐户 

1. 登录管理门户。 

2. 导航到要在其中创建新用户帐户的单位。 

3. 在右上角，依次单击新建 > 用户。 

4. 为帐户指定以下信息： 

 电子邮件地址 

 [可选] 名 

 [可选] 姓 
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 [可选] 若要指定与指定电子邮件地址不同的登录名，请清除使用电子邮件地址作为登

录名复选框，然后指定登录名。 

重要提示  每个帐户都必须有一个唯一的登录名。 

5. [可选] 在语言中，更改将用于此帐户的通知、报告和软件的默认语言。 

6. 选择用户将有权访问的服务和每个服务中的角色。 

 如果选中公司管理员复选框，用户将拥有对管理门户的访问权限和所有服务中的管理

员角色。  

 如果选中单位管理员复选框，用户将拥有对管理门户的访问权限，但可能有也可能没

有服务管理员角色，具体取决于服务。 

 否则，用户将拥有您在所选服务中选择的角色。 

7. 单击创建。 

新建用户帐户显示在用户选项卡中。 

如果要编辑用户设置或为用户指定通知设置和配额，请在用户选项卡上选择用户，然后单击要

编辑部分中的铅笔图标。 
 

4 监控 

要访问关于服务使用情况和操作的信息，请单击概述。 
 

4.1 使用情况 

使用情况选项卡提供服务使用情况（包括配额，如果有)概述并允许您访问服务中控台。 

 
 

4.2 操作 

操作仪表板仅对在公司级别上进行操作的公司管理员可用。 
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操作仪表板提供大量可自定义的小部件，这些小部件概述了与备份服务相关的操作。会在将来

的版本中提供适用于其他服务的小部件。  

这些小组件会实时更新。小部件具有可单击元素，可让您调查和解决问题。可以使用 .pdf 或/

和 .xlsx 格式下载仪表板的当前状态或通过电子邮件发送它。 

可以从各种小部件中进行选择，它们显示为表、条形图和列表。可以使用不同过滤器添加相同

类型的多个小部件。 

 

在仪表板上重新排列小部件的步骤 

通过单击小部件名称即可对其进行拖放。 

编辑小部件的步骤  

单击小部件名称旁边的铅笔图标。编辑小部件可对其重命名、更改时间范围及设置过滤器。 

添加小部件的步骤 

单击添加小部件，然后执行以下任一操作： 

 单击要添加的小部件。将使用默认设置添加小部件。 

 要在添加小部件之前对其编辑，请在选中小部件时单击齿轮图标。在完成编辑小部件后，

单击完成。 

删除小部件的步骤  

单击小部件名称旁边的 X 符号。 
 

5 报告 

要访问关于服务使用情况和操作的报告，请单击报告。 
 

5.1 使用情况 

使用情况报告提供有关使用服务的历史数据。 
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报告类型 

您可以选择以下报告类型之一： 

 当前使用情况 

报告包含当前服务使用情况指标。 

 一段时间的汇总 

报告包含指定时间段结束时的服务使用情况指标，以及指定时间段开始和结束时指标的差

异。 

 以天为单位的时间段 

报告包含指定时间段内每天的服务使用情况指标及其变化。 

报告范围 

可以从以下值选择报告范围： 

 直接客户和合作伙伴 

此报告将仅包含您正在操作的公司或单位的直接子单位的服务使用情况指标。 

 所有客户和合作伙伴 

此报告将包含您正在操作的公司或单位的所有子单位的服务使用情况指标。 

 所有客户、合作伙伴和用户 

此报告将包含您正在操作的公司或单位的所有子单位以及单位中所有用户的服务使用情况

指标。 

预定报告 

预定报告涵盖上一个完整日历月的服务使用情况指标。报告在每个月第一天的 UTC 时间 

23:59:59 生成，并在当月第二天发送。报告发送至公司或单元中的所有管理员，这些管理员已

在用户设置中选中预定使用情况报告复选框。 

启用或禁用预定报告 

1. 请登录管理门户。 

2. 请确保在提供给您的公司或最上面的单位中进行操作。 

3. 单击报告 > 使用情况。 

4. 单击预定。 

5. 选择或清除发送每月总结报告复选框。 

6. 在详细程度中，选择报告范围，如上所述。 

自定义报告 

自定义报告可以按需生成，无法预定。报告将发送到您的电子邮件地址。 

生成自定义报告 

1. 请登录管理门户。 

2. 导航到 (页 5)您想要为其创建报告的单位。 

3. 单击报告 > 使用情况。 

4. 单击自定义。 

5. 在类型中，如上所述选择报告类型。 

6. [对当前使用情况报告类型不可用] 在期间中，选择报告期间： 
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 当前日历月 

 上一日历月 

 自定义 

7. [对当前使用情况报告类型不可用] 如果您要指定自定义报告期间，请选择开始和结束日

期。否则，请跳过此步骤。 

8. 在详细程度中，如上所述选择报告范围。 

9. 若要生成报告，请单击生成并发送。 
 

5.2 操作 

操作报告仅对在公司级别上进行操作的公司管理员可用。 

关于操作的报告可以包括任何一组操作仪表板小部件 (页 7)。所有小部件显示整个公司的概要

信息。所有小部件显示相同时间范围的参数。可以在报告设置中更改此范围。 

要查看报告，请单击其名称。 

要通过报告访问操作，请单击报告行上的垂直省略号图标。可从报告中访问相同的操作。 

 

您可以使用预定义的报告或创建自定义报告。 

添加报告 

1. 单击添加报告。 

2. 请执行以下任一操作： 

 要添加预定义的报告，请单击其名称。 

 要添加自定义报告，请单击自定义，单击报告名称（默认分配的名称，如 Custom(1))，

然后将小部件添加到报告。 

3. [可选] 拖放小部件即可重新排列它们。 

4. [可选] 按照下面的描述编辑报告。 

编辑报告 

要编辑报告，请单击其名称，然后单击设置。编辑报告时，您可以： 

 重命名报告 

 为报告中包含的所有小部件更改时间范围 
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 预定通过电子邮件以 .pdf 或/和 .xlsx 格式发送报告 

 

预定报告 

1. 单击报告名称，然后单击设置。 

2. 启用预定开关。 

3. 指定收件人的电子邮件地址。 

4. 选择报告格式：.pdf、.xlsx 或两者均选。 

5. 选择发送报告的日期和时间。 

6. 单击右上角的保存。 

导出和导入报告结构 

可以将报告结构（一组小部件集和报告设置)导出和导入到一个 .json 文件。 

要导出报告结构，请单击报告名称，单击右上角的垂直省略号图标，然后单击导出。 

要导入报告结构，请单击添加报告，然后单击导入。 

转储报告数据 

可以通过电子邮件发送 .csv 文件中的报告数据转储。转储包括自定义时间范围内的所有报告

数据（未筛选)。 

软件随时生成数据转储。如果您指定一长段时间，则此操作可能需要很长时间。 

转储报告数据 

1. 单击报告名称。 

2. 单击右上角的垂直省略号图标，然后单击转储数据。 

3. 指定收件人的电子邮件地址。 
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4. 在时间范围中，指定时间范围。 

5. 单击发送。 
 

6 审核日志 

若要查看审核日志，请单击审核日志。 

审核日志可提供以下事件的序时记录： 

 用户在管理门户中执行的操作 

 有关已达到的配额和配额使用情况的系统消息 

该日志显示组织或当前在运转的单位及其子单位中的事件。单击某个事件即可查看有关详细信

息。 

该日志会每日清除。事件会在 180 天后删除。 

审核日志字段 

对于每个事件，该日志会显示： 

 事件 

事件的简短描述。例如，租户已创建、租户已删除、用户已创建、用户已删除、配额已达

到。 

 严重性 

可以为以下选项之一： 

 错误 

指示错误。 

 警告 

指示潜在的不良操作。例如，租户已删除、用户已删除、配额已达到。 

 注意 

指示可能需要注意的事件。例如，租户已更新、用户已更新。 

 信息 

指示中性的信息更改或操作。例如，租户已创建、用户已创建、配额已更新。 

 日期 

事件发生时的日期和时间。 

 对象名称 

操作执行的目标对象。例如，用户已更新事件的对象是其属性已更改的用户。对于与配额

有关的事件，配额即是对象。 

 租户 

目标所属单位的名称。例如，用户已更新事件的租户是用户所在的单位。配额已达到事件

的租户是其配额已达到的用户。 

 发起程序 

发起事件的用户的登录名。对于上级管理员发起的系统消息和事件，发起程序显示为系

统。 

 发起程序的租户 
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发起程序所属单位的名称。对于上级管理员发起的系统消息和事件，该字段为空。 

 方法 

显示事件是通过 web 界面还是 API 触发。 

 IP 

触发事件的计算机的 IP 地址。 

筛选和搜索 

可以按描述、严重性或日期筛选事件。还可以按对象、单位、发起程序和发起程序的单位搜索

事件。 
 

7 高级方案 

7.1 限制对 Web 界面的访问 

您可以限制对 Web 界面的访问，方法是指定允许用户用于登录的 IP 地址列表。 

此限制同样适用于通过 API 访问管理门户。 

此限制仅适用于已设置该限制的级别。不适用于子单位的成员。 

限制对 Web 界面的访问 

1. 请登录管理门户。 

2. 导航到 (页 5)您想要限制其访问的单位。 

3. 依次单击设置 > 安全。 

4. 选中启用登录控制复选框。 

5. 在允许的 IP 地址中，指定允许的 IP 地址。 

您可以输入以下任意参数，由分号分隔： 

 IP 地址，例如：192.0.2.0 

 IP 范围，例如：192.0.2.0-192.0.2.255 

 子网，例如：192.0.2.0/24 

6. 单击保存。 
 

7.2 限制对您公司的访问 

公司管理员可以限制更高级别的管理员对公司的访问。 

如果对公司的访问受到限制，则更高级别的管理员只能修改公司属性。他们完全看不到用户帐

户和子单位。 

限制对公司的访问 

1. 登录管理门户。 

2. 依次单击设置 > 安全。 

3. 清除允许父租户的管理员管理此租户复选框。 

4. 单击保存。 
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