Acronis

Acronis Backup 12.5
Update 4



Contenido

1 Novedades en Acronis BacKUp.......cciveueiiiiienniiiiimniiiiinniiniiemiiiismiiismiisseiissssmsssss 8
1.1  Novedades en 1a actUalizaCion 4............ueviiiiiiiieiiiee et 8
1.2 Novedades en 1a actualizaCion 3.2.......cciiiiiiiiieiiiie ettt e s e st e s saae e sbeeenaee s 9
1.3 Novedades en la actualizacion 3.1........ccoiiiiiiiieiiie e 10
1.4  Novedades en 1a actualizaCion 3........ccceoviiiiciiiiiieeriee et saae e st esbe e sebeesaes 10
1.5 Novedades en 1a actualizaCion 2........ccueivieeiciiiiiiieiiee ettt sae e s e s 12
1.6 Novedades en 1a actUalizacion L........cccceiiiiiieeiiiiiie e e e s s sbee e e e 13
1.7 Novedades en Acronis Backup 12.5......ooi it e e e 13

2 11 15 - - 1] e T 15
2.1 Informacidn general acerca de |a instalacion ...........ccocciiiiieciiii e 15
2.2 COMPONENEES e 18
2.3 Requerimientos de SOfEWAIE .....ccccuiiii it e e s saree e e srraeeeeaes 21

2.3.1  Navegadores Web COMPAtIBIES ...t a bbb anebans 21

2.3.2 Sistemas operativos y entornos COMPAtIDIES ........cccueueeeeiieieeeeee et aan 22

2.3.3  Versiones compatibles de MiCroSOft SQL SEIVET .........cceveeerieeieieesieiee et seeste et essse e s e ssse s sesessesens 26

2.3.4  Versiones admitidas de Microsoft EXChanNEe SEIVET .........oveiinereninieieerenrereeeeesese e 27

2.3.5  Versiones de Microsoft SharePoint compatibles.........ccccvrrreieiinnnnieeerr e 27

2.3.6  Versiones de Oracle Database cOmMpPatibles........ccoeeeernirririeciirrreee e 27

2.3.7  Plataformas de virtualizacion compPatibles .........ccoeueueernrrnicci s 27

2.3.8 PAQUELES 8 LINUX ...veviieieieieieeestes e rtete et re et e et e e e s et et et e e esaesessesbesbestensessanaeseesessessensansansannans 31

2.3.9  Compatibilidad con software de Cifrado ..........ccceeeeerieicieee e et aens 34
2.4 RequiSitoS Al SISTEMA ....uiiiieiiieecciee ettt e e e et e e e et e e e e ette e e e ebteeeesstaeeessranaeanns 35
2.5 Sistemas de archivos compatibles........c..eiiiiiiiiiciiee e 37
2.6 Implementacion en una instalacion ..........coccuiiiieiiii it 40

2.6.1  Instalacion del Servidor d GESLION ..........cccceiecieeeeeeceeee ettt ettt e st a et s e et e e b seanebans 40

2.6.2  Adicidn de equipos a través de [a iNterfaz Web ..ot 45

2.6.3  Instalacion de agentes l0CAIMENTE .......cccvvieirerireircerece ettt ae et sene e enens 51

2.6.4  Instalacion o desinstalacion SiN SUPEIVISION.........ccceeerieireeerireee et seses e ses e se e sse e seseeesans 54

2.6.5  Buscar actualizaciones de SOFtWAIE ......c..euvueueuiiririririeiee ettt ettt 63

2.6.6  GESHION AE lICENCIAS...uevevevieieririrteteieieere sttt sttt e se st st e s e e st et bebesase e se st ebesase e et esebebasanesssssssasann 63
2.7  Implementacion €N 1a NUDE .......couiiii ettt e e e e et e e e eare e e e e araeeeeaes 65

2.7.1  ACtIVACION B 12 CUBNTA ...ttt ettt sttt et st besenis 65

2.7.2  PrEPAIACION......cuieteteeeteeeteeerteteste et saeses e sestssaseste e saasessesessesase et anessesesteseseesestesansesaseasanessesansesaneesasessasesesaneasans 65

2.7.3  Configuracion del SErVIAOr PrOXY ......ccocccerieirererereesieerteseseesesesssessesessesessesessssasessesessessssssensesesessesessessssssans 66

2.7.4  INSTAlACiON B QZENTES .....cueeeeieeieirtcee ettt sttt et e st e et se et e e s s ese st ese st eseseeseneesesessenesenennasans 68

2.8 Implementacién del Agente para VMware (dispositivo virtual) desde una plantilla de OVF .70

2.8 1 ANES UE BMPEZAN ...ttt et te et e st e te st e e e e e e e b e e be et e sae st et eseeseeseebesbe st esbestensessesessestantantensansasees
2.8.2  Implementacion de la plantilla de OVF ...

2.8.3  Configuracion del dispositivo VIrtUal........cccceeeeveeeeiecenisreeeesses s

2.8.4  Actualizacion de Agent for VMware (Virtual Appliance).......ccccceevevvveenecensseseeennn.

2.9 Implementacién de agentes mediante la directiva de grupo
2.10 AcCtUAliZAcion dE ABENTES ...ccuviieeeciieee ettt et e ettt e e e e ette e e e e bt e e e e e etba e e e s ataeeeeearaeeeenraeaeaans 75

2.11 Desinstalacion del ProdUCLO ......cccciiii i et e e et e e s s rta e e s erraeeeeans 76



3 Acceso ala consola de copia de seguridad ..........cccorveeieiiiieiciiierecrrre e 77

3.1 Configuracidn de un navegador web para autenticacion integrada de Windows................... 78

3.1.1  Incorporacion de la consola a la lista de sitios de la intranet [ocal...........cccccvvrriceinnnncecenrreee 79
3.1.2  Incorporacion de la consola a la lista de sitios de confianza..........cccoeeeveeicnnnnccnirnreeeee e 81

3.2 Cambio de la configuracion del certificado SSL......cccovviiiiieieiiieccceeee e, 84
4 \Vistas de la consola de copias de seguridad ..........ccceeeeiiimniiiiinniieiiiiieii. 85

N 0T o T o [=RY=Y (] 4 T F- T« [N 86
5.1 Apuntes del plan de copias de seguridad .........cccccuveeiiiiiieiciiiie e 87

5.2 Seleccionar los datos que se incluirdn en la copia de seguridad..........ccceevvciieeiiiiieeiicieeennns 91
5.2.1 SEeleCCioNAr ArChiVOS/CarPELaS. ....ccccviirieieteeieirtete ettt s bbbttt ebe e s s s b besesessanansene
5.2.2  Seleccionar un estado del SISTEMA........ccviueieieerireiseerte ettt a st e et e e s seanetens
5.2.3 SeleCCioNAr AISCOS/VOIUMENES ......ovveierereiereeeetctetee sttt et et srt st e st essessestesesataressessensentensssseressessensensonean
5.2.4  Seleccion de la configuracion de ESXi

5.3  Seleccionar un destino......cccccccveeernnnenn.

5.3.1 ACEICA 0B SECUIE ZONE....ueiiieieeeeieiee e stes e steste e et essestessese st e e esesse st e te st e s aseesesse st e tententaseasseseesessensensansansases
5.3.2  Acerca de Acronis Cyber INfrastrUCIUIE.........c.coviveuieieieiceee ettt ettt e tens 102

D P OgIaAMIAl i

54.1 Planificacién por eventos
5.4.2 (0o] Ve [ToiToTaT=Xo LI 101 ol o TP

T T (=T = = R e [N 1 =T o Tl o TP USRI
LT ST 611 =T o TSP

I AR Vo) =1 8 1:4= Lol o] o D URUR TP

5.8  Conversion @ eqUIPO VIrtUA........occuiieieiiiie ettt e e et e e esare e e s eabae e e sennreee s

5.8.1 Lo que necesita Saber SODIe CONVEISION ........ccccivicieieieiccie ettt et a e et a bbb ne s
5.8.2  Conversion a un equipo virtual en un plan de copias de seguridad
5.8.3  Como funciona la conversion regular @ @qUIPOS VIFTUAIES ........ccceerivrrerererieesisesse st e e seenens

o3 I (=T ] o= Yol T Y o F SRS
5.9.1 Consideraciones para usuarios con licencias de AdVanced .........cccuccveeeeneeieneneneneeceses e
5.10 Iniciar una copia de seguridad manualmente

B.110T  ALEIEAS vttt ettt ettt ettt b et s h etk a e Rt b et e h et b e Rt A e Rt et e b et e b etk et et et et ese e enetebens
5.11.2 Consolidacion de la copia de SEEUIAAM .........cccvueieiererieieeeeeieeete ettt e st be s be s sbe e s e nebans
5.11.3 Nombre del archivo de la copia de seguridad..........ccccceiririiiniencicseeeres et
5.11.4 Formato de la copia de SEEUIITAM. ......c.ccveiiirietereeeeeeeee ettt st st e e e et e besaenesnens
5.11.5 Validacion de |a copia de SEGUIIdA..........ccueueerieinirieriiecee ettt ae e sa e s e seenens
5.11.6  Condiciones de inicio de la copia de SEGUIAAM .........ccccereririrurieiiriririeeeerer et
5.11.7 Seguimiento de bloques MOodificados (CBT) ......ccceeueuerereereeeerieinieeseseseseesassesessesessesesseessesessesessssssensens
5.11.8 Modo de copia de seguridad de CIUSLEIES .........ccieeerirerceeeerieeee sttt eesens
5.11.9  TaSa 08 COMPIESION ......ccueiereeietcieieteetete et te e te e st ete e ete e ebesssaeseetesa s esassebassesesssesssesessetansesassesesassessnsatans
5.11.10 Notificaciones Por COIrE0 ElECIIONICO ........cccuieiierieieteieteee ettt te ettt ts et ese et s ebe e ebe e sesesetans
5.11.11 IMANEJO UE EITOIES ....cuveueeeeeuiereeterteetestestesteeesesteetestestesaesesseseesessestassassessessesessaetasaassessansensessesessensansansanseseans
5.11.12 Copias de seguridad incrementales/diferenciales rapidas .........cccceceeveveeveeenrirerereereneeeerere e
5.11.13 FIltroS dE @rChiVO ....cccoveueueuieiiriririeieicestrtsts ettt sttt sttt ettt bbbttt bbb be e e st esenenin
5.11.14 Instantanea de la copia de seguridad a nivel de archivo..........cccceeeeceeecereeseessees e
5.11.15 TrunCami€Nnto A€ rEZISLIOS .....cccervevrreeierereeerieertesistsseseseeesesesaesessesesssssessesessssessesessssssessansssenessesessesensnsens
5.11.16 Toma de inStantaneas dE LVIMl........ccccvriririeuiiieninirieieieesesesesee ettt s sese st se s s b besenessssssssesenes
5.11.17 PUNTOS B MONTGJE ...viieieeieieiieiecieee et te ettt te st et et e et e be s besbe st et e s eseesesseebesbassessensensessesessastansansanseneans
5.11.18 INStantanea MUIIVOIUMEN ...c.coveveveiiiiririetcetcceeete ettt a bbb sa e e st aesanan
5.11.19 Ventana de copia de seguridad y rendimi€nto ........cccccceieeeinieienccieceeee ettt sae e




5.11.20 ENVIO A€ dAtOS fISICOS ..uvrveuirreuirieiririirisient sttt sttt sttt ettt et s ae st st e a b e e s se et e e ste e stesasssenesbans 143
5.11.21 COMANUOS PIre/POSE c.cevueueerrenruriirseetsensasesesstesssssastssssssessasssesssssssssasssesssesssssssssssssesssassssesssesssssssssssesssnssessens 144
5.11.22 Comandos previos o posteriores a la captura de datos..........ccceeeeveeeeeecereresieeseeee et 146
5.11.23 Instantdaneas de hardWare SAN ...ttt bttt se bbb se e e sa st esesenan 148
5.11.24 PlanifiCaCiOn ...c.eeceririririeieiiienisisieteesesest sttt s st b et teb ket s et et be et etk b be e e et enenn 149
5.11.25 Copia de Seguridad SECLOI PO SECLON ........ccveieerieriieeterereeeeeraeste e s s ssses e e sesessssessesesetessssessssesessesessnsans 149
B.10.26 DiVISION ...ttt ettt sttt et et et et e s be st e st et esseseebesse et e b entenseseeseese et e she st et enteae et eseeaeebenbensenseneens 150
5.11.27 GESHION U8 CINTAS .veireiirieireeiirteerteeste ettt ettt ettt e e e s a et et e st sae et esessese st esesasse e sbenessenessesassessnsesans 150
5.11.28 Manejo de fallos de 12 tarea........cccccvivriririceiiiiie ettt et 153
5.11.29 Volume Shadow COPY SEIVICE (VSS) ..ottt ettt ssse ettt st bebebesssseenen 154
5.11.30 Volume Shadow Copy Service (VSS) para equipos VIrtUAIES..........cccueueeeererieesieeniseeeeese e eeesens 155
5.11.31 Copia de seguridad SEMANAL ..........cccveeiirieieeeerieirte et e s e sese s st e et e e sse e stesessesennntans 155
5.11.32 Registro de SUCESOS A€ WINUOWS........ccecurueeeieerierisieiereseeeesesaessseessssssestesssesessssessesessssessssessssessssesensnsens 155
6 RECUPEIACION....uuuiciiiiiiirieeeiieiitireernnnssseiessneesnnnssssssessseesnnnsssssssssassennnsssssssssnsssnnnsssssssnns 156
o R (ol U] o J=T ¢ [ Te Y o [T o TN =TSRRI 156
6.2  Creacion de dispositivOs d€ INICIO......ccuireciiiiiee it e eenaee s 156
6.3 RECUPEIAI UN EQUIPO ceeieiiiieeeeeeeiiiititeeeeesessititeteeeesssssasbeaaeeeesssasasssaaeeeessssssssseaeeessssssssssneees 157
6.3.1  EQUIPO fISICO .o ueuiitiueietiietet ettt ettt et e s bbb et et e bess et assebese et ese s ebessetensebeseetesasesenetans 157
6.3.2  De equipO fISICO @ VIFTUAI ......ceeieiieiiieeee ettt ettt ettt be e sbe s s senetens 159
6.3.3  EQUIPO VIEUAL ..ueiceeieeceeee ettt ettt ettt et e et e sa st ese s ebe st eseseetenssbessetesassesennntans 161
6.3.4 Recuperar discos usando dispositivos de arranQUE .........c.cceeevererieieeeereeesesese e e e sse e saesnenes 162
6.3.5 USO € UNIVEISAl RESTOTE.....cuiieieieieeeieiiteierereeee ettt ete st ses e sa et b e se s s et e s s et e s e e e sa e e b enessanessesessennnes 163
6.4  ReCUPEracion de arChiVOS.....c.uiiiicuiiieieiiie ettt srr e e e e e e e e sta e e e esateeessntaeeesannreeen 166
6.4.1  Recuperacion de archivos usando 12 iNterfaz WED ..........ccecerieieieeciceeceeee et 166
6.4.2  Descarga de archivos desde el almacenamiento en la NUDE..........ccoceeeecerieeciceccece s 167
6.4.3  Verificar la autenticidad del archivo con NOtary SEIVICE.........cveeerieeeeeerieerieesteeee et aesens 168
6.44 Firma de un archivo CON ASIZN ......ccveieieieieeee ettt et be st et a s e aebe et e et e e s ba s ebassssenesseneans 168
6.4.5  Recuperacion de archivos usando dispositivos de arranqUE..........cceeeeeveereeeresesisesesesereseseeressessessens 169
6.4.6  Extraer archivos de copias de seguridad I0CalES.........ccovceereeriririreriircreereeree e eaens 170
6.5 Recuperacion del estado del SiStEMA .......ccocciiiiiiiiiii e 171
6.6 Recuperacion de la configuracion de ESXi.........cocciuiieeeciiieeeiiieee et 171
I A O 1o ol [ g =T e [l ¢ T ol U] o J=T ¢ [l (o o WSS 172
6.7.1  Validacion de |a copia de SEGUIIA..........ccceieerieriririerircee ettt sae e sae e s seseenens 174
6.7.2 1V [oTe [ e [T =T o To [P TSRS 174
6.7.3 FEcha ¥ hora de 105 @rChiVOS........couiciecieieieesecec ettt st a e e e re st esbe st et e e nnenis 175
6.7.4 MANEJO T EITOIES ...evvieveveeeeeeeeestes e rte e et s e s e st et e e e e e sesseebesbe st e te st esseseesesbe st estestenteseessssnetessentansanaansanes 175
6.7.5 EXCIUSIONES A8 ArChIVOS ...cveuiiiiiieieieictee ettt sttt ettt sttt b et st ettt ene s 176
6.7.6  Seguridad @ NIVEl dE @rChIVO........c.cueciriririeiecc ettt et 176
6.7.7  FIASNDACK. ...ceeteteeeeeeertretetc ettt bbbttt b et tesenenn 176
6.7.8  Recuperacion de ruta COMPIETA.......cccecirrireeriecceer sttt e s ae et e e saeesans 177
6.7.9  PUNLOS U8 MONTJE ..uecuiuieieerieeirieeeietete et teses e e s se e st e e s s s e esesaesetesessssasestesessesessasessseseesanessenessesarsesesnsans 177
6.7.10  RENGIMIBNTO .ttt ettt sttt d et b et bt s b et st e b et e se e e be e sbe e sbesesesentebens 177
6.7.11  COMANAOS PrE/POSE ..vevvrieiereeerereteteeeeie ettt ettt e e s e s s s esese s ss s eseseb et essssas s esesesessssasesesebebessasasesesesesanen 178
6.7.12 Cambios en el identificador de SeguUIridad (SID) .....ccoeeueueeiereieiieieieetee ettt ese et e et e et s nesans 179
6.7.13  Gestion de €NErgia dE VIM........ceicuiieieieeeeteeteteete ettt ettt et et st se st eba s eba s bessebensebesssensasatans 179
6.7.14 Registro de eVentos A€ WINUOWS ........cccvuecerieerireinerereseeeseesaesss e esssssses e e sesessesessssssessessssesessesssssssssnsens 180
7 Recuperacion ante deSastres........c.ccceerieeeniiiieeneerienneeeeennseereennseeseenssesseenssesssenssesssennes 181
7.1 Requerimientos de SOFLWAIE ......cccciv ettt et s e e e st eeneees 182
7.2 Configuracion de una coneXion VPN ........cooiiiiiiiiiiie e eciree s esar e e e sare e e ssanreee s 183
7.2.1 Requisitos del diSPOSItIVO VPN ..ottt sttt et st e st et eas et e sbasbe st e e ennenis 184

7.2.2

Conexion mediante el diSPOSILIVO VPN........ccouiiieiiieieieieiete et e sttt et e st ss b st be s be s bensebeneans 184



7.2.3 Operaciones con UN diSPOSITIVO VPN .......ccoiiieeiierierieieieeee e te et e e e e st tessessesae e e e e e esessesbesbansenseneans 186

7.24  CoNeXiOn de PUNTO @ SItIO ..cvveerieerieiiririeririeesieerieeste ettt ettt sae st st sa b e e sa e e et e e sae e ssesessesenessans 186
7.2.5  Parametros de la conexion de PUNO @ SIti0.......ccceeeeerireereeeereirie e sese e ettt e e sesse e s senesens 187
7.3  Trabajar con un servidor S€ reCUPEraCioN .........cccccuvieeeciiiieeeiireeeecteeeestre e e esereeeeeareeeesanaeees 188
7.3.1  Creacion de un Servidor de rECUPEIACION ........ccoeuriereueertrererieiesetestees b sttt se st es b sesessesenas 188
7.3.2 COHmMO funNCiona la CONMULACION PO EITON ....coveuirieeiirieirieireeertseees ettt see e besasse e ssesessesenes 191
7.3.3  Prueba de una CONMULACION POI EITON ......c.cuiuiiriririeieieerirtreseeteseatestees b sttt se et e st es b sesesesesessenenen 192
7.3.4 Realizacidn de una coNMUEACION POF EITON .....coueirieirirerireeeee ettt se st se s se e e nes 193
7.3.5  Realizacion de una conmutacion POr rECUPEIACION ........ccceerieerreerieeeeeeesieessesessesesessesssesessesessesssssens 194
7.4 Trabajar con un servidor PrinCipal........c.eeeecciiii it eeaae e 195
74.1 Creacion de un Servidor PriNCIPAl ......icce ettt et sa st sa e b e s nes 195
7.4.2 Operaciones con un Servidor PriNCiPal.......ccce ettt see e sa s sa s e se e s senes 195
7.5 Realizacién de copias de seguridad de servidores en la cloud.........cccceeeeeviiiiiieeeiceecccinnnen, 196
7.6 USO dE10S FUNDOOKS ...covviiiiiiiiiieiiie ettt ettt are e s e e ba e e sate s sbeeesabeeeaeees 196
7.6.1 Creacion de UN FUNDOOK ...ttt st b e s et ese s enenes 197
7.6.2  OPEracioNEs FUNDOOKS........ccceururieteueeriririeeeieetittstee bbbttt sttt a bbbt s e be sttt et bebesenee e sesenenen 198
8 Operaciones con copias de Seguridad ...........cceeceiiieeiiiiieeieriienierreenresreennsessennssessennnnens 199
8.1 Pestafia Copias de SEZUIIAd ........cccuiiiiiiiiie e e e e be e e e e eare e e e e 199
8.2 Montaje de volumenes desde una copia de seguridad.......ccccccuveeiriiieeiiiiiee e 200
8.3  Exportacion de copias de SegUIdad ........c..eeieiiiiiiiiiiiee e e e 202
8.4  Eliminacién de copias de SegUIidad.........c..eeeviiiiiiiiiiie ettt 203
9 Operaciones con los planes de copias de seguridad..........ccccccerreeuiiireeeriiireeccireececeneenen. 203
10 La pestana PIanE@s .....ccceiieeereeniiiiniiieeiereniienerenseeraseernsserenssssnsessnssssassessssessnssssnsessnsessane 204
10.1 Procesamiento de datos fuera del hosSt........ccooiiiriiiiiiienite e 205
10.1.1 Réplica de copia de SEGUIITAM.......c.coevveueiereiiteieteetete ettt ae et e b e se s be s sbesssbebe s eseanebannanan 205
10.1.2  ValIdACION..ciiiiieiiiiririeieteieerirert sttt st sttt ke a e st st b ba et etk ebesane e et eaesesanesessesebasennnens 207
10.1.3  LIMPICZA ettt ettt st st h et e e se et R et s e et b et ne et s e R e Re e reneneen 209
10.1.4  CoNVErsion @ @QUIPO VIFtUAL......c.cueuiiririririeieeertrtsieieicetses sttt sttt se s b benenanens 209
11 Dispositivo de arranqUe ......cccceciieeiiieeiiieniiinieiieieieiiieeierensirenessnssssssisssssessnssssnsessnssssnns
11.1 Bootable Media BUIIAE .......coccueeeiiecie ettt ettt e e svae e st s e aeeesnaeesveeesaneanns
11.1.1 Dispositivos de arrangque basados €N LINUX ........eeeeererereriereererereneseeeesesesesssserenenens
11.1.2 Dispositivos de arranque basados en WinPE
11.2 Conexidn a un equipo que se inicid desde UN MEdIO ......ccccvveeeieciiieieciiee e 227
11.3 Registro de dispositivos en el servidor de gestion ..........ccccuveeeeciiie e 228
11.4 Configuracion de los dispositivos iSCSIY NDAS ......ccoociiiiiiiieee et e e ssreee e 229
11.5 Startup RECOVEIY IMANQEEN ....uuueei s aan 230
T11.6  ACIONIS PXE SEIVEN «...ceeeieiieeee ettt ettt e e e e ettt e e e e s et b et e e e e e s s snsbaeteeeeeeeasnnreeeeaaeans 232
11.6.1  InStalacion de ACIONIS PXE SEIVET ......ccvuruiueeriririririeieitstsisietereesesesessssesesesesessesesesesesssassesssessssssssssesesensnens 232
11.6.2  Configuracion de un equipo para que inicie desde PXE. ........ccccevivereeeierinereesireese e sesesessesenees 233
11.6.3  Trabajo en todas |as SUDIEAES..........cceiieiiieeeec ettt et sttt eaeebesbasteaeneennas 233
12 Proteccion de dispositivos MOVIlES ........ccceeueiiiiieiiiiiieiiirrercrrrrscr e enesse s rene s e e enens 233
13 Proteccion de aplicaciones de MiICrosoft........ccccceeieeeniiireieiieieenieereneeeeeennneeeeennseeesennes 238
13,1 REOUISITOS PrOVIOS .. uuuuuuuuu e anann 239
13.2 Copia de seguridad de la base de datos ........cceeecuiiiiiiiiiie e 240

13.2.1 Seleccionar bases de datos A SQL......cccciiiiiiiiiiiiieceereie et eteeseesbe e s essesseesseessessesssesseessenes 241



13.2.2 Seleccionar datos de EXCHANZE SEIVET ...ttt sttt e et sbaste st e eneas

13.2.3  Proteccion de los grupos de disponibilidad AIWaySON (AAG)........ccecveueueuereieirinirererereeeeeeeeseseseseseeaeaens
13.2.4  Proteccién de los grupos de disponibilidad de bases de datos (DAG)
13.3 Copia de seguridad compatible con la aplicacion..........ccooecvveeieiiiie e
13.3.1 Derechos de USUAriO NECESAMIOS ......ccceururiereuerertriririeuesttstesseesesesetsesessesesesttssesesesesenessessesesestassesesesesenenens
13.4 Copia de seguridad de casillas d& COIEO.......ccvciiiiiriiiti it e e e
13.4.1 Seleccidn de los buzones de correo de EXChange SEIVET .........cevceeeecenieereeeseeee et nnes
13.4.2  Derechos de USUAriO NECESAMIOS .....ccovurrrrererereriririssesestestsseseseseestssssssesesesesessesesesessssssssssesssssensssssssesesssens
13.5 Recuperacion de bases de datos SQL .......ccccuieeiiciiieeiiiiiee et e etee e e ecitee e e esrre e e s eeraaeeeeans
13.5.1 Recuperacidn de bases de datos del sistema..........cccceeeeerrrereenenrnneeereeneeeeeene
13.5.2  Adjuntar bases de datos de SQL SEIVET ........ccuvrrueeuitrririeiereertstresieesetest st be ettt esesebesenenens
13.6 Recuperacidn de bases de datos de EXChaNGE .......cccuveviieiiiiiiiiiiee et
13.6.1 Montaje de bases de datos de EXChANZE SEIVET ........ccceereireeeriecee ettt e e et anenan
13.7 Recuperacion de elementos de buzén de correo y de buzones de correo de Exchange......254
13.7.1 Recuperacion de bUzZONES dE COMMEO ........ceeriririririeeeiitrie ettt ettt se bbb 256
13.7.2  Recuperacion de elementos de buzon de COMTEO..........ovuruimeueerriririeect ettt 257
13.7.3 Copia de bibliotecas de Microsoft EXCHanNe SEIVET ........cvvueicerrvinieeininenseieeesesess e sesseseseenens 260
13.8 Cambio de las credenciales de acceso de SQL Server o Exchange Server.........cooceeveciveenns 260
14 Proteccion de los buzones de correo de Office 365.......ccciiirreneiiiiiniiiinnnniiiinee. 261
14.1 Seleccidn de BUZONES dE COIMEO ..uuiiiiiiiitiieiiet et esee ettt e seeestte e ste e e sbee e ssaeeesreeesseeesreeesaseasns 262
14.2 Recuperacion de buzones de correo y elementos de los buzones.........cccccceeeeeciieeeecieeeens 262
14.2.1 Recuperacion de bUZONES dE COMMEO ........cueeiririririeieiitrieieie ettt ettt sa bbb

14.2.2 Recuperacion de elementos de buzon de Correo.........coeveueeverrerireeeneseneeeiereeene
14.3 Cambio de las credenciales de acceso de Office 365

15 Proteccion de Oracle Database......cccceviieeiieeiieiieiieniieeiieereereereereseeesseessnesenssenssenssanens 264

IS Yot V7= S ] =T o ' o 264
ST R @] o Yol oY o[-t e [ o T o] =Y oloi o o PP PPPRNS 266

17 Operaciones especiales con equipos VIirtuales..........cccceeereeenciereeenciereneceseeneeeeeensneeseennns 267

17.1 Ejecucién de un equipo virtual desde una copia de seguridad (Instant Restore) ................. 267

17.1.1  EJECUCION eI EOUIPO vttt ettt bttt sttt bbbt sttt bebenenens
17.1.2  ElIMINACION d@l EQUIPO...c.ceririririeeeititertriste ettt st stttk se et seebebenenenens
17.1.3  FiNaliZAcion el @QUIPO.......cceeiiietieteteieeee et et e et ete st e et e et ebe st e e e te s saesesbeba s esessebensssessssesesseseanetansasan
17.2 Trabajar en VMware vSphere...............
17.2.1 Replicacion de equUipPOS VIFTUGIES........ccourueueueeriririnieicitnteieie ettt bbbt se s
17.2.2  Copia de SEGUIAAd SIN LAN ......c.eveiireriririeteeertrt sttt et st sttt sttt st s et es b benenanens
17.2.3  Uso de instantdneas de hardWare SAN ........cccovvreiierninieieieesesene ettt sesesess et sesesessssssssesesensnens
17.2.4  Utilizacién de un almacenamiento conectado localmente
17.2.5 ENlace de eqUIPOS VIFTUIES .......cceiuieieiiecieieeeeee et te et e e teste st e aeseebesbestesbe st e s eseeseeneebesbastansensannes
17.2.6 Cambio de las credenciales de acceso de VSPhEre.........cccoveeevicereiecieeeesece ettt
17.2.7 Agente para VMware - privilegios NECESAIIOS. ......ciivievieiieiiieesece ettt te et e e s besaesae e ennas

5 T \V/ V= T To] W (I =Yo [0 1T'o Lo L3RRS PRPROt

17.4 Equipos virtuales Windows Azure y Amazon EC2..........coeocciieeieiiiieeciiiee e ccieeeescieee e ecvinee e
17.5 Limitar el nimero total de equipos virtuales que se incluyen en la copia de seguridad al
MISMO LIEMPO e, 290
18 SUPErViSION € INFOIMES.....ccuuuiiiiiiiciiiiccreeieereeeeereeeseereeaseeeseeasesesenasssssenssssssennsanasennns 292

RS T R 171 o] (=] o O 292



RS [ 0 o Y 1 0 1= 293

18.3 Configuracion de la gravedad de 1as alertas.......ccceecveeiieien e 295
19 Grupos de 10S diSPOSItIVOS.....ccceeuueiriemuiiririirierieeeeerereneereeanserenasessenesssrennssssnennssssennns 296
19.1 Creacion de UNn grupo ESATICO.....uuiiiiiciieeicciiiee et e et e e et e e e e stte e e e etee e e e s ertaeeeerteeessnaneeesans 297
19.2 Incorporacion de dispositivos en grupos eStatiCOS......uuiiriiiriiiiiereiiiee e erriee e e 298
19.3 Creacion de un grupo diNAMICO......ccccciiieieiiiieececiee et e et e e et e e e erre e e e seatee e e serteeeesrreeeeeans 298
19.4 Aplicacion de una copia de seguridad @ UN Grupo......ccceeeveeeiiiiieeecriiee e esiiee e eeriee e e e e 302
20 Opciones de almacenamiento avanzadas.........cccceeerreeeneirienencirrenneerreneseserenssesseenssesssennns 302
D10 R B 1 o Yo Y 1Y I [N ol ] = LRSS
20.1.1 ¢éQué es un dispositivo de cintas?.....
20.1.2 Informacién general sobre la compatibilidad de cintas
20.1.3 Comenzar con el uso del diSpoSitivVo A& CINTAS.......cccceeuruereeieiereieiee ettt e s netens
20.1.4  GESHION 0B CINTAS ..ctririreeeiuiiieririsieteieest sttt sttt be e st b bt s bbb ebe e ne e st sbesese e et et ebebasanenssssssesenan
0 I \FeTo [o 1o [0 [ o = ol =T o F= o o 11=Y o1 o J SR
20.2.1 Instalacién de un nodo de almacenamiento y un servicio de catdlogo .......c.coveueevenerereniereecnererireennes 321
20.2.2  Incorporacion de la ubicacion gestioNada.........coceurueveueerriririeiect s 322
20.2.3  DEAUPICACION ...ttt ettt sttt sttt etk b bttt b ettt et bebebene et sensenenin 324
20.2.4  CHfrado JOCAl ....cveueiiirieiecccers ettt et st etttk etttk bebe et et nenn 326
20.2.5  CaAtAlOBACION ...ttt ettt ettt ae b be st et b e et eas b ese et et e s e b e e et ensebe e eteseberenetans 327
21 Configuracion del SIStema ....cccieeeiiieiiteiiieiirteierenerenereneeereneernsserenserenserensessasssnssennnnes 329
21.1 Notificaciones por cOrre0 eleCtrONICO .......covcviiiiiiiiie e e e s sareee s 329
P B Y =T aViTe FoT e [ olo 1§ £ =T = 1=Tol d e 1ol c ISR 330
T T Y= (U g o =T SRS 331
214 ACLUALIZACIONES ...eveeiiieeiieeeiee ettt ettt ettt e e st e e sab e e sabeesbbe e sabee s bbeesabaessbeesabeeeareas 332
21.5 Opciones de copia de seguridad predeterminadas.........cccccceeeeecciiiiieee e cccrreeee e 332
21.6 Configuracion del registro aNONIMO ......c..eeiiiciiieiiciiie e e e e e s sareee s 332
22 Administracion de cuentas de usuario y unidades de organizacion.........cccceceerrenernnnnenen. 333
22.1 Implementacion en una instalaCion ........cccocciiiiiiiiiie e s 333
22.1.1  AdMINiStradores Y UNIJAAES. ......c.ecevuecieieieeseeteres ettt te st et e e e se s et esaeste s e e ene e e e bessesbansassenseneans
22.1.2 Incorporacion de administradores
22.1.3  Creacion d UNIJAES. ... ...ccucurruriereerinirisisieseiieestsssteseseesesssessssesesssessssssesesssenessssssesessssnessssesesesesssssssssesases
22.2 Implementacion €N 1a NUDE ........cuviiieeeee e e e e et et e e s aaae s
23 Referencia de la linea de comandos........ccciiiiriuueiiiiiiiiiiinnnniiiiiessm. 339
24 Solucion de Problemas.........cciieeeiiiieeiiiiic e e s e e s s e e ne e s s e e ne s s e e enans 339

2SI € Lo YY1 o (o J N 341



1 Novedades en Acronis Backup

Importante Estas nuevas caracteristicas estdn disponibles solo en implementaciones en una instalacion. Se
propagardn a implementaciones en la nube en futuras versiones.

1.1 Novedades en la actualizacion 4

Copia de seguridad

®  Laopcion mejorada de copias de seguridad Ventana de copia de seguridad y rendimiento (pag.
140) (antes Performance) sirve para establecer uno de los tres niveles de rendimiento de copia
de seguridad (alto, bajo o sin permiso) para cada hora de la semana. El nivel alto y el bajo se
pueden configurar en lo que respecta a la velocidad de salida y prioridad del proceso.

®  Opcidn de copias de seguridad "Envio de datos fisicos" (pag. 143) para las copias de seguridad en
el cloud

Recuperacion

Capacidad de guardar informacién del sistema en un disco local o una red compartida si falla una
accion de recuperacion con reinicio.

Escalabilidad

El nimero méximo de equipos fisicos que se pueden registrar en un servidor de gestién ha
aumentado de 4000 a 8000 (pag. 35).

Seguridad

= Capacidad de deshabilitar el registro anénimo (pag. 332) para que haya que introducir siempre el
nombre de usuario y la contrasena del administrador del servidor de gestién al registrar un
dispositivo.

= Toda la comunicacién que se lleve a cabo durante el registro de un dispositivo se realiza
mediante HTTPS. Funciona perfectamente y no se puede deshabilitar. En Windows (pag. 55) y
Linux (pdag. 60), se puede aplicar la verificacion de certificados durante una instalacién sin
supervision.

= Registro masivo de dispositivos mediante el uso de un token en lugar de con nombre de usuario
y contrasefia (pag. 73)

Aplicaciones

®  Compatibilidad con Microsoft Exchange Server 2019 (pag. 27)

= E| CBT (seguimiento de archivos modificados a nivel de bloque) (pag. 132) se puede deshabilitar
para copias de seguridad de bases de datos de SQL y Exchange.

Active Protection

Nuevas opciones de proteccion:

= Existe la opcidn de permitir que ciertos procesos modifiquen los archivos de copia de seguridad
cuando la autoproteccidn esté activada.

= Proteccidn de carpetas de red asignadas como dispositivos locales

= Deteccion de malware de criptominado



Virtualizacién
= Conversidn a los siguientes tipos de equipos virtuales:
= VMware Workstation
= Unidades de disco virtuales VHDX (para conectarse a un equipo virtual Hyper-V)

Esta conversion se admite en un plan de copias de seguridad (pag. 119) o en un plan de
conversion independiente (pag. 209) creado en la pestaia Planes.

=  Compatibilidad de Windows Server 2019 con Hyper-V y Microsoft Hyper-V Server 2019 (pag. 27)

= Compatibilidad con Citrix XenServer 7.6 (pag. 27)

= El menu de arranque (en forma de texto) se puede usar al iniciar un equipo virtual Citrix
XenServer.

Ubicaciones de las copias de seguridad

El nombre de producto "Acronis Storage" ha cambiado a Acronis Cyber Infrastructure (pag. 102).

Administracion

= Se puede afiadir un comentario a un dispositivo en el panel Detalles del dispositivo. Los
dispositivos se pueden buscar y organizar en grupos dinamicos por comentarios (pag. 298).

®  Enun entorno de dominio, las cuentas locales del servidor de gestidon no se afaden de forma
predeterminada al grupo Acronis Centralized Admins ni a la lista de administradores de la
organizacion.

Compatibilidad con nuevos sistemas operativos

= Compatibilidad con RHEL 7.6, 8.0 (no se admiten configuraciones con Stratis).

= Compatibilidad con Ubuntu 18.10.

= Compatibilidad con Fedora 25, 26, 27, 28 y 29.

= Compatibilidad con Debian 9.5y 9.6.

= Se reanuda la compatibilidad con Agente para Windows XP SP1 (x64) y SP2 (x64).

=  Sereanuda la compatibilidad con Windows XP SP2 (x86) gracias a una versién especial del Agente
para Windows (pag. 25).

1.2 Novedades en la actualizacion 3.2
Copia de seguridad

La capacidad de detener la ejecucion de un plan de copias de seguridad desde la pestafia Planes (pag.
204).

Compatibilidad con nuevos sistemas operativos
= Compatibilidad con Windows Server 2019

=  Compatibilidad con CentOS 7.5

= Compatibilidad con ClearOS 7.4

= Compatibilidad con macOS Mojave 10.14

Virtualizacion
= Compatibilidad con Citrix XenServer 7.3, 7.4, 7.5 (pag. 27)
= Compatibilidad con Nutanix AHV (pag. 27)



1.3 Novedades en la actualizacion 3.1

= El nUmero mdaximo de equipos fisicos que se pueden registrar en un servidor de gestién ha
aumentado de 2000 a 4000 (pag. 35).

= Puede limitar el nimero total de equipos virtuales que el agente para VMware o el agente para
Hyper-V puede incluir en la copia de seguridad al mismo tiempo mediante el registro o el archivo
de configuracion del agente (pag. 290). A diferencia del pardmetro similar en las opciones de
planes de copias de seguridad, este parametro limita el nimero total de equipos virtuales para
todos los planes de copias de seguridad que el agente ejecute al mismo tiempo.

1.4 Novedades en la actualizacion 3

Nuevas caracteristicas disponibles en todas las implementaciones en una
instalacion

Copia de seguridad

®  Laopcion de copia de seguridad Instantanea multivolumen (pag. 140) esta disponible al realizar
copias de seguridad de Linux.

= Lavelocidad de salida de datos (pdg. 140) se puede especificar como porcentaje, ademds de los
kilobytes por segundo.

" Laopcion de copia de seguridad "Seguridad de nivel de archivo" ya no estd disponible. Los
permisos NTFS de los archivos siempre se guardan en copias de seguridad a nivel de archivo.

= Resolucidn automatica de problemas relacionados con VSS:
= Al realizar copias de seguridad de discos o volimenes con Agente para Windows

Cuando la toma de una instantanea basada en VSS falla, antes de volver a intentarlo, Acronis
Backup analiza el registro y lleva a cabo pasos de resolucién de problemas, si procede. Si
fallan tres reintentos seguidos, el mensaje de error recomienda descargar y utilizar Acronis
VSS Doctor.

= Al realizar copias de seguridad de bases de datos de Microsoft SQL Server

Antes de tomar una instantanea, Acronis Backup comprueba la configuracién de SQL Server
para detectar problemas que puedan provocar un fallo en la instantanea de VSS. Si se
encuentran problemas, se afiade al registro una advertencia con recomendaciones.

Recuperacion

La nueva opcién de recuperacién Modo de arranque (pag. 174) determina el modo de arranque
(BIOS o UEFI) del sistema Windows que se esta recuperando.

Seguridad

La nueva configuracion del sistema (pag. 331) esta disponible para los administradores de la
organizacion:

= Cierre de sesion de usuarios tras un periodo de inactividad configurable

®  Mostrar una notificacion sobre el Ultimo inicio de sesion del usuario actual

= Advertir sobre la caducidad de la contrasefia local o de dominio
Aplicaciones

A partir de Microsoft Exchange 2010, se pueden hacer copias de seguridad de los datos del servidor
de Exchange y recuperarlos mediante el uso de una cuenta con menos privilegios que un miembro
del grupo de roles Gestion de la organizacion:



®  Para las bases de datos (pag. 241), la pertenencia al grupo de funciones Administracion de
servidores es suficiente.

®  Paralos buzones de correo (pag. 248), la pertenencia al grupo de roles Gestidn de destinatarios
y el rol Applicationlmpersonation habilitado son suficientes.
Virtualizacion

= Compatibilidad con VMware vSphere 6.7 (la copia de seguridad de configuraciéon de ESXi no es
compatible)

= Recuperacién en el equipo virtual original a partir de una copia de seguridad que no contenga
todos los discos de este equipo.

Anteriormente, esta operacidn solo era posible mediante el uso de dispositivos de arranque. La
consola de copia de seguridad permitia la recuperacion solo si la distribucion del disco del equipo
coincidia exactamente con la de la copia de seguridad.

Dispositivo Acronis Backup

= El tiempo de espera de 15 segundos se elimina del menu de instalacidn del dispositivo Acronis
Backup. El instalador espera a que el usuario revise y confirme la configuracién.

= El kernel de CentOS se actualiza en el dispositivo Acronis Backup para abordar las amenazas
Meltdown y Spectre.

Dispositivo de arranque

Existe la posibilidad de utilizar cualquier disposicion de teclado compatible a la hora de trabajar con
dispositivos de arranque. El conjunto de disposiciones se define en el pardmetro de kernel LAYOUT.

Compatibilidad con nuevos sistemas operativos
= Kernel Linux versiones 4.12 - 4.15

= Red Hat Enterprise Linux 7.5

=  Ubuntu 17.10, 18.04

=  Debian9.3,9.4

®  QOracle Linux7.4,7.5

Nuevas caracteristicas disponibles solo con las licencias de Advanced

Copia de seguridad

Capacidad para configurar un plan de copias de seguridad para utilizar dispositivos y unidades de
cintas especificos (pag. 150).

Aplicaciones

Copia de seguridad compatible con aplicaciones de equipos Linux que ejecuten Oracle Database.

Administracion

Capacidad para crear grupos dindmicos correspondientes a las unidades organizativas de Active
Directory (pag. 298).



1.5 Novedades en la actualizacion 2

Nuevas caracteristicas disponibles en todas las implementaciones en una
instalacion

Administracion

®  Laadministracién de cuentas de usuario esta disponible en un servidor de gestion instalado en
Linux (pag. 333)

Instalacion e infraestructura

= Dispositivo Acronis Backup (pag. 44) para la implementacién automatica de Linux, el servidor de
gestidn, Agente para Linux y Agente para VMware (Linux) en un equipo virtual exclusivo

= Siafiade un equipo Windows en la interfaz web, puede seleccionar el nombre o direccién IP que
el agente utilizara para acceder al servidor de gestion (pdg. 46)

= Bulsqueda automatica y manual de actualizaciones (pdag. 63)

Seguridad
®  Laconsola de copias de seguridad permite el protocolo HTTPS listo para su uso (pag. 77)

= Elservidor de gestidn puede utilizar un certificado emitido por una autoridad de certificacién de
confianza en lugar de un certificado autofirmado (pag. 84)

®  Los usuarios que no sean raiz pueden afiadirse como administradores a un servidor de gestién
instalado en Linux (pag. 335)

Planificaciones de las copias de seguridad

= Nuevas opciones de planificacién (pag. 103):

®  Activacién de un equipo para realizar su copia de seguridad desde el modo de suspensién o
hibernacién

= Bloqueo del modo de suspensidn o hibernacién durante una copia de seguridad
= Opcidén de prohibir la ejecucidn de copias de seguridad omitidas al iniciar el equipo

®=  Nuevas condiciones de inicio de las copias de seguridad, Utiles para realizar copias de seguridad
de portétiles y tabletas Windows

= Ahorrar bateria (pag. 110)

= No iniciar con conexiones de uso medido (pag. 111)

= No iniciar con conexiones a las siguientes redes Wi-Fi (pag. 112)
= Comprobar direccidn IP del dispositivo (pag. 112)

®  En la planificacion Mensual, seleccion de los meses individuales en los que ejecutar las copias de
seguridad

= Capacidad de iniciar una copia de seguridad diferencial manualmente (pag. 122)

Ubicaciones de las copias de seguridad

= Almacenamiento de las copias de seguridad de cada equipo en una carpeta definida mediante un
script (para equipos Windows) (pag. 97)

®  Puede usarse una implementacion local de Acronis Storage como ubicacion de copia de
seguridad (pag. 97)
Aplicaciones

= Recuperacion de elementos de buzones de correo y buzones de correo de Microsoft Office 365 a
Microsoft Exchange Server y viceversa (pag. 261)



Compatibilidad con nuevos sistemas operativos y plataformas de virtualizacién
®  macOS High Sierra 10.13

=  Debian9.1y9.2

= Red Hat Enterprise Linux 7.4

= Cent0S7.4

= ALT Linux 7.0

= Red Hat Virtualization 4.1

Mejoras de la usabilidad

= Cambio de nombre de ubicaciones en la pestafia Copias de seguridad

® Lacapacidad de cambiar el vCenter Server o servidor ESXi gestionado por Agente para VMware
en Configuracidn > Agentes > detalles del agente.

Nuevas caracteristicas disponibles solo con las licencias de Advanced

Administracion
®  Lacreacion de unidades esta disponible en un servidor de gestién instalado en Linux (pag. 333)

Instalacion e infraestructura

= Al afladir una ubicacidn gestionada, puede determinarse si los agentes accederan al nodo de
almacenamiento mediante el nombre de servidor o direccion IP (pag. 322)

Mejoras de la usabilidad

®  La adicién de una ubicacién gestionada puede iniciarse desde el panel de propiedades del nodo
de almacenamiento (pag. 322)

Soporte de cintas

= Compatibilidad completa con la tecnologia LTO-8. Consulte la lista de compatibilidad de
hardware para ver los nombres exactos los dispositivos probados.

1.6 Novedades en la actualizacion 1

= Compatibilidad con Citrix XenServer 7.0, 7.1, 7.2 y Red Hat Virtualization 4.1 (pag. 27)

=  Compatibilidad con Debian 8.6, 8.7, 8.8, 9 y Ubuntu 17.04

= Compatibilidad con Windows Storage Server 2016

= La capacidad de usar una base de datos PostgreSQL con el servidor de gestion en Linux (pag. 43)
= Una herramienta para la implementacién y actualizacién masiva de agentes.

Para obtener mas informacion sobre cdmo usar esta herramienta, consulte
http://kb.acronis.com/content/60137.

1.7 Novedades en Acronis Backup 12.5

Nuevas caracteristicas disponibles en todas las implementaciones en una
instalacion

Copia de seguridad

= Un nuevo formato de copia de seguridad (pag. 130) que incrementa la velocidad de copia de
seguridad y reduce el tamafio de las copias de seguridad

®  Hasta cinco ubicaciones para la replicacién en un plan de copias de seguridad (pag. 120)



= Conversidn a un equipo virtual en un plan de copias de seguridad (pag. 117)

= Planificacion por eventos (pdg. 105)

= Establecer condiciones para la ejecucion de un plan de copias de seguridad (pag. 107)
= Esquema de copias de seguridad del tipo "abuelo-padre-hijo" (GFS) (pag. 103)

= SFTP como ubicacion de la copia de seguridad (pag. 97)

= Opciones de copia de seguridad predeterminadas almacenadas en el servidor de gestion (pag.
332)

= Seleccion del método de copia de seguridad (completa o incremental) al iniciar una copia de
seguridad manualmente (pag. 122)

= QOpciones de copia de seguridad:
= Notificaciones por correo electrénico (pag. 134):
= Especificar el asunto de las notificaciones por correo electrénico

= Las notificaciones se basan ahora en alertas en lugar de resultados de actividad de copia
de seguridad. Puede personalizar la lista de las alertas que desencadenan una
notificacion.
= Nombre del archivo de la copia de seguridad (pag. 127)
= Condiciones de inicio de la copia de seguridad (pag. 131)

Recuperacion
= Asignacidon manual de discos. Capacidad de recuperar discos o volumenes individuales (pag. 157).

Dispositivo de arranque
= Startup Recovery Manager (pag. 230)

Aplicaciones

= Copia de seguridad de buzones de correo de Microsoft Exchange Server (pag. 247)

Virtualizacion

= Capacidad de asignar un equipo virtual a un agente concreto (pag. 283) (enlace de VM)

Operaciones con copias de seguridad
= Montar volimenes en el modo de lectura/escritura (pag. 200)

= ASign permite la firma de un archivo en la copia de seguridad por diferentes personas (pag. 168)

Notificaciones y alertas

= Capacidad de configurar la gravedad de una alerta (a través del archivo de configuracién) (pag.
295)

= E| estado del dispositivo se deriva ahora de las alertas en lugar de los resultados de la actividad
de copia de seguridad. Esto cubre una mayor variedad de eventos, por ejemplo, copias de
seguridad omitidas o actividades de ransomware.

Acronis Active Protection

= Proteccidn proactiva del ransomware detectando procesos sospechosos (pag. 264)

Mejoras de la usabilidad

= Panel de control: un conjunto personalizable de mas de 20 widgets que se actualizan en tiempo
real (pag. 292)

®=  Una nueva seccién de la IlU muestra todos los planes de copias de seguridad y otros planes (pag.
204)



= Capacidad de definir una contrasefia de cifrado en Backup Monitor (pag. 114)
Nuevas caracteristicas disponibles solo con las licencias de Advanced

Administracion

= Se pueden enviar o guardar informes personalizables siguiendo una planificacion (pag. 293)

= Roles en el servidor de gestidn: crear unidades y asignarles administradores (pag. 333)

®  Gestidn de grupos: grupos de dispositivos integrados y personalizados (pag. 296)

= Acronis Notary: demostrar que un archivo es auténtico y no ha cambiado desde que se realizé su
copia de seguridad (pag. 116)

Nuevas ubicaciones de copia de seguridad

= Acronis Storage Node con deduplicacion (pag. 321)

= Compatibilidad con dispositivos de cintas (pag. 303)

Dispositivo de arranque
= Trabajo con dispositivos de arranque a través de la consola de copia de seguridad (pag. 228)

= Copia de seguridad y recuperacion automatizadas mediante la ejecucidn de un script predefinido
o personalizado (pag. 215)

= PXE Server para arranque de red (pag. 232)

Aplicaciones

= Compatibilidad con grupos de disponibilidad de base de datos (DAG) en Microsoft Exchange
Server (pag. 244)

= Compatibilidad con grupo de disponibilidad AlwaysOn (AGG) en Microsoft SQL Server (pag. 242)
= Proteccidn de Oracle Database (pag. 264)

Virtualizacion
= Copia de seguridad de equipos virtuales ESXi desde instantaneas de hardware NetApp (pag. 278)

= Copia de seguridad de equipos virtuales Citrix XenServer, Red Hat Virtualization (RHV/RHEV),
equipos virtuales basados en Kernel (KVM) y Oracle (instalando un agente en el sistema invitado)

(pag. 18)
Operaciones con copias de seguridad

®  La conversidn a un equipo virtual, la validacidn, replicacién y retencién de copias de seguridad se
pueden realizar siguiendo una planificacién por un agente dedicado (pag. 205)

= Catalogacion: un servicio de catalogo independiente habilita la bisqueda en todas las copias de
seguridad de las ubicaciones gestionadas (pag. 327)

2 Instalacion

2.1 Informacion general acerca de la instalacion

Acronis Backup admite dos métodos de implementacidn: en una instalacion y en la nube. La
diferencia principal entre ellos es la ubicacidn de Acronis Backup Management Server.

Acronis Backup Management Server es el punto central para gestionar todas las copias de seguridad.
Con la implementacién en una instalacién, se instala en la red local; con la implementacion en la
nube, se ubica en uno de los centros de datos de Acronis. La interfaz web a este servidor es lo que se
llama una consola de copia de seguridad.



Ambos tipos de implementacidn requieren la instalacion de un agente de copias de seguridad en
cada equipo del que desee realizar una copia de seguridad. Los tipos compatibles de
almacenamiento también son los mismos: El espacio de almacenamiento en la nube se vende aparte
de las licencias de Acronis Backup.

Implementacion en una instalacion

La implementacién en una instalacidn significa que todos los componentes del producto se instalan
en la red local. Se trata del Unico método de implementacion disponible con una licencia perpetua.
Ademas, deberd utilizar este método si sus equipos no estdn conectados a Internet.

/" Centro de datos de Acronis

Almacenamien
to en la nube

- |NtEracciones entre los componentes de software

—p Como acceden los usuarios a la interfaz web

|:| Ubicaciones de copia de seguridad disponibles \_ /
/ Senvidor de gestion de = \
copias de seguridad l

| (2] ®
i’l 1N (2] Y [=] 4 o b2

Agente para | Agente Agente Agente para Agente para T
Windows [ para Linux para Mac Hyper-vV/ Viware
L [ ——
seguridad
\ Organizacion /

Ubicacion del servidor de gestion

Puede instalar el servidor de gestion en un equipo que ejecute Windows o Linux.

Se recomienda la instalacion en Windows porque asi podra implementar los agentes en otros
equipos desde el servidor de gestion. Con la licencia de Advanced, se pueden crear unidades
organizativas y afiadirles administradores. De esta forma, puede delegar la gestion de las copias de
seguridad a otras personas cuyos permisos de acceso estaran estrictamente limitados a las unidades
correspondientes.

Se recomienda la instalacion en Linux en un entorno exclusivo de Linux. Debera instalar un agente
localmente en los equipos de los que desee realizar copias de seguridad.

Implementacion en la nube

La implementacién en la nube significa que el servidor de gestidn esta ubicado en uno de los centros
de datos de Acronis. La ventaja de este enfoque es que no es necesario mantener el servidor de
gestidn en la red local. Puede considerar Acronis Backup un servicio de copias de seguridad que le
presta Acronis.

El acceso al servidor de cuentas le permite crear cuentas de usuarios, establecer cuotas de uso de
servicio para ellos y crear grupos de usuarios (unidades) para reflejar la estructura de la organizacién.



Cada usuario podra acceder a la consola de copia de seguridad, descargarse el agente requerido e
instalarlo en sus equipos en cuestion de minutos.

Las cuentas de administradores se pueden crear a nivel de unidad o de organizacién. Cada cuenta
tiene una vista centrada en su area de control. Los usuarios solo tienen acceso a sus propias copias
de seguridad.

/ Centro de datos de Acronis \
Senvidor de cuentas, Servidor de gestion de
servidor web copias de seguridad
. -
e =
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g
Administrador
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|:| Ubicaciones de copia de A ‘
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09 0990 Q0:

Administrador | Usuario final Agenle para Usuario final /  Agente Agente | Agenle para Usuario final | Agente para
Windows para Linux  para Mac Hyper-V Wiware
Carpeta local |
k Organizacion
La tabla siguiente resume las diferencias entre las implementaciones en una instalacién y en la nube.
Implementacién en una instalacion Implementacion en la nube

®  Servidor de gestion en una instalacion ®  Gestidn de unidades y cuentas
®  Gestion de unidades y cuentas solo con la licencia de ® Se necesita una licencia de suscripcion

Advanced

® Recuperacion ante desastres como servicio
® Se pueden utilizar tanto la licencia de suscripcién como en el cloud
la licencia perpetua

®  Bootable Media Builder

®  Gestidn del disco y de copias de seguridad en
dispositivos de arranque

®  Actualizacidén desde versiones anteriores de Acronis
Backup, incluido Acronis Backup para VMware

®  Participacion en el Programa de experiencia del cliente
de Acronis

® Funciones introducidas en la versién 12.5, que afectan
solo a las implementaciones en una instalacion.
Consulte "Novedades en Acronis Backup" (pag. 8).




2.2 Componentes

Agentes

Los agentes son aplicaciones que realizan copias de seguridad, recuperacion y otras operaciones con
los datos de los equipos gestionados por Acronis Backup.

Elija un agente teniendo en cuenta los elementos que va a incluir en la copia de seguridad. En la
siguiente tabla se resume la informacién con el fin de ayudarle a decidir.

Tenga en cuenta que el Agente para Windows se instala junto con Agent for Exchange, Agente para
SQL, Agente para Active Directory y Agent for Oracle. Si instala, por ejemplo, el Agente para SQL,
también podrad realizar copias de seguridad de todo el equipo donde se haya instalado el Agente.

éQué se va a incluir en las
copias de seguridad?

¢Qué agente se debe
instalar?

éDonde se debe realizar la instalacion?

Disponibilidad del
agente

Local Cloud




éQué se va a incluir en las

¢Qué agente se debe

Disponibilidad del

. . . éDoénde se debe realizar la instalacion? agente
copias de seguridad? instalar?
Local Cloud
Equipos fisicos
Discos, volimenes y Agente para Windows + +
archivos en equipos
fisicos que ejecutan
Windows.
Discos, volimenesy Agente para Linux + +
archivos en equipos En el equipo que se incluira en la copia
fisicos que ejecutan de seguridad.
Linux.
Discos, volimenes y Agente para Mac + +
archivos en equipos
fisicos que ejecutan
macOS.
Aplicaciones
Bases de datos SQL Agente para SQL En el equipo que ejecuta Microsoft SQL + +
Server.
En el equipo que realiza el rol de buzdn +
de correo de Microsoft Exchange Server. S”_‘
copias
Si solo se necesita una copia de de
Buzones de correoy seguridad de los buzones de correo, el segurid
bases de datos de Agent for Exchange agente se puede instalar en cualquier + ad de
Exchange equipo con Windows que tenga acceso los
de red al equipo que ejecuta el rol de buzones
acceso de cliente del servidor de de
Microsoft Exchange. correo
Buzones de correo de Agente para Office 365 En un equipo que ejecute Windows y + +
Microsoft Office 365 esté conectado a Internet.
Equipos que ejecutan Agente para Active En el controlador de dominio. + +
Servicios de dominio de | Directory
Active Directory
Equipos que ejecutan Agent for Oracle En el equipo que ejecuta Oracle + -
Oracle Database Database.
Equipos virtuales
Equipos virtuales Agente para VMware En un equipo Windows con acceso de red + +
VMware ESXi (Windows) a vCenter Server y al almacenamiento del
equipo virtual.*
Agente para VMware En el servidor ESXi. + +
(dispositivo virtual)
Equipos virtuales Agente para Hyper-V En el servidor Hyper-V. + +
Hyper-V
Equipos virtuales . . . L . + +
. . Los mismo ocurre con los | En el equipo que se incluird en la copia
alojados en Windows . . .
Azure equipos fisicos de seguridad.




Disponibilidad del

¢Qué se va a incluir en las ¢Qué agente se debe , . . .

¢ . . Q@ 8 éDénde se debe realizar la instalacion? agente

copias de seguridad? instalar?
Local Cloud

Equipos virtuales + +
alojados en Amazon EC2

Equipos virtuales de

Citrix XenServer

Equipos virtuales de Red

Hat Virtualization

(RHV/RHEV)

Equipos virtuales e N
basados en Kernel

(KVM)

Equipos virtuales de

Oracle

Equipos virtuales

Nutanix AHV

Dispositivos méviles

Dispositivos maoviles que | Aplicacion para - +
ejecutan Android. dispositivos moviles de

Android En el dispositivo movil que se incluird en
Dispositivos méviles que | Aplicacién para la copia de seguridad. - +
ejecutan iOS dispositivos moviles de
i0S
*Si su ESXi usa un almacenamiento conectado a SAN, instale el agente en un equipo conectado al mismo SAN.
El agente realizara la copia de seguridad de los equipos virtuales directamente desde el almacenamiento en vez
de mediante el servidor ESXi y LAN. Para obtener instrucciones detalladas, consulte la seccion "Copia de
seguridad sin LAN" (pag. 276).
**Un equipo virtual se considera virtual si un Agente externo le realiza las copias de seguridad. Si se instala un
agente en el sistema invitado, la copia de seguridad y las operaciones de recuperacién son iguales que con un
equipo fisico. No obstante, el equipo se cuenta como virtual al definir las cuotas del nimero de equipos en una
implementacidn en la nube.
***Con una licencia de Acronis Backup Advanced Virtual Host, estos equipos virtuales se consideran virtuales
(se utiliza una licencia por host). Con una licencia de Virtual Host de Acronis Backup, estos equipos virtuales se
consideran fisicos (se utiliza una licencia por equipo).
Otros componentes
Disponibilidad

Componente Funcidn éDonde se debe realizar la instalacién?
Local Cloud




Disponibilidad

PXE Server

Habilita el inicio de
equipos en un dispositivo
de arranque a través de la
red.

En un equipo que ejecuta Windows.

Componente Funcién éDonde se debe realizar la instalacion?
Local Cloud
Servidor de gestién Gestiona los agentes. En un equipo que ejecuta Windows o + -
Proporciona la interfaz Linux.
web a los usuarios.
Componentes para la Guarda paquetes de En el equipo de Windows que ejecuta el + -
instalacion remota instalacion de agentes en |servidor de gestion.
una carpeta local.
Servicio de Proporciona el panel de | En el equipo que ejecuta el servidor de + -
monitorizacion control y la funcion de gestion:
generacion de informes.
Bootable Media Builder [ Crea dispositivos de En un equipo que ejecuta Windows o + -
arranque. Linux.
Herramienta de linea de | Proporciona la interfaz de [ En un equipo que ejecuta Windows o + +
comandos linea de comandos. Linux.
Monitorizacién de Permite a los usuarios En un equipo que ejecuta Windows o + +
copias de seguridad monitorizar copias de macOS.
seguridad fuera de la
interfaz web.
Nodo de Almacena copias de En un equipo que ejecuta Windows. + -
almacenamiento seguridad. Es necesario
para la catalogacién y la
deduplicacién.
Servicio de catdlogo Realiza la catalogacién de | En un equipo que ejecuta Windows. + -
las copias de seguridad en
los nodos de
almacenamiento.
+ —

2.3 Requerimientos de software

2.3.1

Navegadores web compatibles

La interfaz web es compatible con los siguientes navegadores web:

= Google Chrome 29 0

posterior

"  Mozilla Firefox 23 o posterior

= QOpera 16 o posterior

"  Windows Internet Ex

En las implementaciones de la nube, el portal de gestion (pag. 336) es compatible con Internet

Explorer 11 o posteri

plorer 10 o posterior

ores.

= Microsoft Edge 25 o posterior

= Safari 8 o una versién posterior que se ejecute en los sistemas operativos macOS y iOS




En otros navegadores web (incluido Safari para otros sistemas operativos), es posible que la interfaz
de usuario no se muestre correctamente o que algunas funciones no estén disponibles.

2.3.2 Sistemas operativos y entornos compatibles

2.3.2.1 Agentes

Agente para Windows
Windows XP Professional SP1 (x64), SP2 (x64) y SP3 (x86)

Windows XP Professional SP2 (x86): compatible con una version especial de Agente para
Windows. Consulte Compatibilidad con Windows XP SP2 (pdg. 25) para conocer los detalles y
las limitaciones de esta compatibilidad.

Windows Server 2003 SP1/2003 R2 y posterior — Standard y Enterprise editions (x86, x64)
Windows Small Business Server 2003/2003 R2

Windows Vista: todas las ediciones

Windows Server 2008: ediciones Standard, Enterprise, Datacenter y Web (x86, x64)
Windows Small Business Server 2008

Windows 7: todas las ediciones

Windows Server 2008 R2: ediciones Standard, Enterprise, Datacenter, Foundation y Web
Windows MultiPoint Server 2010/2011/2012

Windows Small Business Server 2011: todas las ediciones

Windows 8/8.1: todas las ediciones (x86, x64), excepto las ediciones Windows RT
Windows Server 2012/2012 R2: todas las ediciones

Windows Storage Server 2003/2008/2008 R2/2012/2012 R2/2016

Windows 10: ediciones Home, Pro, Education, Enterprise y loT Enterprise

Windows Server 2016 (todas las opciones de instalacidn, excepto Nano Server)

Windows Server 2019: todas las opciones de instalacidn, excepto Nano Server

Agente para SQL, Agent for Exchange (para copia de seguridad de bases de datos y
copias de seguridad compatibles con la aplicacion) y Agente para Active Directory

Cada uno de estos agentes puede instalarse en un equipo que ejecute uno de los sistemas
operativos indicados anteriormente y una versién compatible de la respectiva aplicacidn.

Agent for Exchange (para la copia de seguridad de buzones de correo)
Este agente puede instalarse en un equipo con o sin Microsoft Exchange Server.
Windows Server 2008: ediciones Standard, Enterprise, Datacenter y Web (x86, x64)
Windows Small Business Server 2008
Windows 7: todas las ediciones
Windows Server 2008 R2: ediciones Standard, Enterprise, Datacenter, Foundation y Web
Windows MultiPoint Server 2010/2011/2012
Windows Small Business Server 2011: todas las ediciones
Windows 8/8.1: todas las ediciones (x86, x64), excepto las ediciones Windows RT
Windows Server 2012/2012 R2: todas las ediciones
Windows Storage Server 2008/2008 R2/2012/2012 R2

Windows 10: ediciones Home, Pro, Education y Enterprise



Windows Server 2016: todas las opciones de instalacidn, excepto Nano Server

Agente para Office 365
Windows Server 2008: Standard, Enterprise, Datacenter y Web Edition (solo x64)
Windows Small Business Server 2008
Windows Server 2008 R2: ediciones Standard, Enterprise, Datacenter, Foundation y Web
Windows Small Business Server 2011: todas las ediciones
Windows 8/8.1: todas las ediciones (solo x64), excepto las ediciones Windows RT
Windows Server 2012/2012 R2: todas las ediciones
Windows Storage Server 2008/2008 R2/2012/2012 R2/2016 (solo x64)
Windows 10: ediciones Home, Pro, Education y Enterprise (solo x64)
Windows Server 2016: todas las opciones de instalacion (solo x64), excepto Nano Server

Agent for Oracle
Windows Server 2008 R2: ediciones Standard, Enterprise, Datacenter y Web (x86, x64)
Windows Server 2012 R2: ediciones Standard, Enterprise, Datacenter y Web (x86, x64)

Linux: cualquier kernel y distribucién compatibles con el Agente para Linux (indicados a
continuacion)

Agente para Linux
Linux con la version de kernel 2.6.9 a 4.19.8 y glibc 2.3.4 o versiones posteriores
Varias distribuciones de Linux x86 y x86_64, incluidas:

Red Hat Enterprise Linux4.x, 5.x, 6.x,7.0,7.1,7.2,7.3,7.4,7.5, 7.6 y 8.0 (no se admiten
configuraciones con Stratis)

Ubuntu 9.10, 10.04, 10.10, 11.04, 11.10, 12.04, 12.10, 13.04, 13.10, 14.04, 14.10, 15.04,
15.10, 16.04, 16.10, 17.04, 17.10, 18.04 y 18.10

Fedora 11, 12, 13, 14, 15, 16, 17, 18, 19, 20, 21, 22, 23, 24, 25, 26, 27, 28 y 29
SUSE Linux Enterprise Server 10y 11
SUSE Linux Enterprise Server 12: compatible con los sistemas de archivos excepto Btrfs

Debian4,5,6,7.0,7.2,7.4,75,7.6,7.7,8.0,8.1,8.2,8.3,84,685, 8.6, 8.7, 8.8, 8.11, 9.0,
9.1,9.2,9.3,94,9.5y9.6

CentOS5.x,6.x,7,7.1,7.2,7.3,7.4,75y 7.6

Oracle Linux 5.x,6.x,7.0,7.1,7.2,7.3,7.4,7.5y 7.6: tanto Unbreakable Enterprise Kernel
como Red Hat Compatible Kernel

CloudLlinux 5.x,6.x,7,7.1,7.2,7.3,7.4y 7.5
Clear0OS5.x,6.x,7,7.1y7.4
ALT Linux 7.0

Antes de instalar el producto en un sistema que no use el gestor de paquetes RPM, como un
sistema Ubuntu, necesita instalar este gestor de forma manual; por ejemplo, ejecutando el
siguiente comando (como usuario raiz): apt-get install rpm

Agente para Mac
OS X Mavericks 10.9
OS X Yosemite 10.10
OS X El Capitan 10.11
macOS Sierra 10.12



macOS High Sierra 10.13
macOS Mojave 10.14

Agente para VMware (dispositivo virtual)

Este agente se proporciona como un dispositivo virtual para ejecutarse en un servidor ESXi.
VMware ESXi 4.1,5.0,5.1,5.5, 6.0, 6.5, 6.7

Agente para VMware (Windows)

Este agente se suministra como aplicacidon de Windows ejecutable en cualquier sistema
operativo de los enumerados anteriormente para el Agente para Windows, con las
excepciones siguientes:

= Los sistemas operativos de 32 bits no son compatibles.

=  Windows XP, Windows Server 2003/2003 R2 y Windows Small Business Server
2003/2003 R2 no son compatibles.

Agent for Hyper-V
Windows Server 2008 (solo x64) con Hyper-V
Windows Server 2008 R2 con Hyper-V
Microsoft Hyper-V Server 2008/2008 R2
Windows Server 2012/2012 R2 con Hyper-V
Microsoft Hyper-V Server 2012/2012 R2
Windows 8, 8.1 (solo x64) con Hyper-V
Windows 10: ediciones Pro, Education y Enterprise con Hyper-V
Windows Server 2016 con Hyper-V: todas las opciones de instalacion, excepto Nano Server
Microsoft Hyper-V Server 2016
Windows Server 2019 con Hyper-V: todas las opciones de instalacién, excepto Nano Server
Microsoft Hyper-V Server 2019

2.3.2.2  Servidor de gestion (solo para implementacion en una
instalacion)

En Windows
Windows Server 2008: ediciones Standard, Enterprise y Datacenter (x86, x64)
Windows Small Business Server 2008
Windows 7: todas las ediciones (x86, x64)
Windows Server 2008 R2: ediciones Standard, Enterprise, Datacenter y Foundation
Windows MultiPoint Server 2010/2011/2012
Windows Small Business Server 2011: todas las ediciones
Windows 8/8.1: todas las ediciones (x86, x64), excepto las ediciones Windows RT
Windows Server 2012/2012 R2: todas las ediciones
Windows Storage Server 2008/2008 R2/2012/2012 R2/2016
Windows 10: ediciones Home, Pro, Education, Enterprise y loT Enterprise
Windows Server 2016: todas las opciones de instalacidn, excepto Nano Server
Windows Server 2019: todas las opciones de instalacidn, excepto Nano Server



En Linux
Linux con la version de kernel 2.6.23 a 4.19.8 y glibc 2.3.4 o versiones posteriores
Varias distribuciones Linux x86_64, incluyendo:
Red Hat Enterprise Linux 6.x,7.0,7.1,7.2,7.3,7.4,7.5y 7.6

Ubuntu 9.10, 10.04, 10.10, 11.04, 11.10, 12.04, 12.10, 13.04, 13.10, 14.04, 14.10, 15.04,
15.10, 16.04, 16.10, 17.04, 17.10, 18.04 y 18.10

Fedora 11, 12, 13, 14, 15, 16, 17, 18, 19, 20, 21, 22, 23, 24, 25, 26, 27,28 y 29
SUSE Linux Enterprise Server 11, 12

Debian 5.x,6.x,7.0,7.2,7.4,75,7.6,7.7,8.0,8.1,8.2,8.3,84,85,8.6,8.7, 838, 8.11, 9.0,
9.1,9.2,9.3,94,9.5y9.6

CentOS6.x,7,7.1,7.2,73,7.4,7.5y7.6

Oracle Linux 6.x,7.0,7.1,7.2,7.3,7.4,7.5y 7.6: tanto Unbreakable Enterprise Kernel
como Red Hat Compatible Kernel

CloudLinux6.x,7,7.1,7.2,7.3,7.4,7.5
ALT Linux 7.0

2.3.2.3  Nodo de almacenamiento (solo para implementacion en una
instalacion)
Windows Server 2008: ediciones Standard, Enterprise y Datacenter (solo x64)
Windows Small Business Server 2008
Windows 7: todas las ediciones (solo x64)
Windows Server 2008 R2: ediciones Standard, Enterprise, Datacenter y Foundation
Windows MultiPoint Server 2010/2011/2012
Windows Small Business Server 2011: todas las ediciones
Windows 8/8.1: todas las ediciones (solo x64), excepto las ediciones Windows RT
Windows Server 2012/2012 R2: todas las ediciones
Windows Storage Server 2008/2008 R2/2012/2012 R2/2016
Windows 10: ediciones Home, Pro, Education y Enterprise
Windows Server 2016: todas las opciones de instalacidn, excepto Nano Server

2.3.2.4  Agente para Windows XP SP2

Agente para Windows XP SP2 admite Unicamente la version de 32 bits de Windows XP SP2.

Para proteger equipos que ejecuten Windows XP SP1 (x64), Windows XP SP2 (x64) o Windows XP SP3
(x86), use el Agente para Windows habitual.

Instalacion

Agente para Windows XP SP2 requiere un espacio de disco de 550 MB, como minimo, y una memoria
RAM de, al menos, 150 MB. Mientras se realiza la copia de seguridad, este agente consume
normalmente unos 350 MB de memoria. El consumo maximo puede alcanzar los 2 GB, dependiendo
de la cantidad de datos que se procesen.

Agente para Windows XP SP2 se puede instalar Unicamente en el equipo cuya copia de seguridad
desee realizar. Para descargar el programa de instalacidn del agente, haga clic en el icono de la
cuenta que hay en la esquina superior derechay, a continuacidn, en Descargas > Agente para
Windows XP SP2.



No se pueden instalar la monitorizacién de copias de seguridad ni Bootable Media Builder. Para
descargar el archivo 1SO del dispositivo de arranque, haga clic en el icono de la cuenta en la esquina
superior derecha > Descargas > Dispositivo de arranque.

Actualizacion

Agente para Windows XP SP2 no admite la funcionalidad de actualizacién remota. Para actualizar el
agente, descargue la nueva version del programa de instalacién y, luego, repita la instalacién.

Si ha actualizado Windows XP de SP2 a SP3, desinstale Agente para Windows XP SP2y, a
continuacién, instale el Agente para Windows habitual.

Limitaciones

= Solo esta disponible la copia de seguridad a nivel de discos. Los archivos individuales se pueden
recuperar de la copia de seguridad de un disco o volumen.

= No se admite la programacién por eventos (pag. 105).
= No se admiten las condiciones para la ejecucién de un plan de copias de seguridad (pag. 107).
* Unicamente se admiten los siguientes destinos de copias de seguridad:

= Almacenamiento en el cloud

= Carpeta local

= Carpeta dered

=  Secure Zone

= No se admite el formato de copia de seguridad Version 12 ni las funciones que requieren el
formato de copia de seguridad Versién 12. En concreto, no esta disponible el envio de datos
fisicos (pag. 143). La opcidn Ventana de copia de seguridad y rendimiento (pag. 140), si esta
habilitada, se aplica Unicamente a la configuracidn de nivel verde.

®  Enlainterfaz web, no se pueden seleccionar discos ni volimenes individualmente para la
recuperacion ni asignar discos manualmente durante una recuperacion. Esta funcionalidad solo
esta disponible para dispositivos de arranque.

= No se admite el procesamiento de datos fuera del host (pag. 205).

= Agente para Windows XP SP2 no puede realizar las siguientes operaciones siguientes con copias
de seguridad:

= Conversioén de copias de seguridad a un equipo virtual (pag. 119)

=  Montaje de volumenes desde una copia de seguridad (pag. 200)

= Extraccién de archivos desde copias de seguridad locales (pag. 170)

= Exportacion (pag. 202) y validacién manual de una copia de seguridad.
Puede realizar estas operaciones si usa otro agente.

®  Las copias de seguridad creadas por Agente para Windows XP SP2 no se pueden ejecutar como
equipo virtual (pag. 267).

2.3.3 Versiones compatibles de Microsoft SQL Server
= Microsoft SQL Server 2017

= Microsoft SQL Server 2016

= Microsoft SQL Server 2014

= Microsoft SQL Server 2012

= Microsoft SQL Server 2008 R2



®  Microsoft SQL Server 2008
" Microsoft SQL Server 2005

2.3.4 Versiones admitidas de Microsoft Exchange Server
= Microsoft Exchange Server 2019: todas las ediciones.
= Microsoft Exchange Server 2016: todas las ediciones.

= Microsoft Exchange Server 2013: todas las ediciones, actualizacidon acumulativa 1 (CU1) y
posteriores.

= Microsoft Exchange Server 2010: todas las ediciones, todos los Service Pack. Se admite la copia
de seguridad de buzdén de correo y la recuperacién granular desde copias de seguridad de base
de datos a partir del Service Pack 1 (SP1).

= Microsoft Exchange Server 2007: todas las ediciones, todos los Service Pack. No se admite la
copia de seguridad de buzdn de correo y la recuperacion granular desde copias de seguridad de
base de datos.

2.3.5 Versiones de Microsoft SharePoint compatibles

Acronis Backup 12.5 es compatible con las siguientes versiones de Microsoft SharePoint:

= Microsoft SharePoint 2013

= Microsoft SharePoint Server 2010 SP1

= Microsoft SharePoint Foundation 2010 SP1

= Microsoft Office SharePoint Server 2007 SP2*

" Microsoft Windows SharePoint Services 3.0 SP2*

*Para utilizar SharePoint Explorer con estas versiones, es necesaria una granja de recuperacion de SharePoint a
la que conectar las bases de datos.

Las bases de datos o copias de seguridad desde las que se extraen los datos deben tener su origen en
la misma versidn de SharePoint que la versidn en la que estd instalado SharePoint Explorer.

2.3.6 Versiones de Oracle Database compatibles

= Qracle Database versién 11g, todas las ediciones

= QOracle Database versidon 12c, todas las ediciones

Solo se admiten configuraciones de una instancia.

2.3.7 Plataformas de virtualizacion compatibles

En la tabla siguiente se resume cdmo las diferentes plataformas de virtualizacién son compatibles.

Plataforma Copia de seguridad a Copia de seguridad
nivel de hipervisor (sin | desde dentro de un SO
agente) huésped

VMware




Plataforma Copia de seguridad a Copia de seguridad
nivel de hipervisor (sin | desde dentro de un SO
agente) huésped
Versiones de VMware vSphere: 4.1, 5.0, 5.1,
5.5,6.0,6.5,6.7
Ediciones de VMware vSphere:
VMware vSphere Essentials*
VMware vSphere Essentials Plus* + +
VMware vSphere Standard*
VMware vSphere Advanced
VMware vSphere Enterprise
VMware vSphere Enterprise Plus
VMware vSphere Hypervisor (Free ESXi)** +
VMware Server (VMware Virtual server)
VMware Workstation .

VMware ACE

VMware Player

Microsoft




Plataforma

Copia de seguridad a
nivel de hipervisor (sin
agente)

Copia de seguridad
desde dentro de un SO
huésped

Windows Server 2008 (x64) con Hyper-V
Windows Server 2008 R2 con Hyper-V
Microsoft Hyper-V Server 2008/2008 R2
Windows Server 2012/2012 R2 con Hyper-V
Microsoft Hyper-V Server 2012/2012 R2
Windows 8, 8.1 (x64) con Hyper-V
Windows 10 con Hyper-V

Windows Server 2016 con Hyper-V: todas las
opciones de instalacion, excepto Nano Server

Microsoft Hyper-V Server 2016

Windows Server 2019 con Hyper-V: todas las
opciones de instalacion, excepto Nano Server

Microsoft Hyper-V Server 2019

Microsoft Virtual PC 2004 y 2007
Windows Virtual PC

Microsoft Virtual Server 2005

Citrix

Citrix XenServer 4.1.5,5.5, 5.6, 6.0, 6.1, 6.2, 6.5,
7.0,71,7.2,73,7.4,7.5y 7.6

Sélo invitados
completamente
virtualizados (también
denominados HVM)

Red Hat y Linux

Red Hat Enterprise Virtualization (RHEV) 2.2,
3.0,3.1,3.2,3.3,3.4,3.5y3.6

Red Hat Virtualization (RHV) 4.0, 4.1

Equipos virtuales basados en Kernel (KVM)

Parallels




Plataforma Copia de seguridad a Copia de seguridad
nivel de hipervisor (sin | desde dentro de un SO
agente) huésped
Parallels Workstation +
Parallels Server 4 Bare Metal +
Oracle
Oracle VM Server 3.0,3.3y 3.4 Solo invitados
completamente
virtualizados (también
denominados HVM)
Oracle VM VirtualBox 4.x +
Nutanix
Nutanix Acropolis Hypervisor (AHV) 20160925.x .
mediante 20180425.x
Amazon
Instancias de Amazon EC2 +
Microsoft Azure
Equipos virtuales de Azure +

* En estas ediciones, el transporte HotAdd para unidades de disco virtual es compatible en vSphere 5.0 y
versiones posteriores. Es posible que las copias de seguridad se ejecuten mas lentamente en la version 4.1.

** La copia de seguridad a nivel de hipervisor no es compatible para vSphere Hypervisor porque este producto
restringe el acceso a la interfaz de la linea de comandos remota (RCLI) al modo de solo lectura. El agente
funciona durante el periodo de evaluacion de vSphere Hypervisor mientras no se introduzca ninguna clave. Una
vez ingresada dicha clave, el agente deja de funcionar.

Limitaciones

Equipos tolerantes a errores

Agente para VMware realiza una copia de seguridad de un equipo tolerante a errores, solo si la
tolerancia a errores esta habilitada en vSphere 6.0 o versiones posteriores. Si ha actualizado
desde una version antigua de vSphere, solo es necesario que deshabilite y habilite la tolerancia a
errores para cada equipo. Si esta utilizando una version de vSphere anterior, instale un agente en
el sistema operativo invitado.

Discos independientes y RDM

Agente para VMware no puede realizar copias de seguridad de discos Raw Device Mapping
(RDM) en modo de compatibilidad fisica ni de discos independientes. El agente omite estos
discos y aflade las advertencias al registro. Puede evitar las advertencias al excluir los discos
independientes y RDM en el modo de compatibilidad fisica del plan de copias de seguridad. Si
desea realizar la copia de seguridad de estos discos o de los datos que estos contienen, instale un
agente en el sistema operativo invitado.

Disco de paso a través

Agente para Hyper-V no realiza copias de seguridad de discos de paso a través. Durante la copia
de seguridad, el agente omite estos discos y afiade las advertencias al registro. Puede evitar las
advertencias al excluir los discos de paso a través del plan de copias de seguridad. Si desea
realizar la copia de seguridad de estos discos o de los datos que estos contienen, instale un
agente en el sistema operativo invitado.

Agrupacion de clusteres Hyper-V invitados



El agente para Hyper-V no es compatible con la copia de seguridad de los equipos virtuales de
Hyper-V que son nodos de un clUster de conmutacién por error de Windows Server. Una
instantanea VSS al nivel del servidor puede desconectar temporalmente el disco de quérum
externo del cluster. Si desea realizar la copia de seguridad de esos equipos, instale agentes en los
sistemas operativos invitados.

Conexion iSCSI en invitado

Agente para VMware y Agente para Hyper-V no realizan copias de seguridad de volimenes de
LUN conectados mediante un iniciador iSCSI que funciona en el sistema operativo huésped.
Como los hipervisores Hyper-V y ESXi no son compatibles con tales volimenes, estos no se
incluyen en las instantdneas a nivel de hipervisor y se omiten de una copia de seguridad sin
emitir ningln aviso. Si desea realizar la copia de seguridad de estos volimenes o de los datos que
estos contienen, instale un agente en el sistema operativo invitado.

Equipos Linux que contienen volumenes légicos (LVM)

Agente para VMware y Agente para Hyper-V no admiten las operaciones siguientes para equipos
Linux con volumenes légicos:

= Migracidon P2V y V2P. Use Agente para Linux o un dispositivo de arranque para crear la copia
de seguridad y el dispositivo de arranque para la recuperacion.

= Ejecucion de un equipo virtual desde una copia de seguridad creada por Agente para Linux o
un dispositivo de arranque.

= Conversion de una copia de seguridad creada por Agente para Linux o un dispositivo de
arranque en un equipo virtual.

Equipos virtuales cifrados (presentados en VMware vSphere 6.5)

= Los equipos virtuales cifrados se incluyen en la copia de seguridad en un estado cifrado. Si el
cifrado es imprescindible para usted, habilite las copias de seguridad al crear un plan de
copias de seguridad (pag. 114).

= los equipos virtuales recuperados nunca estan cifrados. Puede habilitar el cifrado
manualmente una vez se haya completado la recuperacion.

= Sirealiza copias de seguridad de equipos virtuales cifrados, le recomendamos cifrar el equipo
virtual en el que se estd ejecutando Agente para VMware. En caso contrario, es posible que
las operaciones realizadas con equipos cifrados sean mas lentas de lo esperado. Aplique la
directiva de cifrado de equipos virtuales al equipo del agente mediante vSphere Web Client.

= Los equipos virtuales cifrados se incluirdn en la copia de seguridad mediante LAN, incluso si
configura el modo de transporte SAN para el agente. El agente recurrird al transporte NBD,
pues VMware no es compatible con el transporte SAN para realizar copias de seguridad de
discos virtuales cifrados.

Arranque seguro (presentado en VMware vSphere 6.5)

Arranque seguro esta deshabilitado cuando un equipo virtual se ha recuperado como nuevo
equipo virtual. Puede habilitar el cifrado manualmente una vez se haya completado la
recuperacion.

La copia de seguridad de configuracion de ESXi no es compatible con VMware vSphere 6.7.

2.3.8 Paquetes de Linux

Para agregar los médulos necesarios al kernel de Linux, el programa de instalacidon necesita los
siguientes paquetes de Linux:

El paguete con encabezados u origenes de kernel. La versidn del paquete debe coincidir con la
version de kernel.



El sistema compilador GNU Compiler Collection (GCC). La versién GCC debe ser la version con la
que se compilé el kernel.

La herramienta Make.

El intérprete Perl.

Los nombres de estos paquetes pueden variar segun su distribucién Linux.

En Red Hat Enterprise Linux, CentOS y Fedora, los paquetes normalmente serdn instalados por el
programa de instalacién. En otras distribuciones, debe instalar los paquetes si no estdn instalados o si
no tienen las versiones requeridas.

éLos paquetes requeridos ya estan instalados?

Para verificar si los paquetes ya estan instalados, realice los siguientes pasos:

1.

Ejecute el siguiente comando para encontrar la version de kernel y la versién GCC requerida:
cat /proc/version

Este comando devuelve lineas similares a las siguientes: Linux version 2.6.35.6y gcc
version 4.5.1

Ejecute el siguiente comando para verificar si la herramienta Make y el compilador GCC estan
instalados:

make -v

gecc -v

Para gcc, asegurese de que la versidn que el comando devuelva sea la misma que en la gcc
version en el paso 1. Para hacerlo, solo tiene que asegurarse de que el comando funcione.

Verifique si esta instalada la versidn apropiada de los paquetes para compilar los médulos de
kernel:

®= En Red Hat Enterprise Linux, CentOS y Fedora, ejecute el siguiente comando:
yum list installed | grep kernel-devel

= En Ubuntu, ejecute los siguientes comandos:
dpkg --get-selections | grep linux-headers
dpkg --get-selections | grep linux-image
En cualquier caso, asegurese de que las versiones del paquete sean las mismas que en la Linux
version en el paso 1.
Ejecute el siguiente comando para comprobar si el intérprete Perl estd instalado:

perl --version

Si observa la informacién sobre la versidn de Perl, el intérprete esta instalado.

Instalacion de los paquetes del repositorio

En la siguiente tabla, se muestra cdmo instalar los paquetes requeridos en las diferentes
distribuciones Linux.

Distribucion Nombres de los Como instalar el paquete
Linux paquetes
Red Hat kernel-devel El programa de instalacion descargara e instalara los paquetes de
Enterprise gcc forma automatica mediante su suscripcion de Red Hat.
Linux make
perl Ejecute el siguiente comando:
yum install perl




CentOS kernel-devel El programa de instalacion descargard e instalara los paquetes
Fedora gcc automaticamente.
make
perl Ejecute el siguiente comando:
yum install perl
Ubuntu linux-headers Ejecute los siguientes comandos:
. linux-image
Debian gec sudo apt-get update
make sudo apt-get install linux-headers- uname -r°
sudo apt-get install linux-image- uname -r’
perl . :
sudo apt-get install gcc-<package version>
sudo apt-get install make
sudo apt-get install perl
SUSE Linux | kernel-source sudo zypper install kernel-source
OpenSUSE gcc sudo zypper install gcc
make sudo zypper install make
perl sudo zypper install perl

Los paquetes se descargaran del repositorio de distribucién y luego se instalaran.

Para otras distribuciones Linux, consulte la documentacién de distribucion sobre los nombres exactos
de los paquetes requeridos y las maneras de instalarlos.

Instalacion manual de los paquetes

Posiblemente, deba instalar los paquetes manualmente en los siguientes casos:

El equipo no tiene una suscripcion activa de Red Hat o una conexidn a Internet.

El programa de instalacion no puede encontrar la version kernel-devel o gcc que corresponden a
la versidon de kernel. Si el kernel-devel disponible es mas reciente que su kernel, debera
actualizar su kernel o instalar manualmente la version kernel-devel coincidente.

Cuenta con los paquetes requeridos en la red local y no desea destinar su tiempo en una
busqueda automatica y descarga.

Obtiene los paquetes de su red local o un sitio web de terceros confiable y los instala de la siguiente
manera:

En Red Hat Enterprise Linux, CentOS o Fedora, ejecute el siguiente comando como el usuario
raiz:
rpm -ivh PACKAGE_FILE1l PACKAGE_FILE2 PACKAGE_FILE3

En Ubuntu, ejecute el siguiente comando:
sudo dpkg -i PACKAGE_FILE1 PACKAGE_FILE2 PACKAGE_FILE3

Ejemplo: Instalacion manual de los paquetes en Fedora 14

Siga estos pasos para instalar los paquetes requeridos en un equipo Fedora de 14 o 32 bits:

1.

Ejecute el siguiente comando para determinar la versién de kernel y la versiéon GCC requerida:
cat /proc/version

El resultado de este comando incluye lo siguiente:

Linux version 2.6.35.6-45.fc14.1686
gcc version 4.5.1

Obtenga los paquetes kernel-devel y gcc que corresponden a esta version de kernel:



kernel-devel-2.6.35.6-45.fc14.1686.rpm
gcc-4.5.1-4.fc14.i686.rpm

3. Obtenga el paquete make para Fedora 14:
make-3.82-3.fc14.1686

4. Parainstalar los paquetes, ejecute los siguientes comandos como el usuario raiz:

rpm -ivh kernel-devel-2.6.35.6-45.fc14.i686.rpm
rpm -ivh gcc-4.5.1.fc14.1686.rpm
rpm -ivh make-3.82-3.fc14.i686

Puede especificar todos estos paquetes en un solo comando rpm. Para instalar cualquiera de
estos paquetes, es posible que se deban instalar paquetes adicionales para resolver las
dependencias.

2.3.9 Compatibilidad con software de cifrado

No hay limitaciones en cuanto a las copias de seguridad y la recuperacion de los datos que se hayan
cifrado con el software de cifrado a nivel de archivos.

El software de cifrado a nivel del disco cifra los datos simultdneamente. Esta es la razén por la que los
datos en la copia de seguridad no estan cifrados. El software de cifrado a nivel del disco
generalmente modifica dreas del sistema: registros de inicio, tablas de particién o tablas del sistema
de archivos. Estos factores afectan a la copia de seguridad y recuperacion a nivel del disco y la
capacidad de un sistema de iniciar y acceder a Secure Zone.

Puede realizar una copia de seguridad de los datos cifrados con el software de cifrado a nivel del
disco siguiente:

=  Microsoft BitLocker Drive Encryption
= McAfee Endpoint Encryption
= PGP Whole Disk Encryption.

Para garantizar la fiabilidad de la recuperacién a nivel del disco, siga las reglas comunes y las
recomendaciones especificas del software.

Regla comun de instalacion

Es altamente recomendable instalar el software de cifrado antes de instalar los agentes de copias de
seguridad.

Como utilizar Secure Zone

Secure Zone no debe estar cifrada con el cifrado a nivel del disco. Esta es la Unica forma de utilizar
Secure Zone:

1. Instale el software de cifrado y, después, el agente.
2. Cree Secure Zone.

3. Excluya Secure Zone al cifrar el disco o sus volumenes.

Regla comun de copia de seguridad

Puede llevar a cabo una copia de seguridad a nivel del disco en el sistema operativo. No intente
realizar la copia de seguridad con un dispositivo de arranque.



Procedimientos de recuperacion especificos del software
Microsoft BitLocker Drive Encryption
Para recuperar un sistema cifrado con BitLocker:

1. Inicie desde el dispositivo de arranque.

2. Recupere el sistema. Los datos recuperados no estaran cifrados.
3. Reinicie el sistema recuperado.

4. Encienda BitLocker.

Si necesita recuperar solo una particién de un disco con multiples particiones, hagalo en el sistema
operativo. La recuperacion en el dispositivo de arranque puede hacer que Windows no detecte la
particidn recuperada.

McAfee Endpoint Encryption y PGP Whole Disk Encryption

Puede recuperar una particién de sistema cifrada solo al utilizar un dispositivo de arranque.

Si el sistema recuperado no inicia, vuelva a crear el registro de arranque maestro segun se describe
en el siguiente articulo de la Microsoft Knowledge Base: https://support.microsoft.com/kb/2622803

2.4 Requisitos del sistema

La tabla siguiente resume los requisitos en cuanto a espacio de disco y memoria para casos de
instalacion normales. La instalacién se realiza con la configuracién predeterminada.



. Espacio de disco Consumo de
Componentes que se deben instalar s
ocupado memoria minimo

Agente para Windows 850 MB 150 MB
Agente para Windows y uno de los agentes siguientes:
" Agente para SQL 950 MB 170 MB
= Agent for Exchange
Agente para Windows y uno de los agentes siguientes:
®  Agente para VMware (Windows) 1170 MB 180 MB
®  Agente para Hyper-V
Agente para Office 365 500 MB 170 MB
Agente para Linux 720 MB 130 MB
Agente para Mac 500 MB 150 MB
Solo para implementaciones en una instalacion
Servidor de gestién en Windows 1,7 GB 200 MB
Servidor de gestidn en Linux 0,6 GB 200 MB
Servidor de gestion y Agente para Windows 2,4 GB 360 MB
Servidor de gestidn y agentes en un equipo que ejecute
Windows, Microsoft SQL Server, Microsoft Exchange Server y 3,35 GB 400 MB
servicios de dominio de Active Directory
Servidor de gestion y Agente para Linux 1,2GB 340 MB
Nodo de almacenamiento y Agente para Windows
® Solo en una plataforma de 64 bits.

. L . 1,1GB 330 MB
® Para utilizar la deduplicacidn, se necesitan 8 GB como

minimo. Para obtener mas informacidn, consulte la seccion
"Mejores practicas de deduplicacién" (pag. 324).

Mientras se realiza la copia de seguridad, un agente consume normalmente unos 350 MB de
memoria (medidos durante una copia de seguridad de volumen de 500 GB). El consumo méaximo
puede alcanzar los 2 GB, dependiendo de la cantidad y del tipo de datos que se procesen.

Un dispositivo de arranque o una recuperacion de disco con reinicio requiere al menos 1 GB de
memoria.

Un servidor de gestion con un equipo registrado consume 200 MB de memoria. Cada uno de los
equipos recientemente registrados contribuye con unos 2 MB al consumo. Por tanto, un servidor con
100 equipos registrados consume aproximadamente 400 MB aparte del sistema operativo y las
aplicaciones en funcionamiento. El nimero maximo de equipos registrado esta entre 900 y 1000.
Esta limitacion procede del SQLite integrado del servidor de gestidn.

Puede superar esta limitacion especificando una instancia de Microsoft SQL Server externa durante la
instalacion del servidor de gestién. Con una base de datos SQL externa, se pueden registrar hasta
8000 equipos sin que eso suponga una degradacion significativa del rendimiento. Asi, el servidor SQL
consumird unos 8 GB de RAM. Para disfrutar de un mayor rendimiento de copia de seguridad, le
recomendamos gestionar los equipos por grupos, formados por 100 equipos en cada uno,
aproximadamente.



2.5 Sistemas de archivos compatibles

Un agente de copia de seguridad puede realizar una copia de seguridad de cualquier sistema de
archivos que sea accesible desde el sistema operativo en el que el agente esta instalado. Por ejemplo,
Agente para Windows puede realizar una copia de seguridad y recuperar un sistema de archivos ext4
si el controlador pertinente esta instalado en Windows.

En la tabla siguiente se resumen los sistemas de archivos de los que se puede realizar una copia de
seguridad y recuperar. Las limitaciones se aplican tanto a los agentes como a los dispositivos de

arranque.
Compatibilidad con
i . . Dispositivos de . -
Slsten.1a de Dispositivo de P Dispositivos Limitaciones
archivos arranque
Agentes arranque de de arranque
. basados en
WinPE i para Mac
Linux




Compatibilidad con

i . - Dispositivos de . -
S|sterr.1a de Dispositivo de P Dispositivos Limitaciones
archivos arranque
Agentes arranque de de arranque
. basados en
WinPE Rk para Mac
Linux
FAT16/32 + + +
Todos los
NTFS + + +
agentes
Sin limitaciones
ext2/ext3/ext4 + + -
HFS+ - - +
Compatible a partir
de macOS High Sierra
10.13
La configuracion del
Agente para Mac disco deber3 volver a
APFS - - + crearse
manualmente
cuando se recupera a
un equipo no original
oenuna
recuperacion
completa.
JFS - + - Los archivos no se
pueden excluir de la
) Acent copia de seguridad del
ReiserFS3 ge[\ineu)p()ara - + - disco.
ReiserFSa ) + ) Los archivos rTo se
pueden excluir de la
copia de seguridad
ReFS + + + del disco.
Todos los No se puede cambiar
agentes el tamafio de los
XFS + + + volimenes durante
la recuperacion
. Agente para TR
Linux swap & P - + - Sin limitaciones

Linux




Compatibilidad con

la copia de
seguridad se
almacena en
exFAT

i . - Dispositivos de . -
S|sterr.1a de Dispositivo de - Dispositivos Limitaciones
archivos arranque
Agentes arranque de de arranque
. basados en
WinPE Rk para Mac
Linux
Solo son compatibles
. las copias de
. . seguridad de disco o
El dispositivo de
volumen
arranque no se
pueda usar para No se pueden excluir
Todos los llevar a cabo la archivos de una
exFAT + S + . .
agentes recuperacion si copia de seguridad

No se pueden
recuperar archivos
individuales desde
una copia de
seguridad

El software cambia automaticamente al modo sector por sector al hacer copias de seguridad de
unidades con sistemas de archivos no reconocidos o incompatibles. Es posible realizar una copia de
seguridad sector por sector para cualquier sistema de archivos que:

= esté basado en bloques;

= abarque un Unico disco;

= tenga un esquema de particion MBR/GPT estandar;

Si el sistema de archivos no cumple estos requisitos, la copia de seguridad fallara.




2.6 Implementacion en una instalacion

Una implementacidn local incluye varios componentes de software, descritos en la seccién
Componentes (pag. 18). El diagrama siguiente muestra la interaccion de componentes y los puertos
requeridos para esta interaccion. El sentido de la flecha muestra qué componente inicia una

conexion.
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2.6.1
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Instalacion del servidor de gestion

Instalacion en Windows

Para instalar el servidor de gestion

1.
2.

40

Inicie sesién como administrador e inicie el programa de instalacion de Acronis Backup.

[Opcional] Para cambiar el idioma del programa de instalacidn, haga clic en Idioma de
instalacion.
Acepte los términos del acuerdo de licencia y seleccione si el equipo participara en el Programa
de experiencia del cliente (PEC) de Acronis.

Copyright © Acronis International GmbH, 2003-2019



4. Mantenga la configuracién predeterminada Instalar un agente de copias de seguridad y Acronis
Backup Management Server.

5.

Acronis

Welcome to
Acronis Backup
Setup

®) Install a backup agent and Acronis Backup Management Server

The management Server Is require

d 1o configure and manage &

Install a backup agent

T up ager be registered onthe management senver

Customize installation seftings

Create .mst and .msi files for unattended installation

Realice una de las siguientes operaciones:

Haga clic en Instalar Acronis Backup.

Esta es la forma mds sencilla de instalar el producto. La mayoria de los parametros de
instalacion se estableceran en sus valores predeterminados.

Se instalaran los componentes siguientes:

= Servidor de gestidn

®=  Componentes para la instalacién remota

= Servicio de monitorizaciéon

= Agente para Windows

= Otros agentes (Agente para Hyper-V, Agent for Exchange, Agente para SQL y Agente para
Active Directory), si se detecta el respectivo hipervisor o aplicacion en el equipo

= Bootable Media Builder

®=  Herramienta de linea de comandos

= Monitorizacion de copias de seguridad

Haga clic en Personalizar los ajustes de instalacién para realizar la configuracion.

Podra seleccionar los componentes que desea instalar y especificar pardmetros adicionales.
Para obtener mas informacidn, consulte "Personalizacion de los ajustes de instalacién" (pag.
42).

Haga clic en Crear archivos .mst y .msi para una instalacidn sin supervision para extraer los
paguetes de instalacion. Compruebe o modifique la configuracidn de instalacidn que se
afiadira al archivo .mst y haga clic en Generar. No se requieren mas pasos para este
procedimiento.

Si desea implementar agentes mediante una directiva de grupo, consulte "Implementacién
de agentes mediante la directiva de grupo" (pag. 73).

6. Continue con la instalacion.

7. Cuando haya terminado la instalacion, haga clic en Cerrar.



Personalizacion de los ajustes de instalacién

En esta seccidn se describen los ajustes que pueden modificarse durante la instalacién.

Configuraciones comunes

Los componentes que se instalaran.

La carpeta donde se instalara el producto.

Las cuentas con las que se ejecutaran los servicios.

Puede escoger una de las siguientes acciones:

= Usar cuentas de usuario del servicio (opcion predeterminada para el servicio de agente)

Las cuentas de usuario del servicio son cuentas de sistema de Windows que se utilizan para
ejecutar servicios. La ventaja de este ajuste es que las directivas de seguridad de dominios no
afectan a los derechos de usuario de estas cuentas. De forma predeterminada, el agente se
ejecuta desde la cuenta Sistema local.

= Crear una cuenta nueva (opcion predeterminada para el servicio de servidor de gestiony
servicio de nodo de almacenamiento)

Los nombres de cuenta seran Acronis Agent User, AMS User y ASN User para los servicios de
agente, servidor de gestiéon y nodo de almacenamiento respectivamente.

= Utilice la siguiente cuenta

Si instala el producto en un controlador de dominios, el programa de instalacion le pedira
que especifique las cuentas actuales (o una misma cuenta) para cada servicio. Por razones de
seguridad, el programa de instalacidon no crea automaticamente nuevas cuentas en un
controlador de dominio.

Asimismo, elija esta opcidn si desea que el servidor de gestion utilice un servidor de
Microsoft SQL existente instalado en otro equipo y use Autenticacién de Windows para SQL
Server.

Si selecciona la opcidn Crear una cuenta nueva o Utilice la siguiente cuenta, asegurese de que
las directivas de seguridad de dominio no afecten a los derechos de las cuentas relacionadas. Si
se niegan los derechos de usuario para una cuenta durante la instalacidn, el componente podria
no funcionar correctamente o no funcionar en absoluto.

Instalacion del servidor de gestion

La base de datos que debe utilizar el servidor de gestidon. De manera predeterminada, se utiliza la
base de datos SQLite incorporada.

Puede seleccionar cualquier edicién de las siguientes versiones de Microsoft SQL Server:
= Microsoft SQL Server 2012

= Microsoft SQL Server 2014

= Microsoft SQL Server 2016

= Microsoft SQL Server 2017 (ejecutada en Windows)

La instancia que escoja se puede usar también en otros programas.

Antes de seleccionar una instancia instalada en otro equipo, aseglrese de que SQL Server
Browser Service y el protocolo TCP/IP estén habilitados en el equipo. Para obtener instrucciones
sobre cdmo iniciar SQL Server Browser Service, consulte la pagina
https://msdn.microsoft.com/es-es/library/ms189093.aspx. Puede habilitar el protocolo TCP/IP al
utilizar un procedimiento similar.



El puerto que utilizard un navegador web para acceder al servidor de gestion (de manera
predeterminada, 9877) y el puerto que se utilizard para la comunicacidn entre los componentes
del producto (de manera predeterminada, 7780). Si cambia este ultimo puerto después de la
instalacion, debera registrar de nuevo todos los componentes.

El cortafuegos de Windows se configura automaticamente durante la instalacién. Si utiliza un
cortafuegos diferente, asegurese de que los puertos estén abiertos tanto para solicitudes
entrantes como salientes a través de ese cortafuegos.

Instalacion del agente

Determina si el agente se conectard a Internet mediante un servidor proxy HTTP cuando se
realizan copias de seguridad a un almacenamiento en la cloud o una recuperacidn desde este
almacenamiento.

Si se requiere un servidor proxy, especifique el nombre del servidor, o la direccién IP y el nimero
de puerto. Si su servidor proxy requiere autenticacion, especifique las credenciales del servidor
proxy.

2.6.1.2 Instalacion en Linux

Preparacion

1.

Antes de instalar el producto en un sistema que no use el gestor de paquetes RPM, como un
sistema Ubuntu, necesita instalar este gestor de forma manual; por ejemplo, ejecutando el
siguiente comando (como usuario raiz): apt-get install rpm.

2. Sidesea instalar Agente para Linux junto con el servidor de gestidn, asegurese de que los
paguetes de Linux (pag. 31) necesarios se han instalado en el equipo.

3. Seleccione la base de datos que debe utilizar el servidor de gestidn.
De manera predeterminada, se utiliza la base de datos SQLite incorporada. Como alternativa,
puede utilizar PostgreSQL. Para obtener informacién sobre cdmo configurar el servidor de
gestidn para usar PostgreSQL, consultehttp://kb.acronis.com/content/60395.
Nota Si cambia a PostgreSQL después de que el servidor de gestion haya estado funcionando durante
algun tiempo, deberd afadir dispositivos y configurar planes de copias de seguridad y otros ajustes desde
cero.

Instalacion

Para instalar el servidor de gestion

1.
2.
3.

Ejecute el archivo de instalacién como usuario raiz.

Acepte los términos del acuerdo de licencia.

[Opcional] Seleccione los componentes que desea instalar.

De forma predeterminada, se instalaran los componentes siguientes:
= Servidor de gestidn

= Agente para Linux

= Bootable Media Builder

Especifique el puerto que utilizara un navegador web para acceder al servidor de gestion. El
preajuste es 9877.

Especifique el puerto que utilizara para la comunicacion entre los componentes del producto. El
preajuste es 7780.

Haga clic en Siguiente para proceder con la instalacion.



7. Cuando haya terminado la instalacién, seleccione Abrir consola web y, después, haga clic en Salir.
La consola de copia de seguridad se abrird en el navegador web predeterminado.

2.6.1.3  Dispositivo Acronis Backup

Con el dispositivo Acronis Backup, puede obtener facilmente un equipo virtual con el software
siguiente:
= CentOS
= Componentes de Acronis Backup:

= Servidor de gestion

= Agente para Linux

= Agent for VMware (Linux)
El dispositivo se proporciona como un archivo zip. El archivo comprimido contiene los archivos .ovf
y .iso. Puede implementar el archivo .ovf a un servidor ESXi o utilizar el archivo .iso para iniciar un

equipo virtual existente. El archivo comprimido también incluye el archivo .vmdk, que deberia
colocarse en el mismo directorio que el .ovf.

Nota VMware Host Client (un cliente web para gestionar ESXi 6.0+ independiente) no permite la
implementacion de plantillas OVF con una imagen ISO en su interior. Si este es su caso, cree un equipo virtual
que cumpla los requisitos siguientes y, a continuacion, utilice el archivo .iso para instalar el software.

Estos son los requisitos para el dispositivo virtual:

= Requisitos minimos del sistema:
= 2CPU
= 6 GBde RAM
= Undisco virtual de 10 GB (se recomiendan 40 GB)

= En la configuracion del equipo virtual VMware, haga clic en la pestafia Opciones > General >
Parametros de configuracion y, a continuacion, asegurese de que el valor del pardmetro
disk.EnableUUID es true.

Instalar el software

1. Realice uno de los siguientes procedimientos:

= |mplementar el dispositivo desde el archivo .ovf. Una vez finalizada la implementacidn, inicie
el equipo resultante.

= |nicie un equipo virtual existente desde .iso.

2. Seleccione Instalar o actualizar Acronis Backup y pulse Intro. Espere a que aparezca la ventana
de configuracién inicial.

3. [Opcional] Para cambiar los ajustes de instalacion, seleccione Cambiar configuracion y pulse
Intro. Puede especificar los ajustes siguientes:

= El nombre de servidor del dispositivo (de forma predeterminada,
AcronisAppliance-<parte aleatoria>).

®  La contrasefia de la cuenta raiz que se utilizard para iniciar sesion en la consola de copias de
seguridad (de forma predeterminada, no especificado).

Si mantiene el valor predeterminado, se le pedira que especifique la contrasefia una vez
instalado Acronis Backup. Sin la contrasefia, no podra iniciar sesidn en la consola de copias
de seguridad ni en la consola web Cockpit.

= Configuracidn de red de una tarjeta de interfaz de red:



= Usar DHCP (opcion predeterminada)
= Definir direccién IP estatica

Si el equipo tiene varias tarjetas de interfaz de red, el software selecciona una de ellas
aleatoriamente y le aplica la configuracion.

4. Seleccione Instalar con la configuraciéon actual.

Como resultado, CentOS y Acronis Backup se instalaran en el equipo.

Otras acciones

Una vez finalizada la instalacion, el software muestra los enlaces a la consola de copias de seguridad
y a la consola web Cockpit. Conéctese a la consola de copias de seguridad para empezar a utilizar
Acronis Backup (afiadir mas dispositivos, crear planes de copias de seguridad, etc.).

Para afadir equipos virtuales ESXi, haga clic en Agregar > VMware ESXi y especifique la direccién y
las credenciales del vCenter Server o el servidor ESXi independiente.

Ningun ajuste de Acronis Backup se configura en la consola web Cockpit. La consola se proporciona
por comodidad y para solucionar problemas.

Actualizacion del software
1. Descargue y descomprima el archivo zip con la nueva versién del dispositivo.
2. Inicie el equipo desde el archivo .iso descomprimido en el paso anterior.
a. Guarde el .iso en su almacén de datos de vSphere.
b. Conecte el .iso a la unidad de CD/DVD del equipo.
c. Reinicie el equipo.
d. [Solo durante la primera actualizacion] Presione F2, y modifique el orden de arranque para
que vaya primero la unidad de CD/DVD.

3. Seleccione Instalar o actualizar Acronis Backup y pulse Intro.

4. Seleccione Actualizar y pulse Intro.

5. Una vez completada la actualizacidn, desconecte el .iso de la unidad de CD/DVD del equipo.
Como resultado, se actualizard Acronis Backup. Si la versidon de CentOS en el archivo .iso también es

mas reciente que la version en el disco, el sistema operativo se actualizara antes de actualizar Acronis
Backup.

2.6.2  Adicion de equipos a través de la interfaz web

Para empezar a afiadir un equipo al servidor de gestién, haga clic en Todos los dispositivos > Airadir.

Si el servidor de gestion se instala en Linux, se le pedira que seleccione el programa de instalacion
segln el tipo de equipo que desea afiadir. Una vez que el programa de instalacién se haya
descargado, ejecutelo localmente en ese equipo.

Las operaciones que se describen al final de esta seccién serdn posibles si el servidor de gestién se ha
instalado en Windows. En la mayoria de los casos, el agente se implementara de forma silenciosa en
el equipo seleccionado.



2.6.2.1  Adicion de un equipo que ejecute Windows

Preparacion

1. Para que lainstalacidn se realice correctamente en un equipo remoto que ejecuta Windows XP,
la opcidn Panel de control > Opciones de carpeta > Ver > Utilizar uso compartido simple de
archivos se debe desactivar en ese equipo.

Para que la instalacidn se realice correctamente en un equipo remoto que ejecuta Windows Vista
o posterior, la opcidon Panel de control > Opciones de carpeta > Ver > Uso del asistente para
compartir se debe desactivar en ese equipo.

2. Parauna instalaciéon correcta en un equipo remoto que no sea miembro de un dominio de Active
Directory, el control de cuentas de usuario (UAC) debe estar deshabilitado (pag. 47).

3. El uso compartido de archivos e impresoras deben estar habilitado en el equipo remoto. Para
acceder a esta opcion:

®  Enun equipo con Windows XP o Windows 2003 Server: vaya a Panel de control > Firewall de
Windows > Excepciones > Uso compartido de archivos e impresoras.

®  Enun equipo con Windows Vista, Windows Server 2008, Windows 7 o posterior: vaya a
Panel de control > Cortafuegos de Windows > Centro de redes y uso compartido > Cambiar
las configuraciones avanzadas de uso compartido.

4. Acronis Backup utiliza los puertos TCP 445, 25001 y 43234 la para instalacion remota.

El puerto 445 se abre automaticamente cuando habilita Compartir archivos e impresoras. Los
puertos 43234 y 25001 se abren automaticamente por medio del cortafuegos de Windows. Si usa
un cortafuegos diferente, aseglrese de que estos tres puertos estén abiertos (afiadidos a
excepciones) para las solicitudes entrantes y salientes.

Una vez finalizada la instalacidon remota, el puerto 25001 se cierra automaticamente mediante el
cortafuegos de Windows. Los puertos 445 y 43234 deberan permanecer abiertos si desea
actualizar el agente de forma remota en el futuro. El puerto 25001 se abre y se cierra
automaticamente mediante el cortafuegos de Windows en cada actualizacion. Si usa otro
cortafuegos, mantenga los tres puertos abiertos.

Paquetes de instalacion

Los agentes se instalan desde paquetes de instalacion. El servidor de gestion toma los paquetes de la
carpeta local especificada en la siguiente clave de registro:
HKEY_LOCAL_MACHINE\SOFTWARE\Acronis\RemotelnstallationFiles\<nimero de compilacidn
del producto>. La ubicacién predeterminada

es %ProgramFiles%\Acronis\RemoteInstallationFiles\<numero de compilacién del
producto>.

Deberd descargar los paquetes de instalacién en las siguientes situaciones:
=  Los componentes para la instalacidn remota no se instalaron durante la instalacién del servidor
de gestion.

®  Los paquetes de instalacidn se han eliminado manualmente de la ubicacién especificada en la
clave de registro.

= Debe afadir un equipo de 32 bits al servidor de gestion de 64 bits o viceversa.

= Debe actualizar agentes en un equipo de 32 bits desde el servidor de gestion de 64 bits o
viceversa mediante la pestafia Agentes.

Para obtener los paquetes de instalacion

1. Enlaconsola de copias de seguridad, haga clic en el icono de la cuenta en la esquina superior
derecha y seleccione Descargas.



2.

3.

Seleccione Programa de instalacidn fuera de linea para Windows. Tenga en cuenta la version
apropiada (32 o 64 bits).

Guarde el programa de instalacion en la ubicacién de los paquetes.

Adicidon del equipo

1.
2.

Haga clic en Todos los dispositivos > Aiadir.

Haga clic en Windows o en el botén que se corresponda con la aplicacion que desea proteger.
Dependiendo del botén en el que haga clic, se seleccionard una de las opciones siguientes:

= Agente para Windows

= Agente para Hyper-V

= Agente para SQL + Agente para Windows

= Agent for Exchange + Agente para Windows

Si ha hecho clic en Microsoft Exchange Server > Buzones de correo de Exchange y ya hay
registrado al menos un Agent for Exchange, ird directamente al paso 5.

= Agente para Active Directory + Agente para Windows
= Agente para Office 365

Especifique el nombre del servidor o la direccion IP del equipo, y las credenciales de una cuenta
con privilegios de administracidn en ese equipo.

Seleccione el nombre o la direccidn IP que el agente utilizard para acceder al servidor de gestién.

De forma predeterminada, se elige el nombre del servidor. Es posible que tenga que cambiar
este ajuste si el servidor DNS no puede resolver el nombre a la direccién IP, lo que ocasiona un
error de registro del agente.

Haga clic en Agregar.

Si ha hecho clic en Microsoft Exchange Server > Buzones de correo de Exchange en el paso 2,
especifique el equipo en el que esté habilitado el rol Servidor de acceso de cliente (CAS) de
Microsoft Exchange Server. Para obtener mas informacion, consulte "Copia de seguridad de
buzones de correo" (pag. 247).

Requisitos del control de cuentas de usuario (UAC)

En un equipo que ejecute Windows Vista o posterior y no sea miembro de un dominio de Active
Directory, las operaciones de gestién centralizada (incluyendo la instalacién remota) necesitan que
UAC esté deshabilitado.

Para deshabilitar UAC

Realice una de las siguientes acciones segun el sistema operativo:

En un sistema operativo de Windows anterior a Windows 8:

Vaya al Panel de control > Vista por: Iconos pequeiios > Cuentas de usuario > Cambiar la
configuracion de control de la cuenta de usuario y después mueva el control deslizante a No
notificar. Después, reinicie el equipo.

En cualquier sistema operativo de Windows:
1. Abra el Editor del registro.

2. Busque la siguiente clave del registro:
HKEY_LOCAL_MACHINE\Software\Microsoft\Windows\CurrentVersion\Policies\System

3. Para el valor EnableLUA, cambie el ajuste a 0.

Reinicie el equipo.



2.6.2.2  Adicidon de un equipo que ejecute Linux

1. Haga clic en Todos los dispositivos > Afiadir.

2. Haga clic en Linux. Se descargara el archivo de instalacién.

3. En el equipo que desea proteger, ejecute el programa de instalacion localmente (pag. 53).

2.6.2.3  Adicidon de un equipo que ejecute OS X

1. Haga clic en Todos los dispositivos > Aiadir.

2. Haga clic en Mac. Se descargara el archivo de instalacion.

3. En el equipo que desea proteger, ejecute el programa de instalacion localmente (pag. 54).

2.6.2.4  Adicidon de un servidor vCenter o ESXi

Existen cuatro métodos para afiadir un servidor vCenter o ESXi independiente a un servidor de
gestion:
"  |mplementacién de Agent para VMware (dispositivo virtual) (pag. 48)

Este es el método recomendado en la mayoria de los casos. El dispositivo virtual se
implementard automaticamente en cada servidor gestionado por el vCenter que indique. Puede
seleccionar los servidores y personalizar la configuracién del dispositivo virtual.

= |nstalacion de Agente para VMware (Windows) (pag. 49)

Puede que quiera instalar Agente para VMware en un equipo fisico que ejecute Windows para
obtener una copia de seguridad sin LAN o descargada.

= Copia de seguridad descargada

Utilice esta opcidn si sus servidores ESXi de produccidn estan tan cargados que no seria
deseable ejecutar dispositivos virtuales.

= Copia de seguridad sin LAN

Si su ESXi usa un almacenamiento conectado a SAN, instale el agente en un equipo
conectado al mismo SAN. El agente realizara la copia de seguridad de los equipos virtuales
directamente desde el almacenamiento en vez de mediante el servidor ESXi y LAN. Para
obtener instrucciones detalladas, consulte la seccién "Copia de seguridad sin LAN" (pag. 276).

Si el servidor de gestion se ejecuta en Windows, el agente se implementara automaticamente en
el equipo que indique. De lo contrario, debe instalar el agente manualmente.

= Registro de un Agente para VMware ya instalado (pag. 49)

Se trata de un paso necesario una vez que haya reinstalado el servidor de gestidn. También
puede registrar y configurar el Agente para VMware (dispositivo virtual) implementado desde
una plantilla de OVF.

= Configuracion de un Agente para VMware ya registrado (pag. 50)

Se trata de un paso necesario una vez que haya instalado manualmente el Agente para VMware
(Windows) o implementado el dispositivo Acronis Backup (pag. 44). Ademas, puede asociar un
Agente para VMware ya configurado a otro vCenter Server o servidor ESXi independiente.

Implementacién del Agente para VMware (dispositivo virtual) a través de la
interfaz web

1. Haga clic en Todos los dispositivos > Anadir.

2. Haga clic en VMware ESXi.

3. Seleccione Implementar como dispositivo virtual en cada servidor de vCenter.



4. Especifique la direccidn y las credenciales de acceso de vCenter Server o del servidor ESXi
independiente. Le recomendamos utilizar una cuenta que tenga asignado el rol de Administrador.
En otro caso, proporcione una cuenta con los privilegios necesarios (pdg. 286) en el servidor
vCenter Server o ESXi.

5. Seleccione el nombre o la direccidn IP que el agente utilizard para acceder al servidor de gestién.

De forma predeterminada, se elige el nombre del servidor. Es posible que tenga que cambiar
este ajuste si el servidor DNS no puede resolver el nombre a la direccién IP, lo que ocasiona un
error de registro del agente.

6. [Opcional] Haga clic en Configuracion para personalizar la configuracién de la implementacion:

= |os servidores ESXi en los que desea implementar el agente (solo si se indicd un vCenter
Server en el paso anterior).

= El nombre del dispositivo virtual.

= Elalmacén de datos donde se ubicara el dispositivo.

= El grupo de recursos o vVApp que contendra el dispositivo.

®  Lared ala que se conectara el adaptador de red del dispositivo virtual.

= Configuracidn de red del dispositivo virtual. Puede elegir la configuracion automatica de
DHCP o especificar los valores de forma manual incluyendo una direccion IP estatica.

7. Haga clic en Implementar.

Instalacion de Agente para VMware (Windows)
Preparacion

Siga los pasos preparatorios descritos en la seccion "Adicion de un equipo que ejecute Windows"
(pag. 46).

Instalacion

1. Haga clic en Todos los dispositivos > Afiadir.

2. Haga clic en VMware ESXi.

3. Seleccione Instalar remotamente en un equipo que ejecute Windows.
4

Especifique el nombre del servidor o la direcciéon IP del equipo, y las credenciales de una cuenta
con privilegios de administracion en ese equipo.

5. Seleccione el nombre o la direccién IP que el agente utilizara para acceder al servidor de gestion.

De forma predeterminada, se elige el nombre del servidor. Es posible que tenga que cambiar
este ajuste si el servidor DNS no puede resolver el nombre a la direcciéon IP, lo que ocasiona un
error de registro del agente.

Haga clic en Conectar.

Especifique la direccidn y las credenciales del vCenter Server o servidor ESXi independiente y, a
continuacién, haga clic en Conectar. Le recomendamos utilizar una cuenta que tenga asignado el
rol de Administrador. En otro caso, proporcione una cuenta con los privilegios necesarios (pag.
286) en el servidor vCenter Server o ESXi.

8. Haga clic en Instalar para instalar el agente.

Registro de un Agente para VMware ya instalado

Esta seccidn describe el registro de Agente para VMware a través de la interfaz web.

Métodos de registro alternativos:



= Puede registrar Agente para VMware (dispositivo virtual) especificando el servidor de gestién en
la interfaz de usuario del dispositivo virtual. Consulte el paso 3 en "Configuracidn del dispositivo
virtual" en la seccidn "Implementacién del Agente para VMware (dispositivo virtual) desde una
plantilla de OVF".

= Agente para VMware (Windows) se registra durante su instalacion local (pag. 51).
Para registrar Agente para VMware

1. Haga clic en Todos los dispositivos > Afiadir.

2. Haga clic en VMware ESXi.

3. Seleccione Registrar un agente ya instalado.

4

Si registra Agente para VMware (Windows), especifique el nombre del servidor o la direccion IP
del equipo donde se ha instalado el agente y las credenciales de una cuenta con privilegios de
administracién en ese equipo.

Si registra Agente para VMware (dispositivo virtual), especifique el nombre del servidor o la
direccién IP del dispositivo virtual y las credenciales del vCenter Server o servidor ESXi
independiente donde se ejecuta el dispositivo.

5. Seleccione el nombre o la direccién IP que el agente utilizara para acceder al servidor de gestién.

De forma predeterminada, se elige el nombre del servidor. Es posible que tenga que cambiar
este ajuste si el servidor DNS no puede resolver el nombre a la direccién IP, lo que ocasiona un
error de registro del agente.

Haga clic en Conectar.

Especifique el nombre del servidor o la direccién IP del vCenter Server o servidor ESXi
independiente y sus credenciales de acceso, y haga clic en Conectar. Le recomendamos utilizar
una cuenta que tenga asignado el rol de Administrador. En otro caso, proporcione una cuenta
con los privilegios necesarios (pag. 286) en el servidor vCenter Server o ESXi.

8. Haga clic en Registrar para registrar el agente.

Configuracion de un Agente para VMware ya registrado

En esta seccidn se describe como asociar el Agente para VMware con un servidor vCenter Server o
ESXi en la interfaz web. Como alternativa, puede hacer esto mismo en la consola del Agente para
VMware (dispositivo virtual).

Mediante este procedimiento, también puede cambiar la asociacidn existente del agente a un
servidor vCenter Server o ESXi. Como alternativa, puede llevar esta operacion a cabo en la consola
del Agente para VMware (dispositivo virtual), o bien haciendo clic en Configuracién > Agentes > el
agente > Detalles > vCenter/ESXi.

Para configurar un Agente para VMware
1. Haga clic en Todos los dispositivos > Anadir.

2. Haga clic en VMware ESXi.

3. Elsoftware muestra el Agente para VMware no configurado que aparece en primer lugar por
orden alfabético.

Si todos los agentes registrados en el servidor de gestién estan configurados, haga clic en
Configurar un agente ya registrado, y el software mostrara el agente que aparece en primer
lugar por orden alfabético.

Si es necesario, haga clic en Equipos con agentes y seleccione el agente que desea configurar.

5. Especifique o cambie el nombre de servidor o direccidn IP del vCenter Server o servidor ESXi, y
sus credenciales de acceso. Le recomendamos utilizar una cuenta que tenga asignado el rol de



Administrador. En otro caso, proporcione una cuenta con los privilegios necesarios (pag. 286) en
el servidor vCenter Server o ESXi.

6. Haga clic en Configurar para guardar los cambios.

2.6.3

Instalacion de agentes localmente

2.6.3.1 Instalacion en Windows

Para instalar Agente para Windows, Agente para Hyper-V, Agent for Exchange, Agente para
SQL o Agente para Active Directory

1.
2.

Inicie sesién como administrador e inicie el programa de instalacion de Acronis Backup.

[Opcional] Para cambiar el idioma del programa de instalacidn, haga clic en Idioma de
instalacion.

Acepte los términos del acuerdo de licencia y seleccione si el equipo participard en el Programa
de experiencia del cliente (PEC) de Acronis.

Seleccione Instalar un agente de copias de seguridad.

Realice una de las siguientes operaciones:

Haga clic en Instalar Acronis Backup.

Esta es la forma mds sencilla de instalar el producto. La mayoria de los parametros de
instalacion se estableceran en sus valores predeterminados.

Se instalaran los componentes siguientes:

= Agente para Windows

= Otros agentes (Agente para Hyper-V, Agent for Exchange, Agente para SQL y Agente para
Active Directory), si se detecta el respectivo hipervisor o aplicacidn en el equipo

= Bootable Media Builder

®=  Herramienta de linea de comandos

®=  Monitorizacion de copias de seguridad

Haga clic en Personalizar los ajustes de instalacién para realizar la configuracion.

Podra seleccionar los componentes que desea instalar y especificar pardmetros adicionales.
Para obtener mas informacién, consulte "Personalizacién de los ajustes de instalacién" (pag.
42).

Haga clic en Crear archivos .mst y .msi para una instalacidn sin supervision para extraer los
paquetes de instalacion. Compruebe o modifique la configuracion de instalacidon que se
afiadira al archivo .mst y haga clic en Generar. No se requieren mas pasos para este
procedimiento.

Si desea implementar agentes mediante una directiva de grupo, siga el procedimiento
descrito en "Implementacién de agentes mediante la directiva de grupo" (pag. 73).

Especifique el servidor de gestidn en el que se registrara el equipo con el agente:

a.

Especifique el nombre del servidor o la direccién IP del equipo donde esta instalado el
servidor de gestion.

Especifique las credenciales de un administrador del servidor de gestién. Puede usar las
credenciales de sesién de Windows actuales o especificar explicitamente el nombre de
usuario y la contraseiia.

Aunque no sea administrador del servidor de gestion, puede registrar el equipo si selecciona
la opcidn Conectar sin autenticacion. Esto funciona siempre que el servidor de gestion
admita registrarse de forma andnima, opcién que puede estar deshabilitada (pag. 332).



10.

c. Haga clic en Realizado.

Si se le pregunta, seleccione si desea que el equipo con el agente se aifada a la organizacién o a
una de sus unidades.

Este mensaje aparece si ha administrado mas de una unidad o una organizacién con al menos
una unidad. De lo contrario, el equipo se afadira silenciosamente a la unidad que administra o a
la organizacion. Para obtener mas informacion, consulte la seccién "Administradores y unidades"
(pag. 333).

Continude con la instalacién.

Cuando haya terminado la instalacidon, haga clic en Cerrar.

Si ha instalado Agent for Exchange, podra realizar la copia de seguridad de bases de datos de
Exchange. Si desea realizar la copia de seguridad de buzones de correo de Exchange, abra la
consola de copias de seguridad, haga clic en Afadir > Microsoft Exchange Server > Buzones de
correo de Exchange y especifique el equipo en el que esté habilitado el rol Servidor de acceso de
cliente (CAS) de Microsoft Exchange Server. Para obtener mas informacién, consulte "Copia de
seguridad de buzones de correo" (pag. 247).

Para instalar el Agente para VMware (Windows), Agente para Office 365, Agent for Oracle o
Agent for Exchange en un equipo sin Microsoft Exchange Server

1.
2.

10.

Inicie sesién como administrador e inicie el programa de instalacion de Acronis Backup.

[Opcional] Para cambiar el idioma del programa de instalacidn, haga clic en Idioma de
instalacion.

Acepte los términos del acuerdo de licencia y seleccione si el equipo participara en el Programa
de experiencia del cliente (PEC) de Acronis.

Seleccione Instalar un agente de copias de seguridad y haga clic en Personalizar los ajustes de
instalacion.

Junto a Qué instalar, haga clic en Cambiar.

Active la casilla de verificacidn del agente que desea instalar. Desactive las casillas de verificacién
de los componentes que no desea instalar. Haga clic en Realizado para continuar.

Especifique el servidor de gestidn en el que se registrara el equipo con el agente:

a. Junto a Acronis Backup Management Server, haga clic en Especificar.

b. Especifique el nombre del servidor o la direccidn IP del equipo donde esta instalado el
servidor de gestidn.

c. Especifique las credenciales de un administrador del servidor de gestién. Puede usar las
credenciales de sesién de Windows actuales o especificar explicitamente el nombre de
usuario y la contrasefia.

Aungue no sea administrador del servidor de gestion, puede registrar el equipo si selecciona

la opcidn Conectar sin autenticacion. Esto funciona siempre que el servidor de gestion
admita registrarse de forma andnima, opcién que puede estar deshabilitada (pag. 332).

d. Haga clic en Realizado.

Si se le pregunta, seleccione si desea que el equipo con el agente se afiada a la organizacién o a
una de sus unidades.

Este mensaje aparece si ha administrado mas de una unidad o una organizacién con al menos
una unidad. De lo contrario, el equipo se afiadira silenciosamente a la unidad que administra o a
la organizacion. Para obtener mas informacién, consulte la seccién "Administradores y unidades"
(pag. 333).

[Opcional] Cambie otros ajustes de la instalacidon segun se describe en "Personalizacién de los
ajustes de instalacion" (pag. 42).

Haga clic en Instalar para proceder con la instalacion.



11. Cuando haya terminado la instalacion, haga clic en Cerrar.

12. [Solo al instalar el Agente para VMware (Windows)] Siga el procedimiento descrito en la seccion
"Configuracion de un Agente para VMware ya registrado"” (pag. 50).

13. [Solo al instalar Agent for Exchange] Abra la consola de copias de seguridad, haga clic en ARadir >
Microsoft Exchange Server > Buzones de correo de Exchange y especifique el equipo en el que
esté habilitado el rol Servidor de acceso de cliente (CAS) de Microsoft Exchange Server. Para
obtener mas informacién, consulte "Copia de seguridad de buzones de correo" (pdg. 247).

2.6.3.2 Instalacion en Linux

Preparacion

1. Antes de instalar el producto en un sistema que no use el gestor de paquetes RPM, como un
sistema Ubuntu, necesita instalar este gestor de forma manual; por ejemplo, ejecutando el
siguiente comando (como usuario raiz): apt-get install rpm.

2. Aseglrese de que los paquetes de Linux (pag. 31) necesarios se han instalado en el equipo.

Instalacion
Para instalar Agente para Linux

1. Como usuario raiz, ejecute el archivo de instalacidn apropiado (un archivo .i686 o un
archivo .x86_64).

Acepte los términos del contrato de licencia.
Especifique los componentes que desee instalar:
a. Desmarque la casilla de verificacion Acronis Backup Management Server.

b. Seleccione las casillas de verificacién de los agentes que desea instalar. Los agentes
disponibles son los siguientes:

= Agente para Linux
= Agent for Oracle
Agent for Oracle requiere que el Agente para Linux esté instalado.
c. Haga clic en Siguiente.
4. Especifique el servidor de gestion en el que se registrara el equipo con el agente:

a. Especifique el nombre del servidor o la direccion IP del equipo donde esta instalado el
servidor de gestion.

b. Especifique el nombre de usuario y la contraseia del administrador del servidor de gestién, o
seleccione el registro anénimo.

Especificar las credenciales es Gtil si su organizacién tiene unidades y desea anadir el equipo
a la unidad gestionada por un administrador especifico. Con el registro anénimo, el equipo
siempre se aflade a la organizacién. Para obtener mas informacién, consulte la seccién
"Administradores y unidades" (pag. 333).

Es necesario especificar las credenciales si la opcidn de registro anénimo en el servidor de
gestion esta deshabilitada (pag. 332).

c. Haga clic en Siguiente.

5. Sise le pregunta, seleccione si desea que el equipo con el agente se afiada a la organizacidén o a
una de sus unidades, y pulse Intro.

Este mensaje aparece si la cuenta especificada en el paso anterior administra mds de una unidad
0 una organizacion con al menos una unidad.

6. Cuando haya terminado la instalacion, haga clic en Salir.



Encontrara informacidn sobre la solucidon de problemas en el siguiente archivo:
Jusr/lib/Acronis/BackupAndRecovery/HOWTO.INSTALL

2.6.3.3  Instalacién en macOS

Para instalar Agente para Mac

1. Haga doble clic en el archivo de instalacion (.dmg).

2. Espere mientras el sistema operativo monta la imagen del disco de instalacion.
3. Haga doble clic en Instalar y, a continuacidn, haga clic en Continuar.
4

[Opcional] Haga clic en Cambiar ubicacién de instalacién para cambiar el disco en el que se
instalard el software. De forma predeterminada, se selecciona el disco de inicio del sistema.

5. Haga clic en Instalar. Si se le solicita, introduzca el nombre de usuario y la contraseiia del
administrador.

6. Especifique el servidor de gestidn en el que se registrara el equipo con el agente:

a. Especifique el nombre del servidor o la direccidn IP del equipo donde estd instalado el
servidor de gestion.

b. Especifique el nombre de usuario y la contrasefa del administrador del servidor de gestidn, o
seleccione el registro anénimo.

Especificar las credenciales es Gtil si su organizacién tiene unidades y desea anadir el equipo
a la unidad gestionada por un administrador especifico. Con el registro anénimo, el equipo
siempre se afade a la organizacién. Para obtener mas informacién, consulte la seccién
"Administradores y unidades" (pag. 333).

Es necesario especificar las credenciales si la opcidn de registro andnimo en el servidor de
gestion esta deshabilitada (pag. 332).

c. Haga clic en Registrar.

7. Sise le pregunta, seleccione si desea que el equipo con el agente se afiada a la organizacién o a
una de sus unidades, y haga clic en Finalizado.

Este mensaje aparece si la cuenta especificada en el paso anterior administra mas de una unidad
0 una organizacion con al menos una unidad.

8. Cuando haya terminado la instalacién, haga clic en Cerrar.

2.6.4 Instalacion o desinstalacion sin supervision

2.6.4.1 Instalacion o desinstalacion sin supervision en Windows

En esta seccidn se describe como instalar o desinstalar Acronis Backup en el modo sin supervisién en
un equipo que ejecute Windows, o mediante Windows Installer (el programa msiexec). Enun
dominio de Active Directory, otra manera de realizar una instalacién sin supervision es a través de
una directiva de grupo (consulte "Implementacion de agentes mediante la directiva de grupo" (pag.
73)).

Durante la instalacién, puede utilizar un archivo conocido como una transformacion (un
archivo .mst). Una transformacion es un archivo con parametros de instalacién. Como alternativa,
puede especificar los parametros de instalacion directamente en la linea de comando.

Creacion de la transformacion .mst y extraccion de los paquetes de instalacion
1. Inicie sesidn como administrador e inicie el programa de instalacion.

2. Haga clic en Crear archivos .mst y .msi para una instalacidn sin supervision.



3. En Qué instalar, seleccione los componentes que desea instalar. Los paquetes de instalacién de
estos componentes se extraerdn del programa de instalacion.

4. Compruebe o modifique el resto de la configuracidn de instalacidén que se anadira al archivo .mst.
5. Haga clic en Generar.

Como resultado, se genera la transformacién .mst y los paquetes de instalaciéon .msi y .cab se extraen
a la carpeta especificada.

Instalacion del producto mediante la transformacion .mst

Ejecute el siguiente comando:

msiexec /i <package name> TRANSFORMS=<transform name>

Donde:

= <package name> es el nombre del archivo .msi. Este nombre es AB.msi o AB64.msi,
dependiendo de los bits del sistema operativo.

= <transform name> es el nombre de la transformacién. Este nombre es AB.msi.mst o
AB64.msi.mst, dependiendo de los bits de sistema operativo.

Por ejemplo, msiexec /i AB64.msi TRANSFORMS=AB64.msi.mst

Instalacion o desinstalacion del producto especificando parametros manualmente
Ejecute el siguiente comando:
msiexec /i <package name> <PARAMETER 1>=<value 1> ... <PARAMETER N>=<value n>

Aqui, <package name> es el nombre del archivo .msi. Este nombre es AB.msi o AB64.msi,
dependiendo de los bits del sistema operativo.

Los pardmetros disponibles y sus valores se describen en "Pardmetros de instalacidon o desinstalacion
sin supervision" (pag. 55).

Ejemplos

® |nstalacion del servidor de gestién y componentes para una instalacion remota.

msiexec.exe /i ab64.msi /1*v my_log.txt /gn
ADDLOCAL=AcronisCentralizedManagementServer,WebConsole,ComponentRegisterFeature
TARGETDIR="C:\Program Files\Acronis" REBOOT=ReallySuppress CURRENT_LANGUAGE=ru
ACEP_AGREEMENT=1 AMS_USE_SYSTEM_ACCOUNT=1 AMS_PUBLIC_ADDRESS=10.10.1.1

= |Instalacion del Agente para Windows, la herramienta de linea de comandos y el monitor de copia
de seguridad. Registro del equipo con el agente en un servidor de gestién instalado previamente.
msiexec.exe /i ab64.msi /1*v my_log.txt /gn
ADDLOCAL=AgentsCoreComponents,BackupAndRecoveryAgent,CommandLineTool, TrayMonito
r TARGETDIR="C:\Program Files\Acronis" REBOOT=ReallySuppress CURRENT_LANGUAGE=en
ACEP_AGREEMENT=1 MMS_CREATE_NEW_ACCOUNT=1 MANAGEMENT_SERVER_ADDRESS=10.10.1.1

Parametros de instalacion o desinstalacion sin supervision

Esta seccidn describe pardmetros utilizados en una instalacidn o desinstalacién sin supervisidon en
Windows.

Ademas de estos parametros, puede utilizar otros parametros de msiexec, como se describe en
https://msdn.microsoft.com/en-us/library/windows/desktop/aa367988(v=vs.85).aspx.



Parametros de instalacion
Parametros comunes
ADDLOCAL=<lista de componentes>

Los componentes que se van a instalar, separados con comas sin espacios. Todos los
componentes especificados deben extraerse del programa de instalacién antes de realizar la
instalacion.

La lista completa de componentes es la siguiente.



Componente Debe instalarse junto con Numero de |Nombre o descripcion
bits del componente
AcronisCentralizedManagementSer | WebConsole 32 bits / 64 | Servidor de gestion
ver bits
WebConsole AcronisCentralizedManagementServe |32 bits /64 |Consola web
r bits
MonitoringServer AcronisCentralizedManagementServe |32 bits /64 |Servicio de
r bits monitorizacion
ComponentRegisterFeature AcronisCentralizedManagementServe |32 bits /64 | Componentes para la
r bits instalacién remota
AgentsCoreComponents 32 bits / 64 | Componentes
bits fundamentales de los
agentes
BackupAndRecoveryAgent AgentsCoreComponents 32 bits / 64 | Agente para
bits Windows
ArxAgentFeature BackupAndRecoveryAgent 32 bits / 64 | Agent for Exchange
bits
ArsAgentFeature BackupAndRecoveryAgent 32 bits / 64 | Agente para SQL
bits
ARADAgentFeature BackupAndRecoveryAgent 32 bits / 64 | Agente para Active
bits Directory
OracleAgentFeature BackupAndRecoveryAgent 32 bits / 64 | Agent for Oracle
bits
ArxOnlineAgentFeature AgentsCoreComponents 32 bits / 64 | Agente para Office
bits 365
AcronisESXSupport AgentsCoreComponents 32 bits / 64 | Agente para VMware
bits (Windows)
HyperVAgent AgentsCoreComponents 32 bits / 64 | Agent for Hyper-V
bits
ESXVirtualAppliance 32 bits / 64 | Agente para VMware
bits (dispositivo virtual)
CommandLineTool 32 bits / 64 |Herramienta de linea
bits de comandos
TrayMonitor BackupAndRecoveryAgent 32 bits / 64 | Monitorizacion de
bits copias de seguridad
BackupAndRecoveryBootableComp 32 bits / 64 |Bootable Media
onents bits Builder
ServidorPXE 32 bits / 64 | PXE Server
bits
Servidor de almacenamiento BackupAndRecoveryAgent 64 bits Nodo de
almacenamiento
CatalogBrowser JRE 8 Update 111 o posterior 64 bits Servicio de catadlogo

TARGETDIR=<ruta>

La carpeta donde se instalara el producto.




REBOOT=ReallySuppress
Si se especifica el pardmetro, se prohibe el reinicio del equipo.
CURRENT_LANGUAGE=<ID de idioma>

El idioma del producto. Los valores disponibles son los siguientes: en, en_GB, cs, da, de, es_ES,
fr, ko, it, hu, nl, ja, p1, pt, pt_BR, ru, tr, zh, zh_TW.

ACEP_AGREEMENT={0,1}
Si el valor es 1, el equipo participara en el Programa de Experiencia del Cliente (PEC) de Acronis.
REGISTRATION_ADDRESS=<nombre de servidor o direccioén IP>:<puerto>

El nombre del servidor o la direccién IP del equipo en el que estd instalado el servidor de gestidn.
Los agentes, el nodo de almacenamiento y el servicio de catalogacion especificados en el
pardmetro ADDLOCAL se registraran en este servidor de gestién. El nimero del puerto es
obligatorio si es distinto al valor predeterminado (9877).
Si esta deshabilitada (pag. 332) la opcidn de registro anénimo en el servidor de gestién, debe
especificar el pardmetro REGISTRATION_TOKEN, o los pardmetros REGISTRATION_LOGIN y
REGISTRATION_PASSWORD.
REGISTRATION_TOKEN=<token>
Token de registro que se generd en la consola de copias de seguridad, como se describe en
Implementacién de agentes mediante la directiva de grupo (pag. 73).
REGISTRATION_LOGIN=<nombre de usuario>, REGISTRATION_PASSWORD=<contrasena>
Nombre de usuario y contrasefia del administrador del servidor de gestion.
REGISTRATION_TENANT=<ID de unidad>
La unidad dentro de la organizacion. Los agentes, el nodo de almacenamiento y el servicio de
catalogacion especificados en el pardmetro ADDLOCAL se afiadiran a esta unidad.
Para averiguar el ID de una unidad, en la consola de copias de seguridad haga clic en
Configuracién > Administradores, seleccione la unidad y haga clic en Detalles.
Este parametro no funciona sin REGISTRATION_TOKEN ni sin REGISTRATION_LOGINy
REGISTRATION_PASSWORD. En este caso, los componentes se afadiran a la organizacion.
Sin este parametro, los componentes se afadiran a la organizacion.
REGISTRATION_REQUIRED={0,1}
La instalacion tendra lugar en caso de que falle el registro. Si el valor es 1, la instalacidn falla.
Si el valor es 0, la instalacidn se lleva a cabo correctamente, aunque el componente no esté
registrado.
REGISTRATION_CA_SYSTEM={0,1}|REGISTRATION CA BUNDLE={@,1}|REGISTRATION_
PINNED_PUBLIC_KEY={0,1}
Estos pardmetros mutuamente excluyentes definen el método de comprobacion del
certificado del servidor de gestion durante el registro. Compruebe el certificado si quiere
verificar la autenticidad del servidor de gestion para evitar ataques de intermediario.
Si el valor es 1, la verificacidn usa la CA del sistema, el paquete de la CA proporcionado con el
producto o la clave publica anclada, como corresponda. Si el valor es @ o no estan
especificados los pardmetros, no se lleva a cabo la verificacién del certificado, pero el trafico
de registro se mantiene cifrado.
PINNED_PUBLIC_KEY=<valor de clave publica>
Valor de la clave publica anclada. Este parametro se debe especificar junto con el parametro
REGISTRATION_PINNED_PUBLIC_KEY o en lugar de este.

/1*v <archivo de registro>



Si se especifica el parametro, el registro de instalacion en modo detallado se guardard en el
archivo especificado. El archivo de registro se puede utilizar para analizar problemas de
instalacion.

Parametros de instalacion del servidor de gestion
WEB_SERVER_PORT=<numero de puerto>

El puerto que utilizaran los navegadores web para acceder al servidor de gestion. El valor
predeterminado es 9877.

AMS_ZMQ_PORT=<numero de puerto>

El puerto que se utilizara para la comunicacién entre los componentes del producto. El valor
predeterminado es 7780.

SQL_INSTANCE=<instancia>

La base de datos que debe utilizar el servidor de gestién. Puede seleccionar cualquier edicién de
Microsoft SQL Server 2012, Microsoft SQL Server 2014 o Microsoft SQL Server 2016. La instancia
gue escoja se puede usar también en otros programas.

Sin este parametro, se utilizara la base de datos SQLite integrada.
SQL_USER_NAME=<nombre de usuario>y SQL_PASSWORD=<contrasena>

Credenciales de una cuenta de acceso a Microsoft SQL Server El servidor de gestién utilizara

estas credenciales para establecer una conexién con la instancia de SQL Server seleccionada.
Sin estos parametros, el servidor de gestidn utilizara las credenciales de la cuenta de servicio
del servidor de gestion (AMS User).

Cuenta con la que se ejecutara el servicio del servidor de gestion

Especifique alguno de los parametros siguientes:

= AMS_USE_SYSTEM_ACCOUNT={0,1}

Si el valor es 1, se utilizard la cuenta del sistema.
= AMS_CREATE_NEW_ACCOUNT={0,1}

Si el valor es 1, se creard una nueva cuenta.

= AMS_SERVICE_USERNAME=<nombre de usuario>y
AMS_SERVICE_PASSWORD=<contrasefia>

Se utilizara la cuenta especificada.

Parametros de instalacion del agente

HTTP_PROXY_ADDRESS=<direccién IP>yHTTP_PROXY_PORT=<puerto>
Servidor proxy HTTP que utilizard el agente. Sin estos parametros, no se utilizard ningun servidor
proxy.

HTTP_PROXY_LOGIN=<nombre de usuario>yHTTP_PROXY_PASSWORD=<contrasena>

Credenciales del servidor proxy HTTP. Utilice estos parametros si el servidor necesita
autenticacion.

HTTP_PROXY_ONLINE_BACKUP={0,1}

Si el valor es @, o el pardmetro no esta especificado, el agente usara el servidor proxy Unicamente
para realizar copias de seguridad y recuperaciones desde el cloud. Si el valor es 1, el agente
también se conectara al servidor de gestidn a través del servidor proxy.

SET_ESX_SERVER={0,1}



Si el valor es @, el Agent for VMware que se esté instalando no se conectara al vCenter Server ni
al servidor ESXi. Tras finalizar la instalacion, realice los pasos descritos en «Configuracién de un
Agente para VMware ya registrado" (pag. 50).

Si el valor es 1, especifique los parametros siguientes:
ESX_HOST=<nombre de servidor o direccidén IP>

El nombre del servidor o direccidn IP del vCenter Server o servidor ESXi.
ESX_USER=<nombre de usuario>y ESX_PASSWORD=<contrasefia>

Credenciales para acceder al vCenter Server o al servidor ESXi.

Cuenta con la que se ejecutara el servicio de agente

Especifique alguno de los parametros siguientes:
= MMS_USE_SYSTEM_ACCOUNT={0,1}

Si el valor es 1, se utilizara la cuenta del sistema.
=  MMS_CREATE_NEW_ACCOUNT={0,1}

Si el valor es 1, se creara una nueva cuenta.

= MMS_SERVICE_USERNAME=<nombre de usuario>y
MMS_SERVICE_PASSWORD=<contrasena>

Se utilizard la cuenta especificada.
Parametros de instalacion del nodo de almacenamiento

Cuenta con la que se ejecutara el servicio del nodo de almacenamiento

Especifique alguno de los pardmetros siguientes:
= ASN_USE_SYSTEM_ACCOUNT={0,1}

Si el valor es 1, se utilizara la cuenta del sistema.
= ASN_CREATE_NEW_ACCOUNT={0,1}

Si el valor es 1, se creara una nueva cuenta.

= ASN_SERVICE_USERNAME=<nombre de usuario>y
ASN_SERVICE_PASSWORD=<contrasena>

Se utilizara la cuenta especificada.
Parametros de desinstalacion
REMOVE={<lista de componentes>|ALL}

Los componentes que se van a eliminar, separados con comas sin espacios.
Los componentes disponibles se han descrito anteriormente en esta seccidn.

Si el valor es ALL, se desinstalaran todos los componentes del producto. Ademas, puede
especificar el parametro siguiente:

DELETE_ALL_SETTINGS={0, 1}
Si el valor es 1, se eliminardn los registros, tareas y ajustes de configuracién del producto.

2.6.4.2 Instalacion o desinstalacion sin supervision en Linux

Esta seccién describe como instalar o desinstalar Acronis Backup en el modo sin supervisién en un
equipo que ejecute Linux, o mediante la linea de comando.

Para instalar o desinstalar el producto
1. Abrael Terminal.



2. Ejecute el siguiente comando:
<package name> -a <parameter 1> ... <parameter N>

Donde <package name> es el nombre del paquete de instalacion (un archivo .i686 o .x86_64).
Parametros de instalacion
Parametros comunes
{-i |--id=}<lista de componentes>

Los componentes que se van a instalar, separados con comas sin espacios.
Los siguientes componentes estan disponibles para la instalacién:

Componente Descripcion de componentes
AcronisCentralizedManagementServer Servidor de gestion
BackupAndRecoveryAgent Agente para Linux
BackupAndRecoveryBootableComponents Bootable Media Builder
MonitoringServer Servicio de monitorizacion

Sin este parametro, se instalaran todos los componentes anteriores.
--language=<ID de idioma>

El idioma del producto. Los valores disponibles son los siguientes: en, en_GB, cs, da, de, es_ES,
fr, ko, it, hu, nl, ja, p1, pt, pt_BR, ru, tr, zh, zh_TW.

{-d|--debug}

Si se especifica el pardmetro, el registro de instalacion se escribe en modo detallado. El registro
se encuentra en el archivo /var/log/trueimage-setup.log.

{-t]|--strict}

Si se especifica el parametro, cualquier advertencia que ocurra durante la instalacién dara como
resultado un error de instalacion. Sin este parametro, la instalacidn finaliza correctamente
aunque haya advertencias.

{-n|--nodeps}

Si se especifica el pardmetro, se omitird la ausencia de paquetes de Linux requeridos durante la
instalacion.

Parametros de instalacion del servidor de gestion
{-W |--web-server-port=}<nimero de puerto>

El puerto que utilizaran los navegadores web para acceder al servidor de gestion. El valor
predeterminado es 9877.

--ams-tcp-port=<numero de puerto>

El puerto que se utilizara para la comunicacién entre los componentes del producto. El valor
predeterminado es 7780.

Parametros de instalacion del agente
Especifique alguno de los pardmetros siguientes:

= --skip-registration
No registre el agente en el servidor de gestion.
= {-C |--ams=}<nombre de servidor o direccién IP>



El nombre del servidor o la direcciéon IP del equipo en el que estd instalado el servidor de
gestiodn. El agente se registrara en este servidor de gestion.

Siinstala el agente y el servidor de gestién con un comando, el agente se registrara en este
servidor de gestion independientemente del parametro -C.

Si esta deshabilitada (pag. 332) la opcién de registro anénimo en el servidor de gestién, debe
especificar el pardmetro token, o los pardmetros 1login y password.

- -token=<token>

Token de registro que se generd en la consola de copias de seguridad, como se describe
en Implementacion de agentes mediante la directiva de grupo (pag. 73).

{-g |--login=}<nombre de usuario>y{-w |--password=}<contrasefia>
Credenciales de un administrador del servidor de gestién.

--unit=<ID de unidad>
La unidad dentro de la organizacion. El agente se afiadird a esta unidad.

Para averiguar el ID de una unidad, en la consola de copias de seguridad haga clic en

Configuracién > Administradores, seleccione la unidad y haga clic en Detalles.

Sin este parametro, el agente se afiadird a la organizacion.
--reg-transport={https|https-ca-system|https-ca-bundle|https-pinned-p
ublic-key}

Método de comprobacién del certificado del servidor de gestion durante el registro.

Compruebe el certificado si quiere verificar la autenticidad del servidor de gestidn para

evitar ataques de intermediario.

Si el valor es https o no esta especificado el parametro, no se lleva a cabo la
comprobacién del certificado, pero el trafico de registro se mantiene cifrado. Si el valor
no es https, la comprobacién usa la CA del sistema o el paquete de la CA proporcionado
con el producto, o bien la clave publica anclada, de forma correspondiente.

--reg-transport-pinned-public-key=<valor de clave publica>

Valor de la clave publica anclada. Este parametro se debe especificar junto con el
parametro --reg-transport=https-pinned-public-key o en lugar de este.

= --http-proxy-host=<direccion IP>y --http-proxy-port=<puerto>

El servidor proxy HTTP que el agente usara para realizar la copia de seguridad y la
recuperacion desde el cloud y para establecer la conexién al servidor de gestion. Sin estos
pardmetros, no se utilizara ningun servidor proxy.

=  --http-proxy-login=<nombre de usuario>y
--http-proxy-password=<contrasena>

Credenciales del servidor proxy HTTP. Utilice estos parametros si el servidor necesita
autenticacion.

Parametros de desinstalacion
{-u|--uninstall}

Desinstala el producto.
--purge

Elimina los registros, tareas y ajustes del producto.
Parametros de informacion
{-?]--help}

Muestra descripcion de los parametros.



--usage

Muestra una breve descripcidn del uso del comando.
{-v|--version}

Muestra la versién del paquete de instalacion.
--product-info

Muestra el nombre del producto y la version del paquete de instalacion.

Ejemplos
= |nstalaciéon del servidor de gestion.
./AcronisBackup_12.5 64-bit.x86_64 -a -i AcronisCentralizedManagementServer

= |nstalacion del servidor de gestion y el servicio de supervisién. Especificacién de puertos
personalizados.
./AcronisBackup_12.5 64-bit.x86_64 -a -i

AcronisCentralizedManagementServer,MonitoringServer --web-server-port 6543
--ams-tcp-port 8123

= |nstalacion del Agente para Linux y su registro en el servidor de gestién especificado.

./AcronisBackup_12.5 64-bit.x86_64 -a -i BackupAndRecoveryAgent --ams 10.10.1.1
--login root --password 123456

= |nstalacion del Agente para Linux y su registro en el servidor de gestidn especificado, en la unidad
indicada.

./AcronisBackup_12.5 64-bit.x86_64 -a -i BackupAndRecoveryAgent --ams 10.10.1.1
--login root --password 123456 -unit ©1234567-89AB-CDEF-0123-456789ABCDEF

2.6.5 Buscar actualizaciones de software

Esta funcionalidad solo esta disponible para administradores de la organizacién (pag. 333).

Cada vez que inicie sesién en la consola de copias de seguridad, Acronis Backup busca nuevas
versiones disponibles en el sitio web de Acronis. En ese caso, la consola de copias de seguridad
muestra un enlace de descarga de la nueva version en la parte inferior de cada pagina en las
pestafias Dispositivos, Planes y Copias de seguridad. El enlace también esta disponible en la pagina
Configuracién > Agentes.

Para habilitar o deshabilitar las busquedas automaticas de actualizaciones, cambie el ajuste del
sistema Actualizaciones (pdag. 332).

Para buscar actualizaciones manualmente, haga clic en el icono del signo de interrogacién en la
esquina superior derecha > Acerca de > Buscar actualizaciones, o en el icono del signo de
interrogacién > Buscar actualizaciones.

2.6.6 Gestion de licencias

Las licencias de Acronis Backup se basan en el nimero de equipos fisicos y hosts de virtualizacidn de
los que se ha realizado la copia de seguridad. Se pueden utilizar tanto la licencia de suscripcién como
la licencia perpetua. El periodo de caducidad de la suscripcién comienza cuando la registra en el sitio
de Acronis.



Para comenzar a utilizar Acronis Backup, debera afiadir al menos una clave de licencia al servidor de
gestién. Se asigna automaticamente una licencia a un equipo cuando se aplica un plan de copias de
seguridad.

Las licencias también pueden asignarse y revocarse manualmente. Las operaciones manuales con
licencias solo estan disponibles para administradores de la organizacion (pag. 333).
Para acceder a la pdgina Licencias
1. Realice uno de los siguientes procedimientos:
®  Haga clic en Configuracion.
=  Haga clic en el icono de la cuenta en la esquina superior derecha.
2. Haga clic en Licencias.
Para ainadir una clave de licencia
1. Haga clic en ARadir claves.
2. Introduzca las claves de licencia.
3. Haga clic en Agregar.
4

Para activar una suscripcién, debe haber iniciado sesidn. Si ha introducido al menos una clave de
suscripcion, especifique la direccidn de correo electrénico y la contrasefia de su cuenta de
Acronis y, a continuacion, haga clic en Iniciar sesidn. Si solo ha introducido claves perpetuas,
omita este paso.

5. Haga clic en Realizado.

Consejo Siya ha registrado las claves de suscripcion, el servidor de gestion podrd importarlas desde su cuenta
de Acronis. Para sincronizar las claves de suscripcion, haga clic en Sincronizar e inicie sesion.

Gestion de licencias perpetuas
Para asignar una licencia perpetua a un equipo
1. Seleccione una licencia perpetua.
El software muestra las claves de licencia que corresponden a la licencia seleccionada.
Seleccione la clave que se debe asignar.
Haga clic en Asignar.
El software muestra los equipos a los que se puede asignar la clave seleccionada.
4. Seleccione el equipo y haga clic en Finalizado.
Para revocar una licencia perpetua de un equipo
1. Seleccione una licencia perpetua.

El software muestra las claves de licencia que corresponden a la licencia seleccionada. El equipo
al que esta asignada la clave se muestra en la columna Asignada a.

Seleccione la clave de licencia que se debe revocar.
Haga clic en Revocar.
Confirme su decisién.

La clave revocada permanecera en la lista de claves de licencia. Se podra asignar a otro equipo.

Gestion de licencias de suscripcion
Para asignar una licencia de suscripcion a un equipo
1. Seleccione una licencia de suscripcion.
El software muestra los equipos a los que la licencia seleccionada ya esta asignada.
2. Haga clic en Asignar.



El software muestra los equipos a los que la licencia seleccionada se puede asignar.
3. Seleccione el equipo y haga clic en Finalizado.
Para revocar una licencia de suscripcion de un equipo
1. Seleccione una licencia de suscripcidn.
El software muestra los equipos a los que la licencia seleccionada ya esta asignada.
Seleccione el equipo al que se debe revocar la licencia.
Haga clic en Revocar licencia.
Confirme su decision.

2.7 Implementacion en la nube

2.7.1 Activacion de la cuenta

Cuando el administrador le cree una cuenta, se le enviara un mensaje a su direccién de correo
electrénico. El mensaje contiene la siguiente informacion:

= Un enlace de activacidn de cuenta. Haga clic en el enlace y active la contrasefia de la cuenta.
Recuerde su usuario, el cual aparece en la pdgina de activacidn de la cuenta.

=  Un enlace a la pagina de inicio de la consola de copias de seguridad. Utilicelo para acceder a la
consola en el futuro. El usuario y la contrasefia son los mismos que en el paso anterior.

2.7.2 Preparacion

Paso 1

Elija el Agente teniendo en cuenta los elementos que va a incluir en la copia de seguridad. Para
obtener mas informacidon acerca de los agentes, consulte la seccidon "Componentes" (pag. 18).

Paso 2

Descargue el programa de instalaciéon. Para buscar los enlaces de descarga, haga clic en Todos los
dispositivos > Afadir.

La pagina Anadir dispositivos proporciona instaladores web para cada uno de los agentes instalados
en Windows. Un instalador web es un pequefio archivo ejecutable que descarga el programa
principal de instalacidn de Internet y lo guarda como un archivo temporal. Este archivo se elimina
inmediatamente después de que se haya instalado.

Si desea almacenar los programas de instalacion localmente, descargue un paquete que contenga
todos los agentes para la instalacion en Windows por medio del enlace que hay en la parte inferior
de la pagina Anadir dispositivos. Estan disponibles los paquetes de 32 bits y 64 bits. Con estos
paguetes se puede personalizar la lista de componentes que se instalardn. Estos paquetes también
permiten la instalacién de interaccidn, por ejemplo, a través de la directiva de grupo. Este escenario
avanzado se describe en "Implementacion de agentes a través de la directiva de grupo" (pag. 73).

Para descargar el programa de instalacion de Agente para Office 365, haga clic en el icono de la
cuenta que hay en la esquina superior derecha vy, a continuacidn, haga clic en Descargas > Agente
para Office 365.

La instalacion en Linux y macOS se realiza desde los programas de instalacién habituales.

Todos los programas de instalacidn precisan conexion a Internet para registrar el equipo en el
servicio de copias de seguridad. Si no hay conexidn a Internet, la instalacidn fallara.



Paso 3

Antes de empezar la instalacidn, asegurese de que los cortafuegos y otros componentes del sistema
de seguridad de red (como, por ejemplo, un servidor proxy) permiten conexiones tanto de entrada
como de salida mediante los siguiente puertos TCP:

= 443 y 8443 Se usan estos puertos para el acceder a la consola de copias de seguridad, registrar
los agentes, descargar los certificados, obtener la autorizacion del usuario y descargar archivos
del almacenamiento en la cloud.

m  7770...7800 Los agentes usan estos puertos para comunicarse con el servidor de gestion de
copias de seguridad.

® 44445 Los agentes usan este puerto para transferir datos durante la realizacion de copias de
seguridad y durante la recuperacién.

Si hay un servidor proxy habilitado en la red, consulte la seccién "Configuracion del servidor proxy"
(pag. 66) para saber si debe configurar estos valores en cada equipo que ejecute un agente de copia
de seguridad.

La velocidad de conexidn a Internet minima necesaria para gestionar un agente desde el cloud es de
1 Mbit/s (no se debe confundir con la velocidad de transferencia de datos aceptable para llevar a
cabo copias de seguridad en el cloud). Tenga en cuenta este aspecto si usa una tecnologia de
conexién de ancho de banda bajo, como el ADSL.

2.7.3  Configuracion del servidor proxy

Los agentes de copia de seguridad pueden transferir datos a través de un servidor proxy HTTP o
HTTPS. El servidor debe operar a través de un tunel HTTP sin analizar el trafico HTTP ni interferir con
este. No se admiten los proxy de tipo "Man in the middle".

Puesto que el agente se registra en la cloud durante la instalacidn, debe proporcionarse la
configuracién del servidor proxy durante la instalacion o antes de esta.

En Windows

Si se configura un servidor proxy en Windows (Panel de control > Opciones de Internet >
Conexiones), el programa de instalacion lee la configuracién del servidor proxy del registro y la usa
automaticamente. También puede especificar la configuracion del servidor proxy durante la
instalacion, o bien hacerlo antes mediante el procedimiento que se describe a continuacién. Para
modificar la configuracion del servidor proxy durante la instalacién, siga el mismo procedimiento.

Para especificar la configuracion del servidor proxy en Windows:

1. Cree un nuevo documento de texto y dbralo con un editor de texto, como por ejemplo, Bloc de
notas.

2. Copiey pegue las siguientes lineas en el archivo:
Windows Registry Editor Version 5.00

[HKEY_LOCAL_MACHINE\SOFTWARE\Acronis\Global\HttpProxy]
"Enabled"=dword: 00000001

"Host"="proxy.company.com"

"Port"=dword:000001bb

"Login"="proxy_login"

"Password"="proxy_password"

3. Sustituya proxy.company.com por el nombre/direccidn IP de su servidor proxy y 000001bb
por el valor hexadecimal del nimero de puerto. Por ejemplo, 900001bb es el puerto 443.



4. Sisu servidor proxy necesita que se autentifique, sustituya proxy_loginy proxy_password
por las credenciales del servidor proxy. De lo contrario, elimine estas lineas del archivo.

Guarde el documento como proxy.reg.
Ejecute el archivo como administrador.
Confirme que desea editar el registro de Windows.

©® N o U

Si el agente de copias de seguridad aun no estd instalado, ahora puede instalarlo. De lo contrario,
haga lo siguiente para reiniciar el agente:

a. En el mend Inicio, haga clic en Ejecutar y luego escriba cmd.

b. Haga clic en Aceptar.

c. Ejecute los siguientes comandos:

net stop mms
net start mms

En Linux

Ejecute el archivo de instalacién con estos parametros: --http-proxy-host=DIRECCION
--http-proxy-port=PUERTO --http-proxy-login=INICIO DE SESION
--http-proxy-password=CONTRASENA. Para modificar la configuracién del servidor proxy
durante la instalacién, siga el procedimiento que se describe a continuacién.

Para cambiar la configuracion del servidor proxy en Linux:
1. Abra el archivo /etc/Acronis/Global.config en un editor de texto.
2. Realice uno de los siguientes procedimientos:
= Sjespecificd la configuracion del servidor proxy durante la instalacién del agente, busque la
seccion siguiente:

<key name="HttpProxy">
<value name="Enabled" type="Tdword">"1"</value>
<value name="Host" type="TString">"ADDRESS"</value>
<value name="Port" type="Tdword">"PORT"</value>
<value name="Login" type="TString">"LOGIN"</value>
<value name="Password" type="TString">"PASSWORD"</value>
</key>

®  En caso contrario, copie les lineas anteriores y péguelas en el archivo entre las etiquetas
<registry name="Global">...</registry>.

3. Reemplace DIRECCION por el nombre del host o la direccién IP del servidor proxy y PUERTO por
el valor decimal del nimero de puerto.

4. Sisu servidor proxy necesita que se autentifique, sustituya INICIO DE SESIONY CONTRASENA
por las credenciales del servidor proxy. De lo contrario, elimine estas lineas del archivo.

Guarde el archivo.

Reinicie el agente ejecutando el comando siguiente en cualquier directorio:

sudo service acronis_mms restart

En macOS

Puede especificar la configuracién del servidor proxy durante la instalacion, o bien hacerlo antes
mediante el procedimiento que se describe a continuacion. Para modificar la configuracion del
servidor proxy durante la instalacién, siga el mismo procedimiento.

Para especificar la configuracion del servidor proxy en macOS:

1. Cree el archivo /Library/Application Support/Acronis/Registry/Global.config y abralo con un
editor de texto, como por ejemplo, Text Edit.



Copie y pegue las siguientes lineas en el archivo:
<?xml version="1.0" ?>
<registry name="Global">
<key name="HttpProxy">
<value name="Enabled" type="Tdword">"1"</value>
<value name="Host" type="TString">"proxy.company.com"</value>
<value name="Port" type="Tdword">"443"</value>
<value name="Login" type="TString">"proxy_login"</value>
<value name="Password" type="TString">"proxy_password"</value>
</key>
</registry>

Sustituya proxy . company . com por el nombre/direccién IP de su servidor proxy y 443 por el
valor decimal del nimero de puerto.

Si su servidor proxy necesita que se autentifique, sustituya proxy_loginy proxy_password
por las credenciales del servidor proxy. De lo contrario, elimine estas lineas del archivo.

Guarde el archivo.

Si el agente de copias de seguridad aln no esta instalado, ahora puede instalarlo. De lo contrario,
haga lo siguiente para reiniciar el agente:

a. Vaya a Aplicaciones > Utilidades > Terminal.
b. Ejecute los siguientes comandos:

sudo launchctl stop acronis_mms
sudo launchctl start acronis_mms

2.7.4 Instalacion de agentes

En Windows

1.
2.
3.

Asegurese de que el equipo estad conectado a Internet.
Inicie sesién como administrador e inicie el programa de instalacion.

[Opcional] Haga clic en Personalizar configuracion de la instalacion y realice los cambios
necesarios para:

= Verificar o modificar el nombre de host, la direccién IP, el puerto y las credenciales del

servidor proxy. Si hay un servidor proxy habilitado en Windows, se detectard y usard
automaticamente.

= Cambiar la ruta de acceso de instalacidn.
= Cambiar la cuenta para el servicio de agente.
Haga clic en Instalar.

[Solo al instalar Agente para VMware] Especifique la direccidn y las credenciales de acceso del
servidor vCenter Server o host ESXi independiente de cuyos equipos virtuales el agente realizara
la copia de seguridad. Después, haga clic en Listo. Le recomendamos utilizar una cuenta que
tenga asignado el rol de Administrador. En otro caso, proporcione una cuenta con los privilegios
necesarios (pag. 286) en el servidor vCenter Server o ESXi.

[Solo al instalar en un controlador de dominio] Especifique la cuenta de usuario en la que se
ejecutarad el servicio de agente. Después, haga clic en Listo. Por razones de seguridad, el
programa de instalacién no crea automaticamente nuevas cuentas en un controlador de
dominio.

Espere a que se muestre la pantalla de registro.
Realice uno de los siguientes procedimientos:



®  Haga clic en Registrar el equipo. En la ventana del explorador que se abrir3, inicie sesién en
la consola de copia de seguridad, revise los detalles de registro y haga clic en Confirmar
registro.

®  Haga clic en Mostrar informacion de registro. El programa de instalacion mostrara el vinculo
y el cddigo de registro. Puede copiar esta informacion y llevar a cabo los pasos de registro en
un equipo distinto. En ese caso, debera escribir el cédigo de registro en el formulario de
registro. El cddigo de registro tiene una validez de una hora.

También puede acceder al formulario de registro haciendo clic en Todos los dispositivos >
Agregar, desplazdndose hacia abajo hasta Registro por coédigo y haciendo clic en Registrarse.

Consejo No salga del programa de instalacion hasta confirmar el registro. Para iniciar el registro de nuevo,
reinicie el programa de instalacion y haga clic en Registrarse el equipo.

Se asignarad el equipo a la cuenta utilizada para iniciar sesién en la consola de copia de seguridad.

En Linux

1.
2.

Asegurese de que el equipo esta conectado a Internet.
Ejecute el archivo de instalacion como usuario raiz.

Si hay un servidor proxy habilitado en la red, al ejecutar el archivo, especifique el nombre del
host o la direccion IP del servidor y el puerto en el formato siguiente:
--http-proxy-host=DIRECCION --http-proxy-port=PUERTO
--http-proxy-login=INICIO DE SESION --http-proxy-password=CONTRASENA.

Seleccione las casillas de verificacidon de los agentes que desea instalar. Los agentes disponibles
son los siguientes:

= Agente para Linux

= Agente para Virtuozzo

Agente para Virtuozzo no se puede instalar sin Agente para Linux.
Espere a que se muestre la pantalla de registro.

Realice uno de los siguientes procedimientos:

®  Haga clic en Registrar el equipo. En la ventana del explorador que se abrird, inicie sesién en
la consola de copia de seguridad, revise los detalles de registro y haga clic en Confirmar
registro.

®  Haga clic en Mostrar informacion de registro. El programa de instalacion mostrara el vinculo
y el cddigo de registro. Puede copiar esta informacion y llevar a cabo los pasos de registro en
un equipo distinto. En ese caso, debera escribir el cédigo de registro en el formulario de
registro. El cddigo de registro tiene una validez de una hora.

También puede acceder al formulario de registro haciendo clic en Todos los dispositivos >
Agregar, desplazdndose hacia abajo hasta Registro por coédigo y haciendo clic en Registrarse.

Consejo No salga del programa de instalacion hasta confirmar el registro. Para iniciar el registro de nuevo,
reinicie el programa de instalacion y repita el proceso.

Se asignarad el equipo a la cuenta utilizada para iniciar sesién en la consola de copia de seguridad.

Encontrara informacidn sobre la solucidon de problemas en el siguiente archivo:
Jusr/lib/Acronis/BackupAndRecovery/HOWTO.INSTALL

En macOS

1.
2.

Asegurese de que el equipo esta conectado a Internet.
Haga doble clic sobre el archivo de instalacién (.dmg).



3. Espere mientras el sistema operativo monta la imagen del disco de instalacion.
Haga doble clic en Instalar.

Si en la red hay un servidor proxy habilitado, haga clic en Agente de copia de seguridad, en la
barra de mend, vy, luego, en Configuracién del servidor proxy. A continuacion, especifique el
nombre del host, la direccién IP, el puerto y las credenciales del servidor proxy.

Si se le pide, proporcione las credenciales del administrador.
Haga clic en Continuar.

Espere a que se muestre la pantalla de registro.
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Realice uno de los siguientes procedimientos:

= Haga clic en Registrar el equipo. En la ventana del explorador que se abrird, inicie sesion en
la consola de copia de seguridad, revise los detalles de registro y haga clic en Confirmar
registro.

= Haga clic en Mostrar informacion de registro. El programa de instalacién mostrara el vinculo
y el cddigo de registro. Puede copiar esta informacion y llevar a cabo los pasos de registro en
un equipo distinto. En ese caso, debera escribir el cédigo de registro en el formulario de
registro. El cddigo de registro tiene una validez de una hora.

También puede acceder al formulario de registro haciendo clic en Todos los dispositivos >
Agregar, desplazandose hacia abajo hasta Registro por cédigo y haciendo clic en Registrarse.

Consejo No salga del programa de instalacion hasta confirmar el registro. Para iniciar el registro de nuevo,
reinicie el programa de instalacion y repita el proceso.

Se asignarad el equipo a la cuenta utilizada para iniciar sesién en la consola de copia de seguridad.

2.8 Implementacion del Agente para VMware
(dispositivo virtual) desde una plantilla de OVF

2.8.1 Antes de empezar

Requisitos del sistema para el agente

De forma predeterminada, se asignan al dispositivo virtual 4 GB de RAM y 2 vCPU, que son éptimos y
suficientes para llevar a cabo la mayoria de las operaciones. Le recomendamos que aumente estos
recursos a 8 GB de RAM y 4 vCPU si se espera que el ancho de banda de la transferencia de datos de
la copia de seguridad supere los 100 Mb por segundo (por ejemplo, en redes de 10 Gbits) para
mejorar el rendimiento de copia de seguridad.

Las unidades de disco virtual del propio dispositivo no ocupan mas de 6 GB. No importa si el formato
del disco es ligero o denso, ya que esto no afecta al rendimiento del dispositivo.

é¢Cuantos agentes necesito?

Aunque un dispositivo virtual puede proteger todo un entorno vSphere, lo mejor es implementar un
dispositivo virtual por cluster vSphere (o por host, si no hay clusteres). Esto provoca que las copias de
seguridad sean mas rapidas porque el dispositivo puede adjuntar los discos de los que se ha realizado
la copia mediante el transporte HotAdd y, por tanto, la transferencia de datos de la copia de
seguridad se dirige desde un disco local a otro.

Es normal usar tanto el dispositivo virtual como el agente para VMware (Windows) a la vez, siempre
gue estén conectados al mismo vCenter Server o a diferentes hosts ESXi. Evite los casos en los que un
agente se conecte a un ESXi directamente y otro se conecte al vCenter Server que gestione este ESXi.



No le recomendamos usar un almacenamiento conectado localmente (es decir, almacenar copias de
seguridad en discos virtuales afiadidos al dispositivo virtual) si tiene mas de un agente. Para obtener
mas detalles, consulte Utilizacion de un almacenamiento conectado localmente.

Deshabilitar el DRS automatico para el agente

Si el dispositivo virtual se implementa en un clister vSphere, asegurese de deshabilitar el vMotion
automatico. En la configuracién del cluster de DRS, habilite los niveles de automatizacién del equipo
virtual individual y, a continuacion, establezca la opcidn Nivel de automatizacion del dispositivo
virtual en Deshabilitado.

2.8.2 Implementacion de la plantilla de OVF
Ubicacion de la plantilla del OVF

La plantilla del formato de virtualizacién abierta (OVF, por sus siglas en inglés) estd formada por un
archivo .ovf y dos .vmdk.

En implementaciones locales

Cuando se haya instalado el servidor de gestidn, el paquete OVF del dispositivo virtual estard en la
carpeta %ProgramFiles%\Acronis\ESXAppliance (en Windows) o fusr/lib/Acronis/ESXAppliance (en
Linux).

En implementaciones en el cloud

1. Haga clic enTodos los dispositivos > Ailadir > VMware ESXi > Dispositivo virtual (OVF).
El archivo .zip se descarga en su equipo.

2. Descomprimalo.

Implementacion de la plantilla de OVF

1. Asegurese de que se puede acceder a los archivos de plantilla de OVF desde el equipo que
ejecuta el vSphere Client.

Abra vSphere Client e inicie sesion en vCenter Server.
Implemente la plantilla de OVF.

= Al configurar el almacenamiento, seleccione el almacén de datos compartido si existe. No
importa si el formato del disco es ligero o denso, ya que esto no afecta al rendimiento del
dispositivo.

= Al configurar las conexiones de red en implementaciones en el cloud, aseglrese de
seleccionar una red que permita la conexién a Internet para que el agente pueda registrarse
adecuadamente en el cloud. Al configurar las conexiones de red en implementaciones en una
instalacion, seleccione una red que incluya el servidor de gestion.

2.8.3 Configuracion del dispositivo virtual
1. Inicio del dispositivo virtual

En vSphere Client, muestre el Inventario, haga clic con el botdn derecho sobre el nombre del
dispositivo virtual y, a continuacidn, seleccione Activar > Encender. Seleccione la pestafia
Consola.

2. Servidor proxy
Si hay un servidor proxy habilitado en la red:

a. Parainiciar el shell de comandos, presione Ctrl+Mayus+F2 en la interfaz de usuario del
dispositivo virtual.



b. Abra el archivo /etc/Acronis/Global.config en un editor de texto.
c. Busque la siguiente seccioén:

<key name="HttpProxy">
<value name="Enabled" type="Tdword">"@"</value>

<value name="Host" type="TString">"DIRECCION"</value>

<value name="Port" type="Tdword">"PUERTO"</value>

<value name="Login" type="TString">"INICIO DE SESION"</value>

<value name="Password" type="TString">"CONTRASENA"</value>
</key>

d. Sustituya @ por 1.

e. Reemplace DIRECCION por el nombre del host o la direccién IP del servidor proxy y PUERTO
por el valor decimal del nimero de puerto.

f. Sisu servid~or proxy necesita que se autentifique, sustituya INICIO DE SESIONY
CONTRASENA por las credenciales del servidor proxy. De lo contrario, elimine estas lineas del
archivo.

g. Guarde el archivo.

h. Ejecute el comando reboot.

De lo contrario, omita este paso.

3. Configuraciones de red

La conexion de red del agente se configura automaticamente con el Protocolo de configuracién
de host (DHCP). Para cambiar la configuracion predeterminada, en Opciones del agente, eth0,
haga clic en Cambiar y especifique las configuraciones de red deseadas.

4. vCenter/ESX(i)
En Opciones del agente, en vCenter/ESX(i), haga clic en Cambiar y especifique el nombre o la
direccién IP de vCenter Server. El agente podra realizar la copia de seguridad y recuperar
cualquier equipo virtual gestionado por vCenter Server.
Si no utiliza un vCenter Server, especifique el nombre o la direccidn IP del servidor ESXi cuyos
equipos virtuales desea incluir en la copia de seguridad y recuperar. Normalmente, las copias de
seguridad se ejecutan mas rapido cuando el agente realiza las copias de seguridad de equipos
virtuales alojados en su propio servidor.
Especifique las credenciales que el agente utilizard para conectarse a vCenter Server o ESXi. Le
recomendamos utilizar una cuenta que tenga asignado el rol de Administrador. En otro caso,
proporcione una cuenta con los privilegios necesarios (pag. 286) en el servidor vCenter Server o
ESXi.
Puede hacer clic en Verificar la conexidn para asegurarse de que las credenciales de acceso son
las correctas.

5. Servidor de gestion
a. En Opciones del agente > Servidor de gestidn, haga clic en Cambiar.
b. En Nombre del servidor/IP, realice uno de los siguientes procedimientos:

®  Parallevar a cabo una implementacion local, seleccione Local. Especifique el nombre del
servidor o la direccidn IP del equipo donde estd instalado el servidor de gestion.

®  Parallevar a cabo una implementacion en el cloud, seleccione Cloud. El software
muestra la direccidn del servicio de copia de seguridad. No cambie esta direccién a
menos que se le indique lo contrario.

c. En Nombre de usuario y Contrasefia, realice una de las siguientes acciones:

®  Para una implementacion local, especifique el nombre de usuario y la contrasefia de un
administrador del servidor de gestion.



6.

= Para una implementacion en el cloud, indique el nombre de usuario y la contrasefa para
el servicio de copias de seguridad. El agente y los equipos virtuales que este gestiona se
registraran en esta cuenta.
Zona horaria
En Equipo virtual, en Zona horaria, haga clic en Cambiar. Seleccione la zona horaria de su
ubicacién para asegurar que las operaciones programadas se ejecutan en el momento apropiado.
[Opcional] Almacenamientos locales
Puede conectar un disco adicional al dispositivo virtual para que Agente para VMware pueda
realizar la copia de seguridad en este almacenamiento conectado localmente.

Afiada el disco al editar los ajustes del equipo virtual y haga clic en Actualizar. El enlace Crear
almacenamiento esta ahora disponible. Haga clic en este enlace, seleccione el discoy, a
continuacién, especifique una etiqueta para este.

2.8.4 Actualizacion de Agent for VMware (Virtual Appliance)

En las implementaciones locales, use el mismo procedimiento de actualizacién que para el resto de
los agentes (pag. 75).

En las implementaciones en el cloud, use el siguiente procedimiento.

Pasos para actualizar el Agente para VMware (dispositivo virtual) en implementaciones en el
cloud

1.

Elimine Agente para VMware (dispositivo virtual), tal como se describe en "Desinstalacion del
producto (pag. 76)". En el paso 5, elimine el agente de Configuracidn > Agentes aunque tenga
previsto volver a instalarlo.

Implemente Agente para VMware (dispositivo virtual), tal como se describe en "Implementacion
de la plantilla OVF".

Configure Agente para VMware (dispositivo virtual), tal como se describe en "Configuracion del
dispositivo virtual".

Si quiere reconstruir el almacenamiento adjunto de forma local, haga lo siguiente en el paso 7:
a. Afada el disco que contenga el almacenamiento local al dispositivo virtual.

b. Haga clic en Actualizar > Crear almacenamiento > Montar.

c. Elsoftware mostrara la letra y la etiqueta originales del disco. No las modifique.

d. Haga clic en Aceptar.

Como resultado, los planes de copias de seguridad aplicados al agente anterior se volveran a
aplicar automaticamente al agente nuevo.

Los planes con la copia de seguridad que detecta aplicaciones activada requieren que se vuelvan
a introducir las credenciales del SO invitado. Edite estos planes y vuelva a introducir las
credenciales.

Los planes que incluyen la copia de seguridad de la configuracion ESXi requieren que se vuelva a
introducir la contrasefia "raiz". Edite estos planes y vuelva a introducir la contrasefia.

2.9 Implementacion de agentes mediante la directiva de

grupo

Puede instalar (o implementar) de manera central el Agente para Windows en los equipos que
pertenecen a un dominio de Active Directory usando la directiva de grupo.



En esta seccidon, encontrard cdmo instalar un objeto de directiva de grupo para implementar agentes
en un dominio completo o en la unidad organizacional de los equipos.

Siempre que un equipo inicie sesién en el dominio, el objeto de directiva de grupo resultante
garantizard que el agente se encuentre instalado y registrado.

Requisitos previos

Antes de que proceda a la implementacion de un Agente, asegurese de que:

=  Tiene un dominio de Active Directory con un controlador de dominio ejecutando Microsoft
Windows Server 2003 o una versidn posterior.

= Es miembro del grupo Administradores del dominio en el dominio.

=  Ha descargado el programa de instalacion Todos los agentes para la instalacion en Windows. El
enlace de descarga esta disponible en la padgina Afadir dispositivos de la consola de copias de
seguridad.

Paso 1: Generar un token de registro

Un token de registro transmite su identidad al programa de instalaciéon sin almacenar el nombre de
usuario ni la contrasefia para la consola de copia de seguridad. Esto le permite registrar cualquier
numero de equipos usando su cuenta. Para mads seguridad, los tokens tienen una duracién limitada.
Para generar un token de registro:

1. Inicie sesidn en la consola de copia de seguridad usando las credenciales de la cuenta a la que los
equipos deberian estar asignados.

Haga clic en Todos los dispositivos > Aiadir.
Desplacese hasta Token de registro y haga clic en Generar.
Especifique la duracién del token y haga clic en Generar token.

vk W

Copie el token o escribalo. Asegurese de guardar el token si necesita volver a usarlo.

Puede hacer clic en Administrar tokens activos para ver y administrar los tokens ya generados.
Tenga en cuenta que, por motivos de seguridad, en esta tabla no se muestran los valores de los
tokens completos.

Paso 2: Creacion de la transformacidon .mst y extraccion del paquete de instalacion
1. Conéctese como administrador en cualquier equipo del dominio.

2. Cree una carpeta compartida que contendra los paquetes de instalacion. Asegurese de que los
usuarios del dominio puedan acceder a la carpeta compartida, por ejemplo, manteniendo la
configuracion de uso compartido predeterminada para Todos.

3. |Inicie el programa de instalacion.
Haga clic en Crear archivos .mst y .msi para una instalacidn sin supervision.

5. Compruebe o modifique la configuracién de instalacién que se afiadira al archivo .mst. Al
especificar el método de conexidn al servidor de gestion, seleccione Usar un token de registro y
especifique el token generado.

6. Haga clic en Continuar.
7. En Guardar los archivos en, especifique la ruta para el archivo que haya creado.
8. Haga clic en Generar.

Como consecuencia, se generara la transformacién .mst y los paquetes de instalaciéon .msi y .cab se
extraeran a la carpeta que cred.



Paso 2: Configuracion de objetos de directiva de grupo

1. Conéctese al controlador de dominio como un administrador de dominio y, si el dominio tiene
mas de un controlador de dominio, conéctese a cualquiera de ellos como un administrador de
dominio.

2. Sitiene pensado implementar un Agente en una unidad organizacional, asegurese de que la
unidad organizacional existe en el dominio. De lo contrario, omita este paso.

3. Enelmendu Inicio, seleccione Herramientas administrativas y haga clic en Equipos y usuarios de
Active Directory (en Windows Server 2003) o en Gestion de Directiva de grupo (en Windows
Server 2008 y versiones posteriores).

4. En Windows Server 2003:

®  Haga clic con el botdn derecho en el nombre del dominio o unidad organizativa y después
haga clic en Propiedades. En el cuadro de didlogo, haga clic en la pestaia Directiva de grupo
y después en Nueva.

En Windows Server 2008 y versiones posteriores:

= Haga clic con el botén derecho del ratdn sobre el dominio o unidad organizativa y después
haga clic en Crear un GPO en este dominio y vincularlo aqui.

Llame al nuevo objeto de directiva de grupo Agente para Windows.

Abra el objeto de directiva de grupo de Agente para Windows para editar de la siguiente
manera:

®"  En Windows Server 2003, haga clic en el objeto de directiva de grupo y, a continuacion, haga
clic en Editar.

= En Windows Server 2008 y versiones posteriores, debajo de Objetos de directiva de grupo,
haga clic con el botén derecho en Objeto de directiva de grupo y, después, haga clic en
Editar.

7. En el complemento del editor de objeto de directiva de grupo, expanda Configuracion del
equipo.
8. En Windows Server 2003 y Windows Server 2008:
= Expanda Configuracion de software.
En Windows Server 2012 y versiones posteriores:
= Expanda Directivas > Configuracion de software.

9. Haga clic con el botdn derecho sobre Instalacién de software, después seleccione Nueva y haga
clic en Paquete.

10. Seleccione el paquete de instalacién .msi del agente en la carpeta compartida que cred
anteriormente y haga clic en Abrir.

11. En el cuadro de didlogo Implementar software, haga clic en Avanzado y después en Aceptar.

12. En la pestafia Modificaciones, haga clic en Anadir y seleccione la transformacién .mst que cred
anteriormente.

13. Haga clic en Aceptar para cerrar el cuadro de didlogo Implementar software.

2.10 Actualizacion de agentes

Para localizar la version del agente, seleccione el equipo y haga clic en Detalles.

Puede actualizar agentes al repetir su instalacion de cualquier modo disponible. Para actualizar varios
agentes simultdneamente, siga el procedimiento indicado a continuacion.



Para actualizar agentes mediante la pestaiia Agentes
1. [Solo en implementaciones locales] Actualice el servidor de gestidn.

2. [Solo en implementaciones locales] Aseglrese de que los paquetes de instalacidon estén
presentes en el equipo con el servidor de gestidn. Para ver los pasos exactos, consulte "Adicion
de un equipo que ejecute Windows" (pag. 46) > "Paquetes de instalacidn".

3. Haga clic en Ajustes > Agentes.

El software muestra la lista de equipos. Los equipos con versiones de agentes obsoletas tienen
un signo de exclamacién naranja.

4. Seleccione los equipos en los que desea actualizar los agentes. Los equipos deben estar
conectados.

5. Haga clic en Actualizar Agente.

[Solo en implementaciones locales] El progreso de la actualizacidn aparece en la pestafia
Actividades.

2.11 Desinstalacion del producto

Si desea quitar componentes de producto individuales de un equipo, ejecute el programa de
instalacion, elija modificar el producto y desmarque la seleccidon de los componentes que desea
quitar. Los enlaces a los programas de instalacién estan presentes en la pagina Descargas (haga clic
en el icono de cuenta en la esquina superior derecha > Descargas).

Si desea quitar todos los componentes de producto de un equipo, siga los pasos que se describen a
continuacién.

Aviso En implementaciones en una instalacion, no desinstale el servidor de gestion por error. Si lo hace, la
consola de copia de seguridad dejard de estar disponible. Ya no podria realizar copias de seguridad ni
recuperaciones en todos los equipos que estdn registrados en el servidor de gestion.

En Windows
1. Inicie sesion como administrador.

2. Vaya a Panel de control y luego seleccione Programas y caracteristicas (Afadir o quitar
programas en Windows XP) > Acronis Backup > Desinstalar.

3. [Opcional] Seleccione la casilla de verificacion Eliminar los registros y las opciones de
configuracion.
No marque esta casilla de verificacidn si va a desinstalar un agente, pero tiene previsto volverlo a
instalar. Si selecciona la casilla de verificacion, el equipo podria duplicarse en la consola de copia
de seguridad y las copias de seguridad del antiguo equipo podrian no asociarse al nuevo equipo.
Confirme su decisién.

5. Sitiene previsto volver a instalar el agente, omita este paso. En caso contrario, en la consola de
copia de seguridad, haga clic en Configuracion > Agentes, seleccione el equipo donde se instald
el agente y, a continuacion, haga clic en Eliminar.

En Linux
Como usuario raiz, ejecute /usr/lib/Acronis/BackupAndRecovery/uninstall/uninstall.

[Opcional] Seleccione la casilla de verificacion Limpiar todos los rastros del producto (Eliminar
los registros, tareas, bovedas y opciones de configuracion del producto).

No marque esta casilla de verificacidn si va a desinstalar un agente, pero tiene previsto volverlo a
instalar. Si selecciona la casilla de verificacidn, el equipo podria duplicarse en la consola de copia
de seguridad y las copias de seguridad del antiguo equipo podrian no asociarse al nuevo equipo.



3. Confirme su decision.
Si tiene previsto volver a instalar el agente, omita este paso. En caso contrario, en la consola de
copia de seguridad, haga clic en Configuracion > Agentes, seleccione el equipo donde se instald
el agente y, a continuacién, haga clic en Eliminar.

EnOS X

Haga doble clic en el archivo de instalacion (.dmg).

Espere mientras el sistema operativo monta la imagen del disco de instalacion.

Dentro de la imagen, haga doble clic en Desinstalar.

Si se le pide, proporcione las credenciales del administrador.

Confirme su decision.
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Si tiene previsto volver a instalar el agente, omita este paso. En caso contrario, en la consola de
copia de seguridad, haga clic en Configuracion > Agentes, seleccione el equipo donde se instald
el agente y, a continuacion, haga clic en Eliminar.

Eliminacion de Agente para VMware (dispositivo virtual)
1. Abra vSphere Client e inicie sesidn en vCenter Server.

2. Sieldispositivo virtual (VA) esta encendido, haga clic sobre él con el botdn derecho y luego elija
Activar > Apagar. Confirme su decision.

3. Siel VA utiliza un almacenamiento conectado localmente en una unidad de disco virtual y desea
conservar los datos en ese disco, haga lo siguiente:

a. Haga clic con el botén derecho en el VA y después haga clic en Editar configuracion.

b. Seleccione el disco con el almacenamiento y después haga clic en Eliminar. En Opciones de
eliminacion, haga clic en Eliminar del equipo virtual.

c. Hagaclic en Aceptar.
Como resultado, el disco permanece en el almacén de datos. Puede conectar el disco a otro VA.
Haga clic con el botdn derecho en el VA y haga clic en Eliminar del disco. Confirme su decisién.

5. Sitiene previsto volver a instalar el agente, omita este paso. En caso contrario, en la consola de
copia de seguridad, haga clic en Configuracién > Agentes, seleccione el dispositivo virtual y, a
continuacién, haga clic en Eliminar.

3 Acceso a la consola de copia de seguridad

Para acceder a la consola de copia de seguridad, introduzca la direccidn de la pagina de inicio de
sesion en la barra de direcciones del navegador web y luego inicie sesién como se indica a
continuacién.

Implementacidn en una instalacion

La direccién de la pagina de inicio de sesion es la direccion IP o el nombre del equipo donde se ha
instalado el servidor de gestidn.

Se admiten los protocolos HTTP y HTTPS en el mismo puerto TCP, que puede configurarse durante la
instalacion del servidor de gestidn (pag. 42). El puerto predeterminado es 9877.

Puede configurar el servidor de gestion (pag. 84) para prohibir el acceso a la consola de copias de
seguridad mediante HTTP y utilizar un certificado SSL de terceros.



En Windows

Si el servidor de gestion estd instalado en Windows, hay dos formas de iniciar sesién en la consola de
copia de seguridad.

= Haga clic en Iniciar sesidn para iniciar sesion como el usuario actual de Windows.
Es la forma mas facil de iniciar sesidn desde el mismo equipo en el que esta instalado el servidor
de gestidn.
Si el servidor de gestion estd instalado en otro equipo, este método funciona en las condiciones
siguientes:

= El equipo desde el que esta iniciando sesién esta en el mismo dominio de Active Directory
que el del servidor de gestion.

®  Hainiciado sesion como usuario del dominio.

Le recomendamos que configure su navegador web para que admita la autenticacidn integrada
de Windows (pag. 78). Si no lo hace, el navegador le solicitard un nombre de usuario y una
contrasefa.

= Haga clic en Introducir el nombre de usuario y la contraseiia y, a continuacion, escriba el
nombre de usuario y la contrasefia.

En cualquier caso, su cuenta debe figurar en la lista de administradores del servidor de gestién. De
manera predeterminada, esta lista contiene el grupo de administradores del equipo que ejecuta el
servidor de gestion. Para obtener mas informacion, consulte la seccion "Administradores y unidades'
(pag. 333).

En Linux

Si el servidor de gestion estd instalado en Linux, especifique el nombre de usuario y la contrasefia de
una cuenta que aparezca en la lista de los administradores del servidor de gestion. De forma
predeterminada, esta lista contiene Unicamente el usuario raiz en el equipo que ejecuta el servidor
de gestidn. Para obtener mas informacidn, consulte la seccién "Administradores y unidades" (pag.
333).

Implementacion en la nube

La direccién de la pagina de inicio de sesidn es https://backup.acronis.com/. El nombre de usuario y
la contraseiia serdn los mismos que los de su cuenta de Acronis.

Si su cuenta la cred el administrador de copias de seguridad, debera activar la cuenta y establecer la
contrasefia haciendo clic en el enlace del correo electrénico de activacion.

Cambio de idioma

Una vez que haya iniciado la sesién, puede cambiar el idioma de la interfaz web haciendo clic en el
icono de la cuenta que hay en la esquina superior derecha.

3.1 Configuracion de un navegador web para
autenticacion integrada de Windows

La autenticacion integrada de Windows es posible si accede a la consola de copia de seguridad desde
un equipo con Windows y cualquier navegador admitido.

Le recomendamos que configure su navegador web para que admita la autenticacion integrada de
Windows. Si no lo hace, el navegador le solicitard un nombre de usuario y una contrasenia.



Configuracion de Internet Explorer, Microsoft Edge, Opera y Google Chrome

Si el equipo con el navegador se encuentra en el mismo dominio de Active Directory que el equipo
con el servidor de gestidn, afiada la pagina de inicio de sesion de la consola a la lista de sitio de la
intranet local.

Si no, afiada la pagina de inicio de sesion de la consola a la lista de Sitios de confianza y active el
ajuste Inicio de sesion automatico con el nombre y la contrasefia actual del usuario.

Se ofrecen instrucciones detalladas mas adelante en esta seccion. Como estos navegadores utilizan la
configuracién de Windows, también es posible configurarlos utilizando la politica de grupos de un
dominio de Active Directory.

Configuracion de Mozilla Firefox

1. En Firefox, navegue hasta la URL about:configy, a continuacion, haga clic en el boton Acepto
los riesgos.

En el campo Busqueda, busque la preferencia network.negotiate-auth.trusted-uris.

Haga doble clic en la preferencia y, a continuacion, introduzca la direccién de la pagina de inicio
de la consola de copia de seguridad.

Repita los pasos 2-3 para la preferencia network.automatic-ntlm-auth.trusted-uris.
5. Cierre la ventana about:config.

3.1.1 Incorporacién de la consola a la lista de sitios de la intranet
local

1. Vaya al Panel de control > Opciones de Internet.



2.

3.

80

En la pestafia Seguridad, seleccione Intranet local.

|Generdl'5€0«1fitv | Privacy | Content | Connections | Programs | Advanced |

Select a zone to view or change security settings.

@ & v O

Internet Trusted sites  Restricted
sites
Local intranet I

This zone is for all websites that are
found on your intranet.

Sites

Security level for this zone
Allowed levels for this zone: All

Medium-low
- Appropriate for websites on your local network
(intranet)
] - Most content will be run without prompting you
PLE - Unsigned ActiveX controls will not be downloaded
- Same as Medium level without prompts

[] Enable Protected Mode (requires restarting Internet Explorer)
| Customlevel... || Defaultlevel |

| Resetall zones to defaultlevel |

Haga clic en Sitios.
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4. En Aiadir este sitio web a la zona, introduzca la direccién de la pagina de inicio de sesion de la
consola de copia de seguridad y, a continuacidn, haga clic en Aiadir.

. Youcan add and remove websites from this zone. All websites in
this zone will use the zone's security settings.

Add this website to the zone:

| http:f..’ams.server.cnrp.cnm| | | Add

Websites:

10.250.147.79 Remove |

hop: ffsystem
http:focalhost
https: {flocalhost

[ |Require server verification (https:) for &l sites in this zone

5. Haga clic en Cerrar.
6. Haga clic en Aceptar.

3.1.2 Incorporacion de la consola a la lista de sitios de confianza

1. Vaya al Panel de control > Opciones de Internet.
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2. En la pestafia Seguridad, seleccione Sitios de confianza y, a continuacion, haga clic en Nivel
personalizado.

izeneral | Security |F'ri\-'an:',.f |Cn:nntent | Connections | Programs | Advanced

Select a zone bo wiew or change security setkings.,

@ & /v O

Internet Local intranet  QEEEGEEEE Restricked
sites

Trusted sites |
f This zone conkains websites that vou

krust nok to damage wour computer ar
vour files,
You have websites in this zone,

Security level For this zone
Allowed |levels For this zone: All

Medium

- Prampts before downloading pokentially unsafe
conkent
- Unsigned ActiveX conkrols will not be downloaded

[]Enable Protected Mode {requires restarting Internet Explorer)

| Cuskom level... || Default lewvel |

| Reset all zones ko defaulk level

| | Cancel | | Apply
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3.

4.

83

En Iniciar sesion, seleccione Inicio de sesion automatico con el usuario y la contraseia actuales

y, a continuacién, haga clic en Aceptar.

Settings

() Disable
® Enable

| Enable %55 filter
() Disable
® Enable

@- Scripting of Java applets
() Disable
® Enable
() Prompt

53, User Authentication

52, Logon
() anonymous logon
() mutomatic logon only in Intranet zone

() Prompk For user name and password

[<] m

(OB & kamatic logan with current user name and password

*Takes effect after you restart your computer

Reset cuskomn setkings

Reset ba:

|Medium (default)

En la pestafia Seguridad, con la opcidn Sitios de confianza todavia seleccionada, haga clic en

Sitios.
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5.

6.
7.

En Anadir este sitio web a la zona, introduzca la direccion de la pagina de inicio de sesién de la
consola de copia de seguridad y, a continuacién, haga clic en Afadir.

= Trusted sites -

¥ ou can add and remove websites from this zone, All websites in
v this zone will use the zone's security settings.

Add this wehsite ba the zone:

| hittpiifams.server.corp.com| | | add
Websites:
htkp: ) . update  microsoft, com -~ Remoyve

htkpe ) o windowsupdate, com
kikkp ) owindawsupdake  micrasaft, com
http:/fgo.microsoft, com

| S PR Sprpege ey perpepepey = N

b

[ |Require server verification (https:) for all sites in this zone

Close

Haga clic en Cerrar.
Haga clic en Aceptar.

3.2 Cambio de la configuracion del certificado SSL

Esta seccién describe cémo cambiar el certificado Secure Socket Layer (SSL) autofirmado generado
por el servidor de gestién por un certificado emitido por una autoridad certificacion de confianza,
como GoDaddy, Comodo o GlobalSign. Si realiza este cambio, cualquier equipo considerard que el
certificado utilizado por el servidor de gestidn es de confianza. La alerta de seguridad del navegador
no aparecera cuando inicie sesidn en la consola de copias de seguridad mediante el protocolo HTTPS.

Opcionalmente, puede configurar el servidor de gestion, asi como prohibir el acceso a la consola de
copias de seguridad mediante HTTP y redirigir a todos los usuarios a la versién HTTPS.

Para cambiar la configuracion del certificado SSL

1.

Asegurese de tener lo siguiente:

= El archivo del certificado (.pem, .cert u otro formato)

= El archivo con la clave privada para el certificado (generalmente, .key)

= Lafrase de contrasefa de clave privada, si la clave esta cifrada

Copie los archivos al equipo que ejecute el servidor de gestion.

En este equipo, abra el siguiente archivo de configuracién con un editor de texto:
®" En Windows: %ProgramData%\Acronis\ApiGateway\api_gateway.json

= En Linux: /var/lib/Acronis/ApiGateway/api_gateway.json

Busque la siguiente seccidn:



"tls": {

"cert_file": "cert.pem",
"key file": "key.pem",
"passphrase”: "",

"auto_redirect": false

}

5. Entre las comillas de la linea "cert_file", especifique la ruta completa al archivo de
certificado. Por ejemplo:

=  En Windows (tenga en cuenta las barras diagonales): "cert_file":
"C:/certificate/local-domain.ams.cert”

=  Enlinux: "cert_file": "/home/user/local-domain.ams.cert”

6. Entre las comillas de la linea "key_file", especifique la ruta completa al archivo de clave
privada. Por ejemplo:
= En Windows (tenga en cuenta las barras diagonales): "key_file":

"C:/certificate/private.key"

=  Enlinux: "key_file": "/home/user/private.key"

7. Sila clave privada esta cifrada, especifique la frase de contrasefia de la clave privada entre las
comillas de la linea "passphrase”. Por ejemplo: "passphrase”: "my secret passphrase

8. Sidesea prohibir el acceso a la consola de copias de seguridad mediante HTTP redirigiendo a
todos los usuarios a la version HTTPS, cambie el valor de "auto_redirect" de false a true.
De lo contrario, omita este paso.

9. Guarde el archivo api_gateway.json.

Importante Tenga cuidado de no eliminar accidentalmente comas, paréntesis o comillas en el archivo de
configuracion.

10. Reinicie Acronis Service Manager Service como se describe continuacion.
Para reiniciar Acronis Service Manager Service en Windows

1. En el mend Inicio, haga clic en Ejecutar y luego escriba cmd.

2. Haga clic en Aceptar.

3. Ejecute los siguientes comandos:

net stop asm
net start asm

Para reiniciar Acronis Service Manager Service en Linux

1. Abra el Terminal.

2. Ejecute el comando siguiente en cualquier directorio:
sudo service acronis_asm restart

4 Vistas de la consola de copias de seguridad

La consola de copias de seguridad tiene dos vistas: una simple y una de tabla. Para cambiar el tipo
de vista, haga clic en el icono correspondiente en la esquina superior derecha.



La vista simple admite un nimero reducido de equipos.

[0 Todos los equipos

ralex-vm-2

1007-vz6-1-mms-1460

DL_Ubuntu_Simple

@ Sin proteccién

HABILITAR LA COPIA DE SEGURIDAD RECUPERAR

@ Sin proteccién

HABILITAR LA COPIA DE SEGURIDAD RECUPERAR

@ Sin proteccién

HABILITAR LA COPIA DE SEGURIDAD RECUPERAR

La vista de tabla se habilita automaticamente si el nUmero de equipos aumenta considerablemente.

E
Tipo MNombre
- ralex-vm-2
-

[0 Todos los equipos

- 1007-vz6-1-mms-1460

DL_Ubuntu_Simple

Cuenta de coplas de
seguridad

Ivan lvanov (su@test.com)

Ivan lvanov (su@test.com)

Ivan vanov (sud@test.com)

E =l o o

le Crear copla de segur..

) {1} Restaurar
Estado T Ultima copia de seguridad @
E-a Resumen
Aceptar Munca
@ Actividades
Aceptar Nunca
@ Borrar

Aceptar Munca

Las dos vistas proporcionan acceso a las mismas operaciones y caracteristicas. Este documento
detalla el acceso a operaciones desde la vista de tabla.

5 Copia de seguridad

Un plan de copias de seguridad es una serie de reglas que especifica cdmo se protegeran los datos en
un equipo determinado.

Cuando cree un plan de copias de seguridad, puede aplicarlo a multiples equipos en ese momento o

mas adelante.

Nota En las implementaciones en una instalacion, si solo estdn presentes las licencias estdndar en el servidor de
gestion, no se puede aplicar un plan de copias de seguridad a varios equipos fisicos. Cada equipo fisico debe
tener su propio plan de copias de seguridad.

Para crear el primer plan de copias de seguridad

1. Seleccione los equipos que desea incluir en la copia de seguridad.

2. Haga clic en Copia de seguridad.

86
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El software muestra una nueva plantilla de plan de copias de seguridad.
&

1st backup plan v 3

1st backup plan

2nd backup plan

Almacenamiento en la nube

Muevo plan de copias de seguridad

PLANIFICACION De lunes a viernes a la(s) 23:00
CUANTO TIEMPQO SE Diariamente: 7 dias
CONSERVARAN Semanalmente: 4 semanas

Mensualmente: B meses

3. [Opcional] Para modificar el nombre del plan de copias de seguridad, haga clic en el nombre
predeterminado.

4. [Opcional] Para modificar los pardmetros del plan, haga clic en la seccion correspondiente del
panel del plan de copias de seguridad.

5. [Opcional] Para modificar las opciones de copia de seguridad, haga clic en el icono de engranaje.
6. Haga clic en Crear.

Para aplicar un plan de copias de seguridad existente

1. Seleccione los equipos que desea incluir en la copia de seguridad.

2. Haga clic en Copia de seguridad. Si ya se aplica un plan de copias de seguridad comun a los
equipos seleccionados, haga clic en Agregar plan de copias de seguridad.

El software muestra planes de copias de seguridad creados previamente.

€— Volver a los planes de copias de seguridad aplicados

Crear nuevo

1st plan v

2nd plan v

3. Seleccione el plan de copias de seguridad que desea aplicar.

4. Haga clic en Aplicar.

5.1 Apuntes del plan de copias de seguridad

Importante Algunas de las funciones descritas en esta seccion se introdujeron en la version 12.5, que afecta
solo a las implementaciones en una instalacion. Estas funciones todavia no estdn disponibles en las
implementaciones en la nube. Para obtener mds informacion, consulte "Novedades en Acronis Backup" (pdg. 8).




En la siguiente tabla se resumen los pardmetros del plan de copias de seguridad disponibles. Use la
tabla para crear el plan de copias de seguridad que mejor se ajuste a sus necesidades.



ELEMENTOS PARA

DE QUE REALIZAR ' | |NCLUIR EN LA COPIA DE | DONDE REALIZAR
COPIAS DE SEGURIDAD COPIAS DE
SEGURIDAD SEGURIDAD

Métodos de seleccion

PLANIFICAR

seguridad

Esquemas de copia de

(no para la cloud)

CUANTO TIEMPO
GUARDARLAS

(equipos fisicos)

Discos/volimenes

93)
Normas de directiva
(pag. 93)

136)

Seleccidn directa (pag.

Filtros de archivo (pag.

Carpeta local
(pag. 97)
Carpeta de red
(pag. 97)
Servidor SFTP
(pag. 97)*
NFS (pag. 97)*
Secure Zone
(pag. 97)*
Ubicacion

97)*
Dispositivo de
cintas (pag. 97)*

Nube (pag. 97)

gestionada (pag.

Discos/volimenes
(equipos virtuales)

Normas de directiva
(pag. 93)
Filtros de archivo (pag.
136)

Nube (pag. 97)
Carpeta local
(pag. 97)
Carpeta de red
(pag. 97)
Servidor SFTP
(pag. 97)*
NFS (pag. 97)*
Ubicacidn
gestionada (pag.
97)*
Dispositivo de
cintas (pag. 97)*

103)*
(pag. 103)
incremental diaria

(pag. 103)

incremental diaria
(GFS) (pag. 103)

Personalizadas (F-D-I)

(pag. 103)

Siempre incremental
(archivo unico) (pag.

Siempre completas
Completa semanal,

Completa mensual,
diferencial semanal,

Por antigliedad de
las copias de
seguridad (norma
Unica/por conjunto
de copias de
seguridad) (pag.
113)
Por nimero de
copias de seguridad
(pag. 113)
Por tamafo total de

Archivos (sdélo
equipos fisicos)

Seleccidn directa (pag.
91)

Normas de directiva
(pdg. 91)
Filtros de archivo (pag.
136)

Nube (pag. 97)
Carpeta local
(pdg. 97)
Carpeta de red
(pdg. 97)
Servidor SFTP
(pag. 97)*
NFS (pag. 97)*
Secure Zone
(pag. 97)*
Ubicacién
gestionada (pag.
97)*
Dispositivo de
cintas (pag. 97)

Configuracion de
ESXi

Seleccidn directa (pag.
96)

Carpeta local
(pag. 97)
Carpeta de red
(pdg. 97)
Servidor SFTP
(pag. 97)

NFS (pag. 97)*

Siempre completas

Completa semanal,
incremental diaria

Completa mensual,
diferencial semanal,
incremental diaria
(GFS) (pag. 103)
Personalizadas (F-D-I)

(pag. 103)

(pag. 103)

(pag. 103)

las copias de
seguridad (pag.
113)*
Guardar
indefinidamente
(pag. 113)




DE QUE REALIZAR
COPIAS DE
SEGURIDAD

ELEMENTOS PARA
INCLUIR EN LA COPIA DE
SEGURIDAD

Métodos de seleccion

DONDE REALIZAR
COPIAS DE
SEGURIDAD

PLANIFICAR

Esquemas de copia de
seguridad

(no para la cloud)

CUANTO TIEMPO
GUARDARLAS

Estado del sistema

Nube (pag. 97)
Carpeta local

241)

Bases de datos de
Exchange

Seleccion directa (pag.
241)

solo en Seleccion directa (pag. )
' ( - (pag (pag. 97)
implementaciones 93)
en la nube) Carpeta de red
(pag. 97)
Nube (pag. 97)
Bases de datos SQL Seleccién directa (pag. Carpeta local

(pag. 97)
Carpeta de red
(pag. 97)
Ubicacién
gestionada (pag.
97)*
Dispositivo de
cintas (pag. 97)

Siempre completas
(pag. 103)
Completas

semanalmente,
incrementales
diariamente (pag.
103)

Personalizadas (F-I)

(pag. 103)

Buzones de correo
de Exchange

Seleccidn directa (pag.
248)

Buzones de correo
de Office 365

Seleccién directa (pag.
262)

Nube (pag. 97)
Carpeta local
(pag. 97)
Carpeta de red
(pdg. 97)
Ubicacién
gestionada (pag.
97)*

Siempre incremental
(archivo unico) (pag.
103)

Por antigliedad de
las copias de
seguridad (norma
Unica/por conjunto
de copias de
seguridad) (pag.
113)

Por nimero de
copias de seguridad
(pag. 113)
Guardar
indefinidamente
(pag. 113)

* Consulte las limitaciones a continuacién.

Limitaciones

Servidor SFTP y dispositivo de cintas

®  Estas ubicaciones no pueden ser un destino de copias de seguridad a nivel de disco de equipos
que ejecutan macOS.

= Estas ubicaciones no pueden ser un destino para las copias de seguridad compatibles con

aplicaciones.

= El esquema de copia de seguridad Siempre incremental (archivo tinico) no esta disponible al
hacer copias de seguridad en estas ubicaciones.

= Laregla de retencidon Por tamafio total de las copias de seguridad no esta disponible para estas

ubicaciones.




NFS

= En Windows no se pueden hacer copias de seguridad en NFS compartidos.

Secure Zone

= Secure Zone no se puede crear en un Mac.

Ubicacion gestionada

®  Una ubicacion gestionada no puede ser un destino si el esquema de copias de seguridad esta
configurado como Siempre incremental (archivo Unico) y el cifrado esta habilitado en el plan de
copias de seguridad.

®=  Una ubicacion gestionada con la deduplicacién o el cifrado habilitados no se puede seleccionar
como destino:

= Siel esquema de copias de seguridad esta configurado como Siempre incremental (archivo
unico)

= Siel formato de copia de seguridad esta establecido en la versién 12

=  Para copias de seguridad a nivel de disco de equipos que ejecutan macOS

®  Para las copias de seguridad de los buzones de correo de Exchange y de los buzones de
correo de Office 365.

= Laregla de retencidon Por tamafio total de las copias de seguridad no esta disponible para las
ubicaciones gestionadas con la deduplicacién habilitada.
Siempre incremental (un archivo)
= El esquema de copia de seguridad Siempre incremental (archivo tnico) no esta disponible al
hacer copias de seguridad en un servidor SFTP o un dispositivo de cintas.
Por tamaiio total de las copias de seguridad
® Laregla de retencidn Por tamaiio total de las copias de seguridad no esta disponible:
= Sjel esquema de copias de seguridad esta configurado como Siempre incremental (archivo
unico)
= Cuando la copia de seguridad se realiza en un servidor SFTP un dispositivo de cintas o una
ubicacién gestionada con la deduplicacion habilitada.

5.2 Seleccionar los datos que se incluiran en la copia de
seguridad

5.2.1 Seleccionar archivos/carpetas

La copia de seguridad a nivel de archivos estd disponible para los equipos fisicos.

Una copia de seguridad a nivel de archivos no es suficiente para recuperar el sistema operativo. Elija
la copia de seguridad de archivos si su intencidon es proteger Unicamente ciertos datos (el proyecto
actual, por ejemplo). Esto reducira la medida de la copia de seguridad y, por lo tanto, ahorrara
espacio de almacenamiento.

Hay dos métodos para seleccionar archivos: directamente en cada equipo o usando las normas de
directiva. Cualquiera de los métodos le permite perfeccionar una futura seleccion activando los filtros
de archivo (pag. 136).

Seleccion directa

1. En De qué realizar copias de seguridad, seleccione Archivos/carpetas.



2.
3.
4.,

Haga clic en Elementos para incluir en la copia de seguridad.
En Seleccionar elementos para incluir en la copia de seguridad, seleccione Directamente.
Para cada uno de los equipos incluidos en el plan de copias de seguridad:
a. Haga clic en Seleccionar archivos y carpetas.
b. Haga clic en Carpeta local o Carpeta de red.
El recurso debe ser accesible desde el equipo seleccionado.

c. Busque los archivos/carpetas requeridos o introduzca la ruta y haga clic en la flecha. Si se le
pide, especifique el nombre de usuario y la contrasefa de la carpeta compartida.

No se admite la copia de seguridad de una carpeta con acceso anénimo.
d. Seleccione los archivos/carpetas requeridos.

e. Haga clic en Realizado.

Usar las normas de directiva

5.

En De qué realizar copias de seguridad, seleccione Archivos/carpetas.
Haga clic en Elementos para incluir en la copia de seguridad.

En Seleccionar elementos para incluir en la copia de seguridad, seleccione Usar las normas de
directiva.

Seleccione cualquiera de las normas predefinidas, escriba sus propias normas o combine las dos.

Las normas de directiva se aplicardn a todos los equipos incluidos en el plan de copias de
seguridad. Si ninguno de los datos del equipo cumple como minimo una de las normas, la copia
de seguridad fallard cuando se inicie en ese equipo.

Haga clic en Realizado.

Reglas de selecciéon para Windows

Ruta completa a un archivo o carpeta, por ejemplo D:\Work\Text.doc o C:\Windows.
Plantillas:
= [All Files] selecciona todos los archivos en los volumenes del equipo.

=  [AllProfiles Folder] selecciona la carpeta en la que se encuentran todos los perfiles de
usuario (normalmente, C:\Users o C:\Documents and Settings).

Variables de entorno:

= %ALLUSERSPROFILEY selecciona la carpeta en la que se encuentran los datos habituales de
todos los perfiles de usuario (normalmente, C:\ProgramData o C:\Documents and
Settings\All Users).

=  %PROGRAMFILESY selecciona la carpeta de archivos de programa (por ejemplo, C:\Program
Files).

= %WINDIRY% selecciona la carpeta en la que se encuentra Windows (por ejemplo,
C:\Windows).

Puede utilizar otras variables de entorno o una combinacion de variables de entorno y texto. Por

ejemplo, para seleccionar la carpeta Java en la carpeta archivos de programa,
escriba %PROGRAMFILES%\Java.

Reglas de seleccion para Linux

Ruta completa a un archivo o directorio. Por ejemplo, para realizar una copia de seguridad de
file.txt en el volumen /dev/hda3 incorporado en /home/usr/docs, especifique
/dev/hda3/file.txt o /home/usr/docs/file.txt.

= /home selecciona el directorio de inicio de los usuarios habituales.

=  /root selecciona el directorio de inicio de los usuarios de raiz.



= /usr selecciona el directorio para todos los programas relacionados con los usuarios.
= /etc selecciona el directorio para los archivos de configuracion del sistema.
= Plantillas:
= [All Profiles Folder] selecciona /fhome. En esta carpeta se ubican todos los perfiles de
usuario de manera predeterminada.
Reglas de seleccion para macOS
= Ruta completa a un archivo o directorio.
= Plantillas:
= [All Profiles Folder] selecciona /Users. En esta carpeta se ubican todos los perfiles de
usuario de manera predeterminada.
Ejemplos:
®  Para realizar una copia de seguridad de file.txt en su escritorio, especifique
/Users/<username>/Desktop/file.txt. En este caso, <username> es su nombre de usuario.

= Para realizar copias de seguridad de todos los directorios de inicio de los usuarios, especifique
/Users.

= Para realizar copias de seguridad del directorio donde estdn instaladas las aplicaciones,
especifique /Applications.

5.2.2 Seleccionar un estado del sistema

La copia de seguridad del estado del sistema esta disponible para los equipos que ejecutan de
Windows Vista en adelante.

Para realizar copias de seguridad del estado del sistema, en De qué realizar copias de seguridad,
seleccione Estado del sistema.

La copia de seguridad de un estado del sistema estd formada por los siguientes archivos:

= Configuracidn del programador de tareas

= Almacenamiento de metadatos de VSS

= Informacion de configuracidn del contador de rendimiento
= Servicio MSSearch

= Background Intelligent Transfer Service (BITS)

= El registro

= Windows Management Instrumentation (WMI)

= Base de datos del registro de Component Services Class

5.2.3 Seleccionar discos/volimenes

Una copia de seguridad a nivel de discos contiene una copia de un disco o un volumen en forma
compacta. Puede recuperar discos, volumenes o archivos individuales de una copia de seguridad a
nivel de discos. La copia de seguridad de un equipo entero es una copia de seguridad de todos sus
discos.

Hay dos maneras de seleccionar discos/volimenes: directamente en cada equipo o usando las
normas de politica. Puede excluir archivos de la copia de seguridad de un disco activando los filtros
de archivo (pag. 136).



Seleccion directa

La seleccién directa estd disponible Unicamente para los equipos fisicos.

1.

2
3.
4

5.

En De qué realizar copias de seguridad, seleccione Discos/volumenes.
Haga clic en Elementos para incluir en la copia de seguridad.
En Seleccionar elementos para incluir en la copia de seguridad, seleccione Directamente.

Para cada uno de los equipos que se incluyen en el plan de copias de seguridad, seleccione las
casillas que se encuentran al lado de los discos o volimenes que se van a incluir en la copia de
seguridad.

Haga clic en Realizado.

Usar las normas de politica

1.
2.
3.

5.

En De qué realizar copias de seguridad, seleccione Discos/volimenes.
Haga clic en Elementos para incluir en la copia de seguridad.

En Seleccionar elementos para incluir en la copia de seguridad, seleccione Usar las normas de
politica.

Seleccione cualquiera de las normas predefinidas, escriba sus propias normas o combine las dos.

Las normas de politica se aplicaran a todos los equipos incluidos en el plan de copias de
seguridad. Si ninguno de los datos del equipo cumple como minimo una de las normas, la copia
de seguridad fallara cuando se inicie en ese equipo.

Haga clic en Realizado.

Normas para Windows, Linux y OS X

[All volumes]seleccione todos los volimenes en los equipos que ejecutan Windows y todos
los volumenes incorporados en los equipos que ejecutan Linux o OS X.

Normas para Windows

La letra de unidad (por ejemplo: C:\) selecciona el volumen con la letra de unidad especificada.

[Fixed Volumes (Physical machines)] seleccione todos los volimenes de los equipos
fisicos, ademas de los dispositivos extraibles. Los volumenes fijos incluyen aquellos en
dispositivos SCSI, ATAPI, ATA, SSA, SAS y SATA, y conjuntos RAID.

[BOOT+SYSTEM] selecciona los volumenes del sistema y de arranque. Esta combinacion es el
conjunto minimo de datos que garantiza la recuperacion del sistema operativo desde la copia de
seguridad.

[Disk 1] selecciona el primer disco del equipo, incluidos todos los volimenes de ese disco. Para
seleccionar otro disco, escriba el nimero correspondiente.

Normas para Linux

/dev/hdalselecciona el primer volumen en el primer disco duro IDE.
/dev/sdal selecciona el primer volumen en el primer disco duro SCSI.

/dev/md1 selecciona el primer disco duro de software RAID.

Para seleccionar otros volumenes bdsicos, especifique /dev/xdyN, donde:

«x» corresponde al tipo de disco

«y» corresponde al nimero de disco (a para el primer disco, b para el segundo disco y asi
sucesivamente)

«N» es el nUmero de volumen.



Para seleccionar un volumen, especifique su nombre junto con el nombre del grupo del volumen. Por
ejemplo, para realizar copias de seguridad de dos volumenes légicos, Iv_root y Iv_bin, que
pertenecen al grupo de volumen vg_mymachine, especifique:

/dev/vg_mymachine/lv_root
/dev/vg_mymachine/lv_bin

Normas para OS X

= [Disk 1] selecciona el primer disco del equipo, incluidos todos los volimenes de ese disco. Para
seleccionar otro disco, escriba el nimero correspondiente.

5.2.3.1  ¢Qué almacena una copia de seguridad de un disco o volumen?

Una copia de seguridad de disco o volumen almacena un sistema de archivos de discos o volimenes
de forma completa e incluye toda la informacién necesaria para que el sistema operativo se inicie. Es
posible recuperar discos o volimenes de forma completa a partir de estas copias de seguridad, asi
como carpetas o archivos individuales.

Con la opcion de copia de seguridad sector por sector (modo sin procesar) habilitada, una copia de
seguridad del disco almacena todos los sectores del disco. La copia de seguridad sector por sector se
puede utilizar para realizar copias de seguridad de discos con sistemas de archivos no reconocidos o
incompatibles, o formatos de datos de terceros.

Windows

Una copia de seguridad de volumen almacena todos los archivos y las carpetas del volumen
seleccionado, independientemente de sus atributos (incluidos los archivos ocultos y del sistema), el
registro de inicio, la tabla de asignacidn de archivos (FAT) si existe, la raiz y la pista cero del disco
duro con el registro de arranque maestro (MBR).

Una copia de seguridad del disco almacena todos los volumenes del disco seleccionado (incluidos
volumenes ocultos como las particiones de mantenimiento del proveedor) y la ista cero con el
registro de inicio maestro.

Los siguientes elementos no se incluyen en una copia de seguridad de disco o volumen (asi como en
una copia de seguridad a nivel de archivo):

= El archivo de intercambio (pagefile.sys) ni el archivo que mantiene el contenido de la memoria
RAM cuando el equipo ingresa al estado de hibernacién (hiberfil.sys). Después de la recuperacién,
los archivos se pueden volver a crear en el lugar apropiado con el tamafo cero.

= Sila copia de seguridad se realiza bajo el sistema operativo (a diferencia de dispositivos de
arranque o la copia de seguridad de equipos virtuales en un nivel de hipervisor):

= Almacenamiento de instantaneas de Windows. La ruta se determina en el valor de registro
Proveedor predeterminado de VSS que puede encontrarse en la clave de registro
HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Control\BackupRestore\FilesNotToBa
ckup. Esto significa que no se les realizan copias de seguridad en los sistemas operativos
Windows Vista, puntos de restauracion de Windows.

= Sise habilita la opcién de copia de seguridad Servicio de instantaneas de volumen (VSS) (pag.
154), los archivos y carpetas especificados en la clave de registro
HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Control\BackupRestore\FilesNotToSn
apshot.



Linux

Una copia de seguridad de volumen almacena todos los archivos y directorios del volumen
seleccionado, independientemente de sus atributos, un registro de inicio y el superbloque del
sistema de archivos.

Una copia de seguridad del disco almacena todos los volumenes del disco y también el registro cero
junto con el registro de inicio maestro.

Mac

Un disco o copia de seguridad de volumen almacena todos los archivos y directorios del disco o
volumen seleccionado, junto con una descripcion de la distribucion del volumen.

Los siguientes elementos estan excluidos:

= Metadatos del sistema, como el diario del sistema de archivos y el indice de Spotlight

= Papelera de reciclaje

= Copias de seguridad de Time Machine

Fisicamente, las copias de seguridad de los discos y volimenes de un Mac se realizan a nivel de

archivo. Es posible la recuperacién completa desde copias de seguridad de disco y de volumen, pero
el modo de copia de seguridad sector por sector no esta disponible.

5.2.4 Seleccion de la configuracion de ESXi

Una copia de seguridad de una configuracién de servidor ESXi permite recuperar un servidor ESXi
desde cero. La recuperacion se lleva a cabo con un dispositivo de arranque.

Los equipos virtuales que se ejecutan en el servidor no se incluyen en la copia de seguridad. Se puede
hacer una copia de seguridad de ellos y se pueden recuperar por separado.

Una copia de seguridad de una configuracién de servidor ESXi incluye:

®  Las particiones del cargador de arranque y el banco de arranque del servidor.

= El estado del servidor (configuracion del almacenamiento y las redes virtuales, claves SSL, ajustes
de la red del servidor e informacién del usuario local).

= Extensiones o parches instalados o montados en el servidor.

= Archivos de registro.

Requisitos previos

= SSH debe estar habilitado en el Perfil de seguridad de la configuracion del servidor ESXi.
= Tiene que conocer la contrasefia de la cuenta "raiz" alojada en el servidor ESXi.

Para seleccionar una configuracion de ESXi

1. Haga clic en Dispositivos > Todos los equipos y seleccione los servidores ESXi de los que desea
hacer una copia de seguridad.

Haga clic en Copia de seguridad.
En De qué realizar copias de seguridad, seleccione Configuracion de ESXi.

En Contraseiia "raiz" de ESXi, indique una contraseia para la cuenta "raiz" de cada uno de los
servidores seleccionados o aplique la misma contrasefia a todos los servidores.



5.3 Seleccionar un destino

Importante Algunas de las funciones descritas en esta seccion se introdujeron en la version 12.5, que afecta
solo a las implementaciones en una instalacion. Estas funciones todavia no estdn disponibles en las
implementaciones en la nube. Para obtener mds informacion, consulte "Novedades en Acronis Backup" (pdg. 8).

Para seleccionar una ubicacion de copia de seguridad
1. Haga clic en Dénde realizar copias de seguridad.
2. Realice uno de los siguientes procedimientos:
= Seleccionar una ubicacién de copia de seguridad predefinida o usada previamente

= Haga clic en Agregar ubicacion y después especificar una nueva ubicacidn de la copia de
seguridad.

Ubicaciones compatibles
= Almacenamiento en la cloud

Las copias de seguridad se almacenaran en el centro de datos de la cloud.
= Carpeta local

Si se selecciona un Unico equipo, busque una carpeta en el equipo seleccionado o escriba la ruta
de la carpeta.

Si se seleccionan varios equipos, escriba la ruta de la carpeta. Las copias de seguridad se
almacenaran en esta carpeta en cada uno de los equipos seleccionados o en el equipo en el que
estd instalado el Agente para equipos virtuales. Si la carpeta no existe, se creara.

= Carpetadered
Esta carpeta se comparte a través de SMB/CIFS/DFS.
Busque la carpeta compartida requerida o escriba la ruta con el siguiente formato:

®  Para recursos compartidos de SMB o CIFS: \\<host name>\<path>\ osmb://<host
name>/<path>/.

®  Para recursos compartidos de DFS: \\<full DNS domain name>\<DFS root>\<path>.
Por ejemplo, \\example.company.com\shared\files.

Luego haga clic en el botdn de la flecha. Si se le pide, especifique el nombre de usuario y la
contrasefia de la carpeta compartida.

No se admite la copia de seguridad a una carpeta con acceso anénimo.
= Acronis Cyber Infrastructure

Acronis Cyber Infrastructure se puede usar como almacenamiento definido por software muy
fiable con redundancia de datos y autorrecuperacion automatica. Este almacenamiento puede
configurarse como una puerta de enlace para almacenar copias de seguridad en Microsoft Azure
o en las diversas soluciones de almacenamiento compatibles con S3 o Swift. El almacenamiento
también puede utilizar el back-end de NFS. Para obtener mas informacion, consulte "Informacion
sobre Acronis Cyber Infrastructure" (pag. 102).

= Carpeta NFS (disponible para equipos que ejecutan Linux o macOS)
Busque la carpeta NFS requerida o introduzca la ruta con el siguiente formato:
nfs://<host name>/<exported folder>:/<subfolder>
Luego haga clic en el botdn de la flecha.
No se puede realizar una copia de seguridad en una carpeta NFS protegida con contrasefa.
= Secure Zone (disponible si esta en todos los equipos seleccionados)

Secure Zone es una particidén segura que esta en un disco del equipo incluido en la copia de
seguridad. Esta particidon debe crearse manualmente antes de configurar una copia de seguridad.



Para obtener informacién sobre cdmo crear Secure Zone y sus ventajas y limitaciones, consulte
"Acerca de Secure Zone" (pag. 99).

SFTP
Escriba el nombre o direccidn IP del servidor SFTP. Las siguientes notaciones son compatibles:

sftp://<server>
sftp://<server>/<folder>

Después de introducir el nombre de usuario y la contrasefia, puede examinar las carpetas del
servidor.

En cualquier notacion, también puede especificar el puerto, el nombre de usuarioy la
contrasefia.

sftp://<server>:<port>/<folder>
sftp://<user name>@<server>:<port>/<folder>
sftp://<user name>:<password>@<server>:<port>/<folder>

Si no se especifica el nUmero de puerto, se utilizara el puerto 22.

Los usuarios que tengan configurado un acceso SFTP sin contrasefia no podran realizar copias de
seguridad a SFTP.

La copia de seguridad en servidores FTP no es compatible.

Opciones de almacenamiento avanzadas

Nota Esta funcionalidad solo estd disponible con la licencia de Acronis Backup Advanced.

Definido por una secuencia de comandos (disponible en equipos Windows)

Puede almacenar las copias de seguridad de cada equipo en una carpeta definida por un script. El
software es compatible con comandos escritos en JScript, VBScript o Python 3.5. Al implementar
el plan de copias de seguridad, el software ejecuta el comando en todos los equipos. El resultado
del script para cada equipo deberia ser una ruta de carpeta local o de red. Si una carpeta no
existe, se creard (limitacién: los comandos escritos en Python no pueden crear carpetas en redes
compartidas). En la pestafia Copias de seguridad, cada carpeta aparece como una ubicacién de
copia de seguridad independiente.

En Tipo de secuencia de comandos, seleccione el tipo de script (JScript, VBScript o Python), e
importe el script, o cépielo y péguelo. Con carpetas de red, especifique las credenciales de
acceso con permiso de lectura y escritura.

Ejemplo. El siguiente script de JScript da como resultado la ubicacién de copia de seguridad de
un equipo en el formato \\bkpsrv\<nombre del equipo>:

WScript.echo("\\\\bkpsrv\\" +
WScript.CreateObject("WScript.Network").ComputerName);

De ese modo, las copias de seguridad de cada equipo se guardardn en una carpeta con el mismo
nombre en el servidor bkpsrv.

Nodo de almacenamiento

Un nodo de almacenamiento es un servidor disefiado para optimizar el uso de diversos recursos
(como, por ejemplo, la capacidad de almacenamiento corporativo, el ancho de bandadered o la
carga de la CPU de los servidores de produccién) necesarios para proteger los datos de la
empresa. Este objetivo se consigue gracias a la organizacidn y la gestion de ubicaciones que
funcionan como almacenamientos dedicados de las copias de seguridad de la empresa
(ubicaciones gestionadas).

Puede seleccionar una ubicacién creada con anterioridad o crear una nueva haciendo clic en

Agregar ubicacion > Nodo de almacenamiento. Para obtener mas informacidn acerca de los
ajustes, consulte "Incorporacion de la ubicacion gestionada" (pag. 322).



Puede que se le solicite que especifique el nombre de usuario y la contrasefia del nodo de
almacenamiento. Los miembros de los siguientes grupos de Windows del equipo en donde el
nodo de almacenamiento esté instalado tienen acceso a todas las ubicaciones gestionadas en
dicho nodo.

= Administradores
= Usuarios remotos de ANS de Acronis

El grupo se crea automaticamente al instalar el nodo de almacenamiento. De manera
predeterminada, el grupo estd vacio. Puede agregar usuarios a este grupo manualmente.

= (Cinta

Si se conecta un dispositivo de cintas al equipo donde se realiza la copia de seguridad 0 a un
nodo de almacenamiento, la lista de ubicaciones muestra el pool de cintas predeterminado. Este
pool se crea automaticamente.

Puede seleccionar el pool predeterminado o crear uno nuevo haciendo clic en Agregar ubicacién
> Cinta. Para obtener mds informacién acerca de los ajustes del pool, consulte "Creacién de un
pool" (pag. 314).

5.3.1 Acerca de Secure Zone

Secure Zone es una particidon segura que estd en un disco del equipo incluido en la copia de
seguridad. La particidon puede almacenar copias de seguridad de discos o archivos de este equipo.

Si el disco presenta un error fisico, las copias de seguridad almacenadas en Secure Zone podrian
perderse. Esa es la razén por la que Secure Zone no debe ser la Unica ubicacidon donde se almacene
una copia de seguridad. En entornos empresariales, se puede pensar en Secure Zone como una
ubicacién intermedia utilizada para realizar copias de seguridad cuando una ubicacién normal no esta
disponible temporalmente o se conecta a partir de un canal lento u ocupado.

Motivos para usar Secure Zone.

Secure Zone:

= Permite la recuperacion de un disco en el mismo disco en donde reside la copia de seguridad del
disco.

= Constituye un método rentable y practico para la proteccidn de datos ante un funcionamiento
defectuoso del software, ataques de virus o errores humanos.

® Elimina la necesidad de medios o conexiones de red diferentes para realizar copias de seguridad
o recuperar los datos. Esto es muy Util para los usuarios itinerantes.

= Puede funcionar como destino primario cuando se usa la replicacion de copias de seguridad.

Limitaciones
= Secure Zone no se puede organizar en un Mac.

= Secure Zone es una particién en un disco basico. No puede organizarse en un disco dindmico ni
crearse como volumen ldgico (administrado por LVM).

= Secure Zone tiene el formato de sistema de archivos FAT32. Como FAT32 tiene un limite de
tamanfio de archivos de 4 GB, las copias de seguridad de mayor tamafio se dividen al guardarse en
Secure Zone. Esto no afecta al procedimiento de recuperacion ni a la velocidad.

= Secure Zone no admite el formato de copia de seguridad de archivo Unico (pag. 341). Al cambiar
el destino a Secure Zone en un plan de copias de seguridad que tiene el esquema de copias de
seguridad Siempre incremental (archivo Unico), este cambia a Completas semanalmente,
incrementales diariamente.



Como la creacion de Secure Zone transforma el disco
= Secure Zone siempre se crea al final del disco duro.

= Sino hay espacio sin asignar suficiente o no hay al final del disco, pero si hay espacio sin asignar
entre volumenes, estos Ultimos se moveran para agregar mas espacio sin asignar al final del
disco.

®=  Cuando se recopile todo el espacio sin asignar y el mismo siga siendo insuficiente, el software
sacara espacio libre de los volumenes que seleccione, de forma proporcional, reduciendo el
tamafio de los volimenes.

= Sin embargo, deberia haber espacio libre en un volumen para que el sistema operativo y las
aplicaciones puedan funcionar; por ejemplo, para crear archivos temporales. El software no
reducird un volumen en el que el espacio libre ocupe el 25 % o menos del tamario total del
volumen. El software continuara reduciendo los voliumenes de forma proporcional Unicamente
cuando todos los volumenes del disco tengan el 25 % o menos espacio libre.

Como se deduce de esto, no es recomendable especificar el tamafio maximo posible para Secure
Zone. Acabara sin espacio libre en ningln volumen, lo que puede hacer que el sistema operativo o las
aplicaciones funcionen de forma inestable e incluso que no puedan iniciarse.

Importante: Para mover o cambiar el tamafio del volumen desde el que se arranca el sistema actualmente, es
necesario reiniciar.

Como crear Secure Zone

1. Seleccione el equipo en el que desea crear Secure Zone.

2. Haga clic en Detalles > Crear Secure Zone.

3. En el disco Secure Zone, haga clic en Seleccionar y, a continuacién, elija el disco rigido (si hay
mas de uno) en el que desea crear la zona.
El software calcula el tamafio maximo posible de Secure Zone.

4. Indique el tamafo de Secure Zone o arrastre el deslizador para seleccionarlo entre los minimos y
los maximos.

El tamafio minimo es de aproximadamente 50 MB, de acuerdo con la geometria del disco duro.
El tamafio maximo es igual al espacio sin asignar del disco mas el espacio libre total de todos los
volumenes del disco.



8.

Si el espacio sin asignar no es suficiente para el tamafio que ha indicado, el software obtendra el
espacio libre de los voliumenes existentes. De manera predeterminada, se seleccionan todos los
volumenes. Si desea excluir algunos volimenes, haga clic en Seleccionar voliimenes. De lo
contrario, omita este paso.

X Create Secure Zone

Secure Zone disk
Disk 1, 60.0 GB

—

Maximum possible size of Secure Zone: 35.9 GB

Secure Zone size:

O - 20 |+ GB ~

There is not enough unallocated space. Free space will be taken
from all volumes where it is present.

Select volumes

Password protection

@) off

[Opcional] Habilite el conmutador Proteccion mediante contrasefia y especifique una
contrasefa.

La contrasefia es obligatoria para acceder a las copias de seguridad ubicadas en Secure Zone. No
se necesita contrasefa para realizar una copia de seguridad en Secure Zone, salvo que dicha
copia de seguridad se haga en un dispositivo de arranque.

Haga clic en Crear.
El software muestra la distribucidén esperada de la particidon. Haga clic en Aceptar.
Espere mientras el software crea Secure Zone.

Ahora puede escoger Secure Zone en Dénde realizar copias de seguridad al crear un plan de copias
de seguridad.

Como eliminar Secure Zone

1.

2
3.
4

Seleccione un equipo con Secure Zone.
Haga clic en Detalles.
Haga clic en el icono de engranaje situado junto a Secure Zone y después, haga clic en Eliminar.

[Opcional] Seleccione los volimenes a los que desea agregar el espacio liberado de la zona. De
manera predeterminada, se seleccionan todos los voliumenes.

El espacio se distribuira a partes iguales entre los volimenes seleccionados. Si no selecciona
ningun volumen, el espacio liberado se convertira en espacio sin asignar.

Para cambiar el tamafio del volumen desde el que se arranca el sistema, es necesario reiniciar.



5. Haga clic en Eliminar.

Como resultado, se eliminan Secure Zone y todas las copias de seguridad almacenadas en ella.

5.3.2 Acerca de Acronis Cyber Infrastructure

Acronis Backup 12.5, a partir de la actualizacién 2, admite la integracién con Acronis Storage 2.3, o
sus versiones posteriores, llamadas Acronis Cyber Infrastructure.

Implementacién

Para usar Acronis Cyber Infrastructure, impleméntelo en una instalacidon desde cero en un sistema
local. Se recomienda tener al menos cinco servidores fisicos para sacar el maximo partido al producto.
Si solo necesita la funcionalidad de puerta de enlace, puede usar un servidor fisico o virtual, o
configurar un cluster de puerto de enlace con todos los servidores que desee.

Asegurese de que la configuracién de hora esté sincronizada entre el servidor de gestidén y Acronis
Cyber Infrastructure. La configuracién de hora de Acronis Cyber Infrastructure puede establecerse
durante una implementacion. La sincronizacién de hora mediante Network Time Protocol (NTP) esta
habilitada de forma predeterminada.

Puede implementar varias instancias de Acronis Cyber Infrastructure y registrarlas en el mismo
servidor de gestion.

Registro

El registro se lleva a cabo en la interfaz web de Acronis Cyber Infrastructure. Solo los administradores
de la organizacidn pueden registrar Acronis Cyber Infrastructure, y Unicamente puede llevarse a cabo
en la organizacidn. Una vez registrado, el almacenamiento estard disponible para todas las unidades

de la organizacidn. Puede afiadirse como una ubicacién de copia de seguridad a cualquier unidad o a

la organizacion.

La operacién inversa (anulacidn de registro) se lleva a cabo en la interfaz de Acronis Backup. Haga clic
en Configuracién > Nodos de almacenamiento y, a continuacion, en infraestructura definida por
Acronis Cyber Infrastructure y en Eliminar.

Incorporacion de una ubicacién de la copia de seguridad

Solo puede afiadirse una ubicacion de copia de seguridad en cada instancia de Acronis Cyber
Infrastructure a una unidad u organizacién. Una ubicacidn afiadida en el nivel de unidad estara
disponible para esta unidad y para los administradores de la organizacién. Una ubicacién afnadida en
el nivel de organizacidn estard disponible Unicamente para los administradores de la organizacion.

Al afiadir una ubicacién, creara e introducird el nombre de esta. Si necesita anadir una ubicacion
existente a un servidor de gestién nuevo o diferente, active la casilla de verificacidn Usar una
ubicacidn existente..., haga clic en Examinar y seleccione la ubicacidn en la lista.

Si hay registradas varias instancias de Acronis Cyber Infrastructure en el servidor de gestién, puede
seleccionarse una instancia de Acronis Cyber Infrastructure al afiadir una ubicacién.

Esquemas, operaciones y limitaciones de copias de seguridad

El acceso directo a Acronis Cyber Infrastructure desde el dispositivo de arranque no esta disponible.
Para trabajar con Acronis Cyber Infrastructure, registre el dispositivo en el servidor de gestién (pag.
228) y gestidnelo mediante la consola de copia de seguridad.



El acceso a Acronis Cyber Infrastructure mediante la interfaz de la linea de comandos no esta
disponible.

En términos de esquemas de copias de seguridad disponibles y operaciones con copias de seguridad,
Acronis Cyber Infrastructure es similar al almacenamiento en cloud. La Unica diferencia es que las
copias de seguridad pueden replicarse desde Acronis Cyber Infrastructure durante la ejecucion de un
plan de copias de seguridad.

Documentacion

Toda la documentacién de Acronis Cyber Infrastructure esta disponible en el sitio web deAcronis.

5.4 Programar

Importante Algunas de las funciones descritas en esta seccion se introdujeron en la version 12.5, que afecta
solo a las implementaciones en una instalacion. Estas funciones todavia no estdn disponibles en las
implementaciones en la nube. Para obtener mds informacion, consulte "Novedades en Acronis Backup" (pdg. 8).

La planificacidn usa la configuracion de hora (incluida la zona horaria) del sistema operativo en el que
el agente esta instalado. La zona horaria de Agente para VMware (dispositivo virtual) se puede
configurar en la interfaz del agente.

Por ejemplo, si un plan de copias de seguridad esta planificado para ejecutarse a las 21:00 y aplicarse
a varios equipos ubicados en zonas horarias diferentes, la copia de seguridad se iniciara en cada
equipo a las 21:00 (hora local).

Los parametros de planificacién dependen del destino de la copia de seguridad.

Cuando realice copias de seguridad en el almacenamiento en la cloud

De forma predeterminada, las copias de seguridad se realizan a diario de lunes a viernes. Puede
seleccionar la hora a la que la copia de seguridad se ejecutara.

Si quiere cambiar la frecuencia con que se realizan las copias de seguridad, mueva el control
deslizante y especifique la planificacion de las copias de seguridad.

Puede programar la copia de seguridad para que se ejecute en funcidn de los eventos, en lugar de la
hora. Para hacerlo, seleccione el tipo de evento en el selector de planificacién. Para obtener mas
informacidn, consulte la seccidn "Programar por eventos" (pag. 105).

Importante: La primera copia de seqguridad es completa, por lo que precisa mds tiempo. Las copias posteriores
son incrementales y requieren mucho menos tiempo.

Cuando realice copias de seguridad en otras ubicaciones

Puede elegir uno de los esquemas de copias de seguridad predefinidos o crear un esquema
personalizado. Un esquema de copias de seguridad es parte del plan de copias de seguridad que
incluye la planificacion de copias de seguridad y los métodos de copias de seguridad.

En el esquema de copias de seguridad, seleccione una de las siguientes opciones:

= [Solo para copias de seguridad a nivel de disco] Siempre incremental (archivo tnico)

De forma predeterminada, las copias de seguridad se realizan a diario de lunes a viernes. Puede
seleccionar la hora a la que la copia de seguridad se ejecutara.

Si quiere cambiar la frecuencia con que se realizan las copias de seguridad, mueva el control
deslizante y especifique la planificacion de las copias de seguridad.



Las copias de seguridad usan el nuevo formato de copia de seguridad de archivo Unico (pag. 341).

Este esquema no esta disponible al hacer una copia de seguridad en un dispositivo de cintas, un
servidor SFTP o Secure Zone.

Siempre completas
De forma predeterminada, las copias de seguridad se realizan a diario de lunes a viernes. Puede
seleccionar la hora a la que la copia de seguridad se ejecutara.

Si quiere cambiar la frecuencia con que se realizan las copias de seguridad, mueva el control
deslizante y especifique la planificacion de las copias de seguridad.

Todas las copias de seguridad son completas.
Completas semanalmente, incrementales diariamente

De forma predeterminada, las copias de seguridad se realizan a diario de lunes a viernes. Puede
modificar los dias de la semana y la hora a la que desea que se realicen las copias de seguridad.

Se crea una copia de seguridad completa una vez a la semana. El resto de copias de seguridad
son incrementales. El dia de creacién de la copia de seguridad completa depende de la opcidn
Copias de seguridad semanales (haga clic en el icono de engranaje y después, en Opciones de
copia de seguridad > Copias de seguridad semanales).

Completa mensual, diferencial semanal, incremental diaria (GFS)

De manera predeterminada, las copias de seguridad incrementales se realizan diariamente, de
lunes a viernes; las copias de seguridad diferenciales se realizan los sabados; las copias de
seguridad completas se realizan el primer dia de cada mes. Puede modificar esta planificacion y
la hora a la que la copia de seguridad se ejecutara.

Este esquema de copias de seguridad se muestra como esquema Personalizado en el panel de
planes de copias de seguridad.

Personalizado

Especifique la planificacidn para las copias de seguridad completas, diferenciales e
incrementales.

La copia de seguridad diferencial no esta disponible cuando se esta realizando una copia de
seguridad de datos SQL, de datos de Exchange o del estado del sistema.

Con cualquier esquema de copias de seguridad, puede programar la copia de seguridad para que se
ejecute en funcién de los eventos, en lugar de la hora. Para hacerlo, seleccione el tipo de evento en
el selector de planificacion. Para obtener mas informacion, consulte la seccién "Programar por
eventos" (pag. 105).

Opciones de planificacion adicionales

Con cualquier destino, puede realizar lo siguiente:

Especifique las condiciones de inicio de la copia de seguridad, de forma que las copias de
seguridad programadas se realicen solo si se cumplen las condiciones. Para obtener mas
informacidn, consulte la seccidon "Condiciones de inicio" (pag. 107).

Fije el rango de fechas en el que la planificacidn tendra efecto. Seleccione la casilla de
verificacidn Ejecutar el plan en un rango de fechas y especifique el rango de fechas.

Deshabilite la planificacidon. Mientras la planificacion estd deshabilitada, no se aplican las normas
de retencidn a menos que se inicie una copia de seguridad de forma manual.

Especifique una demora a partir de la hora planificada. El valor de demora de cada equipo se
selecciona de forma aleatoria y oscila entre cero y el valor maximo que especifique. Puede
resultarle Util para evitar una carga excesiva de la red al realizar copias de seguridad de varios
equipos simultdneamente en una misma ubicacién de red.



Haga clic en el icono de engranaje y, a continuacién, en Opciones de copia de seguridad >
Planificacién. Seleccione Distribuir las horas de inicio de las copias de seguridad en un intervalo
de tiempo y, a continuacién, especifique el valor maximo de demora. El valor de demora de cada
equipo se determina cuando se aplica el plan de copias de seguridad en el equipo y permanece
igual hasta que se edita el plan de copias de seguridad y se modifica el valor maximo de demora.

Nota: Esta opcion esta habilitada de forma predeterminada en las implementaciones en la cloud, con un
valor maximo de demora establecido en 30 minutos. En el caso de implementaciones locales, de manera
predeterminada todas las copias de seguridad se inician segun la planificacion.

Haga clic en Mostrar mas para acceder a las opciones siguientes:

= Sj el equipo esta apagado, ejecutar las tareas perdidas al iniciar el equipo (deshabilitado de
forma predeterminada)

= Evitar el modo de suspension o hibernacion durante una copia de seguridad (habilitado de
forma predeterminada)

Esta opcidn solo se aplica en equipos que ejecuten Windows.

= Reactivar desde el modo de suspension o hibernacién para iniciar una copia de seguridad
planificada (deshabilitado de forma predeterminada)

Esta opcidn solo se aplica en equipos que ejecuten Windows. Esta opcidn no se aplica si el
equipo esta apagado, es decir, no utiliza la funcionalidad Wake-on-LAN.

5.4.1 Planificacidén por eventos

Cuando se configura una programacién para un plan de copias de seguridad, puede seleccionar el
tipo de evento en el selector de programacion. La copia de seguridad se iniciara tan pronto se
produzcan los eventos.

Puede escoger una de los siguientes eventos:

En el momento en que se realizo la tltima copia de seguridad

Este es el tiempo transcurrido desde la finalizacién de la Ultima copia de seguridad correcta en el
mismo plan de copias de seguridad. Puede especificar la duracion.

Cuando un usuario inicia sesion en el sistema

De forma predeterminada, el inicio de sesidn de cualquier usuario dara comienzo a una copia de
seguridad. Puede cambiar cualquier usuario a una cuenta de usuario especifica.

Cuando un usuario cierra sesion en el sistema

De forma predeterminada, el cierre de sesidn de cualquier usuario dard comienzo a una copia de
seguridad. Puede cambiar cualquier usuario a una cuenta de usuario especifica.

Nota La copia de seguridad no se ejecutard durante un apagado del sistema porque el apagado no es lo
mismo que el cierre de sesion.

Al iniciarse el sistema

Al apagarse el sistema

Al ocurrir un evento en el registro de eventos de Windows
Debe especificar las propiedades del evento (pag. 106).

En la siguiente tabla se muestran los eventos disponibles para diversos datos en Windows, Linux y
macOS.
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54.1.1

Al ocurrir un evento en el registro de eventos de Windows

Puede planificar una copia de seguridad para que se inicie al registrarse un evento en particular en
uno de los registros de eventos de Windows, tales como los registros de la Aplicacidn, Seguridad o

del Sistema.

Por ejemplo, podria crear un plan de copia de seguridad que realice automaticamente una copia de
seguridad completa de emergencia con sus datos en cuanto Windows detecte que se esta por
producir un error en su unidad de disco duro.

Para examinar los eventos y ver las propiedades, utilice el complemento Visor de eventos, disponible
en la consola Administracidn del equipo. Para abrir el registro de Seguridad, debe ser formar parte
del grupo de Administradores.

Propiedades de evento

Nombre del registro

Especifica el nombre del registro. Seleccione en la lista el nombre de un registro estandar
(Aplicacidn, Seguridad o Sistema) o escribalo. Por ejemplo: Sesiones de Microsoft Office

Origen del suceso

Especifica el origen del suceso que, por lo general, indica qué programa o componente del

sistema generd el suceso. Por ejemplo: disco

Tipo de suceso

Especifica el tipo de suceso: Error, Advertencia, Informacion, Auditoria correcta o Error en

auditoria.

Id. suceso

Especifica el numero del suceso, que suele identificar los tipos de sucesos en particular entre
sucesos del mismo origen.




Por ejemplo, un suceso Error con Origen de suceso disco e Id. suceso 7 ocurre cuando Windows
descubre un bloque dafiado en un disco, mientras que un suceso Error con Origen

de suceso disco e Id. suceso 15 ocurre cuando no se puede obtener acceso a un disco porque
todavia no estd preparado.

Ejemplo: Copia de seguridad de emergencia "Bloque dafiado"

La aparicion repentina de uno o mds bloques dafiados en un disco duro generalmente indica que
pronto se producira un error en la unidad de disco duro. Supongamos que desea crear un plan de
copia de seguridad para copiar datos del disco duro en cuanto se presente tal situacion.

Cuando Windows detecta un bloque dafado en un disco duro, registra un suceso en el disco de
origen del suceso y el numero de suceso 7 en el registro del Sistema; el tipo de suceso es Error.

Al crear un plan, escriba o seleccione las siguientes opciones en la seccién Programar:

= Nombre del registro: Sistema
= Disco Origen del evento:

= Tipo de evento: Error

= |d. suceso: 7

Importante Para garantizar que dicha copia de seguridad se realice a pesar de la presencia de bloques dafiados,
debe hacer que la copia de seguridad omita los bloques dafiados. Para eso, en Opciones de copia de seguridad,
vaya a Manejo de errores y luego marque la casilla de verificacion Ignorar los sectores defectuosos.

5.4.2 Condiciones de inicio

Esta configuracién otorga mas flexibilidad al programador y le permite llevar a cabo una tarea de
copia de seguridad con respecto a ciertas condiciones. En el caso de varias condiciones, deben
cumplirse todas simultdneamente para que se ejecute una copia de seguridad. Las condiciones de
inicio no se aplican si se inicia un plan de copias de seguridad manualmente.

Para acceder a esta configuracidn, haga clic en Mostrar mas cuando configure una planificacién para
un plan de copias de seguridad.

En caso de que no se cumpla la condicidn (o alguna de ellas, si son varias), el comportamiento del
programador estara definido por la opcidn de copia de seguridad Condiciones de inicio de la copia de
seguridad (pag. 131). Para manejar la situacidon cuando no se cumplen con las condiciones por mucho
tiempo y si el retraso de la copia de seguridad se vuelve peligroso, puede definir el intervalo en que
la copia de seguridad se ejecutara independientemente de la condicién.

En la siguiente tabla se muestran las condiciones de inicio disponibles para diversos datos en
Windows, Linux y macOS.
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54.2.1

El usuario esta inactivo

"El usuario estd inactivo" significa que se esta ejecutando el protector de pantalla en el equipo o que
el equipo estd bloqueado.

Ejemplo

Ejecutar la copia de seguridad en el equipo todos los dias a las 21:00, preferentemente cuando el
usuario esté inactivo. Si el usuario sigue activo a las 23:00, ejecutar la copia de seguridad de todos

modos.

®  Programacién: Cada dia, Ejecutar cada dia. Iniciar a las: 21:00.

= Condicidn: El usuario esta inactivo.

= Condiciones de inicio de la copia de seguridad: Esperar hasta que se cumplan las
condiciones,Iniciar la copia de seguridad de todos modos después de 2 hora(s).




Como resultado:
(1) Si el usuario queda inactivo antes de las 21:00, la copia de seguridad se inicia a las 21:00.

(2) Si el usuario queda inactivo entre las 21:00 y las 23:00, la copia de seguridad se inicia
inmediatamente después de que este hecho ocurra.

(3) Si el usuario sigue activo a las 23:00, la copia de seguridad se inicia a las 23:00.

5.4.2.2  El servidor de la ubicacién de copia de seguridad esta disponible

"El servidor de ubicacién de copia de seguridad esta disponible" significa que el equipo que alberga el
destino para almacenar las copias de seguridad estd disponible a través de la red.

Esta condicidn es eficaz para carpetas de red, el almacenamiento en la nube y ubicaciones
gestionadas por un nodo de almacenamiento.

Esta condicion no cubre la disponibilidad de la ubicacién en si misma —solo la disponibilidad del
servidor. Por ejemplo, si el servidor esta disponible, pero la carpeta de red en este servidor no esta
compartida o las credenciales de la carpeta ya no son validas, se sigue considerando que se cumple la
condicidn.

Ejemplo

Se realiza una copia de seguridad de los datos en una carpeta de red cada dia habil a las 21:00. Si el
equipo donde se encuentra la carpeta no estuviera disponible en ese momento (por ejemplo, debido
a trabajos de mantenimiento), la copia de seguridad se omite y se espera al siguiente dia habil para
iniciar la tarea planificada.

"  Programacion: Cada dia, Ejecutar de lunes a viernes. Iniciar a las: 21:00.
= Condicion: El servidor de la ubicacion de copia de seguridad esta disponible.

= Condiciones de inicio de la copia de seguridad: Omita la copia de seguridad planificada.

Como resultado:
(1) Si son las 21:00 y el servidor esta disponible, la copia de seguridad se iniciard inmediatamente.

(2) Si son las 21:00 pero el servidor no esta disponible, la copia de seguridad se iniciara el siguiente
dia habil si el servidor esta disponible.

(3) Si es imposible que el servidor esté disponible en dias habiles a las 21:00, la copia de seguridad
nunca se iniciara.

5.4.2.3 Los usuarios cerraron la sesion

Permite poner en espera una copia de seguridad hasta que todos los usuarios cierren la sesion en
Windows.
Ejemplo

Ejecutar la copia de seguridad a las 20:00 cada viernes, preferentemente cuando todos los usuarios
hayan cerrado la sesién. Si alguno de los usuarios todavia no hubiera cerrado la sesién a las 23:00, la
copia de seguridad se ejecuta de todos modos.

= Programacion: Semanalmente, los viernes. Iniciar a las: 20:00.

®  Condicidn: Los usuarios cerraron la sesion.



= Condiciones de inicio de la copia de seguridad: Esperar hasta que se cumplan las condiciones,
Iniciar la copia de seguridad de todos modos después de 3 hora(s).

Como resultado:

(1) Si, para las 20:00, todos los usuarios cerraron la sesién, la copia de seguridad se iniciara a las
20:00.

(2) Si el dltimo usuario cierra la sesidn entre las 20:00 y las 23:00, la copia de seguridad se inicia
inmediatamente después de que este hecho ocurra.

(3) Si algun usuario mantiene abierta la sesion a las 23:00, la copia de seguridad se inicia a las 23:00.

5.4.2.4 Se adapta al intervalo de tiempo

Restrinja la hora de inicio de la copia de seguridad a un intervalo concreto.

Ejemplo

Una empresa utiliza distintas ubicaciones en el mismo dispositivo de almacenamiento conectado a la
red para realizar copias de seguridad de los servidores y los datos de los usuarios. El dia habil
empieza a las 8:00 y termina a las 17:00. Los datos de los usuarios deben incluirse en una copia de
seguridad en cuanto los usuarios cierren la sesién, pero nunca antes de las 16:30. Todos los dias a las
23:00 se realiza la copia de seguridad de los servidores de la empresa. Por lo tanto, es preferible que
las copias de seguridad de los datos de los usuarios se realicen antes de esta hora, para liberar ancho
de banda de la red. Se supone que realizar la copia de seguridad de los datos de los usuarios no lleva
mds de una hora, por lo tanto, la hora limite para iniciar una copia de seguridad son las 22:00. Si un
usuario todavia no hubiera cerrado sesidén después del intervalo especificado, o si cierra la sesion en
cualquier otro momento, no se realizan copias de seguridad de los datos de los usuarios, es decir, se
omitird la ejecucion de la copia de seguridad.

= Suceso: Cuando un usuario cierra sesion en el sistema. Especifique la cuenta de usuario:
Cualquier usuario.

= Condicion: Se encuentra dentro del intervalo de tiempo de 16:30 a 22:00.

= Condiciones de inicio de la copia de seguridad: Omita la copia de seguridad planificada.

Como resultado:

(1) si el usuario cierra la sesién entre las 16:30 y las 22:00, la copia de seguridad comenzara de
inmediato al cerrar la sesidn.

(2) si el usuario cierra la sesién en cualquier otro momento, la copia de seguridad se omitira.

5.4.2.5  Ahorrar bateria

Evita una copia de seguridad es el dispositivo (un portatil o tableta) no esta conectado a una fuente
de alimentacion. En funcién del valor de la opcién de copia de seguridad Condiciones de inicio de la
copia de seguridad (pag. 131), la copia de seguridad omitida se iniciard o no después de que el
dispositivo se conecte a una fuente de alimentacidn. Las siguientes opciones estan disponibles:

= No iniciar con alimentacion por bateria

La copia de seguridad se iniciara Unicamente si el dispositivo estd conectado a una fuente de
alimentacién.

= |niciar con alimentacion por bateria si su nivel es superior a



La copia de seguridad se iniciara si el dispositivo estd conectado a una fuente de alimentacién o si
el nivel de la bateria es superior al valor especificado.

Ejemplo

La copia de seguridad de los datos se realiza cada dia laborable a las 21:00. Si el dispositivo no esta
conectado a una fuente de alimentacion (por ejemplo, el usuario estd en una reunién que se alarga
por la tarde), querra omitir la copia de seguridad para ahorrar bateria y esperar a que el usuario
conecte el dispositivo a una fuente de alimentacién.

®  Programacion: Cada dia, Ejecutar de lunes a viernes. Iniciar a las: 21:00.
= Condicién: Ahorrar bateria, No iniciar con alimentacidén por bateria.

= Condiciones de inicio de la copia de seguridad: Esperar hasta que se cumplan las condiciones.

Como resultado:

(1) Sison las 21:00 y el dispositivo esta conectado a una fuente de alimentacion, la copia de
seguridad se iniciard inmediatamente.

(2) Si son las 21:00 y el dispositivo esta funcionando con bateria, la copia de seguridad se iniciara en
cuanto el dispositivo se conecte una fuente de alimentacion.

54.2.6 No iniciar con conexiones de uso medido

Evita una copia de seguridad (incluida la copia de seguridad a un disco local) si el dispositivo esta
conectado a Internet mediante una conexién definida como de uso medido en Windows. Para
obtener mas informacion sobre conexiones de uso medido en Windows, consulte
https://support.microsoft.com/es-es/help/17452/windows-metered-internet-connections-faq.

Como medida adicional para evitar copias de seguridad en puntos de conexién mdviles, cuando se

habilita la condicién No iniciar con conexiones de uso medido, la condicidon No iniciar con

conexiones a las siguientes redes Wi-Fi se habilita automaticamente. Los siguientes nombres de red
nn

estan especificados de forma predeterminada: "android", "phone", "mobile" y "modem". Puede
eliminar estos nombres de la lista haciendo clic en el signo X.

Ejemplo

La copia de seguridad de los datos se realiza cada dia laborable a las 21:00. Si el dispositivo esta
conectado a Internet mediante una conexién de uso medido (por ejemplo, el usuario esta en un viaje
de trabajo), querra omitir la copia de seguridad para ahorrar el trafico de red y esperar al inicio
planificado en el siguiente dia laborable.

®  Programacion: Cada dia, Ejecutar de lunes a viernes. Iniciar a las: 21:00.

= Condicién: No iniciar con conexiones de uso medido.

= Condiciones de inicio de la copia de seguridad: Omita la copia de seguridad planificada.

Como resultado:

(1) Sison las 21:00 y el dispositivo no esta conectado a Internet mediante una conexién de uso
medido, la copia de seguridad se iniciara inmediatamente.

(2) Si son las 21:00 y el dispositivo esta conectado a Internet mediante una conexion de uso medido,
la copia de seguridad se iniciara el siguiente dia laborable.

(3) Si el dispositivo siempre esta conectado a Internet mediante una conexion de uso medido a las
21:00 en dias laborables, la copia de seguridad nunca se iniciara.



5.4.2.7 No iniciar con conexiones a las siguientes redes Wi-Fi

Evita una copia de seguridad (incluida la copia de seguridad a un disco local) si el dispositivo esta
conectado a alguna de las redes inaldmbricas especificadas. Puede especificar los nombres de red
Wi-Fi, también conocidos como identificadores de conjunto de servicios (SSID).

La restriccion se aplica todas las redes de contengan el nombre especificado como una subcadena en
su nombre, sin distincidon de mayusculas y minusculas. Por ejemplo, si especifica "teléfono" como
nombre de red, la copia de seguridad no se iniciard cuando el dispositivo esté conectado a alguna de

las siguientes redes: "Teléfono de Juan", "teléfono_wifi" o "mi_teléfono_wifi".

Esta condicion es Util para evitar copias de seguridad cuando el dispositivo estd conectado a Internet
mediante un punto de conexion movil.

Como medida adicional para evitar copias de seguridad en puntos de conexidn méviles, la condicién
No iniciar con conexiones a las siguientes redes Wi-Fi se habilita automaticamente cuando se
habilita la condicién No iniciar con conexiones de uso medido. Los siguientes nombres de red estan

especificados de forma predeterminada: "android", "phone", "mobile" y "modem". Puede eliminar
estos nombres de la lista haciendo clic en el signo X.

Ejemplo

La copia de seguridad de los datos se realiza cada dia laborable a las 21:00. Si el dispositivo esta
conectado a Internet mediante un punto de conexion movil (por ejemplo, un portatil conectado en
modo de anclaje a red), querra omitir la copia de seguridad y esperar al inicio planificado en el
siguiente dia laborable.

" Programacion: Cada dia, Ejecutar de lunes a viernes. Iniciar a las: 21:00.

= Condiciéon: No iniciar con conexiones a las siguientes redes Wi-Fi, Nombre de lared: <SSID de
la red del punto de conexidn>.

= Condiciones de inicio de la copia de seguridad: Omita la copia de seguridad planificada.

Como resultado:

(1) Sison las 21:00 y el equipo no estd conectado a la red especificada, la copia de seguridad se
iniciard inmediatamente.

(2) Si son las 21:00 y el equipo estd conectado a la red especificada, la copia de seguridad se iniciara
el siguiente dia laborable.

(3) Si el equipo siempre esta conectado a la red especificada a las 21:00 en dias laborables, la copia
de seguridad nunca se iniciara.

5.4.2.8  Comprobar direccion IP del dispositivo

Evita una copia de seguridad (incluida la copia de seguridad a un disco local) si cualquiera de las
direcciones IP de los dispositivos quedan dentro o fuera del intervalo de direcciones IP especificado.
Las siguientes opciones estan disponibles:

= |niciar si queda fuera del intervalo IP

® |niciar si queda dentro del intervalo IP

Puede especificar varios intervalos en cualquiera de esas opciones. Solo se admiten direcciones IPv4.

Esta condicion es util en el caso de un usuario internacional para evitar cargos importantes por el
consumo de datos. Asimismo, ayuda a evitar copias de seguridad con una conexién VPN.



Ejemplo

La copia de seguridad de los datos se realiza cada dia laborable a las 21:00. Si el dispositivo esta
conectado a la red corporativa mediante un tunel de VPN (por ejemplo, si el usuario trabaja desde
casa), querra omitir la copia de seguridad y esperar hasta que el usuario lleve el dispositivo a la
oficina.

"  Programacion: Cada dia, Ejecutar de lunes a viernes. Iniciar a las: 21:00.

= Condicion: Comprobar direccidn IP del dispositivo, Iniciar si queda fuera del intervalo IP, De:
<inicio del intervalo de direcciones IP de VPN>, A:<fin del intervalo de
direcciones IP de VPN>.

= Condiciones de inicio de la copia de seguridad: Esperar hasta que se cumplan las condiciones.

Como resultado:

(1) Sison las 21:00 y la direccidn IP del equipo no esta en el intervalo especificado, la copia de
seguridad se iniciard inmediatamente.

(2) Sisonlas 21:00y la direccion IP del equipo esta en el intervalo especificado, la copia de seguridad
se iniciard en cuanto el dispositivo obtenga una direccién IP no proveniente de VPN.

(3) Si la direccidn IP del equipo siempre esta dentro del intervalo especificado en dias laborables a las
21:00, la copia de seguridad nunca se iniciara.

5.5 Reglas de retencion

Importante Algunas de las funciones descritas en esta seccion se introdujeron en la version 12.5, que afecta
solo a las implementaciones en una instalacion. Estas funciones todavia no estdn disponibles en las
implementaciones en la nube. Para obtener mds informacion, consulte "Novedades en Acronis Backup" (pdg. 8).

1. Haga clic en Cuanto tiempo guardarlas.
2. En Limpieza, elija una de las siguientes opciones:
= Por antigiiedad de la copia de seguridad (opcién predeterminada)

Especifique cuanto tiempo desea guardar las copias de seguridad que ha creado el plan de
copias de seguridad. De manera predeterminada, las reglas de retencion se especifican para
cada conjunto de copias de seguridad (pdg. 341) por separado. Si desea usar una Unica regla
para todas las copias de seguridad, haga clic en Cambiar a una Unica regla para todos los
conjuntos de copias de seguridad.

= Por numero de copias de seguridad
Especifique el nUmero maximo de copias de seguridad que desea guardar.
= Por tamaiio total de las copias de seguridad
Especifique el tamafio total maximo de copias de seguridad que desea guardar.

Este ajuste no esta disponible con el esquema de copia de seguridad Siempre incremental
(archivo unico) o al hacer copias de seguridad en almacenamiento en la nube, en un servidor
SFTP o un dispositivo de cintas.

=  Guardar las copias de seguridad indefinidamente
3. Seleccione cuando desea iniciar la limpieza:
= Después de la copia de seguridad (opcion predeterminada)
Las reglas de retencién se aplicaran después de haber creado una copia de seguridad nueva.
= Antes de la copia de seguridad

Las reglas de retencidn se aplicaran antes de haber creado una copia de seguridad nueva.



Este ajuste no esta disponible cuando se hacen copias de seguridad de los clisteres de
Microsoft SQL Server o Microsoft Exchange Server.

Qué mas debe saber

= Se conservara siempre la Ultima copia de seguridad creada mediante el plan de copias de
seguridad, incluso aunque se detecte una violacién a una regla de retencién. No intente borrar la
Unica copia de seguridad de la que dispone al aplicar las reglas de retencion antes de realizar la
copia de seguridad.

= Las copias de seguridad almacenadas en cintas no se eliminan hasta que la cinta se sobreescriba.

= Sj, de acuerdo con el esquema de copias de seguridad y el formato de copia de seguridad, cada
copia de seguridad se almacena como un archivo independiente, este archivo no se podra
eliminar hasta que expire la vida Util de todas las copias de seguridad dependientes
(incrementales y diferenciales). El almacenamiento de copias de seguridad cuya eliminacion ha
sido pospuesta, requiere espacio adicional. Ademas, la antigliedad, la cantidad o el tamafio de las
copias de seguridad pueden superar los valores que especifique.

Este comportamiento se puede cambiar utilizando la opcidn de copia de seguridad
"Consolidacidn de copias de seguridad" (pag. 126).

= Lasreglas de retencidn son parte del plan de copia de seguridad. Dejan de funcionar en las copias
de seguridad del equipo cuando se revoca o elimina el plan de copias de seguridad de dicho
equipo o se elimina el equipo del servidor de gestidn. Si ya no necesita las copias de seguridad
creadas por el plan, eliminelas tal y como se describe en "Eliminacidn de copias de seguridad"
(pdg. 203).

5.6 C(Cifrado

Se recomienda que cifre todas las copias de seguridad que estén almacenadas en el almacenamiento
en la cloud, sobre todo si su empresa esta sujeta al cumplimiento de reglamentaciones.

Importante: No hay forma posible de recuperar las copias de seguridad cifradas si pierde u olvida la
contrasefia.

Cifrado en un plan de copias de seguridad

Para habilitar el cifrado, especifique los valores de cifrado al crear un plan de copias de seguridad.
Después de aplicar un plan de copias de seguridad, los valores de cifrado ya no se pueden modificar.
Para usar valores de cifrado diferentes, cree un nuevo plan de copias de seguridad.

Para especificar los valores de cifrado en un plan de copias de seguridad

1. En el panel del plan de copias de seguridad, habilite el conmutador Cifrado.

2. Especifique y confirme la contrasefia de cifrado.

3. Seleccione uno de los siguientes algoritmos de cifrado:

= EEA 128: las copias de seguridad se cifraran por medio del algoritmo Estandar de
encriptacidn avanzada (EEA) con una clave de 128 bits.

= EEA 192: las copias de seguridad se cifrardn por medio del algoritmo EEA con una clave de
192 bits.

= EEA 256: las copias de seguridad se cifrardn por medio del algoritmo EEA con una clave de
256 bits.

4. Haga clic en Aceptar.



Cifrado como propiedad del equipo

Esta opcidn esta dirigida a administradores que manejan las copias de seguridad de varios equipos. Si
necesita disponer de una contrasefia de cifrado diferente para cada equipo o si tiene que aplicar el
cifrado de copias de seguridad independientemente de la configuracion de cifrado del plan de copias
de seguridad, guarde la configuracion de cifrado en cada equipo de forma individual. Las copias de
seguridad se cifraran por medio del algoritmo EEA con una clave de 256 bits.

Guardar la configuracién de cifrado en un equipo afecta los planes de copias de seguridad de la
manera siguiente:

= Planes de copias de seguridad que ya se han aplicado al equipo. Si los ajustes de cifrado en un
plan de copias de seguridad son diferentes, las copias de seguridad fallaran.

= Planes de copias de seguridad que se aplicaran al equipo mas adelante. Los ajustes de cifrado
guardados en un equipo reemplazaran los valores de cifrado en un plan de copias de seguridad.
Todas las copias de seguridad se cifraran, incluso si el cifrado estd deshabilitado en la
configuracién de los planes de copias de seguridad.

Esta opcidn puede usarse en un equipo que ejecute el Agente para VMware. Sin embargo, tenga
cuidado si tiene mas de un Agente para VMware conectado al mismo vCenter Server. Es obligatorio
usar la misma configuracidn de cifrado para todos los agentes, porque asi hay cierto equilibrio de
carga entre ellos.

Una vez guardada la configuracion de cifrado, se puede cambiar o restablecer tal como se describe a
continuacion.

Importante Si un plan de copias de seguridad que se ejecuta en este equipo ya ha creado copias de seguridad,
al cambiar la configuracion de cifrado, el plan no se ejecutard. Para seguir con la copia de sequridad, cree un
nuevo plan.

Para guardar la configuracion de cifrado en un equipo
1. Inicie sesidn como administrador (en Windows) o como usuario raiz (en Linux).
2. Ejecute el siguiente script:

= En Windows: <installation_path>\PyShell\bin\acropsh.exe -m manage_creds
--set-password <encryption_password>

En este caso, <installation_path> eslaruta de instalacidn del agente de copias de
seguridad. De manera predeterminada, la ruta es %ProgramFiles%\BackupClient para las
implementaciones en la cloud y %ProgramFiles%\Acronis para las implementaciones locales.

= En Linux: /usr/sbin/acropsh -m manage_creds --set-password <encryption_password>
Para restablecer la configuracion de cifrado en un equipo
1. Inicie sesidn como administrador (en Windows) o como usuario raiz (en Linux).
2. Ejecute el siguiente script:

=  En Windows: <installation_path>\PyShell\bin\acropsh.exe -m manage_creds --reset

En este caso, <installation_path> eslaruta de instalacidn del agente de copias de
seguridad. De manera predeterminada, la ruta es %ProgramFiles%\BackupClient para las
implementaciones en la cloud y %ProgramFiles%\Acronis para las implementaciones locales.

® En Linux: /usr/sbin/acropsh -m manage_creds --reset
Para cambiar la configuracion de cifrado mediante Backup Monitor:
1. Inicie sesidn como administrador en Windows o macOS.

2. Hagaclic en el icono de Backup Monitor en el area de notificacion (en Windows) o en la barra de
menu (en macOS).



3. Hagaclic en el icono de engranaje.
Haga clic en Cifrado.
5. Realice uno de los siguientes procedimientos:

= Seleccione Establecer una contrasefa especifica para este equipo. Especifique y confirme la
contrasefia de cifrado.

= Seleccione Usar la configuracion de cifrado especificada en el plan de copias de seguridad.
6. Haga clic en Aceptar.

Como funciona el cifrado

El algoritmo de cifrado EEA funciona en el modo Cipher-block chaining (CBC) y utiliza una clave
generada de manera aleatoria con un tamafio definido por el usuario de 128, 192 o 256 bits. Cuanto
mayor sea el tamafio de la clave, mas tiempo tardara el programa en cifrar las copias de seguridad y
mas protegidos estaran los datos.

A continuacidn, la clave de cifrado se cifra con EEA-256, que usa un hash SHA-256 de la contrasefia
como clave. La contrasefia no se guarda en ninguna parte del disco o de las copias de seguridad; el
hash de la contrasefa se usa con fines de comprobacidn. Con esta seguridad en dos niveles, los datos
de la copia de seguridad estdn protegidos contra accesos no autorizados, pero no es posible
recuperar una contrasefa perdida.

5.7 Notarizacion

Importante Esta funcion se introdujo en la version 12.5, que afecta solo a las implementaciones en una
instalacion. Esta funcion todavia no estd disponible en las implementaciones en la nube. Para obtener mads
informacidn, consulte "Novedades en Acronis Backup" (pdg. 8).

La notarizacién permite demostrar que un archivo es auténtico y que no ha cambiado desde su copia
de seguridad. Se recomienda habilitar la notarizacidon cuando realice la copia de seguridad de
documentos legales u otros archivos cuya autenticidad se desee demostrar.

La Notarizacion estd disponible solo para copias de seguridad a nivel de archivo. Se omiten los
archivos con firma digital, ya que no se requiere su notarizacion.

La notarizacién no esta disponible:

= Siel formato de copia de seguridad esta establecido en la versién 11

= Siel destino de la copia de seguridad es Secure Zone

= Siel destino de la copia de seguridad es una ubicacion gestionada donde se ha habilitado la
deduplicacidn o cifrado

Como utilizar la notarizacion

Para habilitar la notarizacion de todos los archivos seleccionados para su copia de seguridad (excepto
los archivos con firma digital), active la opcién Notarizacion cuando cree un plan de copias de
seguridad.

Al configurar la recuperacion, los archivos notarizados se marcaran con un icono especial y podra
verificar la autenticidad del archivo (pag. 168).

Como funciona

Durante una copia de seguridad, el agente calcula los cédigos de cifrado de los archivos de los que se
ha realizado la copia de seguridad, crea un arbol de cifrado (en funcion de la estructura de carpetas),
guarda el drbol en la copia de seguridad y envia la raiz del arbol de cifrado al servicio de notarizacién.



El servicio de notarizacién guarda la raiz del arbol de cifrado en la base de datos de cadenas de
bloques de Ethereum para garantizar que este valor no cambie.

Al verificar la autenticidad del archivo, el agente calcula su cifrado y lo compara con el almacenado
en el arbol de cifrado de la copia de seguridad. Si los cifrados no coinciden, se considerara que el
archivo no es auténtico. De lo contrario, la autenticidad del archivo queda garantizada por el arbol de
cifrado.

Para verificar que el propio arbol de cifrado no se haya visto alterado, el agente envia la raiz del arbol
de cifrado al servicio de notarizacidn. El servicio de notarizacién lo compara con el almacenado en la
base de datos de cadenas de bloques. Si los cifrados coinciden, se garantiza que el archivo
seleccionado es auténtico. De lo contrario, el software muestra un mensaje para indicar que el
archivo no es auténtico.

5.8 Conversion a equipo virtual

Importante Algunas de las funciones descritas en esta seccion se introdujeron en la version 12.5, que afecta
solo a las implementaciones en una instalacion. Estas funciones todavia no estdn disponibles en las
implementaciones en la nube. Para obtener mds informacion, consulte "Novedades en Acronis Backup" (pdg. 8).

La conversion a un equipo virtual esta disponible solo para copias de seguridad de nivel del disco. Si
una copia de seguridad incluye el volumen del sistema y contiene toda la informacién necesaria para
el inicio del sistema operativo, el equipo virtual resultante podra iniciarse por su cuenta. De lo
contrario, puede anadir sus discos virtuales a otro equipo virtual.

Métodos de conversion
= Conversion periddica
Hay dos maneras de configurar una conversion periddica:
= |Incluir la conversion en un plan de copias de seguridad (pag. 119)

La conversidn se realizara después de cada copia de seguridad (si esta configurada para la
ubicacién primaria) o después de cada replicacidn (si se configura para ubicaciones
secundarias o ulteriores).

= Crear un plan de conversion independiente (pag. 209)
Este método permite especificar una planificacion de la conversiéon independiente.
= Recuperacién a un nuevo equipo virtual (pag. 159)

Este método permite elegir discos para la recuperacién y configurar cada disco virtual. Utilice
este método para realizar la conversidn una vez u ocasionalmente (por ejemplo, para realizar una
migracion de fisico a virtual (pag. 289)).

5.8.1 Lo que necesita saber sobre conversion

Tipos de equipos virtuales admitidos

La conversion de una copia de seguridad a un equipo virtual la puede realizar el mismo agente que
cred la copia de seguridad u otro.

Para realizar una conversién a VMware ESXi o Hyper-V, necesitard un servidor ESXi o Hyper-V, y un
agente de copia de seguridad (Agente para VMware o Agente para Hyper-V).

Al realizar una conversién a archivos VHDX, se asume que los archivos se conectaran como unidades
de disco virtuales a un equipo virtual Hyper-V.



En la siguiente tabla aparecen los tipos de equipos virtuales que pueden crear los agentes:

Tipo de VM Agent for Agent for Agente para Agente para Agente para Mac
VMware Hyper-V Windows Linux

VMware ESXi + - - - -
Microsoft Hyper-V - + - - -
VMware + + + + -
Workstation

Archivos VHDX + + + + -
Limitaciones

= Niel Agente para Windows, Agente para VMware (Windows) ni el Agente para Hyper-V pueden
convertir copias de seguridad almacenadas en NFS.

= Las copias de seguridad almacenadas en un NFS o un servidor SFTP no se pueden convertir en un
plan de conversion independiente (pag. 209).

=  Las copias de seguridad almacenadas en Secure Zone Unicamente pueden convertirse mediante
el agente que se ejecute en el mismo equipo.

®  Las copias de seguridad que contienen volimenes légicos (LVM) de Linux se pueden convertir
Unicamente si las ha creado Agente para VMware o Agente para Hyper-V y se dirigen al mismo
hipervisor. No se admite la conversion entre hipervisores.

= Cuando las copias de seguridad de un equipo Windows se convierten en archivos VHDX o
VMware Workstation, el equipo virtual resultante hereda el tipo de CPU del equipo que realiza la
conversion. Como resultado, los controladores de la CPU correspondiente se instalan en el
sistema operativo invitado. Si se inicia en un servidor cuyo tipo de CPU es diferente, aparece un
error relacionado con el controlador en el sistema invitado. Actualice este controlador de forma
manual.

Conversion periodica a ESXi y Hyper-V frente a ejecucion de un equipo virtual desde
una copia de seguridad

Ambas operaciones proporcionan un equipo virtual que puede iniciarse en cuestion de segundos si
falla el equipo original.

La conversion periddica consume recursos de la CPU y memoria. Los archivos del equipo virtual
ocupan espacio constantemente en el almacén de datos (almacenamiento). Esto podria no ser
practico si se utiliza un servidor de produccidn para la conversion. Sin embargo, el rendimiento del
equipo virtual esta limitado Unicamente por los recursos del servidor.

En el segundo caso, solo se consumen recursos mientras el equipo virtual estd en ejecucidn. El
espacio del almacén de datos (almacenamiento) es necesario Unicamente para mantener los cambios
en las unidades de disco virtuales. Sin embargo, el equipo virtual podria ejecutarse con mayor
lentitud debido a que el servidor no accede a los discos virtuales directamente, sino que se comunica
con el agente que lee datos de la copia de seguridad. Ademas, el equipo virtual es temporal. El
equipo solo puede ser permanente en ESXi.



5.8.2 Conversion a un equipo virtual en un plan de copias de
seguridad

Puede configurar la conversion a un equipo virtual desde cualquier ubicacién de copia de seguridad o
replicacion presente en un plan de copias de seguridad. La conversion se llevara a cabo después de
cada copia de seguridad o replicacion.

Para obtener mds informacidn sobre los requisitos previos y las limitaciones, consulte "Lo que
necesita saber sobre conversion" (pag. 117).

Pasos para configurar una conversion a un equipo virtual en un plan de copias de seguridad
1. Decida desde qué ubicacién de copia de seguridad desea realizar la conversidn.

2. En el panel del plan de copias de seguridad, haga clic en Conversién a VM en esta ubicacion.
3. Habilite el conmutador de Conversion.
4

En Convertir a, seleccione el tipo de equipo virtual de destino. Puede seleccionar una de las
siguientes opciones:

= VMware ESXi
= Microsoft Hyper-V
= VMware Workstation
= Archivos VHDX
5. Realice uno de los siguientes procedimientos:

= Para VMware ESXiy Hyper-V: haga clic en Servidor, seleccione el servidor de destino vy, a
continuacién, especifique la nueva plantilla del nombre del equipo.

®  Para otros tipos de equipos virtuales: en Ruta, especifique el lugar en que guardar los
archivos del equipo virtual y la plantilla de los nombres de los archivos.

El nombre predeterminado es [Machine Name]_converted.
6. [Opcional] Haga clic en Agente que realizara la conversion y seleccione un agente.

Este puede ser el agente que realiza la copia de seguridad (de forma predeterminada) o un
agente instalado en otro equipo. Si opta por la segunda opciodn, las copias de seguridad deben
almacenarse en una ubicacién compartida, como una carpeta de red, para que el otro equipo
tenga acceso a ellas.

7. [Opcional] Para VMware ESXiy Hyper-V, también puede hacer lo siguiente:

=  Haga clic en Almacén de datos para ESXi o Ruta para Hyper-V y, a continuacién, seleccione el
almacén de datos (almacenamiento) para el equipo virtual.

= Cambie el modo de aprovisionamiento de disco. La configuracidon predeterminada es Fina
para VMware ESXi y Expansion dinamica para Hyper-V.

®  Haga clic en Configuraciéon de VM para cambiar el tamafio de la memoria, el nUmero de
procesadores y las conexiones de red del equipo virtual.

8. Haga clic en Realizado.

5.8.3 Cdmo funciona la conversion regular a equipos virtuales

La forma en la que las conversiones repetidas funcionan depende de en donde decide crear el equipo
virtual.

= Si escoge guardar el equipo virtual como un conjunto de archivos: cada conversion recrea el
equipo virtual desde cero.



= Si escoge crear el equipo virtual en un servidor de virtualizacion: al convertir una copia de
seguridad incremental o diferencial, el software actualiza el equipo virtual en vez de recrearlo.
Dicha conversién generalmente es mas rapida. Ahorra tréfico de la red y recursos de la CPU del
servidor que lleva a cabo la conversidn. Si no es posible actualizar un equipo virtual, el software
lo recreara desde cero.

A continuacidn encontrara una descripcion detallada de ambos casos.

Si escoge guardar el equipo virtual como un conjunto de archivos

Como resultado de esta primero conversién, se creara una nueva equipo virtual. Todos las
conversiones posteriores recreardn este equipo de cero. Primero, el equipo antiguo cambia de
nombre temporalmente. A continuacidn, se crea un equipo virtual nuevo que tiene el nombre
anterior del equipo antiguo. Si esta operacidn se realiza correctamente, se eliminara el equipo
anterior. Si esta operacidon no se completa, el equipo nuevo se elimina y el equipo antiguo recupera
su nombre anterior. De esta manera, la conversidn siempre termina con un Unico equipo. Sin
embargo, se necesita espacio de almacenamiento adicional durante la conversion para almacenar el
equipo antiguo.

Si escoge crear el equipo virtual en un servidor de virtualizacion

La primero conversion crea un nuevo equipo virtual. Cualquier conversién subsiguiente funciona de
la siguiente manera:

= Sjexiste una copia de seguridad completa desde la tltima conversién, el equipo virtual se
recreara desde cero, como se describe en la seccidon anterior.

= De lo contrario, el equipo virtual existente se actualiza para reflejar los cambios desde la ultimo
conversion. Si no es posible realizar la actualizacién (por ejemplo, si eliminé las instantaneas
intermedias, consulte a continuacién), el equipo virtual se recreara desde cero.

Instantaneas intermedias

Para poder actualizar el equipo virtual, el software almacena algunas instantaneas intermedias del
mismo. Se llaman Copia de seguridad... y Réplica... y deben mantenerse. Las instantaneas que no se
necesiten se eliminaran automaticamente.

La ultima instantdnea Réplica... corresponde a los resultados de la ultima conversion. Puede ir a esta
instantanea si desea volver el equipo a ese estado; por ejemplo, si trabajé con el equipo y ahora
desea eliminar los cambios que le realizé.

Otras instantdneas son para el uso interno del software.

5.9 Replicacion

Importante Algunas de las funciones descritas en esta seccion se introdujeron en la version 12.5, que afecta
solo a las implementaciones en una instalacion. Estas funciones todavia no estdn disponibles en las
implementaciones en la nube. Para obtener mds informacion, consulte "Novedades en Acronis Backup" (pdg. 8).

En esta seccion se describe la réplica de copia de seguridad como una parte del plan de copias de
seguridad. Para obtener mas informacion acerca de la creacion de un plan de replicacién
independiente, consulte "Procesamiento de datos fuera del host" (pag. 205).

Si habilita la réplica de copia de seguridad, cada una de las copias de seguridad se copiara en otra
ubicacién inmediatamente tras su creacion. Si las copias de seguridad anteriores no se replicaron
(por ejemplo, se perdié la conexion de la red), el software también replica todas las copias de
seguridad que aparecieron desde la ultima replicacidon realizada correctamente.



Las copias de seguridad replicadas no dependen de las copias de seguridad que permanecen en la
ubicacién original y viceversa. Puede recuperar los datos desde cualquier copia de seguridad, sin
acceso a otras ubicaciones.

Ejemplos de uso
= Recuperacion ante desastres fiable

Almacene sus copias de seguridad tanto en el lugar (para la recuperacion inmediata) como fuera
del lugar (para asegurar las copias de seguridad de un fallo de almacenamiento o un desastre
natural).

= Uso del almacenamiento en la cloud para proteger los datos de un desastre natural

Replique las copias de seguridad en el almacenamiento en la cloud transfiriendo solo los cambios
realizados en los datos.

= Mantenimiento de solo los ultimos puntos de recuperacion
Elimine las copias de seguridad anteriores para un almacenamiento rdpido segun las reglas de
retencién para no utilizar demasiado el espacio de almacenamiento caro.

Ubicaciones compatibles

Puede replicar una copia de seguridad desde cualquiera de las siguientes ubicaciones:

®=  Una carpeta local

=  Una carpeta de red

=  Secure Zone

®=  Un servidor SFTP

= Ubicaciones gestionadas por un nodo de almacenamiento

Puede replicar una copia de seguridad en cualquiera de las siguientes ubicaciones:

= Una carpeta local

®  Unacarpetadered

®  El almacenamiento en la cloud

=  Un servidor SFTP

= Ubicaciones gestionadas por un nodo de almacenamiento

=  Undispositivo de cinta

Para permitir la replicacion de copias de seguridad

1. Enel panel del plan de copias de seguridad, haga clic en Afadir ubicacidn.

El control Aiadir ubicacidn solo se muestra si la replicacidon es compatible con la dltima ubicacién
seleccionada.

Especifique la ubicacion en que se replicaran las copias de seguridad.

[Opcional] En Cuanto tiempo guardarlas, cambie las reglas de retencién para la ubicacion elegida,
tal como se describe en "Reglas de retencion"” (pag. 113).

4. [Opcional] En Convertir a VM, especifique los ajustes de conversion a un equipo virtual, tal como
se describe en "Conversion a un equipo virtual" (pag. 117).

5. [Opcional] Repita los pasos del 1 al 4 para todas las ubicaciones en que desee replicar las copias
de seguridad. Se admiten hasta cinco ubicaciones consecutivas (incluyendo la principal).



5.9.1 Consideraciones para usuarios con licencias de Advanced

Consejo

Puede configurar las copias de seguridad de replicacién desde el almacenamiento en la nube creando
un plan de replicacién independiente. Para obtener mas informacion, consulte "Procesamiento de
datos fuera del host" (pag. 205).

Restricciones

= No es posible replicar copias de seguridad desde una ubicacién gestionada por medio de un nodo
de almacenamiento en una carpeta local. Una carpeta local significa una carpeta en el equipo
donde esta el agente que cred la copia de seguridad.

= No es posible replicar copias de seguridad en una ubicacién gestionada con la deduplicacién
activada para copias de seguridad que tengan el formato de copia de seguridad de la version 12.

¢Qué equipo realiza la operacion?
El agente que cred la copia de seguridad inicia la replica de una copia de seguridad desde cualquier
ubicacidn; y lo hacen los siguientes elementos:

= El propio agente, si la ubicacion no esta gestionada por un nodo de almacenamiento.

= El nodo de almacenamiento correspondiente, si la ubicacién esta gestionada. No obstante, la
réplica de una copia de seguridad desde la ubicacidn gestionada en el almacenamiento en la
nube la realiza el agente que ha creado la copia de seguridad.

Como se deriva de la descripcidn anterior, la operacion se realizara solo si el equipo con el agente
esta encendido.

Réplica de copias de seguridad entre ubicaciones gestionadas

El nodo de almacenamiento se encarga de replicar una copia de seguridad desde una ubicacién
gestionada a otra ubicacién gestionada.

Si se ha habilitado la deduplicacién para la ubicacién de destino (probablemente en un nodo de
almacenamiento diferente), el nodo de almacenamiento de origen envia solo los bloques de datos
que no estan presentes en la ubicacién de destino. Es decir, igual que un agente, el nodo de
almacenamiento realiza la deduplicacién en el origen. Esto ahorra trafico de red cuando replica los
datos entre nodos de almacenamiento separados geograficamente.

5.10 Iniciar una copia de seguridad manualmente

1. Seleccione un equipo que tenga como minimo un plan de copias de seguridad aplicado.

2. Haga clic en Copia de seguridad.

3. Sise le aplica mas de un plan de copia de seguridad, seleccione el plan de copias de seguridad.
4. Realice uno de los siguientes procedimientos:

®  Para ejecutar una copia de seguridad incremental, haga clic en Ejecutar ahora. Esta es la
Unica opcion si el destino de la copia de seguridad es el almacenamiento en la nube.

®  Para ejecutar una copia de seguridad completa, haga clic en la flecha del botén Ejecutar
ahoray, a continuacion, seleccione Completa.

®  Para ejecutar una copia de seguridad diferencial, haga clic en la flecha del botén Ejecutar
ahora y seleccione Diferencial. Esta opcidn solo aparece si se cumplen las siguientes
condiciones simultdaneamente:

= El esquema de copias de seguridad es Personalizada o Abuelo-Padre-Hijo (GFS).



= No se ha configurado ninguna replicacion al almacenamiento en la cloud.

La primera copia de seguridad creada por un plan de copias de seguridad siempre es completa.

El progreso de la copia de seguridad se muestra en la columna Estado del equipo.

5.11 Opciones de copia de seguridad

Importante Algunas de las funciones descritas en esta seccion se introdujeron en la version 12.5, que afecta
solo a las implementaciones en una instalacion. Estas funciones todavia no estdn disponibles en las
implementaciones en la nube. Para obtener mds informacion, consulte "Novedades en Acronis Backup" (pdg. 8).

Para modificar las opciones de copia de seguridad, haga clic en el icono del engranaje que se
encuentra al lado del nombre del plan de copias de seguridad y, a continuacién, haga clic en
Opciones de copia de seguridad.

Disponibilidad de las opciones de copia de seguridad

El conjunto de opciones de copia de seguridad disponible depende de:

= El entorno en el que opera el agente (Windows, Linux o macOS).

= Eltipo de datos que se estd incluyendo en la copia de seguridad (discos, archivos, equipos
virtuales, datos de aplicacién).

= El destino de la copia de seguridad (el almacenamiento en la cloud o la carpeta local o de red).

La siguiente tabla resume la disponibilidad de las opciones de copia de seguridad.

Copia de seguridad a | Copia de seguridad a Equipos SQLy
nivel de discos nivel de archivos virtuales Exchange
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g £ © g £ © 7 o 2
s| | E|ls| "¢ £ s
Alertas (pag. 126) + + + + + + + + +
Consolidacién de la copia de + + + + + + + + -
seguridad (pag. 126)
Nombre del archivo de la + + + + + + + + +
copia de seguridad (pag. 127)
Formato de la copia de + + + + + + + + +
seguridad (pag. 130)
Validacién de la copia de + + + + + + + + +
seguridad (pag. 131)
Condiciones de inicio de la + + - + + - + + +
copia de seguridad (pag. 131)
Seguimiento de bloques + - - - - - + + +
modificados (CBT) (pag. 132)
Modo de copia de seguridad } B B B B B - - +
de clusteres (pag. 132)
Tasa de compresion (pag. 134)| * + + + + + + + +
Notificaciones por correo + + + + + + + + +
electrdnico (pag. 134)
Manejo de errores (pdg. 135)
Reintentar si se produce un + + + + + + + + +
error.
No mostrar mensajes ni + + + + + + + + +
didlogos durante el
procesamiento (modo
silencioso)
Ignorar los sectores + + + + + + + + -
defectuosos
Reintentar si se produce un - - - - - - + + -
error durante la creacion de
instantdneas de VM
Copias de seguridad + + + - - - - - -
incrementales/diferenciales
rapidas (pag. 136)
Filtros de archivo (pag. 136) + + + + + + + + -
Instantanea de la copia de - - - + + + - - -
seguridad a nivel de archivo
(pag. 138)
Truncamiento de registros - - - - - - + + Solo sQL
(pag. 138)
- + - - - - - - -

Toma de instantaneas de LVM
(pag. 139)
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Puntos de montaje (pag. 139) | - - - + - - - -
Instantanea multivolumen + + - + + - - - -
(pag. 140)
Ventana de copia de + + + + + + + + +
seguridad y rendimiento (pag.
140)
Envio de datos fisicos (pag. + + + + + + + + -
143)
Farraiee + + + + + + + + +
previos/posteriores (pag. 144)
Comandos previos o + + + + + + - - +
posteriores a la captura de
datos (pag. 146)
Instantdneas de hardware B B : - B - + - -
SAN (pag. 148)
Planificacion (pag. 149)
Distribuir las horas de inicio + + + + + + + + +
en una ventana de tiempo
Limitar el nimero de copias - - - - - - + + -
de seguridad ejecutadas a la
vez
Copia de seguridad sector por | ¥ + - - - - + + -
sector (pag. 149)
Division (pag. 150) + + + + + + + + +
Gestién de cintas (pag. 150) + + + + + + + + +
Manejo de fallos de la tarea + + + + + + + + +
(pag. 153)
Volume Shadow Copy Service + B B + B - - + +
(VSS) (pag. 154)
Volume Shadow Copy Service - - - - - - + + -
(VSS) para equipos virtuales
(pag. 155)
Copia de seguridad semanal + + + + + + + + +
(pag. 155)
Registro de eventos de + - - + - - + + +
Windows (pag. 155)




5.11.1 Alertas

No se realizan copias de seguridad correctamente durante un nimero especificado
de dias

El preajuste es: Deshabilitado.

Esta opcién determina si se debe crear una alerta cuando el plan de copias de seguridad no ha
realizado una copia correcta en un periodo de tiempo determinado. Ademas de las copias de
seguridad fallidas, el software también hace un recuento de las copias de seguridad que no se han
realizado segun la planificacién (copias de seguridad perdidas).

Las alertas se generan por equipo y se muestran en la pestafia Alertas.

Puede especificar el nimero de dias consecutivos sin realizar copias de seguridad tras los que se
generara la alerta.

5.11.2 Consolidacion de la copia de seguridad

Esta opcién define si se consolidardn las copias de seguridad durante la limpieza o si se eliminardn
cadenas de copia de seguridad completas.

El valor predeterminado es: Deshabilitado.
La consolidacion es el proceso de combinar dos o mds copias de seguridad subsiguientes en una sola.

Si esta opcidn esta habilitada, una copia de seguridad que deberia eliminarse durante la limpieza se
consolida con la siguiente copia de seguridad dependiente (incremental o diferencial).

Si no, la copia de seguridad se retiene hasta que se puedan eliminar todas las dependientes. Esto
ayuda a evitar una consolidacidn que requeriria mucho tiempo, pero necesita espacio extra para
almacenar copias de seguridad cuya eliminacidn se ha postergado. El nimero de copias de seguridad
o su antigliedad puede superar los valores indicados en las reglas de retencién.

Importante Tenga en cuenta que la consolidacion es solo un método para eliminar y no una alternativa a la
eliminacion. La copia de seguridad resultante no tendrd los datos que estaban en la copia de sequridad
eliminada y que no estaban en la copia de seguridad incremental o diferencial retenida.

Esta opcidn no es eficaz si sucede algo de lo que se indica a continuacion:

= El destino de la copia de seguridad es un dispositivo de cintas o el almacenamiento en la nube.
= El esquema de copias de seguridad esta configurado como Siempre incremental (archivo tnico).

= El formato de copia de seguridad (pag. 130) se configura en la version 12.

Las copias de seguridad almacenadas en cintas no pueden consolidarse. Las copias de seguridad
almacenadas en el almacenamiento en la cloud, con el formato tanto de la versién 11 como de la 12,
y las copias de seguridad de archivo Unico, siempre se consolidan ya que la estructura interna
permite realizar una consolidacién rapida y sencilla.

Sin embargo, si se usa el formato de la versién 12 y hay varias cadenas de copias de seguridad (cada
cadena almacenada en un archivo .tibx independiente), la consolidacién solo funciona en la uUltima
cadena. El resto de cadenas se eliminan como un todo, excepto la primera, que se reduce al minimo
tamanfio para conservar la metainformacion (~12 KB). Esta metainformacion es necesaria para
garantizar la consistencia de los datos cuando se lleven a cabo operaciones de lectura y escritura
simultaneas. Las copias de seguridad incluidas en estas cadenas desaparecen de la GUI en cuanto se
aplica la regla de retencidn, aunque existan fisicamente hasta que se elimine toda la cadena.



En el resto de los casos, las copias de seguridad cuya eliminacién se posponga se marcan con el icono

de la papelera (I""'') en la GUL. Si hace clic en el signo de X para eliminar una copia de seguridad, se
llevara a cabo la consolidacion. Las copias de seguridad almacenadas en una cinta desaparecen de la
GUI Unicamente cuando la cinta se sobrescriba o se borre.

5.11.3 Nombre del archivo de la copia de seguridad

Esta opcién define los nombres de los archivos de copia de seguridad creados por el plan de copias
de seguridad.

Estos nombres se pueden ver en un administrador de archivos al buscar la ubicacién de la copia de
seguridad.

é¢Qué es un archivo de copia de seguridad?

Cada plan de copias de seguridad crea un archivo o varios en la ubicacidn de la copia de seguridad,
dependiendo de qué esquema de copias de seguridad y qué formato de copia de seguridad (pag.
130) se utilice. La tabla que aparece a continuacién incluye los archivos que se pueden crear por
equipo o buzén de correo.

Siempre incremental (un archivo) Otros esquemas de copia de seguridad
Formato de copia . . . . . . .
. Un archivo .tib y otro archivo de Varios archivos .tib y un archivo de
de seguridad .
iy metadatos .xml metadatos .xml (formato tradicional)
version 11

Formato de copia
de seguridad
versién 12

Un archivo .tibx por cadena de copia de seguridad (una copia de seguridad completa o
diferencial, y todas las copias de seguridad incrementales que dependan de ella)

Todos los archivos tienen el mismo nombre, con o sin marca horaria o nimero de secuencia. Puede
definir este nombre (denominado nombre de archivo de copia de seguridad) al crear o modificar un
plan de copias de seguridad.

Después de cambiar el nombre de un archivo de copia de seguridad, la siguiente copia de seguridad
sera completa, a menos que especifique el nombre de archivo de una copia de seguridad que ya
existe en el mismo equipo. Si es este el caso, se creara una copia de seguridad completa, incremental
o diferencial de conformidad con el programa del plan de copias de seguridad.

Tenga en cuenta que es posible configurar nombres de archivos de copia de seguridad para
ubicaciones que un administrador de archivos no puede buscar (por ejemplo, el almacenamiento en
la nube o un dispositivo de cintas). Esto es asi si desea ver los nombres personalizados en la pestaiia
Copias de seguridad.

éDonde se ven los nombres del archivo de copia de seguridad?

Seleccione la pestafia Copias de seguridad y, a continuacién, el grupo de copias de seguridad.

=  El nombre del archivo de copia de seguridad predeterminado aparece en el panel Detalles.

= Siconfigura un nombre de archivo de copia de seguridad no predeterminado, aparecera
directamente en la pestaia Copias de seguridad, en la columna Nombre.

Limitaciones de los nombres de archivos de copia de seguridad

= Los nombres de archivo de copia de seguridad no pueden acabar en un digito.

Con el fin de impedir que el nombre termine con un digito, se afiade la letra "A" al nombre de
copia de seguridad predeterminado. Al crear un nombre personalizado, asegurese siempre de



qgue no termine en un digito. Al usar variables, el nombre no puede acabar con una variable, ya
que la variable podria finalizar a su vez en un digito.

=  Un nombre de archivo de copia de seguridad no puede contener los simbolos siguientes:
()&?*$<>":\| /#, finalizaciones de linea (\n) ni pestafias (\t).
Nombre de archivo de copia de seguridad predeterminado

Se restaurara copia de seguridad file name is [Machine Name]-[Plan ID]-[Unique ID]A.

Se restaurara copia de seguridad file name for buzdn de correo copia de seguridad is [Mailbox
ID]_mailbox_[Plan ID]A.

El nombre consta de las variables siguientes:

= [Machine Name] Esta variable se sustituye por el nombre del equipo (el mismo nombre que
aparece en la consola de copia de seguridad) para todos los tipos de datos incluidos en la copia
de seguridad, salvo los buzones de correo de Office 365. En el caso de los buzones de correo de
Office 365, se sustituye por el nombre principal del usuario del buzén de correo (UPN, por sus
siglas en inglés).

= [Plan ID] Este variable is replaced con a Unico identificador of a plan de copias de seguridad.
Este valor no cambia en caso de que se modifique el nombre del plan.

= [Unique ID] Esta variable se sustituye por un identificador Gnico del equipo o el buzdn de
correo seleccionado. Si se cambia el nombre del equipo o el UPN del buzén de correo, el valor no
cambiara.

= [Mailbox ID] Esta variable se sustituye por el UPN del buzén de correo.
= "A" es una letra de proteccidn que se afiade con el fin de impedir que el nombre acabe en un
digito.

El diagrama que aparece a continuacion muestra el nombre del archivo de copia de seguridad
predeterminado.

[Machine name] [Plan ID] (36 characters) [Unigue ID] (36 characters) Time stamp™

[ I I [ |
My_Machine-D42EFFAS-086B-4480-B4B6-19C0A6093374-D5E7E871-BDBC-4765-9839-5DA173426E72A_2016_09_13_14 49 20 403F.TIB

Safeguard Backup type*
letter F=file
* Only for traditional multi-file backup format )
D =disk
Time stamp format: YYYY_MM_DD_HH_MM_SS_SSS (year_month_day_hour_minute_second millisecond) A = application

El diagrama que aparece a continuacion muestra el nombre del archivo de copia de seguridad
predeterminado para los buzones de correo electrdnico.

[Mailbox ID] [Plan ID] {36 characters)

[ ] I 1
Office 365_user@example.onmicrosoft.com_mailbox_D5E7ES71-BDBC-4765-9839-5DA173426E72A.TIBX

Safeguard
letter

Nombres sin variables

Si cambia el nombre del archivo de copia de seguridad a MyBackup, los archivos de copia de
seguridad tendrdn el aspecto que aparece a continuacion. En ambos ejemplos se supone que hay
copias de seguridad incrementales diarias programadas a las 14:40, desde el 13 de septiembre de
2016.



Para el formato de la version 12 con el esquema de copias de seguridad Siempre incremental
(archivo unico):

MyBackup.tibx

Para el formato de la versidn 12 con otros esquemas de copias de seguridad:

MyBackup.tibx
MyBackup-0001.tibx
MyBackup-0002.tibx

Para el formato de la version 11 con el esquema de copias de seguridad Siempre incremental
(archivo unico):

MyBackup.xml
MyBackup.tib

Para el formato de la versidn 11 con otros esquemas de copias de seguridad:

MyBackup.xml

MyBackup_2016_9_13_14 49 20 4@3F.tib
MyBackup_2016_9_14 14 43_0@_221F.tib
MyBackup_2016_9_ 15_14 45_56_300F.tib

Uso de variables

Ademas de las variables que se utilizan de forma predeterminada, puede usar la variable [P1lan
name], que se sustituye por el nombre del plan de copias de seguridad.

Si se seleccionan varios equipos o buzones de correo electrénico para la copia de seguridad, el
nombre del archivo de copia de seguridad tiene que contener las variables [Machine Name],
[Mailbox ID] o [Unique ID].

Nombre del archivo de la copia de seguridad frente a nomenclatura de archivo
simplificada

Si utiliza texto o variables, puede construir los mismos nombres de archivo de las versiones
anteriores Acronis Backup. No obstante, los nombres de archivo simplificados no se pueden
reconstruir; en la versidn 12, un nombre de archivo tendra una marca de fecha y hora a menos que
se utilice el formato de archivo Unico.

Ejemplos de uso

Ver nombres de archivo sencillos

Desea distinguir facilmente copias de seguridad al buscar su ubicacion con un administrador de
archivos.

Continuar una secuencia existente de copias de seguridad

Supongamos que se aplica un plan de copias de seguridad a un solo equipo y tiene que eliminar
este equipo de la consola de copia de seguridad, o bien desinstalar el agente junto con sus
ajustes de configuracidn. Cuando se vuelva a afiadir el equipo o cuando el agente se vuelva a
instalar, podra forzar el plan de copia de seguridad para que continde realizando la misma copia
de seguridad o la secuencia de copias de seguridad. Simplemente elija esta opcidn, haga clic en
Seleccionar y seleccione la copia de seguridad pertinente.



El botén Examinar muestra las copias de seguridad de la ubicacidn seleccionada en la seccion
Ddnde realizar copias de seguridad del panel del plan de copias de seguridad. No es posible
buscar nada fuera de esta ubicacion.

File name template

[Machine MName]-[Plan ID]-[Unigue ID]A SELECT

If the file name template is changed. the next backup will be a full backup.

The following variables can be used:
[Machine Name]

[Plan 1D]

[Plan name]

[Unigue ID]

= Actualizar desde las versiones de productos anteriores

Si durante la actualizacién un plan de copias de seguridad no se migra de forma automatica,
vuelva a crear el plan y especifique el archivo de copia de seguridad antiguo. Si solo se ha
seleccionado un equipo para la copia de seguridad, haga clic en Examinar y, a continuacion,
seleccione la copia de seguridad pertinente. Si se han seleccionado varios equipos para la copia
de seguridad, vuelva a crear el nombre del archivo de copia de seguridad antiguo utilizando las
variables.

5.11.4 Formato de la copia de seguridad

Esta opcidn define el formato de las copias de seguridad creadas por el plan de copias de seguridad.
Puede elegir entre el nuevo formato (version 12), disefiado para realizar copias de seguridad y
recuperarlas mas rapidamente, y el formato antiguo (version 11), que se conserva para la
compatibilidad con versiones anteriores y los casos especiales. Después de aplicar un plan de copias
de seguridad, no se puede modificar esta opcion.

Esta opcidn no es eficaz para las copias de seguridad de buzones de correo. Las copias de seguridad
de buzones de correo siempre utilizan el formato nuevo.

El valor predeterminado es: Selecciéon automatica.

Puede seleccionar una de las siguientes opciones:

= Seleccion automatica

Se usara la version 12, salvo que el plan de copias de seguridad anexe copias de seguridad a las
que se crearon con versiones del producto anteriores.

= Version 12

Un nuevo formato recomendado en la mayoria de los casos para realizar copias de seguridad y
recuperaciones de forma mas rapida. Cada cadena de copias de seguridad (una copia de
seguridad completa o diferencial, y todas las copias de seguridad incrementales que dependen
de ella) se guardan en un solo archivo .tibx.

Con este formato, la regla de retencidn Por tamaiio total de las copias de seguridad no tiene
efecto.

= Version 11



Se utilizara un formato antiguo en un nuevo plan de copias de seguridad que afiada copias de
seguridad a las ya creadas por las versiones de productos anteriores.

Utilice este formato también (con cualquier esquema de copias de seguridad salvo para Siempre
incremental [archivo Unico]) si desea disponer de copias de seguridad completas, incrementales
y diferenciales como archivos independientes.

Este formato se selecciona automaticamente si el destino de la copia de seguridad (o un destino
de replicacidn) es una ubicacién gestionada con la deduplicacion habilitada. Si cambia el formato
a la version 12, no serd posible realizar las copias de seguridad.

Formato y archivos de copia de seguridad

En el caso de las ubicaciones de copia de seguridad que se puedan buscar con un administrador de
archivos (como carpetas locales o de red), el formato de copia de seguridad determinara el nimero
de archivos y su extensién. Puede definir los nombres de archivos utilizando la opcidn copia de
seguridad del nombre de archivo (pag. 127). La tabla que aparece a continuacion incluye los archivos
gue se pueden crear por equipo o buzdén de correo.

Siempre incremental (un archivo) Otros esquemas de copia de seguridad
Formato de copia . . . . . . .
. Un archivo .tib y otro archivo de Varios archivos .tib y un archivo de
de seguridad L
Dy metadatos .xml metadatos .xml (formato tradicional)
version 11

Formato de copia
de seguridad
versién 12

Un archivo .tibx por cadena de copia de seguridad (una copia de seguridad completa o
diferencial, y todas las copias de seguridad incrementales que dependan de ella)

5.11.5 Validacion de la copia de seguridad

La validacion es una operacion que verifica la posibilidad de recuperacién de datos en una copia de
seguridad. Cuando esta opcidn esta habilitada, cada copia de seguridad que crea el plan de copias de
seguridad se valida justo después de su creacion.

El valor predeterminado es: Deshabilitado.

La validacion calcula una suma de comprobacidn por cada bloque de datos que se puede recuperar
desde la copia de seguridad. La Unica excepcidn es la validacion de las copias de seguridad a nivel de
archivo que se encuentran en el almacenamiento en la nube. Estas copias de seguridad se validan
comprobando la coherencia de los metadatos guardados en la copia de seguridad.

La validacion lleva bastante tiempo, incluso cuando se trata de copias de seguridad incrementales o
diferenciales, que son de pequefio tamafo. Esto se debe a que la operacién valida no solo los datos
contenidos fisicamente en la copia de seguridad, sino también todos los datos recuperables al
seleccionar la copia de seguridad. Esto exige acceso a las copias de seguridad creadas anteriormente.

Si bien la validacién correcta significa una gran probabilidad de tener una recuperacién exitosa, no
verifica todos los factores que tienen influencia sobre el proceso de recuperacién. Si realiza una copia
de seguridad del sistema operativo, le recomendamos que realice una recuperacion de prueba con el
dispositivo de arranque en un disco duro libre o que ejecute un equipo virtual desde la copia de
seguridad (pag. 267) en el entorno de ESXi o Hyper-V.

5.11.6 Condiciones de inicio de la copia de seguridad

Esta opcidn es eficaz tanto para los sistemas operativos de Windows como de Linux.



Esta opcién determina el comportamiento del programa si hay una tarea de copia de seguridad que
esté a punto de iniciarse (cuando llegue el momento programado o cuando ocurra el evento
especificado en el programa), pero no se cumple con la condicién (o cualquiera de las condiciones).
Para obtener mds informacidn acerca de las condiciones, consulte "Condiciones de inicio" (pag. 107).

El valor predeterminado es: Esperar hasta que se cumplan las condiciones.

Esperar hasta que se cumplan las condiciones

Con esta configuracion, el programador empieza a supervisar las condiciones e inicia la copia de
seguridad en cuanto se cumplan las condiciones. Si nunca se cumplen las condiciones, jamas se
iniciara la copia de seguridad.

Para manejar la situacién cuando no se cumplen con las condiciones por mucho tiempo vy si el retraso
de la copia de seguridad se vuelve peligroso, puede definir el intervalo en que la copia de seguridad
se ejecutara independientemente de la condicién. Marque la casilla de verificacion Iniciar la copia de
seguridad de todos modos después de y especifique el intervalo de tiempo. La copia de seguridad
comenzara tan pronto como se cumplan las condiciones o pase el periodo maximo de tiempo, lo que
suceda primero.

Omitir la copia de seguridad planificada

El retraso de una copia de seguridad puede ser inadmisible, por ejemplo, cuando necesite realizar
una copia de seguridad estrictamente a la hora especificada. Parece légico omitir la copia de
seguridad en lugar de esperar a que se cumplan las condiciones, especialmente si las copias de
seguridad se producen con relativa frecuencia.

5.11.7 Seguimiento de bloques modificados (CBT)

Esta opcidn sirve para las copias de seguridad a nivel de disco de equipos virtuales y de equipos
fisicos que ejecutan Windows. También sirve para realizar copias de seguridad de bases de datos de
Microsoft SQL Server y Microsoft Exchange Server.

El valor predeterminado es: Habilitado.

Esta opcidn determina si se usa el Seguimiento de bloques modificados (CBT) cuando se realiza una
copia de seguridad incremental o diferencial.

La tecnologia CBT acelera el proceso de copia de seguridad. Los cambios realizados en el disco o
contenido de la base de datos se rastrean continuamente en el nivel del bloque. Cuando se inicia una
copia de seguridad, los cambios se pueden guardar inmediatamente en esta.

5.11.8 Modo de copia de seguridad de clisteres

Esta opcidn es eficaz para las copias de seguridad de nivel de la base de datos de Microsoft SQL
Server y Microsoft Exchange Server.

Estas opciones son eficaces solo si se selecciona el propio cluster (Grupos de disponibilidad de
AlwaysOn de Microsoft SQL Server [AAG] o el grupo de disponibilidad de base de datos de Microsoft
Exchange Server [DAG]) para la copia de seguridad, en lugar de los nodos concretos o las bases de
datos que tiene. Si selecciona elementos concretos del clUster, la copia de seguridad no sera
compatible con el clister y solo se incluirdn en la copia de seguridad las copias seleccionadas de los
elementos.



Microsoft SQL Server

Esta opcién determina el modo de copia de seguridad para los grupos de disponibilidad de AlwaysOn
(AAG) de SQL Server. Para que se realice la operacién, Agent for SQL debe estar instalado en todos
los nodos de los AAG. Para obtener mds informacién acerca de cdmo realizar la copia de seguridad
de los grupo de disponibilidad de AlwaysOn, consulte "Proteccién de los grupos de disponibilidad
AlwaysOn (AAG)" (pag. 242).

El valor predeterminado es: Si es posible, realice una réplica secundaria.

Puede escoger una de las siguientes acciones:

= Sies posible, realice una réplica secundaria

Si todas las réplicas secundarias estan desactivadas, se realizard una copia de seguridad de la
principal. Realizar una copia de seguridad de la réplica principal podria ralentizar el
funcionamiento de SQL Server, pero los datos se incluirdn en la copia de seguridad con su estado
mas reciente.

= Réplica secundaria

Si todas las réplicas secundarias estan desconectadas, no se podra realizar la copia de seguridad.
Realizar la copia de seguridad de las réplicas secundarias no afecta al rendimiento de SQL server
y le permite ampliar la ventana de copia de seguridad. No obstante, las réplicas pasivas podrian
contener informacidn que no esta actualizada, ya que dichas réplicas frecuentemente se
configuran para actualizarse asincronamente (retrasado).

= Réplica principal
Si la réplica principal estd desconectada, no serd posible realizar la copia de seguridad. Realizar

una copia de seguridad de la réplica principal podria ralentizar el funcionamiento de SQL Server,
pero los datos se incluirdn en la copia de seguridad con su estado mas reciente.

Independientemente del valor de esta opcidn, para garantizar la consistencia de la base de datos, el
software omite las bases de datos que no tienen los estados SINCRONIZADA o SINCRONIZANDO
cuando se inicia la copia de seguridad. Si se omiten todas las bases de datos, no se podra realizar la
copia de seguridad.

Microsoft Exchange Server

Esta opcién determina el modo de copia de seguridad para los grupos de disponibilidad de base de
datos de Exchange Server (DAG). Para que se realice la operacion, Agent for Exchange debe estar
instalado en todos los nodos del DAG. Para obtener mas informacidn acerca de como realizar la copia
de seguridad de grupos de disponibilidad de base de datos, consulte "Proteccién de grupos de
disponibilidad de base de datos (DAG)" (pag. 244).

El valor predeterminado es: La copia pasiva, a ser posible.

Puede escoger una de las siguientes acciones:

" La copia pasiva, a ser posible.

Si todas las copias pasivas estan fuera de linea, se realiza una copia de seguridad de la copia
activa. Si realiza la copia de seguridad de la copia activa podria ralentizar el funcionamiento de
Exchange Server, pero los datos se incluirian en la copia de seguridad en su estado mas reciente.

= Copia pasiva
Si todas las copias pasivas estan fuera de linea, la copia de seguridad no se realizara

correctamente. Realizar copias de seguridad de las copias pasivas no afecta el rendimiento del
servidor Exchange y le permite extender la ventana de copia de seguridad. Sin embargo, las



copias pasivas pueden contener informacién que no este actualizada, porque dichas copias
normalmente se configuran para actualizarse de forma asincrénica (retardada).
= Copia activa

Si la copia activa estd fuera de linea, la copia de seguridad no se realizara correctamente. Si
realiza la copia de seguridad de la copia activa podria ralentizar el funcionamiento de Exchange
Server, pero los datos se incluirian en la copia de seguridad en su estado mas reciente.

Independientemente del valor de esta opcidn, para garantizar la consistencia de la base de datos, el
software omite las bases de datos que no tienen los estados BUENO o ACTIVO cuando se inicia la
copia de seguridad. Si se omiten todas las bases de datos, no se podra realizar la copia de seguridad.

5.11.9 Tasa de compresion

Esta opcién define el tasa de compresion que se aplicard a los datos que se incluyen en la copia de
seguridad. Los niveles disponibles son: Ninguno, Normal y Alto.

El preajuste es: Normal.

Un tasa de compresidon mayor implica que el proceso de copia de seguridad requiere mas tiempo,
pero la copia de seguridad resultante ocupa menos espacio.

El tasa de compresion de datos dptimo dependera del tipo de datos que se incluyen en la copia de
seguridad. Por ejemplo, ni siquiera la maxima compresién conseguira reducir significativamente el
tamanio de la copia de seguridad si esta contiene archivos esencialmente comprimidos,

como .jpg, .pdf o .mp3. Sin embargo, los formatos como .doc o .xls se comprimiran correctamente.

5.11.10 Notificaciones por correo electrénico

Esta opcidn permite configurar notificaciones por correo electrénico sobre eventos que suceden
durante la copia de seguridad.

Esta opcidn solo esta disponible en implementaciones locales. En el caso de las implementaciones en
la cloud, los ajustes se configuran en cada cuenta cuando se crea una cuenta.

El valor predeterminado es: Usar la configuracion de fuentes predeterminada.

Puede utilizar la configuracién del sistema o anularla mediante los valores personalizados que se
especificaran Unicamente para este plan. La configuracion del sistema se configura como se describe
en la seccion "Notificaciones por correo electronico" (pag. 329).

Importante El hecho de cambiar la configuracion del sistema afecta a todos los planes de copias de seguridad
que usan esta configuracion.

Antes de habilitar esta opcidn, asegurese de que se han configurado los ajustes del Servidor de
correo electrénico (pag. 330).

Para personalizar las notificaciones por correo electronico en un plan de copias de seguridad
1. Seleccione Personalizar los ajustes de este plan de copias de seguridad.

2. En el campo Direcciones de correo electrénico de los destinatarios, escriba la direccién de
correo electrdnico de destino. Puede introducir varias direcciones separadas por punto y coma.

3. [Opcional] En Asunto, cambie el asunto de la notificacién por correo electrénico.
Puede utilizar las variables siguientes:

= [Alert] - resumen de la alerta.



= [Device] - nombre del dispositivo.
= [Plan] - el nombre del plan que ha generado la alerta.

= [ManagementServer] - el nombre del servidor del equipo en el que esta instalado el
servidor de gestion.

= [Unit] - el nombre de la unidad a la que pertenece el equipo.
El asunto predeterminado es [Alert] Dispositivo: [Device]Plan: [Plan]

4. Seleccione las casillas de verificacidn de los eventos sobre los que desea recibir notificaciones.
Puede hacerlo mediante la lista de todas las alertas que suceden durante una copia de seguridad,
agrupadas en funcién de la gravedad.

5.11.11 Manejo de errores

Estas opciones le permiten que establezca como se manejaran los errores que puedan suceder
durante la copia de seguridad.

Reintentar si se produce un error.

El preajuste es: Habilitado. Cantidad de intentos: 30. Intervalo entre intentos: 30 segundos.

Cuando se produce un error recuperable, el programa vuelve a intentar para realizar la operacion
fallida. Puede establecer el intervalo temporal y el nUmero de intentos. Se detendrdn los intentos tan
pronto como la operacion sea exitosa o se realice el nimero de intentos especificados, lo que suceda
primero.

Por ejemplo, si no se tiene acceso o no esta disponible el destino de la copia de seguridad en la red,
el programa intentara llegar al destino cada 30 segundos, pero sélo 30 veces. Se detendran los
intentos tan pronto como se reanude la operacion o se realice el nimero de intentos especificados,
lo que suceda primero.

Almacenamiento en la nube

Si se selecciona el almacenamiento en la cloud como destino de la copia de seguridad, el valor de la
opcidn se establece automaticamente en Habilitado. Nimero de intentos: 300. Intervalo entre
intentos: 30 segundos.

En este caso, el nimero de intentos real es ilimitado, pero el tiempo de espera anterior al fallo de la
copia de seguridad se calcula de la siguiente manera: (300 segundos + intervalo entre intentos) *
(nimero de intentos + 1).

Ejemplos:

= Con los valores predeterminados, la copia de seguridad fallara después de (300 segundos + 30
segundos) * (300 + 1) = 99 330 segundos o ~27,6 horas.

= Siestablece el nimero de intentos en 1y el intervalo entre intentos en 1 segundo, la copia de
seguridad fallara después de (300 segundos + 1 segundo) * (1 + 1) = 602 segundos o 10 minutos.

Si el tiempo de espera calculado es superior a 30 minutos y la transferencia de datos no ha
empezado todavia, el tiempo de espera real se establece en 30 minutos.

No mostrar mensajes ni didlogos durante el procesamiento (modo silencioso)
El preajuste es: Habilitado.

Cuando se habilite el modo silencioso, el programa manejara automaticamente las situaciones que
requieran interaccion del usuario (a excepcion del manejo de sectores defectuosos que se definen



con otra opcidn). Si una operacién no puede continuar sin la accién del usuario, ésta fallara. Los
detalles de la operacion, incluyendo los errores, si los hubiera, pueden encontrarse en el registro de
la operacion.

Ignorar los sectores defectuosos

El preajuste es: Deshabilitado.

Cuando esta opcidn esta deshabilitada, cada vez que el programa encuentre un sector defectuoso, se
asignara a la actividad de copia de seguridad el estado Interaccién necesaria. Para realizar una copia
de seguridad de informacién vélida en un disco que se esta dafiando rapidamente, habilite ignorar

sectores defectuosos Se realizard una copia de seguridad del resto de los datos y podra montar la
copia de seguridad del disco resultante y extraer los archivos validos a otro disco.

Reintentar si se produce un error durante la creacion de instantaneas de VM

El preajuste es: Habilitado. Cantidad de intentos: 3. Intervalo entre intentos: 5 minutos.

Cuando se produce un fallo al tomar una instantdnea de un equipo virtual, el programa reintenta la
operacion fallida. Puede establecer el intervalo temporal y el nimero de intentos. Se detendrdn los
intentos tan pronto como la operacidn sea exitosa o se realice el numero de intentos especificados,
lo que suceda primero.

5.11.12 Copias de seguridad incrementales/diferenciales rapidas

Esta opcidn es eficaz para las copias de seguridad incrementales y diferenciales a nivel de disco.
El valor predeterminado: Habilitado.

La copia de seguridad incremental o diferencial sélo captura los cambios en los datos. Para acelerar
el proceso de copia de seguridad, el programa determina si un archivo ha cambiado por su tamafo y
la fecha/hora en la que se guardd por uUltima vez. Si deshabilita esta caracteristica, el programa
compara el contenido completo del archivo con el que esté almacenado en la copia de seguridad.

5.11.13 Filtros de archivo

Los filtros de archivo determinan los archivos y las carpetas que se van a excluir durante el proceso
de copia de seguridad.

Los filtros de archivo estan disponibles para copias de seguridad tanto a nivel de discos como a nivel
de archivos, a no ser que se indique lo contrario.

Para habilitar los filtros de archivo:

1. Seleccione los datos de los cuales quiere realizar la copia de seguridad.

2. Hagaclic en el icono de engranaje que se encuentra al lado del nombre del plan de la copia de
seguridad y, a continuacion, haga clic en Opciones de copia de seguridad.

3. Seleccione Filtros de archivo.

4. Use cualquiera de las opciones que se especifican a continuacién.
Excluya los archivos que cumplan con criterios especificos
Hay dos opciones que funcionan de manera inversa.

= Realice copias de seguridad solo de los archivos que coincidan con los siguientes criterios.



Ejemplo: si selecciona realizar una copia de seguridad de todo el equipo y especifica C:\File.exe
en los criterios de filtro, solamente se hara la copia de seguridad de ese archivo.

Nota Este filtro no funciona con copias de seguridad a nivel de archivo si se selecciona Version 11 en
Formato de copia de seguridad (pdg. 130) y el destino de la copia de seguridad no es un almacenamiento
en la cloud.

" No realice copias de seguridad de los archivos que coincidan con los siguientes criterios.

Ejemplo: si selecciona realizar una copia de seguridad de todo el equipo y especifica C:\File.exe
en los criterios de filtro, solamente se omitira ese archivo.

Es posible usar las dos opciones simultdneamente. La segunda opcidén anula la primera. Por ejemplo,
si especifica C:\File.exe en los dos campos, este archivo se omitird durante el proceso de copia de
seguridad.

Criterios
= Ruta completa

Especifique la ruta completa hasta el archivo o carpeta, empezando por la letra de unidad de
disco (al realizar copias de seguridad en Windows) o del directorio raiz (al hacer copias de
seguridad en Linux o macOS).

Puede usar una barra diagonal en la ruta de archivo o carpeta (como en C:/Temp/File.tmp) tanto
en Windows como en Linux/macOS. En Windows, también puede usar la tradicional barra inversa
(como en C:\Temp\File.tmp).

"= Nombre

Especifique el nombre del archivo o carpeta, como por ejemplo Document.txt. Se seleccionaran
todos los archivos y carpetas con ese nombre.

Los criterios no distinguen mayusculas de minusculas. Por ejemplo, si especifica C:\Temp, también
seleccionara C:\TEMP, C:\temp, y asi sucesivamente.

Puede utilizar uno o varios caracteres comodin (*, **, y ?) en el criterio. Estos caracteres se pueden
utilizar dentro de la ruta completa y en el nombre del archivo o carpeta.

El asterisco (*) sustituye a cero o mas caracteres en el nombre del archivo. Por ejemplo, el criterio
Doc*.txt coincide con archivos como Doc.txt y Document.txt.

El asterisco doble (**) sustituye a cero o mas caracteres en el nombre del archivo y la ruta, incluido el
caracter de la barra diagonal o inversa. Por ejemplo, el criterio **/Docs/**.txtcoincide con todos los
archivos txt en todas las subcarpetas de todas las carpetas Docs.

El signo de pregunta (?) sustituye exactamente un caracter en el nombre del archivo. Por ejemplo, el
criterio Doc?.txt coincide con archivos como Docl.txt y Docs.txt, pero no con los archivos Doc.txt o
Docl1.txt.

Excluir archivos y carpetas ocultos

Seleccione esta casilla de verificacidn para omitir los archivos y carpetas que tengan el atributo
Oculto (para los sistemas de archivos compatibles con Windows) o que empiecen con un punto (.)
(para los sistemas de archivos en Linux, como Ext2 y Ext3). Si una carpeta estd oculta, se excluiran
todos sus contenidos (incluso los archivos que no se encuentren ocultos).

Excluir archivos y carpetas del sistema

Esta opcidn esta vigente solo para sistemas de archivos compatibles con Windows. Seleccione esta
casilla de verificacion para omitir archivos y carpetas con el atributo Sistema. Si una carpeta tiene el



atributo Sistema, se excluiran todos sus contenidos (incluso los archivos que no tengan el atributo
Sistema).

Consejo: Puede ver los atributos de los archivos o carpetas en las propiedades de archivo/carpeta o usando el
comando attrib. Para obtener mds informacion, consulte el Centro de Soporte Técnico y Ayuda de Windows.

5.11.14 Instantanea de la copia de seguridad a nivel de archivo

Esta opcidn solo sirve para la copia de seguridad a nivel de archivo.

Esta opcién define si se hace una copia de seguridad archivo por archivo o si se toma una instantanea
de los datos.

Nota La copia de seguridad de los archivos almacenados en las redes compartidas siempre se realiza uno a
uno.

El valor predeterminado es:
= Sise han seleccionado Unicamente equipos que se ejecutan en Linux para realizar la copia de
seguridad: No se crea una instantanea.

= De lo contrario: Se crea una instantanea si es posible.
Puede seleccionar una de las siguientes opciones:

= Crear una instantanea si es posible
Realizar la copia de seguridad directamente si no es posible tomar una instantanea.
= Siempre crear una instantanea

La instantanea permite la copia de seguridad de todos los archivos, inclusive los archivos abiertos
para accesos exclusivos. Los archivos se incluiran en la copia de seguridad al mismo momento
determinado. Seleccione esta configuracidn sélo si los factores son criticos, es decir: la copia de
seguridad sin tomar una instantanea no tiene sentido. Si no se puede tomar una instantanea, la
copia de seguridad fallara.

= No crear una instantanea

Siempre realizar la copia de seguridad directamente. El intento de copia de seguridad de archivos
que estdn abiertos para acceso exclusivo generard un error de lectura. Los archivos en la copia de
seguridad puede que no sean consistentes en el tiempo.

5.11.15 Truncamiento de registros

Esta opcién funciona para la copia de seguridad de bases de datos de Microsoft SQL Server y parala
copia de seguridad a nivel de disco con la copia de seguridad de aplicaciones de Microsoft SQL Server
habilitada.

Esta opcidn define si los registros de transaccién de SQL Server se truncan tras una copia de
seguridad correcta.

El valor predeterminado es: Habilitado.

Cuando estd opcidn esta habilitada, una base de datos solo se puede recuperar a un momento
especifico de una copia de seguridad que haya creado este software. Deshabilite esta opcidn si
realiza copias de seguridad de los registros de transacciéon usando el motor nativo de copia de
seguridad de Microsoft SQL Server. Podra aplicar los registros de transaccion después de una
recuperacion y, por lo tanto, recuperar una base de datos a cualquier momento especifico.



5.11.16 Toma de instantaneas de LVM

Esta opcidn solo sirve para los equipos fisicos.

Esta opcidn solo sirve para la copia de seguridad a nivel de disco de los voliumenes gestionados por
Logical Volume Manager (LVM) de Linux. Dichos volumenes también se llaman volimenes légicos.

Esta opcién define cdmo se toma una instantanea de un volumen légico. El software de copia de
seguridad puede hacerlo por si mismo o recurrir a Logical Volume Manager (LVM) de Linux.

El valor predeterminado es: Con el software de copia de seguridad.

= Con el software de copia de seguridad. Los datos de la instantdnea se guardan, principalmente,
en RAM. La copia de seguridad es mas rapida y no se necesita espacio no asignado en el grupo
del volumen. Por lo tanto, recomendamos cambiar el valor predeterminado solo si experimenta
problemas al crear copias de seguridad de voliumenes ldgicos.

®=  Con LVM. La instantdnea se almacena en espacio no asignado del grupo del volumen. Si falta
espacio no asignado, la instantdnea la realizara el software de copia de seguridad.

5.11.17 Puntos de montaje

Esta opcidn es solo eficaz en Windows para la copia de seguridad a nivel de archivos de un origen de
datos que incluye volimenes montados o volumenes de clister compartido.

Esta opcidn es eficaz solo cuando selecciona realizar una copia de seguridad a una carpeta que se
encuentra en un nivel superior en la jerarquia que el punto de montaje. (Un punto de montaje es una
carpeta que posee un volumen adicional que estad conectado légicamente.)

= Sjdicha carpeta (o carpeta principal) se selecciona para la copia de seguridad y la opcién Puntos
de montaje esta seleccionada, todos los archivos en el volumen montado se incluiran en la copia
de seguridad. Si la opcién Puntos de montaje esta deshabilitada, el punto de montaje en la copia
de seguridad estard vacio.

Durante la recuperacién de una carpeta principal, el contenido del punto de montaje se
recuperara o no segun si la opcion para la recuperacion de (pag. 177)Puntos de montaje estd
habilitada o deshabilitada.

= Siselecciona un punto de montaje directamente o selecciona cualquier carpeta dentro del
volumen montado, las carpetas seleccionadas se considerardan como carpetas normales. Se
incluirdn en la copia de seguridad sin importar el estado de la opcidn Puntos de montaje y se
recuperaran sin importar el estado de la opcidon para la recuperacion de (pag. 177)Puntos de
montaje.

El valor predeterminado: Deshabilitado.

Consejo. Puede realizar copias de seguridad de equipos virtuales de Hyper-V virtual en un volumen de clister
compartido al realizar la copia de seguridad de los archivos necesarios o de todo el volumen con la copia de
seguridad a nivel de archivos. Solo apague los equipos virtuales para asegurarse que se incluyen en la copia de
seguridad en el estado consistente.

Ejemplo

Supongamos que la carpeta C:\Datos1\ es un punto de montaje para el volumen montado. El
volumen contiene las carpetas Carpetal y Carpeta2. Puede crear un crear una copias de seguridad
para realizar la copia de seguridad a nivel de archivos de sus datos.



Si selecciona la casilla de verificacidn para el volumen C y habilita la opcién Puntos de montaje, la
carpeta C:\Datos1\ en su copia de seguridad contendra la Carpetal y Carpeta2. Al recuperar los
datos incluidos en la copia de seguridad, tenga en cuenta de utilizar adecuadamente la opcion para la
recuperacion de (pag. 177)Puntos de montaje.

Si selecciona la casilla de verificacidén para el volumen Cy deshabilita la opcién Puntos de montaje, la
carpeta C:\Datos1\ en su copia de seguridad estara vacia.

Si selecciona la casilla de verificacidon ara la carpeta Datos1, Carpetal o Carpeta2, las carpetas
marcadas se incluiran en la copia de seguridad como carpetas normales, sin importar el estado de la
opcién de los Puntos de montaje.

5.11.18 Instantanea multivolumen

Esta opcidn sirve para las copias de seguridad de equipos fisicos que ejecutan Windows o Linux.

Esta opcidn se aplica a la copia de seguridad de nivel del disco. Esta opcién también se aplica a la
copia de seguridad a nivel de archivo cuando se realiza una copia de seguridad a nivel de archivo al
tomar una instantanea. (La opcidn "Instantanea de la copia de seguridad a nivel de archivo" (pag.
138) determina si se tomara una instantanea durante la copia de seguridad a nivel de archivo).

Esta opcidn determina si se tomardn las instantaneas de varios volumenes al mismo tiempo o una a
una.

El valor predeterminado es:

= Sise selecciona al menos un equipo que ejecute Windows para la copia de seguridad: Habilitado.

= Sino se selecciona ninguin equipo (este es el caso cuando se empieza a crear un plan de copias de
seguridad desde la pagina Planes > Copia de seguridad): Habilitado.

®  De lo contrario: Deshabilitado.

Cuando esta opcidn esta habilitada, se crean simultdneamente instantdneas de todos los volimenes
de los que se hace la copia de seguridad. Utilice esta opcidn para crear una copia de seguridad
consistente en el tiempo de datos que abarcan varios volimenes, por ejemplo, para una base de
datos de Oracle.

Cuando esta opcidn esta deshabilitada, las instantaneas de los volumenes se toman una después de
la otra. Como resultado, si los datos abarcan varios volumenes, puede que la copia de seguridad
obtenida no sea consistente.

5.11.19 Ventana de copia de seguridad y rendimiento

Esta opcidn le sirve para establecer uno de los tres niveles de rendimiento de copia de seguridad
(alto, bajo o sin permiso) para cada hora durante una semana. De esta forma, puede definir un
intervalo de tiempo en el que las copias de seguridad se puedan iniciar y ejecutar. El nivel de
rendimiento alto y el bajo se pueden configurar en lo que respecta a la velocidad de salida 'y
prioridad del proceso.

Esta opcidn no esta disponible para copias de seguridad que ejecutan agentes en el cloud, como
copias de seguridad de sitios web o de servidores alojados en el sitio web de recuperacidn en el
cloud.

Puede configurar esta opcion de forma independiente para cada ubicacién especificada en el plan de
copias de seguridad. Para configurar esta opcidn para una ubicacién de réplica, haga clic en el icono



del engranaje que se encuentra junto al nombre de la ubicacién y, luego, en Ventana de copia de
seguridad y rendimiento.

Esta opcidn es vdlida Unicamente para los procesos de copia de seguridad y réplicas de copias de
seguridad. Los comandos posteriores a la copia de seguridad y otras operaciones incluidas en un plan
de copias de seguridad (validacién y conversion a un equipo virtual) se ejecutaran
independientemente de si esta opcién esta habilitada.

El valor predeterminado es:Deshabilitado.

Cuando esta opcidn esta deshabilitada, las copias de seguridad se pueden ejecutar en cualquier
momento con los siguientes pardmetros (no importa si los parametros se cambiaron sin respetar el
valor predeterminado):

= Prioridad de la CPU: Baja (en Windows corresponde a Por debajo de lo normal).

= Velocidad de salida: llimitada.

Cuando esta opcidn esta habilitada, se permiten o bloquean las copias de seguridad planificadas
segln los parametros de rendimiento especificados para la hora actual. Cuando comienza una hora

en la que las copias de seguridad estdn bloqueadas, se detiene automdticamente el proceso de copia
de seguridad y aparece una alerta.

Aunque las copias de seguridad planificadas estén bloqueadas, se puede iniciar una manualmente.
Esta usara los parametros de rendimiento de la hora mas reciente en la que estaban permitidas las
copias de seguridad.

Ventana de copias de seguridad

Cada rectangulo representa una hora de un dia de la semana. Haga clic en un rectangulo para
desplazarse por los siguientes estados:

= Verde: se permite la realizacién de copias de seguridad con los pardmetros especificados en la
seccion verde que aparece a continuacion.

= Azul: se permite la realizacién de copias de seguridad con los pardmetros especificados en la
seccion azul que aparece a continuacion.

Este estado no esta disponible si el formato de copia de seguridad estd establecido en la version
11.

= Gris: la realizacidn de copias de seguridad estda bloqueada.



Puede hacer clic y arrastrar para cambiar el estado de varios rectangulos de forma simultanea.

Performance and backup window settings

Mo Yes

AM PM AM

oo 03 06 09 12 03 06 09 0o

Thu Wed Tue Mon Sun

Fri

Sat

CPU priority Low v
Output speed - 100 % v
CPU priority Low v
Output speed - 25 + % v

Mo backing up

Prioridad de la CPU

Este parametro define la prioridad del proceso de copia de seguridad en el sistema operativo.
Los ajustes disponibles son: Baja, Normal, Alta.

La prioridad de un proceso que se ejecute en un sistema determina la cantidad de uso de la CPU y los
recursos del sistema que se asignan a dicho proceso. La disminucién de la prioridad de la copia de
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seguridad liberard mads recursos para otras aplicaciones. El aumento de la prioridad podria acelerar el
proceso de copia de seguridad al solicitar que el sistema operativo asigne mas recursos, como CPU, a
la aplicacidn de copia de seguridad. Sin embargo, el efecto resultante dependera del uso total de CPU
y otros factores, como la velocidad de salida o entrada del disco, o el tréfico en la red.

Esta opcidn define la prioridad de un proceso de copia de seguridad (service_process.exe) en
Windows y la perfeccién de este proceso (service_process) en Linux y en OS X.

17 Task Manager

File Options View

Processes  Performance  App history  Start-up  Users  Details  Services

Mame PID Status Username CPU  Mem
(8] services.exe 580 Funning SYSTEM 00
{ICE] sen.rice_pru.:ucess T , Acronis A... 03 9
[ ShellExperience tester 00 1
[ sihost.exe i tester 00

[#=] SkypeHost.exe Set priority » Realtime

[Elsmss.exe Set affinity High

= spoolsy.exe Ab |

[ svchost.exe Analyse wait chain evEnerma

[8=] svchost.exe UAC virtualisation Hlaxmsi

(8] svchost.exe Create dump file i et I
[85] svchost.exe ; _ Low

[8=] svchost.exe 2pmnlelrainy TOCALSE. 00

(8] svchost.exe Search online SYSTEM 00

[8=] svchost.exe Properties SYSTEM 00

[8=] swchost.exe Go to service(s) METWORK... 00
[RElevirhact sva P HimALR A LAl S )

Velocidad de salida durante la copia de seguridad

Este pardmetro permite limitar la velocidad de escritura en el disco duro (al hacer copias de
seguridad en una carpeta local) o la velocidad de transferencia de los datos de la copia de seguridad
a través de la red (al hacer copias de seguridad en un recurso compartido de red o en el
almacenamiento en cloud).

Cuando esta opcidn esta habilitada, puede especificar la velocidad de salida maxima permitida:

= Como porcentaje de la velocidad de escritura estimada del disco rigido de destino (al hacer
copias de seguridad en una carpeta local) o la velocidad maxima estimada de la conexidn de red
(al hacer copias de seguridad en un recurso compartido de red o en el almacenamiento en cloud.

Esta configuracion solo funciona si el agente se ejecuta en Windows.

= En KB/segundo (para todos los destinos).

5.11.20 Envio de datos fisicos

Esta opcidn se aplica si el destino de la copia de seguridad es el almacenamiento en la cloud y el
formato de la copia de seguridad (pag. 130) esta establecido en la Versién 12.



Esta opcidn se aplica a las copias de seguridad de discos y archivos creadas por el agente para
Windows, Linux, Mac, VMware, Hyper-V y Virtuozzo. No se admiten copias de seguridad creadas en
dispositivos de arranque.

Esta opcién determina si la primera copia de seguridad completa creada por el plan de copias de
seguridad se enviara al almacenamiento en la cloud en una unidad de disco rigido mediante el
servicio de envio de datos fisicos. Las copias de seguridad incrementales posteriores se pueden
transferir a través de la red.

El valor predeterminado es: Deshabilitado

Acerca del servicio de envio de datos fisicos

La interfaz web del servicio de envio de datos fisicos solo esta disponible para administradores de la
organizacion (pdag. 333) en implementaciones locales y administradores en implementaciones en el
cloud.

Para obtener instrucciones detalladas acerca del uso del servicio de envio de datos fisicos y la
herramienta de creacion de pedidos, consulte la Guia del administrador para el envio de datos fisicos.
Para acceder a este documento en la interfaz web del servicio de envio de datos fisicos, haga clic en

el icono de signo de interrogacién.

Informacién general acerca del proceso de envio de datos fisicos

1. Crear un nuevo plan de copia de seguridad. En este plan, habilite la opcién de copia de seguridad
Envio de datos fisicos.

Puede realizar la copia de seguridad directamente en la unidad, o bien realizarla en una carpeta
local o de red y, a continuacidn, copiarla o moverla a la unidad.

Importante Tras finalizar la primera copia de seguridad completa, las copias de seguridad posteriores
deben realizarse en el mismo plan de copias de seguridad. Cualquier otro plan de copias de seguridad,
incluso uno con los mismos pardmetros y para el mismo equipo, requerird otro ciclo de envio de datos
fisicos.

2. Tras completar la primera copia de seguridad, use la interfaz web del servicio de envio de datos
fisicos para descargar la herramienta de creacién de pedidos y cree uno.

Realice una de las siguientes acciones para acceder a esta interfaz web:

®=  Enimplementaciones locales: inicie sesidn en su cuenta de Acronis y, luego, hagaclicenlIra
la Consola de seguimiento, que encontrara en Envio de datos fisicos.

=  Enimplementaciones en el cloud: inicie sesidn en el portal de gestion, haga clic en
Informacion general > Uso y, a continuacion, en Gestionar servicio, que encontrara en Envio
de datos fisicos.

3. Empaquete las unidades y envielas al centro de datos.

Importante Asegurese de que siga las instrucciones de empaquetado que se proporcionan en la Guia del
administrador para el envio de datos fisicos.

4. Llainterfaz web del servicio de envio de datos fisicos permite realizar el seguimiento del estado
del pedido. Tenga en cuenta que las copias de seguridad posteriores generaran un error hasta
que la primera copia de seguridad se cargue en el almacenamiento en la cloud.

5.11.21 Comandos pre/post

Esta opcidn le permite definir los comandos a ejecutar automaticamente antes y después del proceso
de copia de seguridad.



El siguiente esquema describe cuando se ejecutan los comandos pre/post.

Comando de Crear copia de seguridad Comando de
precopia de Post-copia de
seguridad seguridad

Ejemplos de como se pueden usar los comandos pre/post:

Eliminacién de archivos temporales antes de comenzar la copia de seguridad.
Configuracion de un producto antivirus de terceros antes de comenzar la copia de seguridad.

Copia selectiva de copias de seguridad en otra ubicacidn. Esta opcién puede ser util porque la
replicacion configurada en un plan de copias de seguridad copia todas las copias de seguridad a
ubicaciones posteriores.

El agente realiza la replicacion después de ejecutar el comando posterior a la copia de seguridad.

El programa no admite comandos interactivos, es decir, comandos que requieran la intervencién del
usuario (por ejemplo, “pause”).

5.11.21.1 Comando de precopia de seguridad

Para especificar un comando o archivo por lotes para que se ejecute antes de que comience el
proceso de copia de seguridad

1.
2.

Habilite el conmutador Ejecutar un comando antes de la copia de seguridad.

En el campo Comando..., escriba un comando o busque un archivo de proceso por lotes. El
programa no admite comandos interactivos, es decir, comandos que requieran la intervencion
del usuario (por ejemplo, “pause”).

En el campo Directorio de trabajo, especifique una ruta en donde se ejecutara el comando o
archivo por lotes.

En el campo Argumentos, especifique los argumentos de ejecucidn del comando, si fuera
necesario.

Dependiendo del resultado que desee obtener, seleccione la opcién apropiada tal y como se
describe en la siguiente tabla.

Haga clic en Realizado.



Casilla de verificacion Seleccion

Hacer que la copia de seguridad Seleccionado Borrado Selecciona Borrado
falle si falla la ejecucion del do

comando*

No realizar la copia de Seleccionado Seleccionado Borrado Borrado

seguridad hasta que finalice la
ejecuciéon de comandos

Resultado
Valor Realizar la copia de | N/D Realizar la copia de
predeterminado seguridad después seguridad al mismo
de que se ejecute tiempo que se

Realizar la copia de

. el comando a ejecuta el comando,
seguridad solo , . . .
. pesar del éxito o independientement
después de que se
. fallo de la e del resultado de la
ejecute el comando | ., . -,
ejecucion ejecucién del
correctamente.
comando.

Hacer que la copia
de seguridad falle si
falla la ejecucion del
comando.

* Un comando se considerara fallido si su codigo de salida no es igual a cero.

5.11.21.2 Comando de Post-copia de seguridad

Para especificar un comando o archivo que se ejecute después de completar la copia de
seguridad

1. Habilite el conmutador Ejecutar un comando tras la copia de seguridad.

2. En el campo Comando..., escriba un comando o busque un archivo de proceso por lotes.

3. En el campo Directorio de trabajo, especifique la ruta del directorio donde se ejecutara el
comando o archivo de proceso por lotes.

4. En el campo Argumentos, especifique los argumentos de ejecucién del comando, si fuera
necesario.

5. Active la casilla de verificacién Hacer que la copia de seguridad falle si falla la ejecucion del
comando si cree que la ejecucién correcta del comando es fundamental. El comando se
considerara fallido si su cddigo de salida no es igual a cero. Si la ejecucion del comando falla, el
estado de la copia de seguridad sera Error.

Cuando no se marca la casilla de verificacidn, los resultados de la ejecucion del comando no
afectaran al éxito o fallo de la copia de seguridad. Puede realizar un seguimiento de la ejecucién
de comandos desde la pestaia Actividades.

6. Haga clic en Realizado.

5.11.22 Comandos previos o posteriores a la captura de datos

La opcidn le permite definir los comandos que se ejecutardn automaticamente antes y después de la
captura de datos (es decir, tomar la instantanea de los datos). La captura de datos se realiza al
comienzo del procedimiento de copia de seguridad.

El siguiente esquema describe cuando se ejecutan los comandos pre/post de la captura de datos.



< Copia de
seguridad >
Comando de Comandos Captura de Comandos Comando de
precopia de antes de la datos Post de la Post-copia de
seguridad captura de captura de seguridad
datos datos

Si la opcidn (pag. 154) Volume Shadow Copy Service esta habilitada, la ejecucion de los comandos y
las acciones de Microsoft VSS se sucederan tal y como se indica a continuacion:

Los comandos "Antes de la captura de datos” -> Suspensidn VSS -> captura de datos -> Reanudacion
VSS -> comando "Después de la captura de datos".

El uso de comandos previos y posteriores a la captura de datos permite suspender y reanudar una
base de datos o una aplicacidn que no sean compatibles con VSS. Como la captura de datos tarda
unos segundos, el tiempo de inactividad de la base de datos o la aplicacidn serd minimo.

5.11.22.1 Comandos antes de la captura de datos

Para especificar un comando o archivo por lotes para que se ejecute antes de la captura de
datos

1. Habilite el conmutador Ejecutar un comando antes de la captura de datos.

2. En el campo Comando..., escriba un comando o busque un archivo de proceso por lotes. El
programa no admite comandos interactivos, es decir, comandos que requieran la intervencion
del usuario (por ejemplo, “pause”).

3. En el campo Directorio de trabajo, especifique una ruta en donde se ejecutara el comando o
archivo por lotes.

4. En el campo Argumentos, especifique los argumentos de ejecucién del comando, si fuera
necesario.

5. Dependiendo del resultado que desee obtener, seleccione la opcidn apropiada tal y como se
describe en la siguiente tabla.

6. Haga clic en Realizado.

Casilla de verificacion Seleccion
Hacer que la copia de Seleccionado Borrado Selecciona Borrado
seguridad falle si falla la do
ejecucion del comando*
No realizar la captura de Seleccionado Seleccionado Borrado Borrado
datos hasta que finalice la
ejecucion de comandos
Resultado
Valor predeterminado | Realizar la captura | N/D Realizar la captura de
. de datos después datos al mismo
Realizar la captura de . .
) de que se ejecute tiempo que se
datos solo después de .
. el comando a ejecuta el comando,
gue se ejecute el L. . .
pesar del éxito o independientemente
comando
fallo de la del resultado de la
correctamente. Hacer . ., . iy
ejecucion ejecucion del

que la copia de
seguridad falle si falla
la ejecucion del
comando.

comando.



* Un comando se considerara fallido si su cddigo de salida no es igual a cero.

5.11.22.2 Comandos Post de la captura de datos

Para especificar un comando o archivo por lotes para que se ejecute después de la captura de
datos

1. Habilite el conmutador Ejecutar un comando tras la captura de datos.

2. En el campo Comando..., escriba un comando o busque un archivo de proceso por lotes. El
programa no admite comandos interactivos, es decir, comandos que requieran la intervencion
del usuario (por ejemplo, “pause”).

3. En el campo Directorio de trabajo, especifique una ruta en donde se ejecutara el comando o
archivo por lotes.

4. En el campo Argumentos, especifique los argumentos de ejecucién del comando, si fuera
necesario.

5. Dependiendo del resultado que desee obtener, seleccione la opcidén apropiada tal y como se
describe en la siguiente tabla.

6. Haga clic en Realizado.

Casilla de verificacion Seleccion
Hacer que la copia de Seleccionado Borrado Selecciona Borrado
seguridad falle si falla la do
ejecucion del comando*
No realizar la copia de Seleccionado Seleccionado Borrado Borrado
seguridad hasta que finalice la
ejecuciéon de comandos
Resultado
Valor Continte la copia | N/D Continuar la copia
predeterminado de seguridad de seguridad al
. . después de que se mismo tiempo que
Continue la copia de . P 9 . pod
ejecute el se ejecuta el

seguridad solo
después de que se
ejecute el comando
correctamente.

comando a pesar
del éxito o fallo de
su ejecucion.

comando,
independientement
e del resultado de la

ejecucion del
comando.

* Un comando se considerara fallido si su cddigo de salida no es igual a cero.

5.11.23 Instantaneas de hardware SAN

Esta opcidn es eficaza para copias de seguridad de equipos virtuales VMware ESXi.
El valor predeterminado es: Deshabilitado.
Esta opcién determina si se deben usar instantdneas SAN cuando se realiza una copia de seguridad.

Si esta opcidn esta deshabilitada, el contenido de la unidad de disco virtual se leerad desde una
instantanea VMware. La instantanea se conservara durante todo el tiempo que tarde la copia de
seguridad.

Si esta opcidn esta habilitada, el contenido de la unidad de disco virtual se leera desde una
instantanea SAN. Se creara una instantanea de VMware y se conservara poco tiempo para poner la



unidad de los discos virtuales en un estado coherente. Si no es posible leer desde una instantdnea
SAN, la copia de seguridad fallara.

Antes de habilitar esta opcion, compruebe y lleve a cabo los requisitos enumerados en "Uso de
instantaneas de hardware SAN" (pag. 278).

5.11.24 Planificacion

Esta opcién define si las copias de seguridad empiezan segun lo planificado o con demora, asi como
la cantidad de equipos virtuales de los que se hace copia de seguridad simultdneamente.

El preajuste es:

"  |mplementacién en una instalacién: Iniciar todas las copias de seguridad segun lo planificado.

= |mplementacidn en la nube: Distribuya las horas de inicio de la copia de seguridad en un
periodo de tiempo. Retraso maximo: 30 minutos.

Puede seleccionar una de las siguientes opciones:

= |niciar todas las copias de seguridad segun lo planificado

Las copias de seguridad de los equipos fisicos empezardn exactamente segun la planificacién. Las
copias de seguridad de los equipos virtuales se hardn una a una.

= Distribuir las horas de inicio en una ventana de tiempo

Las copias de seguridad de los equipos fisicos empezardn con demora respecto a la hora
planificada. El valor de demora de cada equipo se selecciona de forma aleatoria y oscila entre
cero y el valor maximo que especifique. Puede resultarle util para evitar una carga excesiva de la
red al realizar copias de seguridad de varios equipos simultdneamente en una misma ubicacidn
de red. El valor de demora de cada equipo se determina cuando se aplica el plan de copias de
seguridad en el equipo y permanece igual hasta que se edita el plan de copias de seguridad y se
modifica el valor maximo de demora.

Las copias de seguridad de los equipos virtuales se hardn una a una.
= Limitar el nUmero de copias de seguridad ejecutadas a lavez a

Esta opcidn solo esta disponible cuando un plan de copias de seguridad se aplica a varios equipos
virtuales. Esta opcién define cuantos equipos virtuales puede incluir el agente en la copia de
seguridad simultaneamente al ejecutar el plan de copias de seguridad dado.

Si, segun el plan de copias de seguridad, el agente tiene que comenzar la copia de seguridad de
multiples equipos a la vez, escogera dos equipos. (Para optimizar el rendimiento de la copia de
seguridad, el agente intenta hacer coincidir los equipos almacenados en diferentes
almacenamientos.) Una vez que haya finalizado las dos copias de seguridad, el agente escogera
el tercer equipo y asi sucesivamente.

Puede cambiar la cantidad de equipos virtuales que un agente incluira en la copia de seguridad
simultdaneamente. El valor maximo es 10. Sin embargo, si el agente ejecuta varios planes de
copias de seguridad que se superponen en el tiempo, se sumardn los nimeros especificados en
las opciones. Puede limitar el nimero total de equipos virtuales (pag. 290) que un agente puede
incluir en la copia de seguridad al mismo tiempo, independientemente de cudntos planes de
copias de seguridad se estén ejecutando.

Las copias de seguridad de los equipos fisicos empezaran exactamente segun la planificacion.

5.11.25 Copia de seguridad sector por sector

La opcidn es eficaz solo para la copia de seguridad a nivel del disco.



Esta opcidn define si se crea una copia exacta de un disco o volumen en un nivel fisico.
El valor predeterminado es: Deshabilitado.

Si esta opcidn estd habilitada, se hard copia de seguridad de todos los sectores del disco o volumen,
incluido el espacio no asignado y los sectores que no tengan datos. La copia de seguridad resultante
tendra el mismo tamafio que el disco objeto de la copia de seguridad (si la opcién "Nivel de
compresion" (pag. 134) se define en Ninguno). El software cambia automaticamente al modo sector
por sector al hacer copias de seguridad de unidades con sistemas de archivos no reconocidos o
incompatibles.

5.11.26 Division

Esta opcidn se aplica a los esquemas de copias de seguridad Siempre completas, Completa semanal,
incremental diaria, Completa mensual, diferencial semanal, incremental diaria (GFS) y
Personalizada.

Esta opcidn permite seleccionar el método de division de las copias de seguridad de gran tamafio en
archivos mas pequenos.

El valor predeterminado es: Automatico.

Estan disponibles las siguientes configuraciones:

= Automatico

La copia de seguridad se dividira si supera el tamaino de archivo maximo que admite el sistema
de archivos.

=  Tamaio fijo

Introduzca el tamafiio de archivo deseado o seleccidnelo de la lista desplegable.

5.11.27 Gestidn de cintas

Estas opciones son eficaces cuando el destino de la copia de seguridad es un dispositivo de cintas.

Habilite la recuperacion de archivos de las copias de seguridad del disco
almacenadas en cintas

El valor predeterminado es: Deshabilitado.

Si esta casilla esta seleccionada, en cada copia de seguridad el software crea archivos
complementarios en el disco duro del equipo donde esta conectado el dispositivo de cintas. La
recuperacion desde las copias de seguridad de discos es posible siempre y cuando estos archivos
complementarios estén intactos. Los archivos se eliminan automaticamente cuando la cinta que
almacena las copias de seguridad correspondientes se borran (pag. 319), eliminan (pag. 320) o
sobrescriben.

Las ubicaciones de los archivos complementarios son las siguientes:
= En Windows XP y Server 2003: %ALLUSERSPROFILE%\Application
Data\Acronis\BackupAndRecovery\TapelLocation.

"  En Windows Vista y versiones posteriores de
Windows: %PROGRAMDATA%\Acronis\BackupAndRecovery\TapeLocation.

® En Linux: /var/lib/Acronis/BackupAndRecovery/TapeLocation.



El espacio ocupado por estos archivos complementarios depende de la cantidad de archivos en la
copia de seguridad correspondiente. Para obtener una copia de seguridad completa de un disco que
contenga aproximadamente 20.000 archivos (la copia de seguridad de disco de estacidn de trabajo
tipica), los archivos complementarios ocupan alrededor de 150 MB. La copia de seguridad completa
de un servidor que contiene 250.000 archivos puede producir alrededor de 700 MB de archivos
complementarios. Por lo tanto, si estd seguro de que no necesitard recuperar archivos individuales,
puede dejar la casilla de verificacidn sin marcar para ahorrar el espacio en el disco.

Si los archivos complementarios no se crearon durante la copia de seguridad o si se eliminaron,
puede crearlos al volver a examinar (pdg. 317) las cintas donde se almacena la copia de seguridad.

Mover la cinta de nuevo a la ranura de la unidad después de cada copia de
seguridad correcta de cada equipo

El valor predeterminado es: Habilitado.

Si deshabilita esta opcidn, la cinta permanecera en la unidad después de que la operacion con la
cinta haya finalizado. En caso contrario, el software devolvera la cinta a la ranura de la unidad en la
gue se encontraba antes de la operacidn. Si, de acuerdo con el plan de copias de seguridad, se deben
realizar otras operaciones después de la copia de seguridad (tales como la validacion de la copia de
seguridad o la replicacion en otra ubicacidn), la cinta se devolvera a su ranura de la unidad después
de finalizar estas operaciones.

Si esta opcién y la opcidn Expulsar la cinta después de cada copia de seguridad correcta de cada
equipo estan habilitadas, se expulsara la cinta.

Expulsar la cinta después de cada copia de seguridad correcta de cada equipo

El valor predeterminado es: Deshabilitado.

Cuando esta casilla de verificacidn esta seleccionada, el software expulsa las cintas después de crear
correctamente una copia de seguridad de cada equipo. Si, de acuerdo con el plan de copias de
seguridad, se deben realizar otras operaciones después de la copia de seguridad (tales como la
validacion de la copia de seguridad o la replicacion en otra ubicacién), las cintas se expulsaran
después de finalizar estas operaciones.

Sobrescribir una cinta en la unidad de cinta independiente al crear una copia de
seguridad completa

El valor predeterminado es: Deshabilitado.

La opcidn se aplica solo a unidades de cintas auténomas. Cuando esta opcidn estd habilitada, una
cinta insertada en una unidad se sobrescribird cada vez que se cree una copia de seguridad completa.

Utilice los siguientes dispositivos de cintas y unidades

Esta opcidn le permite especificar los dispositivos de cintas y las unidades de cinta que se utilizaran
en el plan de copia de seguridad.

Un pool de cintas contiene las cintas de todos los dispositivos de cintas conectados a un equipo, ya
sea un nodo de almacenamiento o un equipo donde haya instalado un agente de copia de seguridad
o ambos. Al seleccionar un pool de cintas como ubicacién de la copia de seguridad, indirectamente
selecciona el equipo al que se conectara el dispositivo de cintas. De forma predeterminada, las copias
de seguridad se pueden escribir en cintas mediante el uso de cualquier unidad de cinta y dispositivo
de cintas conectado al equipo. Si algunos dispositivos o unidades faltan o no estan operativos, el plan
de copia de seguridad utilizard los que estén disponibles.



Puede hacer clic en Solo los dispositivos y unidades seleccionados y, a continuacién, elegir los
dispositivos y las unidades de cinta de la lista. Al seleccionar el dispositivo entero, selecciona todas
sus unidades. Esto significa que el plan de copias de seguridad puede utilizar cualquiera de estas
unidades. Si la unidad o el dispositivo seleccionado falta o no esta operativo, y no hay otros
dispositivos seleccionados, la copia de seguridad fallara.

Mediante el uso de esta opcién, puede controlar las copias de seguridad realizadas por distintos
agentes en una gran biblioteca de cintas con varias unidades. Por ejemplo, puede que la copia de
seguridad de un servidor de archivos o recurso compartido de archivos de gran tamafio no comience
si varios agentes realizan copias de seguridad de sus equipos en la misma ventana de copia de
seguridad, ya que los agentes ocupan todas las unidades. Si permite que los agentes utilicen, por
ejemplo, las unidades 2 y 3, la unidad 1 queda reservada para el agente que realiza la copia de
seguridad del recurso compartido.

Usar juego de cintas en el grupo de cintas seleccionado para realizar copias de
seguridad

El valor predeterminado es: Deshabilitado.
Las cintas dentro de un grupo pueden agruparse en los llamados juegos de cintas.

Si deja esta opcidn deshabilitada, se realizara la copia de seguridad de los datos en todas las cintas
gue pertenezcan a un pool. Si esta opcion se habilita, puede separar las copias de seguridad
siguiendo reglas predefinidas o reglas personalizadas.

= Usar un juego de cintas diferente para cada uno (elija una regla: tipo de copia de seguridad,
tipo de dispositivo, nombre del dispositivo, dia del mes, dia de la semana, mes del afo, afio,
fecha).

Si selecciona esta variante, puede organizar los juegos de cintas siguiendo una regla predefinida.
Por ejemplo, puede tener juegos de cintas distintos para cada dia de la semana o guardar las
copias de seguridad de cada equipo en un juego de cintas distinto.

= Especificar una regla personalizada para juegos de cintas

Si selecciona esta variante, especifique su propia regla para organizar juegos de cintas. La regla
puede incluir las variables siguientes:



Sintaxis de la variable | Descripcion de la variable Valores disponibles

[Resource Name] |Las copias de seguridad de cada Nombres de los equipos registrados en el servidor
equipo se almacenaran en un de gestion.
juego de cintas separado.

[Backup Type] Las copias de seguridad full, inc, diff
completas, incrementales y
diferenciales se guardaran en
juegos de cintas distintos.

[Resource Type] |Las copias de seguridad de los Server essentials, Server, Workstation,
equipos de cada tipo se Physical machine, VMware Virtual Machine,
almacenardn en un juego de cintas [Virtual-PC Virtual Machine, Virtual
distinto. Server Virtual Machine, Hyper-V Virtual

Machine, Parallels Virtual Machine, XEN
Virtual Machine, KVM Virtual Machine, RHEV
Virtual Machine, Parallels Cloud Virtual

Machine

[Day] Las copias de seguridad creadas 01,02,03, .., 31
cada dia del mes se almacenaran
en un juego de cintas separado.

[Weekday] Las copias de seguridad creadas Sunday, Monday, Tuesday, Wednesday,
cada dia de la semana se Thursday, Friday, Saturday
almacenardn en un juego de cintas
separado.

[Month] Las copias de seguridad creadas January, February, March, April, May, June,
durante cada mes del afio se July, August, September, October, November,
almacenaran en un juego de cintas | December
separado.

[Year] Las copias de seguridad creadas 2017, 2018, ...

cada aio se almacenardn en un
juego de cintas separado.

Por ejemplo, si especifica como regla [Resource Name]-[Backup Type], tendra un juego de
cintas distinto para cada copia de seguridad completa, incremental y diferencial de cada equipo
al que se aplique el plan de copias de seguridad.

También puede especificar juegos de cintas (pag. 320) para cintas individuales. En tal caso, el
software escribird primero las copias de seguridad en las cintas cuyo valor de juego de cintas coincida
con el valor de la expresion especificada en el plan de copias de seguridad. Luego, si es necesario, se
escribirdn otras cintas del mismo pool. Después de eso, si el pool es rellenable, se usaran las cintas
del pool de Cintas disponibles.

Por ejemplo, si especifica el juego de cintas Monday para Cinta 1, Tuesday para Cinta 2, etc. y
especifica [Weekday] en las opciones de copia de seguridad, se usara la cinta correspondiente el dia
respectivo de la semana.

5.11.28 Manejo de fallos de la tarea

Esta accion determina el comportamiento del programa cuando falle la ejecucién planificada de un
plan de copias de seguridad. Esta opcidn no se aplica si se inicia un plan de copias de seguridad
manualmente.

Si esta opcidn esta habilitada, el programa intentara ejecutar de nuevo el plan de copias de seguridad.
Puede especificar el nimero de intentos y el intervalo de tiempo entre los intentos. El programa



dejara de intentar tan pronto como un intento finalice correctamente o se haya realizado el numero
de intentos especificados, lo que suceda primero.

El valor predeterminado es: Deshabilitado.

5.11.29 Volume Shadow Copy Service (VSS)

Esta opcidn es eficaz solo en los sistemas operativos de Windows.

La opcidn define si un proveedor de servicio de instantdaneas de volumen de Microsoft (VSS) debe
notificar a las aplicaciones compatibles con VSS que se comenzara a realizar la copia de seguridad.
Esto garantiza el estado coherente de todos los datos que usan las aplicaciones, en particular la
finalizacion de todas las transacciones de bases de datos en el momento en que el software de copia
de seguridad realiza la instantanea de los datos. En cambio, la consistencia de los datos garantiza que
la aplicacidn se recuperara en el estado correcto y sera operativa inmediatamente después de la
recuperacion.

El preajuste es: Habilitado. Seleccione automaticamente el proveedor de instantaneas.

Puede seleccionar una de las siguientes opciones:

= Seleccione automadticamente el proveedor de instantaneas

Seleccione automaticamente entre el proveedor de instantaneas de hardware, los proveedores
de instantaneas de software y Microsoft Software Shadow Copy Provider.

= Usar Microsoft Software Shadow Copy Provider

Recomendamos seleccionar esta opcidn cuando realice una copia de seguridad de los servidores
de la aplicacion (Microsoft Exchange Server, Microsoft SQL Server, Microsoft SharePoint o Active
Directory).

Deshabilite esta opcidn si la base de datos es incompatible con VSS. Las instantdneas se realizan con
mas rapidez, pero no es posible garantizar la coherencia de los datos de aplicaciones cuyas
transacciones no se hayan completado en el momento de la toma de la instantanea. Puede usar los
comandos previos o posteriores a la captura de datos (pag. 146) para garantizar que se haga una
copia de seguridad de los datos con un estado coherente. Por ejemplo, especifique los comandos de
captura anterior a los datos que suspenderan la base de datos y vacia la memoria caché para
garantizar que se completen todos las transacciones, y especificar los comandos Post de la captura
de datos que reanudaran las operaciones después de tomar las instantaneas.

Nota Si se habilita esta opcion, no se creardn copias de seguridad de las carpetas ni de los archivos
especificados en la clave de registro
HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Control\BackupRestore\FilesNotToSnapshot. En
concreto, no se crean copias de seguridad de los archivos de datos fuera de linea de Outlook (.ost), porque se
especifican en el valor OutlookOST de esta clave.

Habilitar la copia de seguridad completa de VSS

Al habilitar esta opcidn, se truncaran los registros de Microsoft Exchange Server y de las demas
aplicaciones compatibles con VSS (excepto para Microsoft SQL Server) después de cada copia de
seguridad completa, incremental o diferencial a nivel de disco.

El preajuste es: Deshabilitado.

Mantenga esta opcion deshabilitada en los siguientes casos:



= Sjutiliza Agent for Exchange o un software de terceros para realizar una copia de seguridad de
los datos de Exchange Server. Esto se debe a que el truncamiento de registros interferira con las
copias de seguridad consecutivas de los registros de las transacciones.

= Sj utiliza un software de terceros para realizar una copia de seguridad de los datos de SQL Server.
El motivo es que el software de terceros tomara la copia de seguridad a nivel de discos resultante
para su "propia" copia de seguridad completa. Como consecuencia, no se podra realizar la
siguiente copia de seguridad diferencial de los datos de SQL Server. No se podran realizar copias
de seguridad hasta que el software de terceros cree la siguiente copia de seguridad completa
"propia".

= Sjen el equipo se estan ejecutando otras aplicaciones que reconocen la caracteristica VSS y debe
mantener sus registros por cualquier motivo.

Al habilitar esta opcidn, no se truncan los registros de Microsoft SQL Server. Para truncar el registro
de SQL Server después de una copia de seguridad, habilite la opcidn de copia de seguridad
Truncamiento de registros (pag. 138).

5.11.30 Volume Shadow Copy Service (VSS) para equipos virtuales

Esta opcidn sefiala si se van a realizar instantdneas inactivas de los equipos virtuales. Para realizar
una instantdnea inactiva, el software de copia de seguridad aplica VSS dentro de un equipo virtual
usando las herramientas de VMware o Hyper-V Integration Services.

El valor predeterminado es: Habilitado.

Si esta opcidn esta habilitada, las transacciones de todas las aplicaciones compatibles con VSS y que
ejecutan un equipo virtual se completan antes de realizar la instantanea. Si una instantanea inactiva
falla tras el nimero de reintentos indicado en la opcién "Manejo de errores" (pag. 135) y la copia de
seguridad de aplicaciones estd deshabilitada, se realiza una copia de seguridad activa. Si la copia de
seguridad de aplicaciones estd habilitada, la copia de seguridad falla.

Si esta opcidn estad deshabilitada, se realiza una instantdnea activa. Se hara una copia de seguridad
del equipo virtual en un estado de coherencia con bloqueos.

5.11.31 Copia de seguridad semanal

Esta opcidn determina las copias de seguridad que se consideran "semanales" en las reglas de
retenciéon y los esquemas de copias de seguridad. Una copia de seguridad "semanal" es la primera
copia de seguridad creada una vez comenzada la semana.

El valor predeterminado es: Lunes.

5.11.32 Registro de sucesos de Windows

Esta opcidn sélo funciona en los sistemas operativos de Windows.

Esta opcidn define si los agentes tienen que recopilar los eventos de las operaciones de copia de
seguridad en el registro de eventos de aplicacién de Windows (para ver este registro, ejecute
eventvwr.exe o seleccione Panel de control > Herramientas administrativas > Visor de eventos).
Puede filtrar los eventos que quiere recopilar.

El valor predeterminado: Deshabilitado.



6 Recuperacion

6.1 Recuperacion de apuntes

La siguiente tabla resume los métodos de recuperacion disponibles. Use la tabla para elegir el
método de recuperacion que mas le convenga.

Qué recuperar Método de recuperacion
Equipo fisico (Windows Uso de la interfaz web (pag. 157)
o Linux) Uso de dispositivos de arranque (pdg. 162)
Equipo fisico (Mac) Uso de dispositivos de arranque (pag. 162)
Equipo virtual (VMware Uso de la interfaz web (péag. 161)
o Hyper-V) Uso de dispositivos de arranque (pag. 162)
Configuracion de ESXi Uso de dispositivos de arranque (péag. 171)

Uso de la interfaz web (pag. 166)
Descargar archivos del almacenamiento en la cloud (pag. 167)
Uso de dispositivos de arranque (pag. 169)
Extraer archivos de copias de seguridad locales (pag. 170)

Archivos/Carpetas

Estado del sistema Uso de la interfaz web (pag. 171)

Bases de datos SQL Uso de la interfaz web (pag. 248)

Baseéxiﬁs:gtss de Uso de la interfaz web (pag. 252)

Buzones de correo de Uso de la interfaz web (pag. 254)
Exchange

Buzones de correo de Uso de la interfaz web (pag. 262)
Office 365

Bases de datos de Oracle Uso de la herramienta Oracle Explorer (pag. 264)

Nota para los usuarios de Mac

A partir de El Capitan 10.11, ciertos archivos de sistema, carpetas y procesos se marcan para su
proteccion con el atributo de archivo extendido com.apple.rootless. Esta caracteristica se llama
Proteccion de integridad del sistema (SIP, por sus siglas en inglés). Los archivos protegidos
incluyen aplicaciones previamente instaladas y la mayoria de carpetas en las ubicaciones /system,
/bin, /sbin, /usr.

Los archivos y carpetas protegidos no pueden sobrescribirse durante una recuperacién realizada
mediante el sistema operativo. Si necesita sobrescribir los archivos protegidos, realice la
recuperacion mediante dispositivos de arranque.

A partir de macOS Sierra 10.12, puede mover los archivos que raramente utiliza a iCloud con la
funcién Almacenar en la cloud. Se conservan espacios fisicos reducidos de estos archivos en el
sistema de archivos. Estos espacios se incluyen en la copia de seguridad en lugar de los archivos
originales.

Cuando se recupera un espacio en la ubicacién original, este se sincroniza con iCloud y, por lo
tanto, el archivo original estd disponible. Cuando se recupera un espacio en una ubicacion
diferente, este no se puede sincronizary, por lo tanto, el archivo original no esta disponible.

6.2 Creacion de dispositivos de inicio

El dispositivo de arranque es un CD, DVD, unidad flash USB u otro dispositivo extraible que le permite

ejecutar el Agente sin la ayuda de un sistema operativo. El objetivo principal del dispositivo de
arranque es recuperar un sistema operativo que no se pueda iniciar.



Recomendamos especialmente que cree y compruebe un dispositivo de arranque en cuanto empiece
a usar copias de seguridad a nivel de discos. Ademads, es conveniente volver a crear el dispositivo
después de cada actualizacién importante del Agente de copias de seguridad.

Puede recuperar tanto Windows como Linux con el mismo dispositivo. Para recuperar macOS, cree
un dispositivo independiente en un equipo que ejecute macOS.
Para crear dispositivos de arranque en Windows o Linux

1. Descargue el archivo ISO del dispositivo de arranque. Para descargar el archivo, haga clic en el
icono de la cuenta en la esquina superior derecha > Descargas > Dispositivo de arranque.

2. Realice una de las siguientes operaciones:
=  Grabe un CD/DVD utilizando el archivo I1SO.

= Cree una unidad flash USB de arranque utilizando el archivo ISO y una de las muchas
herramientas gratuitas disponibles en linea.

Para iniciar un equipo UEFI, use ISO a USB o RUFUS. Para un equipo BIOS, use
Win32DiskImager. En Linux, puede usar la utilidad dd.

= Conecte el archivo ISO como una unidad de CD/DVD al equipo virtual que desea recuperar.
Como alternativa, puede crear un dispositivo de arranque con Bootable Media Builder (pag. 210).

Para crear un dispositivo de arranque en macOS

1. Enun equipo donde esté instalado Agente para Mac, haga clic en Aplicaciones > Generador de
Medios de rescate.

2. Elsoftware muestra los dispositivos extraibles conectados. Seleccione el que desee convertir en
un dispositivo de arranque.

Aviso Se borrard toda la informacion del disco.

3. Hagaclic en Crear.

Espere mientras el software crea el dispositivo de arranque.

6.3 Recuperar un equipo

6.3.1 Equipo fisico
En esta seccidn se describe la recuperacion de equipos fisicos mediante la interfaz web.

Use dispositivos de inicio en vez de interfaz web si necesita recuperar:

"  macOS

= Cualquier sistema operativo desde cero o en un equipo sin conexion

= Laestructura de los volumenes lgicos (volimenes creados por Logical Volume Manager en
Linux). El dispositivo le permite recrear automaticamente la estructura del volumen légico.

La recuperacion de un sistema operativo requiere que se reinicie. Puede elegir si reiniciar el equipo
automaticamente o asignarle el estado Interaccidn necesaria. El sistema operativo recuperado se
conecta a Internet automdticamente.

Para recuperar un equipo fisico

1. Seleccione el equipo del que se ha realizado la copia de seguridad.

2. Haga clic en Recuperacion.

3. Seleccione un punto de recuperacién. Tenga en cuenta que los puntos de recuperacién se filtran
por ubicacion.



Si el equipo no esta conectado a Internet, no se muestran los puntos de recuperacién. Realice
una de las siguientes operaciones:

= Sila copia de seguridad se encuentra en el almacenamiento compartido o en la cloud (es
decir, otros agentes pueden acceder a ella), haga clic en Seleccionar equipo, seleccione un
equipo de destino que tenga conexion a Internet y, a continuacion, seleccione un punto de
recuperacion.

= Seleccione un punto de recuperacion en la pestafia de copias de seguridad (pag. 199).

= Recupere el equipo como se describe en "Recuperar discos usando dispositivos de inicio"
(pag. 162).
4. Haga clic en Recuperar > Todo el equipo.

El software asigna automaticamente los discos de las copias de seguridad a los discos del equipo
de destino.

Para recuperar en otro equipo fisico, haga clic en Equipo de destino y, a continuacién, seleccione
un equipo de destino que esté conectado.

Equipo fisico w

INICIAR @ OPCIONES DE
RECUPERACION RECUPERACION

5. Si no esta satisfecho con el resultado de la asignacion o si la asignacion de discos falla, haga clic
en Asignacion de discos puede volver a asignar los discos manualmente.



La seccién de asignacidn también permite elegir los discos individuales o volumenes para la
recuperacion. Podra cambiar entre recuperar discos y volumenes utilizando el enlace Cambiar a...
ubicado en la esquina posterior derecha.

X Disk mappiﬁg Switch to volume mapping

Backup Target machine

¥ mmn Disk —— S Change

auto

N

Disk 2 Change

auto w

Haga clic en Iniciar recuperacion.
Confirme si desea sobrescribir los discos con sus respectivas copias de seguridad. Elija si desea
reiniciar el equipo automaticamente.

El proceso de recuperacion se muestra en la pestafia Actividades.

6.3.2 De equipo fisico a virtual

En esta seccidn se describe la recuperacion de un equipo fisico como equipo virtual mediante la
interfaz web. Esta operacidn se puede realizar si hay instalado y registrado por lo menos un Agente
para VMware o un Agente para Hyper-V.

Para mas informacién sobre la migracion P2V, consulte "Migracién de equipos" (pag. 289).

Para recuperar un equipo fisico como un equipo virtual
1. Seleccione el equipo del que se ha realizado la copia de seguridad.
2. Haga clic en Recuperacion.

3. Seleccione un punto de recuperacién. Tenga en cuenta que los puntos de recuperacion se filtran
por ubicacion.

Si el equipo no estd conectado a Internet, no se muestran los puntos de recuperacién. Realice
una de las siguientes operaciones:

= Sjla copia de seguridad se encuentra en el almacenamiento compartido o en la cloud (es
decir, otros agentes pueden acceder a ella), haga clic en Seleccionar equipo, seleccione un
equipo que tenga conexion a Internet y, a continuacion, seleccione un punto de
recuperacion.

= Seleccione un punto de recuperacion en la pestafia de copias de seguridad (pag. 199).



Recupere el equipo como se describe en "Recuperar discos usando dispositivos de inicio"
(pag. 162).

Haga clic en Recuperar > Todo el equipo.

En Recuperar en, seleccione Equipo virtual.

Haga clic en Equipo de destino.

a.

d.

Seleccione el hipervisor (VMware ESXi o Hyper-V).
Debe estar instalado por lo menos un Agente para VMware o un Agente para Hyper-V.

Seleccione si desea realizar la recuperacion en un equipo nuevo o en otro ya existente. Es
preferible usar la opcidn de nuevo equipo porque no requiere que la configuracién de disco
del equipo de destino coincida exactamente con la configuracion de disco de la copia de
seguridad.

Seleccione el servidor y especifique el nuevo nombre de equipo, o bien seleccione un equipo
de destino existente.

Haga clic en Aceptar.

[Opcional] Al recuperar en un equipo nuevo, también puede hacer lo siguiente:

Haga clic en Almacén de datos para ESXi o Ruta para Hyper-V y, a continuacion, seleccione el
almacén de datos (almacenamiento) para el equipo virtual.

Haga clic en Asignacidn de discos para seleccionar el almacén de datos (almacenamiento),
interfaz y modo de aprovisionamiento para cada unidad de disco virtual. La seccién de
asignacion también permite elegir discos individuales para la recuperacién.

Haga clic en Configuraciéon de VM para cambiar el tamafio de la memoria, el nimero de
procesadores y las conexiones de red del equipo virtual.

RECOVER TO
Virtual machine

TARGET MACHIMNE
Mew machine on 10.250.22.17 Mew

DATASTORE
datastore1 (1)

DISK MAPPING

Disk 1 — datastore1 (1), 50.0 GB
Disk 2 — datastore1 (1), 50.0 GB

WM SETTINGS

Memory: 2.00 GB
Virtual processors: 2
MNetwork adapters: 2

START RECOVERY Eﬁ} RECOVERY OPTIONS




8. Haga clic en Iniciar recuperacion.
9. Alrealizar la recuperacion en un equipo virtual existente, confirme que desea sobrescribir los
discos.

El proceso de recuperacién se muestra en la pestafia Actividades.

6.3.3 Equipo virtual

Durante la recuperacién en un equipo virtual, éste debe permanecer detenido. El software detiene el
equipo sin previo aviso. Cuando se complete la recuperacion, debe iniciar el equipo manualmente.

Este comportamiento se puede cambiar utilizando la opcidn de recuperacién de gestion de energia
de VM (haga clic en Opciones de recuperacion > Gestion de energia de VM).

Para recuperar un equipo virtual

1. Realice uno de los siguientes procedimientos:

= Seleccione un equipo incluido en la copia de seguridad, haga clic en Recuperacidn y luego
seleccione un punto de recuperacion.

= Seleccione un punto de recuperacién en la pestafia de copias de seguridad (pdg. 199).
Haga clic en Recuperar > Todo el equipo.

Si desea recuperar el equipo virtual en un equipo fisico, seleccione Equipo fisico en Recuperar en.
De lo contrario, omita este paso.

La recuperacion en un equipo fisico solo es posible si la configuracién de disco del equipo de
destino coincide exactamente con la configuracién de disco de la copia de seguridad.

En caso afirmativo, siga con el paso 4 de la seccién "Equipo fisico" (pag. 157). En caso contrario,
le recomendamos que realice la migracién V2P mediante un dispositivo de arranque (pag. 162).

4. El software selecciona automaticamente el equipo original como equipo de destino.

Para recuperar el equipo virtual en otro equipo virtual, haga clic en Equipo de destino y, a
continuacién, haga lo siguiente:

a. Seleccione el hipervisor (VMware ESXi o Hyper-V).
b. Seleccione si desea realizar la recuperacion en un equipo nuevo o en otro ya existente.

c. Seleccione el servidor y especifique el nuevo nombre de equipo, o bien seleccione un equipo
de destino existente.

d. Haga clic en Aceptar.
5. [Opcional] Al recuperar en un equipo nuevo, también puede hacer lo siguiente:

®  Haga clic en Almacén de datos para ESXi o Ruta para Hyper-V y, a continuacién, seleccione el
almacén de datos (almacenamiento) para el equipo virtual.

= Haga clic en Asignacion de discos para seleccionar el almacén de datos (almacenamiento),
interfaz y modo de aprovisionamiento para cada unidad de disco virtual. La seccién de
asignacion también permite elegir discos individuales para la recuperacion.



® Haga clic en Configuracion de VM para cambiar el tamafo de la memoria, el nimero de
procesadores y las conexiones de red del equipo virtual.

RECOVER TO
Virtual machine

TARGET MACHIMNE
New machine on 10.250.22.17 New

DATASTORE
datastore1 (1)

DISK MAPPING

Disk 1 — datastore1 (1), 50.0 GB
Disk 2 — datastore1 (1), 50.0 GB

VM SETTINGS

Memory: 2.00 GB
Virtual processors: 2
Network adapters: 2

START RECOVERY @ RECOVERY OPTIONS

6. Haga clic en Iniciar recuperacion.

7. Alrealizar la recuperacion en un equipo virtual existente, confirme que desea sobrescribir los
discos.

El proceso de recuperacion se muestra en la pestafia Actividades.

6.3.4 Recuperar discos usando dispositivos de arranque

Para obtener informacién sobre cdmo crear dispositivos de inicio, consulte "Crear dispositivos de
arranque" (pag. 156).

Para recuperar discos usando dispositivos de arranque.

1. Inicie el equipo de destino usando dispositivos de arranque.

2. [Solo cuando se recupera un Mac] Si recupera voliumenes o discos con formato APFS a un equipo
no original o en una recuperacidon completa, vuelva a crear la configuracion del disco original
manualmente:

a. Haga clic en Disk Utility.

b. Vuelva a crear la configuracidn del disco original. Para obtener instrucciones, consulte
https://support.apple.com/guide/disk-utility/welcome.

c. Haga clic en Disk Utility > Salir de Disk Utility.



10.

11.

12.
13.

Haga doble clic en Gestionar este equipo a nivel local o en Dispositivos de rescate de arranque,
dependiendo del tipo de dispositivo que use.

Si en la red hay un servidor proxy habilitado, haga clic en Herramientas > Servidor proxy y, a
continuacién, especifique nombre de servidor/direccién IP y puerto del servidor proxy. De lo
contrario, omita este paso.

En la pantalla de inicio, haga clic en Recuperar.
Haga clic en Seleccionar datos y después haga clic en Examinar.
Especifique la ubicacion de la copia de seguridad:

®  Para recuperar datos desde un almacenamiento en la cloud, seleccione Almacenamiento en
la cloud. Especifique las credenciales de la cuenta a la que esta asignado el equipo del que se
hizo la copia de seguridad.

®  Pararecuperar datos desde una carpeta local o de red, vaya a la carpeta ubicada en Carpetas
locales o Carpetas de red.

Haga clic en Aceptar para confirmar su seleccién.

Seleccione la copia de seguridad desde la que desea recuperar los datos. Si se le pide, escriba la
contrasefia para la copia de seguridad.

En Contenido de las copias de seguridad, seleccione los discos que desea recuperar. Haga clic en
Aceptar para confirmar su seleccién.

En Dénde recuperar, el software asigna automaticamente los discos seleccionados a los discos
de destino.

Si la asignacion no se realiza con éxito o si no queda satisfecho con el resultado de asignacion,
puede volver a asignar los discos manualmente.

Cambiar la distribucion de discos puede afectar a la capacidad de arranque del sistema operativo. Utilice la
distribucion del disco del equipo original, a menos que esté completamente seguro de que se realizard
correctamente.

[Al recuperar un equipo Linux] Si el equipo incluido en la copia de seguridad tenia volumenes
l6gicos (LVM) y quiere reproducir la estructura LVM original:

a. Asegurese de que el nUmero y capacidad de los discos en el equipo de destino igualan o
exceden los del equipo original. A continuacion, haga clic en Aplicar RAID/LVM.

b. Revise la estructura de volumen y luego haga clic en Aplicar RAID/LVM para crearla.
[Opcional] Haga clic en Opciones de recuperacion para especificar configuraciones adicionales.
Haga clic en Aceptar para comenzar la recuperacion.

6.3.5 Uso de Universal Restore

Los sistemas operativos mas recientes siguen pudiendo arrancarse cuando se recuperan en un
hardware diferente, incluidas las plataformas VMware o Hyper-V. Si un sistema operativo
recuperado no arranca, utilice la herramienta Universal Restore para actualizar los controladores y
los mdédulos que sean criticos para el inicio del sistema operativo.

Universal Restore se puede aplicar a Windows y Linux.

Para aplicar Universal Restore

1.
2.
3.

Inicie el equipo desde el dispositivo de arranque.
Haga clic en Aplicar Universal Restore.

Si existen varios sistemas operativos en el equipo, escoja aquel donde desea aplicar Universal
Restore.



4. [Solo para Windows] Configure los ajustes adicionales (pag. 164).
5. Haga clic en Aceptar.

6.3.5.1  Universal Restore en Windows
Preparacion
Preparar los controladores

Antes de aplicar Universal Restore a un sistema operativo de Windows, asegurese de contar con los
controladores para el nuevo controlador HDD y el conjunto de chips. Estos controladores son criticos
para iniciar el sistema operativo. Utilice el CD o DVD suministrado por el proveedor del hardware o
descargue los controladores del sitio web del proveedor. Los archivos de controlador deben tener la
extension *.inf. Si descarga los controladores en el formato *.exe, *.cab o *.zip, extraigalos con una
aplicacién de terceros.

Se recomienda almacenar los controladores para todo el hardware utilizado en su organizacién en un
mismo depdsito, ordenados segln el tipo de dispositivo o las configuraciones de hardware. Puede
conservar una copia del depdsito en un DVD o una unidad de memoria flash; elija algunos
controladores y afiddalos al dispositivo de arranque; cree un dispositivo de inicio personalizado con
los controladores necesarios (y la configuracién de red necesaria) para cada uno de sus servidores. O
bien, simplemente especifique la ruta al depdsito cada vez que utilice Universal Restore.

Compruebe el acceso a los controladores en el entorno de inicio

Asegurese de tener acceso al dispositivo con controladores cuando trabaje con el dispositivo de
arranque. Utilice el dispositivo basado en WinPE si el dispositivo esta disponible en Windows, pero el
dispositivo basado en Linux no lo detecta.

Configuracion de Universal Restore

Busqueda automatica de controladores

Especifique el lugar donde el programa debe buscar los controladores de la capa de abstraccién del
hardware (HAL), el controlador de disco duro y los adaptadores de red:

= Silos controladores se encuentran en el disco de un proveedor u otro medio extraible, active la
opcién Buscar en medios extraibles.

= Silos controladores se encuentran en una carpeta en red o en el dispositivo de arranque,
especifique la ruta a la carpeta al hacer clic en ARadir carpeta.

Ademas, Universal Restore buscara la carpeta de almacenamiento de controladores predeterminada
de Windows. Su ubicacion esta determinada en el valor de registro DevicePath, que se puede
encontrar en la clave de registro
HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\Windows\CurrentVersion. Esta carpeta de
almacenamiento generalmente es WINDOWS/inf.

Universal Restore ejecutara la busqueda recursiva en todas las subcarpetas de la carpeta especificada,
encontrara los controladores de HAL y de disco duro mas apropiados entre todos los que estén
disponibles y los instalara en el sistema. Universal Restore también busca el controlador de
adaptadores de red y, una vez encontrado, transmite al sistema operativo la ruta de ese controlador.
Si el hardware cuenta con varias tarjetas de interfaz de red, Universal Restore intentara configurar

los controladores de todos las tarjetas.

Instalar de todos maneras los controladores de los dispositivos de almacenamiento masivo

Necesita este ajuste si:



= El hardware posee un controlador de almacenamiento masivo como RAID (en especial NVIDIA
RAID) o un adaptador de canal de fibra.

®  Ha migrado un sistema a un equipo virtual que utiliza un controlador de disco duro SCSI. Utilice
los controladores SCSl incluidos con el software de virtualizacién o descargue las Ultimas
versiones de los controladores del sitio web del fabricante del software.

= Sila busqueda automatica de controladores no ayuda a iniciar el sistema.

Especifique los controladores adecuados al hacer clic en ARadir controlador. Los controladores
definidos aqui se instalaran, con las advertencias adecuadas, incluso si el programa encuentra un
controlador mejor.

Proceso de Universal Restore

Después de especificar los ajustes necesarios, haga clic en Aceptar.

Si Universal Restore no encuentra un controlador compatible en las ubicaciones especificadas,
mostrard un mensaje sobre el dispositivo problematico. Realice uno de los siguientes
procedimientos:

= Afada el controlador a cualquiera de las ubicaciones especificadas anteriormente y haga clic en
Reintentar.

= Sino recuerda la ubicacidn, haga clic en Ignorar para continuar con la recuperacion. Si el
resultado no es satisfactorio, vuelva a aplicar Universal Restore. Al configurar la operacion,
especifique el controlador necesario.

Una vez que Windows se inicie, ejecutara el procedimiento estandar para instalar un nuevo
hardware. El controlador de adaptadores de red se instalara silenciosamente si el controlador tiene
la firma de Microsoft Windows. De lo contrario, Windows solicitard confirmacién para instalar el
controlador sin firma.

Después, podra configurar la conexién de red y especificar los controladores para el adaptador de
video, USB y otros dispositivos.

6.3.5.2 Universal Restore en Linux

Universal Restore puede aplicarse a los sistemas operativos de Linux con una versién de kernel 2.6.8
0 superior.

Cuando Universal Restore se aplica a un sistema operativo de Linux, actualiza un sistema de archivos
temporal conocido como el disco RAM inicial (initrd). Esto garantiza que el sistema operativo pueda
iniciarse en el nuevo hardware.

Universal Restore afiade mddulos para el nuevo hardware (incluyendo los controladores de
dispositivo) al disco RAM inicial. Como regla general, localiza los mddulos necesarios en el directorio
/lib/modules. Si Universal Restore no puede encontrar un médulo que necesita, registra el nombre
de archivo del médulo en el registro.

Universal Restore puede modificar la configuracién del cargador de arranque GRUB. Esto puede ser
necesario, por ejemplo, para garantizar la capacidad de arranque cuando el nuevo equipo posee una
distribucidn del volumen diferente al equipo original.

Universal Restore nunca modifica el kernel Linux.

Reversion al disco RAM inicial original

Puede revertir al disco RAM inicial original, si fuera necesario.



El disco RAM inicial esta almacenado en el equipo en un archivo. Antes de actualizar el disco RAM
inicial por primero vez, Universal Restore guarda una copia del mismo en el mismo directorio. El
nombre de la copia es el nombre del archivo seguido del sufijo _acronis_backup.img. Esta copia no
se sobrescribira si ejecuta Universal Restore mas de una vez (por ejemplo, después de afadir
controladores faltantes).

Para volver al disco RAM inicial original, realice cualquiera de las siguientes acciones:
= Cambie el nombre de la copia adecuadamente. Por ejemplo, ejecute un comando similar al
siguiente:

mv initrd-2.6.16.60-0.21-default_acronis_backup.img
initrd-2.6.16.60-0.21-default

= Especifique la copia en la linea initrd de la configuracion del cargador de inicio GRUB.

6.4 Recuperacion de archivos

6.4.1 Recuperacion de archivos usando la interfaz web
1. Seleccione el equipo que contenia originalmente los datos que desea recuperar.
2. Haga clic en Recuperacién.

3. Seleccione el punto de recuperacion. Tenga en cuenta que los puntos de recuperacion se filtran
por ubicacion.

Si el equipo seleccionado es fisico y no esta conectado a Internet, no se muestran los puntos de
recuperacion. Realice uno de los siguientes procedimientos:

= [Recomendado] Si la copia de seguridad se encuentra en el almacenamiento compartido o en
la cloud (es decir, otros agentes pueden acceder a ella), haga clic en Seleccionar equipo,
seleccione un equipo de destino que tenga conexion a Internet y, a continuacién, seleccione
un punto de recuperacion.

= Seleccione un punto de recuperacion en la pestafia de copias de seguridad (pag. 199).
= Descargue los archivos desde el almacenamiento en la cloud (pag. 167).

= Use dispositivos de arranque (pag. 169).

Haga clic en Recuperar > Archivos/carpetas.

5. Vaya hasta la carpeta requerida o utilice la busqueda para obtener la lista de los archivos y
carpetas deseados.

Puede utilizar uno o mas caracteres comodin (* y ?). Para obtener mas informacion sobre el uso
de los caracteres comodin, consulte la seccién "Filtros de archivo" (pag. 136).

Nota Buscar no estd disponible para las copias de seguridad a nivel de disco que se guardan en el
almacenamiento en la nube.

Seleccione los archivos que desea recuperar.

Si desea guardar los archivos en un archivo .zip, haga clic en Descargar, seleccione la ubicacion
en la que se guardaran los datos y, a continuacion, haga clic en Guardar. De lo contrario, omita
este paso.

La accidon de descarga no esta disponible si su seleccion incluye carpetas o si el tamafio total de
los archivos seleccionados supera los 100 MB.

8. Haga clic en Recuperar.
En Recuperar en, vera una de las opciones siguientes:

= El equipo que contenia originalmente los archivos que quiere recuperar (si hay un agente
instalado en este equipo).



= El equipo donde estd instalado Agente para VMware o Agente para Hyper-V (si los archivos
proceden de un equipo virtual ESXi o Hyper-V).

Este es el equipo de destino para la recuperacidn. Si es necesario, puede seleccionar otro equipo.

9. En Ruta, seleccione el destino de la recuperacion. Puede seleccionar una de las siguientes
opciones:

®  La ubicacién original (al recuperar en el equipo original)
= Una carpeta local de un equipo de destino
®=  Una carpeta de red accesible desde el equipo de destino
10. Haga clic en Iniciar recuperacion.
11. Seleccione una de las opciones de sobrescritura de archivos:
= Sobrescribir archivos existentes
= Sobrescribir un archivo existente si es mas antiguo

= No sobrescribir archivos existentes

El proceso de recuperacién se muestra en la pestafia Actividades.

6.4.2 Descarga de archivos desde el almacenamiento en la nube

Puede explorar el almacenamiento en la nube, ver el contenido de las copias de seguridad y
descargar los archivos que necesite.

Limitaciones

= No se puede explorar el estado del sistema de las copias de seguridad, las bases de datos de SQL
y las bases de datos de Exchange.

= Para disfrutar de una mejor experiencia de descarga, no baje mdas de 100 MB a la vez. Para
recuperar grandes cantidades de datos del cloud rapidamente, siga el procedimiento de
recuperacion de archivos (pag. 166).

Para descargar archivos del almacenamiento en la nube
1. Seleccione un equipo del que se haya realizado una copia de seguridad.
2. Haga clic en Recuperar > Otros métodos de recuperacion... > Descargar archivos.

3. Especifique las credenciales de la cuenta a la que estd asignado el equipo del que se hizo la copia
de seguridad.

4. [Cuando explore copias de seguridad a nivel de discos] En Versiones, haga clic en la copia de
seguridad de la que desea recuperar los archivos.

ralex-vm-2 ralex-vm-2-EB7...

Versiones
NOMBRE FECHA TAMARIO
- .
== Backup #1 03/06/15 04:52 Tamafio: 1,57 MB

[Cuando explore copias de seguridad a nivel de archivos] Puede seleccionar la fecha y hora de la
copia de seguridad en el siguiente paso, bajo el icono de engranaje que se encuentra a la derecha
del archivo seleccionado. De manera predeterminada, los archivos se recuperan de la Ultima
copia de seguridad.



5. Vaya hasta la carpeta requerida o utilice la busqueda para obtener la lista de los archivos

deseados.
Users > autotest > Public Q Buscar
NOMBRE TAMARNO FECHA
[
- Drop Box 21/04/15 08:47
B .com.apple.timemachine.supported 0 byte 21/04/15 08:47 08
[Y .localized 0 byte 21/04/15 08:47 &
Descargar
Ver versiones
1-3de3

6. Seleccione la casilla de verificacion de los elementos que quiere recuperar y, a continuacién,
haga clic en Descargar.

Si selecciona un archivo Unico, se descargard como tal. En cualquier otro caso, los datos
seleccionados se combinan en un archivo .zip.

7. Seleccione la ubicacién en la que guardar los datos y, a continuacidén, haga clic en Guardar.

6.4.3 Verificar la autenticidad del archivo con Notary Service

Si se ha habilitado la notarizacién durante la copia de seguridad (pag. 116), puede verificar la
autenticidad de un archivo del que se ha realizado la copia de seguridad.
Para verificar la autenticidad del archivo

1. Seleccione el archivo tal como se describe en los pasos 1 a 6 de la seccién "Recuperacién de
archivos usando la interfaz web" (pag. 166).

2. Asegurese de que el archivo seleccionado esté marcado con el icono siguiente: Eé.:' Esto
significa que el archivo esta notarizado.

3. Realice uno de los siguientes procedimientos:
= Haga clic en Verificar.
El software comprueba la autenticidad del archivo y muestra el resultado.
®  Haga clic en Obtener certificado.

Se abre un certificado que confirma la notarizacién del archivo en una ventana de navegador
web. La ventana también incluye instrucciones que le permiten verificar la autenticidad del
archivo manualmente.

6.4.4 Firma de un archivo con ASign

ASign es un servicio que permite que diversas personas puedan firmar de forma electrénica un
archivo del que se ha realizado una copia de seguridad. Esta funcion solo esta disponible para copias
de seguridad a nivel de archivo almacenadas en el almacenamiento en la cloud.

Solo puede firmarse una versién del archivo al mismo tiempo. Si la copia de seguridad del archivo se
ha realizado varias veces debe elegir la versidon que firmarad, y solo se firmara esta version.




Por ejemplo, se puede usar ASign para firmar electrénicamente los siguientes archivos:

Contratos de concesién o de alquiler
Contratos de ventas

Contratos de adquisicién de activos
Contratos de préstamos

Formularios de permisos

Documentos financieros

Documentos del seguro

Exenciones de responsabilidad
Documentos de salud

Documentos de investigacion
Certificados de autenticidad del producto
Acuerdos de confidencialidad

Cartas de oferta

Acuerdos de confidencialidad
Acuerdos de contratista independiente

Para firmar una version del archivo

1.

Seleccione el archivo tal como se describe en los pasos 1 a 6 de la seccién "Recuperacién de
archivos usando la interfaz web" (pag. 166).

Asegurese de que la fecha y la hora seleccionadas en el panel de la izquierda son correctas.
Haga clic en Firmar esta version del archivo.

Especifique la contrasefa de la cuenta de almacenamiento en la nube en la que se ha guardado
la copia de seguridad. El inicio de sesion de la cuenta aparece en la ventana emergente.

La interfaz del servicio ASign se abrird en una ventana del navegador web.

Agregue otras firmas especificando sus direcciones de correo electrénico. No es posible afadir o
eliminar firmas después de enviar las invitaciones, asi que compruebe que la lista incluye todas
las firmas que necesita.

Haga clic en Invitar a firmar para enviar invitaciones a los firmantes.

Cada firmante recibe un mensaje de correo electrdnico con la solicitud de la firma. Cuando todos
los firmantes requeridos firman el archivo, este se certifica y firma mediante el servicio de
notaria.

Recibira una notificacién cuando cada firmante firme el archivo y cuando todo el proceso se haya
completado. Puede acceder a la pagina web de Asign haciendo clic en Ver detalles en cualquiera
de los mensajes de correo electrénico que reciba.

Una vez completado el proceso, vaya a la pagina web de Asign y haga clic en Obtener documento
para descargar un documento .pdf que contiene:

= La pagina del certificado de la firma con las firmas reunidas.

®  La pdgina Seguimiento de control con historial de actividades: cuando se envié la invitacion a
los firmantes, cuando firmo el archivo cada firmante y otros datos.

6.4.5 Recuperacion de archivos usando dispositivos de arranque

Para obtener informacién sobre como crear dispositivos de arranque, consulte "Crear dispositivos de
arranque" (pag. 156).



Para recuperar archivos mediante un dispositivo de arranque

1.
2.

10.

11.
12.

Inicie el equipo de destino usando el dispositivo de arranque.

Haga doble clic en Gestionar este equipo a nivel local o en Dispositivos de rescate de arranque,
dependiendo del tipo de dispositivo que use.

Si en la red hay un servidor proxy habilitado, haga clic en Herramientas > Servidor proxy y, a
continuacién, especifique nombre de servidor/direccién IP y puerto del servidor proxy. De lo
contrario, omita este paso.

En la pantalla de inicio, haga clic en Recuperar.
Haga clic en Seleccionar datos y después haga clic en Examinar.
Especifique la ubicacion de la copia de seguridad:

®  Para recuperar datos desde un almacenamiento en la cloud, seleccione Almacenamiento en
la cloud. Especifique las credenciales de la cuenta a la que esta asignado el equipo del que se
hizo la copia de seguridad.

®  Pararecuperar datos desde una carpeta local o de red, vaya a la carpeta ubicada en Carpetas
locales o Carpetas de red.

Haga clic en Aceptar para confirmar su seleccién.

Seleccione la copia de seguridad desde la que desea recuperar los datos. Si se le pide, escriba la
contrasefia para la copia de seguridad.

En Contenido de la copia de seguridad, seleccione Carpetas/archivos.
Seleccione los datos que desea recuperar. Haga clic en Aceptar para confirmar su seleccion.

En Dénde recuperar, especifique una carpeta. Opcionalmente, puede prohibir la sobrescritura de
versiones de archivos mas recientes o excluir algunos archivos de la recuperacién.

[Opcional] Haga clic en Opciones de recuperacion para especificar configuraciones adicionales.

Haga clic en Aceptar para comenzar la recuperacion.

6.4.6 Extraer archivos de copias de seguridad locales

Puede examinar el contenido de las copias de seguridad y extraer los archivos que necesite.

Requisitos

Esta funcionalidad solo estd disponible en Windows utilizando el Explorador de archivos.

Debe instalarse un agente de copias de seguridad en el equipo desde donde buscara una copia
de seguridad.

El sistema de archivos a los que se ha realizado una copia de seguridad debe ser uno de los
siguientes: FAT16, FAT32, NTFS, ReFS, Ext2, Ext3, Ext4, XFS o HFS+.

La copia de seguridad debe almacenarse en una carpeta local o una red compartida (SMB/CIFS).

Para extraer archivos desde una copia de seguridad

1.
2.

Busque la ubicacidon de la copia de seguridad utilizando el Explorador de archivos.

Haga doble clic en el archivo de copia de seguridad. Los nombres de los archivos se basan en la
siguiente plantilla:

<nombre del equipo> - <GUID del plan de copias de seguridad>

Si la copia de seguridad esta cifrada, introduzca la contrasefia de cifrado. De lo contrario, omita
este paso.

El Explorador de archivos muestra los puntos de recuperacion.
Haga doble clic en el punto de recuperacion.

El Explorador de archivos muestra los datos objeto de la copia de seguridad.



5. Busque la carpeta requerida.
6. Copie los archivos requeridos en cualquier carpeta del sistema de archivos.

6.5 Recuperacion del estado del sistema

1. Seleccione el equipo para el que desea recuperar el estado del sistema.
2. Haga clic en Recuperacion.

3. Seleccione un punto de recuperacién del estado del sistema. Tenga en cuenta que los puntos de
recuperacion se filtran por ubicacién.

4. Haga clic en Recuperar el estado del sistema.

5. Confirme si desea sobrescribir el estado del sistema con su respectiva copia de seguridad.

El proceso de recuperacion se muestra en la pestafia Actividades.

6.6 Recuperacion de la configuracion de ESXi

Para recuperar una configuracién de ESXi, se necesita un dispositivo de arranque basado en Linux.
Para obtener informacion sobre cémo crear dispositivos de arranque, consulte "Crear dispositivos de
arranque" (pag. 156).

Si quiere recuperar una configuracién de ESXi en un servidor que no es el original y el servidor ESXi
original sigue conectado a vCenter Server, desconecte y elimine este servidor de vCenter Server para
evitar problemas inesperados durante la recuperacién. Si quiere conservar el servidor original con el
que ha recuperado, puede volver a afadirlo una vez completada la recuperacion.

Los equipos virtuales que se ejecutan en el servidor no se incluyen en una copia de seguridad de
configuracion de ESXi. Se puede hacer una copia de seguridad de ellos y se pueden recuperar por
separado.
Para recuperar una configuracion de ESXi
1. Inicie el equipo de destino usando el dispositivo de arranque.
2. Haga clic en Gestionar este equipo localmente.
3. Enla pantalla de inicio, haga clic en Recuperar.
4. Haga clic en Seleccionar datos y después haga clic en Examinar.
5. Especifique la ubicacién de la copia de seguridad:
®  Vaya a la carpeta ubicada en Carpetas locales o Carpetas de red.
Haga clic en Aceptar para confirmar su seleccion.
En Mostrar, seleccione Configuracién de ESXi.

Seleccione la copia de seguridad desde la que desea recuperar los datos. Si se le pide, escriba la
contrasefia para la copia de seguridad.

Haga clic en Aceptar.
9. En Discos que se usaran para almacenes de datos nuevos, haga lo siguiente:

= En Recuperar ESXi en, seleccione el disco donde se recuperara la configuracidn del servidor.
Si quiere recuperar la configuracion en el servidor original, se selecciona el disco original de
forma predeterminada.

= [Opcional] En Usar para almacén de datos nuevo, seleccione los discos donde se crearan los
almacenes de datos nuevos. Debe tener cuidado, ya que se borraran todos los datos del
disco seleccionado. Si quiere conservar los equipos virtuales en los almacenes de datos
existentes, no seleccione ningun disco.



10. Si se selecciona algun disco para los almacenes de datos nuevos, seleccione el método de
creacion de almacenes de datos de Como crear almacenes de datos nuevos: Crear un almacén
de datos por disco o Crear un almacén de datos en todos los discos duros seleccionados.

11. [Opcional] En Asignacion de red, cambie el resultado de la asignacion automatica de los
conmutadores virtuales presentes en la copia de seguridad a los adaptadores de red fisicos.

12. [Opcional] Haga clic en Opciones de recuperacion para especificar configuraciones adicionales.
13. Haga clic en Aceptar para comenzar la recuperacién.

6.7 Opciones de recuperacion

Para modificar las opciones de recuperacién, haga clic en Opciones de recuperacion al configurar la
recuperacion.

Disponibilidad de las opciones de recuperacion

El conjunto de opciones de recuperacion disponibles depende de:

= Elentorno en el que opera el agente que efectta la recuperacién (Windows, Linux, macOS o
dispositivo de arranque).

= Eltipo de datos que se va a recuperar (discos, archivos, equipos virtuales, datos de aplicacion).

La siguiente tabla resume la disponibilidad de las opciones de recuperacion.

Equipos SQLy

Discos Archivos .
virtuales Exchange
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6.7.1 Validacion de la copia de seguridad

Esta opcién define si se valida la copia de seguridad para garantizar que no se corrompié la copia de
seguridad, antes de recuperar los datos.

El valor predeterminado: Deshabilitado.

La validacion calcula una suma de comprobacién por cada bloque de datos guardado en la copia de
seguridad. La Unica excepcidn es la validacion de las copias de seguridad a nivel de archivo que se
encuentran en el almacenamiento en la nube. Estas copias de seguridad se validan comprobando la
coherencia de la metainformacién guardada en la copia de seguridad.

La validacion lleva bastante tiempo, incluso cuando se trata de copias de seguridad incrementales o
diferenciales, que son de pequefio tamafo. Esto se debe a que la operacién valida no solo los datos
contenidos fisicamente en la copia de seguridad, sino también todos los datos recuperables al
seleccionar la copia de seguridad. Esto exige acceso a las copias de seguridad creadas anteriormente.

6.7.2 Modo de arranque

Esta opcién funciona al recuperar un equipo fisico o virtual desde una copia de seguridad de disco
gue contenga un sistema operativo de Windows.

Esta opcidn le permite seleccionar el modo de arranque (BIOS o UEFI) que utilizard Windows tras la
recuperacion. Si el modo de arranque del equipo original difiere del modo de arranque seleccionado,
el software:

® |nicializara el disco en el que recupera el volumen del sistema de acuerdo con el modo de
arranque seleccionado (MBR para BIOS, GPT para UEFI).

= Ajustard el sistema operativo Windows para que pueda empezar a utilizar el modo de arranque
seleccionado.

El valor predeterminado es: Como en el equipo de destino.

Puede escoger una de las siguientes acciones:

=  Como en el equipo de destino
El agente que se ejecuta en el equipo de destino detecta el modo de arranque utilizado
actualmente por Windows y realiza los ajustes en funcién del modo de arranque detectado.

Este es el valor mas seguro que automaticamente da lugar a un sistema de arranque, a menos
que se apliquen las limitaciones indicadas a continuacion. Puesto que la opcién Modo de
arranque no esta disponible para los dispositivos de arranque, el agente del dispositivo siempre
actua como si se seleccionara este valor.

= Como en el equipo del que se ha realizado la copia de seguridad

El agente que se ejecuta en el equipo de destino lee el dispositivo de arranque de la copia de
seguridad y realiza los ajustes en funcion de dicho dispositivo. Esto le ayuda a recuperar un
sistema en un equipo diferente, incluso si este utiliza otro modo de arranque, y reemplazar el
disco en el equipo del que se ha realizado la copia de seguridad.

= BIOS
El agente que se ejecuta en el equipo de destino realiza los ajustes para usar BIOS.
= UEFI

El agente que se ejecuta en el equipo de destino realiza los ajustes para usar UEFI.



Una vez que se haya cambiado un ajuste, se repetira el procedimiento de asignacion de discos. Este
procedimiento tardara un tiempo.

Recomendaciones

Si necesita transferir Windows entre UEFI y BIOS:

= Recupere el disco completo en el que se encuentra el volumen del sistema. Si recupera solo el
volumen del sistema sobre un volumen existente, el agente no podrad inicializar correctamente el
disco de destino.

= Recuerde que BIOS no permite usar mas de 2 TB de espacio de disco.

Limitaciones
= Latransferencia entre UEFI y BIOS se admite para:
®  Los sistemas operativos Windows de 64 bits a partir de Windows Vista SP1
= |os sistemas operativos de Windows Server de 64 bits a partir de Windows Server 2008 SP1

= Latransferencia entre UEFI y BIOS no es compatible si la copia de seguridad estd almacenada en
un dispositivo de cintas.

Si no se admite la transferencia de un sistema entre UEFI y BIOS, el agente actia como si se
seleccionara la configuracién Como en el equipo del que se ha realizado la copia de seguridad. Si el
equipo de destino admite tanto UEFI como BIOS, debe habilitar manualmente el modo de arranque
correspondiente en el equipo original. De lo contrario, el sistema no arrancara.

6.7.3 Fechay hora de los archivos

Esta opcidn solo sirve al recuperar archivos.

Esta opcidn define si recuperar la fecha y hora de los archivos a partir de la copia de seguridad o si
asignar a los archivos la fecha y hora actuales.

Si esta opcidn esta habilitada, se asignard a los archivos la fecha y hora actuales.

El valor predeterminado es: Habilitado.

6.7.4 Manejo de errores

Estas opciones le permiten que establezca como se manejaran los errores que puedan suceder
durante la recuperacion.

Reintentar si se produce un error.

El valor predeterminado es: Habilitado. Cantidad de intentos: 30. Intervalo entre intentos: 30
segundos.

Cuando se produce un error recuperable, el programa vuelve a intentar para realizar la operacidn
fallida. Puede establecer el intervalo temporal y el nimero de intentos. Se detendrdn los intentos tan
pronto como la operacién sea exitosa o se realice el nimero de intentos especificados, lo que suceda
primero.

No mostrar mensajes ni didlogos durante el procesamiento (modo silencioso)

El valor predeterminado es: Deshabilitado.



Con el modo silencioso habilitado, el programa manejara automdaticamente las situaciones que
requieran de la interaccidn con el usuario cuando sea posible. Si una operacidn no puede continuar
sin la accién del usuario, ésta fallara. Los detalles de la operacidn, incluyendo los errores, si los
hubiera, pueden encontrarse en el registro de la operacion.

Guardar informacion del sistema si falla una acciéon de recuperacion con reinicio

Esta opcidn sirve para la recuperacion de un disco o volumen en un equipo fisico que ejecute
Windows o Linux.

El valor predeterminado es: Deshabilitado.

Cuando esta opcidn esta habilitada, usted puede especificar una carpeta del disco local (incluidas las
unidades flash y unidades de disco duro conectadas al equipo de destino) o de una red compartida
en la que se guardaran los archivos de registro, de informacidn del sistema y de volcado de memoria.
Este archivo ayudara al personal de soporte técnico a identificar el problema.

6.7.5 Exclusiones de archivos

Esta opcidn solo sirve al recuperar archivos.

La opcidn define qué archivos y carpetas deben omitirse durante el proceso de recuperaciony, por lo
tanto, quedar excluidos de la lista de elementos recuperados.

Nota Las exclusiones anulan la seleccion de los elementos de datos que se van a recuperar. Por ejemplo, si
selecciona recuperar el archivo MyFile.tmp y excluir todos los archivos .tmp, no se podrd recuperar el archivo
MyFile.tmp.

6.7.6 Seguridad a nivel de archivo

Esta opcidn es eficaz a la hora de recuperar archivos de copias de seguridad a nivel de archivo y
archivo de volumenes formateados con NTFS.

Esta opcidn define si realiza la recuperacion de permisos para archivos NTFS junto a los archivos.
El valor predeterminado es: Habilitado.

Puede elegir entre recuperar los permisos o permitir que los archivos hereden los permisos NTFS de
la carpeta desde donde se recuperan.

6.7.7 Flashback

Esta opcidn es efectiva cuando se recuperan discos y volimenes en equipos fisicos y virtuales,
excepto para Mac.

Si esta opcidn esta habilitada, solo se recuperan las diferencias entre los datos en la copia de
seguridad y los datos en el disco de destino. Esto acelera la recuperacion de datos en el mismo disco
de la copia de seguridad, sobre todo si el disefio del volumen del disco no ha cambiado. Los datos se
comparan a nivel de bloque.

En equipos fisicos, comparar datos en el nivel de bloques es una operacidn laboriosa. Si la conexién al
almacenamiento de copias de seguridad es rapida, llevard menos tiempo recuperar todo el disco que
calcular las diferencias de datos. Por tanto, se recomienda habilitar esta accidon Unicamente si la
conexién al almacenamiento de copias de seguridad es lenta (por ejemplo, si la copia de seguridad
estd almacenada en un almacenamiento en la cloud o en una carpeta de red remota).



Al recuperar un equipo fisico, el preajuste depende de la ubicacién de la copia de seguridad:

= Sila ubicacidén de copia de seguridad es un almacenamiento en la cloud, el preajuste es:
Habilitado.

= Para otras ubicaciones de copia de seguridad, el preajuste es: Deshabilitado.

Cuando se recupera un equipo virtual, el valor predeterminado es: Habilitado.

6.7.8 Recuperacion de ruta completa

Esta opcidn solo sirve para la recuperacion de datos desde una copia de seguridad a nivel de
archivos.

Si esta opcidn esta habilitada, la ruta completa al archivo se volvera a crear en la ubicacidn de
destino.

El valor predeterminado es: Deshabilitado.

6.7.9 Puntos de montaje

Esta opcidn es en Windows para la recuperacion de datos desde una copia de seguridad a nivel de
archivos.

Habilite esta opcidon para recuperar los archivos y las carpetas que se almacenaron en los volumenes
montados y que se incluyeron en la copia de seguridad con la opcidon Puntos de montaje (pag. 139)
habilitada.

El valor predeterminado es: Deshabilitado.

Esta opcidn solo funciona cuando selecciona para la recuperacién una carpeta que se encuentra en
un nivel superior al punto de montaje en la jerarquia. Si selecciona las carpetas de recuperacion
dentro del punto de montaje mismo, los elementos seleccionados se recuperaran sin importar el
valor de la opcidn de Puntos de montaje.

Nota Tenga en cuenta que si el volumen no estd montado en el momento de la recuperacion, los datos se
recuperardn directamente a la carpeta que habia sido el punto de montaje en el momento de la copia de
seguridad.

6.7.10 Rendimiento

Esta opcidn define la prioridad del proceso de recuperacién en el sistema operativo.
Los ajustes disponibles son: Baja, Normal, Alta.
El valor predeterminado es: Normal.

La prioridad de un proceso que se ejecute en un sistema determina la cantidad de uso de la CPU y los
recursos del sistema que se asignan a dicho proceso. La disminucién de la prioridad de la
recuperacion liberard mas recursos para otras aplicaciones. El aumento de la prioridad de la
recuperacion puede acelerar el proceso de recuperacion al solicitar que el sistema operativo asigne
mas recursos por la aplicacion que realizara la recuperacidn. Sin embargo, el efecto resultante
dependerd del uso total del CPU y otros factores como la velocidad de salida o entrada del disco o el
trafico en la red.



6.7.11 Comandos pre/post

Esta opcidén le permite definir los comandos a ejecutar automaticamente antes y después del proceso
de recuperacidn de datos.

Ejemplos de como se pueden usar los comandos pre/post:

= Use el comando Checkdisk para buscar y reparar los errores en el sistema de archivos légicos, los
errores fisicos o los sectores defectuosos que se iniciardn antes del comienzo de la recuperacién
o cuando finalice.

El programa no admite comandos interactivos, es decir, comandos que requieran la intervencion del
usuario (por ejemplo, “pause”).

No se ejecutard un comando de recuperacion posterior si la recuperacidon sucede como reinicio.

6.7.11.1 Comandos antes de la recuperacion

Para especificar un comando o archivo por lotes para su ejecucion antes de comenzar el
proceso de copia de seguridad

1. Habilite el conmutador Ejecutar un comando antes de la recuperacion.

2. En el campo Comando..., escriba un comando o busque un archivo de proceso por lotes. El
programa no admite comandos interactivos, es decir, comandos que requieran la intervencion
del usuario (por ejemplo, “pause”).

3. En el campo Directorio de trabajo, especifique una ruta en donde se ejecutara el comando o
archivo por lotes.

4. En el campo Argumentos, especifique los argumentos de ejecucién del comando, si fuera
necesario.

5. Dependiendo del resultado que desee obtener, seleccione la opcion apropiada tal y como se
describe en la siguiente tabla.

6. Haga clic en Realizado.

Casilla de verificacion Seleccion
Hacer que la recuperacién falle Seleccionado Borrado Selecciona Borrado
si falla la ejecucién del do
comando*
No recuperar hasta que Seleccionado Seleccionado Borrado Borrado
finalice la ejecucion de
comandos
Resultado
Valor predeterminado | Realizar la N/D Realizar la
Realizar Ia recuperaciéon recuperacion al
. después de que mismo tiempo que
recuperacién solo ) .
, se ejecute el se ejecuta el
después de que se
. comando a pesar comando,
ejecute el comando L. . .
del éxito o fallo independientement
correctamente. Hacer . L
que la recuperacion de la ejecucién. e del resultado de la
. ejecucién del
falle si falla la !
comando.

ejecucion del
comando.

* Un comando se considerara fallido si su cddigo de salida no es igual a cero.



6.7.11.2 Comandos posteriores a la recuperacion

Para especificar un comando o archivo ejecutable después de completar la recuperacion
1. Habilite el conmutador Ejecutar un comando tras la recuperacion.

2. En el campo Comando..., escriba un comando o busque un archivo de proceso por lotes.

3. En el campo Directorio de trabajo, especifique la ruta del directorio donde se ejecutard el
comando o archivo de proceso por lotes.

4. En el campo Argumentos, especifique los argumentos de ejecucién del comando, si fuera
necesario.

5. Active la casilla de verificacién Hacer que la recuperacidn falle si falla la ejecucion del comando
si cree que la ejecucién correcta del comando es fundamental. El comando se considerara fallido
si su codigo de salida no es igual a cero. Si la ejecucién del comando falla, el estado de la
recuperacion sera Error.

Cuando no se activa la casilla de verificacién, el resultado de la ejecucion del comando no afecta
al éxito o fallo de la recuperacién. Puede realizar un seguimiento de la ejecucidon de comandos
desde la pestafia Actividades.

6. Haga clic en Realizado.

Nota No se ejecutard un comando de recuperacion posterior si la recuperacion sucede como reinicio.

6.7.12 Cambios en el identificador de seguridad (SID)

Esta opcidn funciona al recuperar Windows 8.1/Windows Server 2012 R2 o versiones anteriores.

Esta opcién no funciona cuando Agente para VMware o Agente para Hyper-V realizan la
recuperacion en un equipo virtual.

El valor predeterminado es: Deshabilitado.

El software puede generar un identificador de seguridad Unico (SID del equipo) para el sistema
operativo recuperado. Solo necesita esta opcidn para asegurar la operatividad del software de
terceros que dependa del SID del equipo.

Microsoft no admite oficialmente cambios en el SID en un sistema recuperado o implementado. De
modo que debera utilizar esta opcidn por su cuenta y riesgo.

6.7.13 Gestion de energia de VM

Estas opciones funcionan cuando Agente para VMware o Agente para Hyper-V realizan la
recuperacion en un equipo virtual.

Apagar los equipos virtuales de destino al iniciar la recuperacion
El valor predeterminado es: Habilitado.

La recuperacion en un equipo virtual existente no es posible si el equipo estd en linea, por lo que este
se apaga una vez comenzada la recuperacién. Se desconectara a los usuarios de los equipos y se
perderdn los datos que no se hayan guardado.

Desmarque la casilla de verificacién para esta opcidn si prefiere apagar el equipo virtual antes de la
recuperacion.



Encienda el equipo virtual de destino cuando haya finalizado la recuperacion.

El valor predeterminado es: Deshabilitado.

Después de recuperar un equipo con una copia de seguridad en otro equipo, es posible que la réplica
del equipo existente aparezca en la red. Para tener seguridad, encienda el equipo virtual
manualmente, después de tomar las precauciones necesarias.

6.7.14 Registro de eventos de Windows

Esta opcidn sélo funciona en los sistemas operativos de Windows.

Esta opcién define si los agentes tienen que recopilar los eventos de las operaciones de recuperacién
en el registro de eventos de aplicacién de Windows (para ver este registro, ejecute eventvwr.exe o
seleccione Panel de control > Herramientas administrativas > Visor de eventos). Puede filtrar los
eventos que quiere recopilar.

El valor predeterminado es: Deshabilitado.



7 Recuperacion ante desastres

Importante Esta opcion estd disponible solamente en las implementaciones en el cloud de Acronis Backup.
Todavia no estd disponible para implementaciones en una instalacion.

La funcionalidad de recuperacidn ante desastres le permite contar con un equipo virtual en la cloud.
En el caso de que se produzca algin desastre, la carga de trabajo se puede conmutar
instantdneamente (conmutada por error) desde un equipo corrupto al equipo virtual en la cloud.

Para incluir el equipo virtual en su red TCP/IP local, tiene que ampliar la red a la cloud mediante un
tunel de VPN seguro. Esto se puede hacer facilmente si se instala el dispositivo VPN que se va a usar
en dos variantes: para VMware ESXi y para Hyper-V.

Una vez que la conexién VPN esté configurada y el equipo virtual, creado en la cloud, podra acceder
al equipo virtual directamente desde la consola de la copia de seguridad. También puede utilizar la
conexién por escritorio remoto y SSH.

La funcién de recuperacién ante desastres solo esta disponible para el administradores de la
empresa. Los administradores son los responsables de proporcionar a los usuarios acceso al equipo
virtual en la cloud y de indicarles cdmo acceder a equipo en caso de se produzca un desastre.

Recursos de pago controlados por cuotas

Al tener un equipo virtual en la cloud, no tendra que preocuparse por el hardware adicional, pero si
tendra que pagar por los recursos informdticos que consuma el equipo virtual. Entre ellos se incluyen
la CPU y la RAM calculadas en puntos del equipo, el espacio del almacén de datos ocupado por los
archivos del equipo virtual y una direccién IP publica, en caso necesario.

El espacio del almacén de datos se denomina "almacenamiento de recuperacion ante desastres".
Este rapido almacenamiento es mas caro que el almacenamiento en la cloud normal en el que se
almacenan las copias de seguridad. El coste del almacenamiento de recuperacion ante desastres
también incluye el coste de la infraestructura que se necesita para la recuperacién ante desastres.

Servidores de recuperacion

El equipo virtual en la cloud puede ser una copia de su servidor local, basada en las copias de
seguridad del servidor almacenadas en la cloud. Este equipo se llama servidor de recuperacion.

Un servidor de recuperacion se detiene la mayoria de las veces. Lo inicia solo para probar o cuando
sea necesario realizar una conmutacion por error. Como los recursos de la CPU y la RAM se
consumen en un periodo de tiempo relativamente corto, paga sobre todo por el almacenamiento en
la cloud, en el que las copias de seguridad se conservan y sirven como reserva del almacenamiento
de la recuperacién ante desastres. Otras de las ventajas que ofrece un servidor de recuperacion son
las siguientes:

®  No es necesario tener mucho conocimiento sobre el software instalado en el servidor.

= Retencién de datos a largo plazo. Puede volver a un punto de recuperacion que sea de hace
varios afios y ver los cambios en los datos o acceder a datos eliminados.

= Capacidades de recuperacion adicionales. Puede recuperar el equipo o llevar a cabo una
recuperacion granular desde la misma copia de seguridad que se usa para la recuperacién ante
desastres.



Servidores principales

Otro tipo de equipo virtual en la cloud es el servidor principal. Es, simplemente, un servidor adicional
de su red. Con este servicio puede crear un equipo virtual basado en una de las plantillas
proporcionadas. La realizacién de un mantenimiento adicional es su responsabilidad.

Normalmente, se usa un servidor principal para la replicacion de datos en tiempo real en servidores
gue ejecuten aplicaciones fundamentales. La replicacidn la configura usted mismo con herramientas
nativas de la aplicacién. Por ejemplo, la replicacidn de Active Directory o de SQL se puede configurar
entre los servidores locales y el principal.

Como alternativa, un servidor principal se puede incluir en un grupo de disponibilidad AlwaysOn
(AGG) o un grupo de disponibilidad de base de datos (DAG).

Ambos métodos requieren un profundo conocimiento de la aplicacién y los derechos del
administrador. Un servidor principal consume constantemente recursos informaticos y espacio del
almacenamiento rapido de recuperacidn ante desastres. Necesita mantenimiento por su parte, como
el control de la replicacidn, la instalacidn de actualizaciones de software y la realizacidon de copias de
seguridad. Las ventajas son los RPO y RTO minimos con una carga minima del entorno de produccion
(en comparacidn con la realizacion de copias de seguridad de servidores completos en la cloud).

Limitaciones
La recuperacion ante desastres no se admite en los siguientes casos:

®  Para equipos virtuales y contenedores Virtuozzo
= Paraequipos Mac

®  Para equipos Linux con voliumenes ldgicos (LVM) o volimenes formateados con el sistema de
archivos XFS o discos sin una tabla de particiones

®  Para equipos Windows con discos dindmicos

= Silas copias de seguridad del equipo original estan cifradas

Un servidor de recuperacion tiene una interfaz de red. Si el equipo original tiene varias interfaces de
red, solo se emula una.

Los servidores en la cloud no se cifran.

7.1 Requerimientos de software

Sistemas operativos compatibles
La proteccion con un servidor de recuperacion se ha probado para los siguientes sistemas operativos:

= Centos6.6,7.1,7.2,73,7.4,75y7.6

=  Debian9

=  Ubuntu 16.04, 18.04

=  Windows Server 2008/2008 R2

=  Windows Server 2012/2012 R2

=  Windows Server 2016 (todas las opciones de instalacién, excepto Nano Server)

Los sistemas operativos de los equipos de escritorio Windows no son compatibles con las
condiciones de los productos de Microsoft.



Es posible que este software funcione con otros sistemas operativos de Windows y distribuciones
Linux, pero no se lo podemos asegurar.

Plataformas de virtualizacion compatibles

La proteccidon de equipos virtuales con un servidor de recuperacion se ha probado para las siguientes
plataformas de virtualizacién:

=  VMware ESXi5.1,5.5,6.0,6.5

= Windows Server 2008 R2 con Hyper-V

=  Windows Server 2012/2012 R2 con Hyper-V

= Microsoft Hyper-V Server 2012/2012 R2

=  Windows Server 2016 con Hyper-V: todas las opciones de instalacién, excepto Nano Server
=  Microsoft Hyper-V Server 2016

" Equipos virtuales basados en Kernel (KVM)

=  Red Hat Enterprise Virtualization (RHEV) 3.6

= Red Hat Virtualization (RHV) 4.0

= Citrix XenServer: 6.5,7.0,7.1,7.2

®  Equipos virtuales de Azure

El dispositivo VPN se ha probado para las siguientes plataformas de virtualizacion:

= VMware ESXi5.1,5.5,6.0, 6.5

= Windows Server 2008 R2 con Hyper-V

=  Windows Server 2012/2012 R2 con Hyper-V

= Microsoft Hyper-V Server 2012/2012 R2

= Windows Server 2016 con Hyper-V: todas las opciones de instalacién, excepto Nano Server
= Microsoft Hyper-V Server 2016

Puede que este software funcione con otras plataformas de virtualizacidn y versiones distintas, pero
no se lo podemos asegurar.

7.2 Configuracion de una conexion VPN

Antes de crear un servidor de recuperacién o uno principal, se debe establecer una conexién VPN en
el sitio web de recuperacién en la cloud. La conexidon VPN usa dos equipos virtuales:

= Un dispositivo VPN, situado en sus instalaciones.

= Unservidor VPN, ubicado en el sitio web de recuperacién en la cloud.

El dispositivo VPN habilita la conexidn entre el sitio de recuperacidn en la cloud y su red local. En el
caso de que la red local esté caida, podra conectarse directamente al servidor VPN.

En el diagrama que aparece a continuacién se muestran los métodos de conexidn al sitio de
recuperacion en la cloud y las direcciones IP publicas en los modos de conmutacidon por errory
conmutacion por error de prueba.

="  En el modo de conmutacién por error (como se muestra), un servidor de recuperacidn se conecta
a la red de produccion y asigna la direccion IP publica.

=  En el modo de conmutacién por error de prueba, un servidor de recuperacion se conecta a la red
de prueba aislada y asigna la direccién IP publica. Sin embargo, para acceder al servidor



mediante la VPN, debe usar la direccion IP de prueba. El servidor VPN sustituye la direccidon IP de
prueba por la direcciéon IP de produccién en la red de prueba.

= Siel servidor de recuperacion cuenta con una direccién IP publica, también se traslada a la
direccién IP de produccion tanto en el modo de conmutacidn por error como en el de
conmutacion por error de prueba.
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7.2.1 Requisitos del dispositivo VPN

Requisitos del sistema

= 1CPU

= 1GBDERAM

= 8 GB de espacio de disco

Puertos
= TCP 443 (salida): para conexién VPN
= TCP 80 (salida): para actualizar el dispositivo automdaticamente (pag. 186)

Asegurese de que sus cortafuegos y otros componentes del sistema de seguridad de la red permiten
las conexiones a través de estos puertos a cualquier direccién IP.

7.2.2 Conexion mediante el dispositivo VPN

El dispositivo VPN amplia su red local a la cloud mediante un tinel de VPN seguro. Este tipo de
conexion se suele llamar conexion "de sitio a sitio" (52S).

Pasos para configurar una conexion mediante el dispositivo VPN

1. Haga clic en Dispositivos > Sitio de recuperacion en la cloud.

2. Haga clic en Iniciar en la pagina de bienvenida.

El sistema empieza a implementar el servidor VPN en la cloud. Este proceso tardara cierto
tiempo; mientras tanto, puede continuar con el siguiente paso.



Nota El servidor VPN se proporciona sin ningun cargo adicional. Se eliminara si la funcionalidad de
recuperacion ante desastres no se usa, es decir, si no hay ningun servidor principal ni de recuperacion en la
cloud durante siete dias.

3. En funcién de la plataforma de virtualizacion que use, descargue el dispositivo VPN de VMware
vSphere o Microsoft Hyper-V.

4. Implemente el dispositivo y conéctelo a la red de produccion.

En vSphere, asegurese de que esté activado el modo Promiscuous y establezca en Aceptar todos
los conmutadores virtuales que conecten el dispositivo VPN a la red de produccidon. Para acceder
a esta configuracion, en vSphere Client, seleccione el host > Resumen > Red y, a continuacion,
seleccione el conmutador > Editar configuracidn... > Seguridad.

En Hyper-V, cree un equipo virtual de 1.2 generacién con 1024 MB de memoria. También le
recomendamos habilitar la memoria dindmica del equipo. Cuando haya creado el equipo, vaya a
Configuracién > Hardware > Adaptador de red> Funciones avanzadas y marque la casilla de
verificacidn Habilitar el redireccionamiento de direcciones MAC.

5. Encienda el dispositivo.

6. Abra la consola del dispositivo e inicie sesidn con el usuario y la contrasefia "admin"/"admin".

Dizsaster Recovery UPN Appliance [Version: B.14.2.661
Registered by: [trust_adminl

[Network Settings]

IP address: 192 .168.1.188
Subnet mask: 255.255.255.8
Default gateway: 192.168.1.1
Preferred DNS server: 192.168.1.1
Alternate DNS server:

MAC address: BB:58:56:9d4:b7: 1a

______________________________________ +

[fAppliance 3tatusl

DHCF : Enabled
UPN tunnel: Commected
UPN Service: Stopped
Internet: Available
Routing: fivailable
Gateway: Available

GEdSERNE s s S B S

$ == mm me e e e 4

Commands

Conf igure network settings
Change password

Restart the UPN service
Reboot

<Up», Dowm>, <Enter> - to select command
<Ctrl+C> to log out

7. [Opcional] Cambie la contraseiia.
[Opcional] Cambie la configuracién de red. Es posible que quiera asignar el dispositivo a la
direccion IP estatica.

9. Use las credenciales del administrador de la empresa para registrar el dispositivo en el servicio
de copias de seguridad.
Estas credenciales solo se usan una vez para recuperar el certificado. La URL del centro de datos
viene predefinida.



El dispositivo se conecta al servidor VPN. Una vez finalizada la configuracién, el equipo mostrara el
estado Correcto.

€— Back VPN Settingg @Activiues @ @
192.168.1.180 o . o __192.168.1.1
192168.1.0/24 192.168.1.0v24
VPN VPN
appliance server

Connection established

Qct 22, 2017, 1211:50 PM

TEST CONNECTION

Pasos para probar la conexion VPN

1. Haga clic en Dispositivos > Sitio de recuperacidn en la cloud.

2. Haga clic en Configuracion de la VPN.

3. Aseglrese de que el estado del dispositivo VPN y el servidor VPN sea Correcto.
4. Haga clic en Probar.

El dispositivo VPN comprueba la conectividad al servidor VPN. Aparecera la lista de pruebas que
se estan realizando y sus resultados.

7.2.3 Operaciones con un dispositivo VPN

En la consola de copia de seguridad (Dispositivos > > Sitio de recuperacion en la cloud >
Configuracion de la VPN), puede llevar a cabo las siguientes acciones:

= Conectar o desconectar el dispositivo

= Eliminando el dispositivo del registro

Para acceder a esta configuracidn, haga clic en el icono de engranaje de la imagen del dispositivo
VPN:

En la consola del dispositivo puede realizar lo siguiente:

= Cambiar la contrasefia del dispositivo

= Very cambiar la configuracion de la red

®  Registrar la cuenta o cambiar su registro (repitiéndolo)

= Reiniciar el servicio VPN

= Reinicie el dispositivo

®  Enviar un ping a una direccion de red para solucionar los problemas

Actualizacion del dispositivo VPN

El dispositivo VPN busca actualizaciones automaticamente una vez al dia. Cuando se detecta una
nueva version, se aplica la actualizacion automaticamente, sin reiniciar el servicio VPN ni detenerlo.

7.2.4 Conexion de punto a sitio

El dispositivo VPN habilita la conexion entre el sitio de recuperacion en la cloud y su red local. En el
caso de que la red local esté caida, podra conectarse directamente al sitio de recuperacién en la



cloud. Este tipo de conexidn se suele llamar conexién "de punto a sitio" (P2S), en comparacion con la
conexion "de sitio a sitio" (S2S).
Pasos para establecer el nombre de usuario y la contrasefa de la conexion de punto a sitio

1. Enla consola de copia de seguridad (Dispositivos > > Sitio de recuperacion en la cloud >
Configuracion de la VPN), haga clic en el icono de engranaje de la imagen del servidor VPN.

Haga clic en Cambiar credenciales.
Cree y escriba el nombre de usuario.
Cree y escriba la contrasefa.
Confirme la contrasefia

o v A wWwN

Haga clic en Aceptar.

Pasos para establecer la conexion de punto a sitio

1. Instale el cliente OpenVPN en el equipo que quiera conectar al sitio de recuperacién en la cloud.
Las versiones del cliente OpenVPN admitidas son la 2.4.0 y posteriores.

2. Enlaconsola de copia de seguridad, haga clic en Dispositivos > > Sitio de recuperacion en la
cloud > Configuracién de la VPN.

Haga clic en el icono de engranaje de la esquina superior derecha del servidor VPN.
Haga clic en Descargar configuracion para OpenVPN.

Importe la configuracion de OpenVPN.

o v AW

Cuando se inicie la conexion, introduzca el nombre de usuario y la contraseia que haya
establecido como se ha descrito anteriormente.

7.2.5 Parametros de la conexion de punto a sitio

En la consola de copia de seguridad (Dispositivos > > Sitio de recuperacion en la cloud >
Configuracion de la VPN), haga clic en el icono de engranaje de la imagen del servidor VPN. El
software muestra el nombre de usuario que se ha establecido para la conexién de punto a sitio y los
siguientes elementos del mend.

Descargar configuracion para OpenVPN

Asi se descargara el archivo de configuracién del cliente OpenVPN, que requiere el establecimiento
de una conexién de punto a sitio al sitio web de recuperacién en la cloud (pag. 186).

Cambiar credenciales

Puede cambiar el nombre de usuario o la contrasefa que se usen para la conexidn del punto a sitio.

Esta accion es obligatoria en los siguientes casos:

=  Durante la configuracién inicial de la conexion de punto a sitio (pag. 186).

®  Parallevar a cabo un cambio de contrasefia planificado segun la politica de seguridad establecida
por su organizacion.

= Para restringir el acceso al sitio de recuperacién en la cloud a ciertos usuarios (por ejemplo,
antiguos empleados).

Cuando las credenciales se hayan cambiado, asegurese de informar a los usuarios de que tienen que
usar unas credenciales diferentes.

Regeneracion del archivo de configuracion

Puede volver a generar el archivo de configuracién del cliente OpenVPN.



Esta accion es obligatoria en los siguientes casos:

= Sjel certificado del cliente VPN esta a punto de caducar. Para ver la fecha de caducidad, haga clic
en el icono (i) de la imagen de servidor VPN.

= Sicree que el archivo de configuracién estd en riesgo.

En cuanto se actualice el archivo de configuracién, no se podrd llevar a cabo la conexién a través de

archivo anterior. Asegurese de distribuir el nuevo archivo entre los usuarios a los que se les permita
usar la conexién de punto a sitio.

7.3 Trabajar con un servidor se recuperacion

7.3.1 Creacidn de un servidor de recuperacion

Requisitos previos
= Los planes de copias de seguridad se deben aplicar al equipo que quiera proteger.

= Puede realizar copias de seguridad de todo el equipo o Unicamente de los discos necesarios
para iniciarlo y proporcionar los servicios necesarios.

= Se debe seleccionar el almacenamiento en la cloud como destino.
= Elcifrado de las copias de seguridad debe estar deshabilitado.

= Le recomendamos que ejecute el plan de copias de seguridad al menos una vez antes de
crear el servidor de recuperacion para asegurarse de que las copias de seguridad en la cloud
se crean correctamente.

= Se debe establecer una conexién VPN en el sitio web de recuperacion en la cloud.
Pasos para crear un servidor de recuperacion
1. Seleccione el equipo que desea proteger.



2. Haga clic en Recuperacidn ante desastres y, luego, en Crear recuperar servidor.

X Create recovery server

CPU and RAM:

1 wCore, 2.00 GE RAM v

IP address in production network:
1721622 - o 0

Test IP address

NIErnet acCess

Public IF address

Mame:

WIN-JIDI5)SITOP - recovery

Description:

3. Seleccione el nimero de nucleos virtuales y el tamafio de la RAM.

Tenga en cuenta los puntos del equipo que se encuentran junto a cada opcién. El nimero de
puntos del equipo indican el coste de funcionamiento del servidor de recuperacion por hora.

4. Especifique la direccidn IP que tendra el servidor en la red de produccion. La direccidn IP del
equipo original se establece de forma predeterminada.

Nota Si usa un servidor DHCP, agregue esta direccion IP a la lista de exclusion de servidores para evitar
conflictos con la direccion IP.

5. [Opcional] Marque la casilla de verificacion de direccion IP de prueba vy, a continuacion,
especifique la direccién IP.

Asi, podra conectarse al servidor de recuperacién mediante el escritorio remoto o SHH durante
una conmutacion por error de prueba. En el modo de conmutacién por error de prueba, el
servidor VPN sustituird la direccion IP de prueba por la direccidn IP de produccion mediante el
protocolo NAT.

Si deja la casilla de verificacién desmarcada, la consola serd la Unica forma de acceder al servidor

durante una conmutacion por error de prueba.

Nota Si usa un servidor DHCP, agregue esta direccion IP a la lista de exclusion de servidores para evitar
conflictos con la direccion IP.




Puede seleccionar una de las direcciones IP propuestas o escribir otra.
6. [Opcional] Marque la casilla de verificacidn de acceso a Internet.

De esta forma, el servidor de recuperacion tendra acceso a Internet durante una conmutacién
por error de prueba o real.

7. [Opcional] Marque la casilla de verificacion de direccién IP publica.

El hecho de que el servidor de recuperacion cuente con una direccion IP publica conlleva que se
pueda acceder a él desde Internet durante una conmutacién por error de prueba o real. Si deja la
casilla de verificacién desmarcada, el servidor solo estara disponible en su red de produccion.

La direccién IP publica se mostrara cuando finalice la configuracion. Los siguientes puertos se
abren para realizar conexiones de entrada a direcciones IP publicas:

TCP: 80, 443, 8088, 8443
UDP: 1194
Si necesita que se abran otros puertos, pdngase en contacto con el equipo de soporte técnico.
8. [Opcional] Cambie el nombre del servidor de recuperacion.
9. [Opcional] Escriba una descripcién para el servidor de recuperacion.
10. Haga clic en Realizado.
El servidor de recuperacion aparece en la seccion Sitio web de recuperacién en la cloud de la

consola de copia de seguridad. También puede acceder a su configuracion si selecciona el equipo
original y hace clic en Recuperacidn ante desastres.

X WIN-JID1SJSI70P - recovery

B vvnoissi7or
-

Cloud Feb 23, 09:18 PM  $5%

1 wCPU, 2045 ME RAM, 1 Points

Disabled




7.3.2 Como funciona la conmutacion por error

El funcionamiento de la conmutacién por error emplea la funcionalidad "ejecutar un equipo virtual
desde una copia de seguridad" (pag. 267).

Cuando se dice que "un servidor de recuperacion se inicia", significa que un equipo virtual con
pardmetros predefinidos se ejecuta desde una de las copias de seguridad del equipo original.

Durante una conmutacion por error de prueba, el equipo virtual no se apaga. Esto significa que el
agente lee el contenido de los discos virtuales directamente desde la copia de seguridad, es decir,
accede aleatoriamente a varias partes de ella. Por lo tanto, el servidor puede funcionar mas lento,
pero ocupa menos espacio en el almacén de datos (almacenamiento de recuperacién ante
desastres).

Durante una conmutacion por error real, el equipo virtual se apaga lo antes posible para conseguir el
mejor rendimiento. Cuando el servidor de recuperacion se inicia, su estado cambia a Finalizacion.
Este proceso consiste en transferir las unidades de disco virtual del servidor desde la copia de
seguridad hasta el almacenamiento de recuperacion ante desastres. De hecho, la recuperacién del
equipo virtual tiene lugar durante su ejecucién. Debido a este procedimiento, el servidor puede
funcionar mas lentamente. Cuando la finalizacidn se completa, el rendimiento del servidor alcanza su
valor normal. El estado del servidor cambia a Conmutacidn por error.

Si el servidor de recuperacion cuenta con un agente de copia de seguridad en su interior, el servicio
de agente se detiene para evitar que se produzca una actividad no deseada, como el inicio de una
copia de seguridad o la creacidn de informes sobre estados desactualizados al servicio de copia de
seguridad.



En el siguiente diagrama se muestra la ejecucién de un servidor de recuperacién, incluido el consumo
del almacenamiento.

/ Sitio web de v
recuperacion en la nube

ESXi

. 4

Agente para VMware

Guardar cambios

Almacenamiento para Almacenamiento de
1 copias de seguridad recuperacion ante desastres ]

%

7.3.3  Prueba de una conmutacion por error

Probar una conmutacion por error implica iniciar un servidor de recuperacion en la VLAN de prueba
que esté aislada de su red de produccion. Puede probar varios servidores de recuperacion a la vez
para comprobar su interaccion. En la red de prueba, los servidores se comunican mediante sus
direcciones IP de produccién, pero no pueden iniciar las conexiones TCP o UDP en los equipos de su
red local.

Aungque el proceso de prueba de una conmutacion por error es opcional, le recomendamos que lo
haga habitualmente con la frecuencia que considere adecuada, teniendo en cuenta el coste y la
seguridad. Una practica recomendada es un runbook, un conjunto de instrucciones en las que se
describe la forma de iniciar el entorno de produccién en la cloud.
Pasos para ejecutar una conmutacion por error de prueba
1. Seleccione el equipo original o el servidor de recuperacién que quiera probar.
2. Haga clic en Recuperacidon ante desastres.

Se abre la descripcidn del servidor de recuperacién.
3. Haga clic en Probar conmutacion por error de prueba.

Seleccione el punto de recuperacién y haga clic en Probar conmutacién por error.



Cuando el servidor de recuperacién se inicia, su estado cambia a Probando conmutacion por
error.

5. Use uno de los siguientes métodos para probar el servidor de recuperacién:

=  Enla consola de copias de seguridad, haga clic en Dispositivos > Sitio de recuperacion en la
cloud, seleccione el servidor de recuperaciény, luego, haga clic en Consola en el panel de la
derecha.

= Use el equipo remoto o SSH para conectarse al servidor de recuperacion y a la direccion IP de
prueba que especificé al crear el servidor de recuperacién. Pruebe la conexion tanto desde el
interior de la red de produccién como de exterior (como se describe en "Conexion de punto a
sitio" (pag. 186).

®  Ejecute una secuencia de comandos en el servidor de recuperacion.

Con ella se puede comprobar la pantalla de inicio, si as aplicaciones se han iniciado, la
conexion a Internet y la capacidad de otros equipos de conectarse al servidor de
recuperacion.

= Siel servidor de recuperacion tiene acceso a Internet y a una IP publica, puede que quiera
usar TeamViewer.

6. Cuando la prueba haya terminado, haga clic en Detener prueba en la consola de copia de
seguridad.

El servidor de recuperacién se detiene. Todos los cambios realizados en el servidor de
recuperacion durante la prueba de conmutacién por error se pierden.

7.3.4 Realizacion de una conmutacion por error

La conmutacidn por error es un proceso que consiste en mover una carga de trabajo a la cloud,
ademas del estado en el que la carga de trabajo permanece en la cloud.

Al iniciar una recuperacién por error, el servidor de recuperacion se inicia en la red de produccion.
Todos los planes de copias de seguridad se revocaran desde el equipo original. Se ha creado y
aplicado automaticamente un nuevo plan de copias de seguridad al servidor de recuperacién.
Pasos para llevar a cabo una conmutacion por error

1. Asegurese de que el equipo original no esté disponible en la red.

2. Enlaconsola de copias de seguridad, seleccione el equipo original o el servidor de recuperacion
que corresponda al equipo.

3. Haga clic en Recuperacidén ante desastres.
Se abre la descripcién del servidor de recuperacién.
Haga clic en Conmutacién por error.
5. Seleccione el punto de recuperacion y haga clic en Conmutacion por error.

Cuando el servidor de recuperacidn se inicia, su estado cambia a Finalizacion y, después de un
tiempo, cambia a Conmutacion por error. Entender que el servidor esta disponible en ambos
estados es fundamental, a pesar de que el indicador de progreso cambie. Para obtener
informacidn detallada, consulte la seccion Cémo funciona la conmutacién por error (pag. 191).

6. Mire la consola del servidor de recuperacion para asegurarse de que se ha iniciado. Haga clic en
Dispositivos > > Sitio de recuperacion en la cloud, seleccione el servidor de recuperacidny,
luego, haga clic en Consola en el panel de la derecha.

7. Asegurese de que se pueda acceder al servidor de recuperacion mediante la IP de produccién
gue haya especificado al crearlo.



Cuando el servidor de recuperacién se haya apagado, se crea y se aplica automdaticamente un nuevo
plan de copias de seguridad. Este plan de copias de seguridad se basa en el que se usé para crear el
servidor de recuperacién, con ciertas limitaciones. En este plan, puede cambiar Unicamente la
planificacidon y las reglas de retencién. Para obtener mas informacidn, consulte "Realizacidn de copias
de seguridad de servidores en la cloud" (pag. 196).

La Unica forma de salir del estado de conmutacién por error es llevar a cabo una conmutacién por
recuperacion.

7.3.5 Realizacion de una conmutacidon por recuperacion

La conmutacién por recuperacidn es un proceso que consiste en volver a mover la carga de trabajo
desde la cloud a sus instalaciones.

Durante este proceso, el servidor no estd disponible. La duracién de la ventana de mantenimiento es
aproximadamente igual a la de una copia de seguridad y la posterior recuperacion del servidor.

Pasos para llevar a cabo una conmutacion por recuperacion
1. Seleccione un servidor de recuperacién cuyo estado sea conmutacidén por error.
2. Haga clic en Recuperacidn ante desastres.
Se abre la descripcidn del servidor de recuperacién.
3. Haga clic en Preparar conmutacion por recuperacion.

El servidor de recuperacién se detendrd y se realizara una copia de seguridad en el
almacenamiento en la cloud. Espere hasta que el proceso de creacién de la copia de seguridad
termine.

En ese momento, puede llevar a cabo dos acciones: Cancelar la conmutacion por recuperacion y
Ejecutar la conmutacién por recuperacion. Si hace clic en Cancelar conmutacién por
recuperacion, el servidor de recuperacidn se iniciara y la conmutacion por error continuara.

4. Recupere el servidor desde esta copia de seguridad al hardware o a un equipo virtual situado en
sus instalaciones.

= Al usar un dispositivo de arranque, proceda como se describe en "Recuperar discos usando
dispositivos de arranque" (pag. 162). Asegurese de que inicia sesion en la cloud con la cuenta
para la que se registré el servidor, asi como de que haya seleccionado la copia de seguridad
mas reciente.

= Siel equipo de destino estd en linea o es un equipo virtual, puede usar la consola de copia de
seguridad. En la pestafia Copias de seguridad, seleccione el almacenamiento en la cloud. En
Equipo desde el cual examinar, seleccione el equipo fisico de destino, o bien el equipo que
esté ejecutando el agente si el equipo de destino es virtual. El equipo seleccionado debe
estar registrado para la misma cuenta para la que se registré el servidor. Busque la copia de
seguridad mas reciente del servidor, haga clic en Recuperar todo el equipo y configure otros
pardmetros de recuperacion. Para obtener instrucciones detalladas, consulte la seccidn
"Recuperacion de un equipo" (pag. 157).

Asegurese de que la recuperacion se complete y de que el equipo recuperado funcione

correctamente.

5. Vuelva al servidor de recuperacion de la consola de copias de seguridad y, a continuacion, haga
clic en Ejecutar conmutacién por recuperacion.

El servidor y los puntos de recuperacion estaran listos para una nueva conmutacion por error.
Para crear puntos de recuperacién nuevos, aplique el plan de copias de seguridad a un nuevo
servidor local.



7.4 Trabajar con un servidor principal

7.4.1 Creacién de un servidor principal

Requisitos previos

= Se debe establecer una conexién VPN en el sitio web de recuperacion en la cloud.
Pasos para crear un servidor principal

1. Haga clic en Dispositivos > Cloud.

2. Haga clic en Nuevo.

3. Seleccione una plantilla para el nuevo equipo virtual.

4. Seleccione el nimero de nucleos virtuales y el tamafio de la RAM.

Preste atencidn a los puntos del equipo que se encuentran junto a cada opcién. El nimero de
puntos del equipo indican el coste de funcionamiento del servidor principal por hora.

5. Especifique la direccidon IP que tendra el servidor en la red de produccién. La primera direccién IP
libre de su red de produccion se establece de forma predeterminada.

Nota Si usa un servidor DHCP, agregue esta direccion IP a la lista de exclusion de servidores para evitar
conflictos con la direccion IP.

6. [Opcional] Marque la casilla de verificacién de acceso a Internet.
De esta forma, el servidor principal tendra acceso a Internet.
7. [Opcional] Marque la casilla de verificacion de direccién IP publica.

El hecho de que el servidor principal cuente con una direccion IP publica conlleva que se pueda
acceder a él desde Internet. Si deja la casilla de verificacién desmarcada, el servidor solo estara
disponible en su red de produccién.

La direccién IP publica se mostrara cuando finalice la configuracion. Los siguientes puertos se
abren para realizar conexiones de entrada a direcciones IP publicas:

TCP: 80, 443, 8088, 8443
UDP: 1194
Si necesita que se abran otros puertos, péngase en contacto con el equipo de soporte técnico.

8. [Opcional] Cambie el tamafio de las unidades de discos virtuales. Si necesita mds de un disco
rigido, haga clic en Agregar disco y, a continuacidn, especifique el nuevo disco.

9. Creey escriba el nombre del servidor principal.
10. [Opcional] Escriba una descripcién para el servidor principal.

11. Haga clic en Realizado.

El servidor principal estara disponible en la red de produccién. Puede gestionar el servidor mediante
su consola, el escritorio remoto, SSH o TeamViewer.

7.4.2 Operaciones con un servidor principal

El servidor principal aparece en la seccién Sitio web de recuperacion en la cloud de la consola de
copia de seguridad.

Para iniciar o detener el servidor, haga clic en Iniciar o Detener en el panel derecho.

Para editar la configuracion del servidor primario, deténgalo, haga clic en Informacidn vy, luego, en
Editar.



Para aplicar un plan de copias de seguridad al servidor principal, haga clic en Copia de seguridad.
Vera un plan de copias de seguridad predefinido en el que puede cambiar Unicamente la
planificacidon y las reglas de retencién. Para obtener mas informacidn, consulte "Realizacidn de copias
de seguridad de servidores en la cloud" (pag. 196).

7.5 Realizacion de copias de seguridad de servidores en
la cloud

Agent para VMware, que se instala en el sitio de recuperacion en la cloud, realiza copias de seguridad
de los servidores principales y de recuperacién. En su versidn inicial, las funcionalidades de esta copia
de seguridad estan relativamente restringidas en comparacion con la que realizan los agentes locales.
Estas limitaciones son temporales y se eliminaran en futuras versiones.

®  La Unica ubicacién de copia de seguridad es el almacenamiento en la cloud.

=  No se puede aplicar un plan de copias de seguridad a varios servidores. Cada servidor debe tener
su propio plan de copias de seguridad, incluso si todos los planes de copias de seguridad tienen la
misma configuracion.

= Solo se puede aplicar un plan de copias de seguridad a un servidor.

=  No es compatible con la copia de seguridad compatible con la aplicacién.
= El cifrado no esta disponible.

= Las opciones de copia de seguridad no estan disponibles.

Cuando elimina un servidor principal, las copias de seguridad también se eliminan.

Se realiza una copia de seguridad de un servidor de recuperacién unicamente en estado de
conmutacion por error. Sus copias de seguridad siguen la secuencia de copia de seguridad del
servidor original. Cuando se lleva a cabo una conmutacidn por recuperacidn, el servidor original
puede continuar esta secuencia de copia de seguridad. Por lo tanto, las copias de seguridad del
servidor de recuperacién solo se pueden eliminar manualmente o como resultado de la aplicacidn de
reglas de retencién. Cuando se elimina un servidor de recuperacidn, sus copias de seguridad se
conservan siempre.

7.6 Uso de los runbooks

Un runbook es un conjunto de instrucciones en las que se describe la forma de iniciar el entorno de
produccién en el cloud. Puede crear runbooks en la consola de copias de seguridad. Para acceder a la
pestafia Runbooks, seleccione Recuperacion ante desastres > Runbooks.

éPor qué usar runbooks?
Con los runbooks, puede llevar a cabo las siguientes acciones:

= Automatizar una conmutacién por error de uno o varios servidores.

= Hacer ping en la IP del servidor y comprobar la conexién al puerto que especifique para poder
comprobar automaticamente el resultado de la conmutacién por error.

= Establecer la secuencia de operaciones de los servidores mediante la ejecucidn de aplicaciones
distribuidas.

® Incluir operaciones manuales en el flujo de trabajo.

= Verificar la integridad de su solucién de recuperacién ante desastres mediante la ejecucion de
runbooks en modo de prueba.



7.6.1 Creacion de un runbook

Para empezar a crear un runbook, haga clic en Crear runbook > Anadir paso > Afnadir accion. Puede
usar la opcion de arrastrar y soltar para mover acciones y pasos. No se olvide de poner un nombre
distintivo al runbook. Cuando esté creando un runbook grande, haga clic en Guardar de vez en
cuando. Cuando haya terminado, haga clic en Cerrar.

New runbook (12) X Close ® save

Action

Step 1 # addaction Failover server ~
centos7-extd-7-dr2msk4-3 - recovery [+ Continue if already done
L3 Failover server Test, + PubliciP] Continue if failed
Server
‘ Add step

centos7-extd-7-dr2msk4-3 - recovery .~

Completion check

Ping IP address

19244449

Connect to port

192.44.449: | 443

Timeout in minutes

10

Pasos y acciones

Los runbooks estan formados por pasos que se ejecutan consecutivamente. Un paso es un conjunto
de acciones que se inician simultdaneamente. Una accién puede estar formada por una de estas
opciones:

= Una operacion que se vaya a llevar a cabo con un servidor en el cloud (Servidor de conmutacion
por error, Iniciar servidor, Detener servidor, Servidor de conmutacién por recuperacion). Para
definir esta operacidn, tiene que elegir la operacién, sus parametros y el servidor en el cloud.

=  Una operacién manual que tenga que describir verbalmente. Una vez que se complete la
operacion, el usuario debe hacer clic en el botdon de confirmacion para aceptar que el runbook
siga con el proceso.

=  Ejecucidon de otro runbook. Para definir esta operacion, tiene que elegir el runbook.

Un runbook puede estar formado Unicamente por una ejecucion de un runbook determinado.
Por ejemplo, si afiade la accién "ejecutar Runbook A", puede incluir la accién "ejecutar Runbook
B", pero no puede afadir otra accidn "ejecutar Runbook A".

Nota: En esta version del producto, el usuario tiene que llevar a cabo una conmutacion por recuperacion
manualmente. Los runbooks muestran un aviso cuando es obligatorio.

Parametros de accion

Todas las operaciones que se llevan a cabo con servidores en el cloud tienen los siguientes
pardametros:

= Continuar si ya se ha realizado (habilitado de forma predeterminada)



Este parametro define el comportamiento del runbook cuando ya se ha realizado la operacién
necesaria (por ejemplo, ya se ha llevado a cabo una conmutacion por error o ya hay un servidor
en ejecucion). Cuando estd habilitado, el runbook emite una advertencia y continda. Cuando estd
deshabilitado, se produce un error en la operacién y en el runbook.

= Continuar si ha generado un error (deshabilitado de forma predeterminada)

Este parametro define el comportamiento del runbook cuando se produce un error en la
operacion necesaria. Cuando estda habilitado, el runbook emite una advertencia y continua.
Cuando estd deshabilitado, se produce un error en la operacién y en el runbook.

Verificacion de finalizacion

Puede afiadir verificaciones de finalizacidn a las acciones Servidor de recuperacion de fallos e Iniciar
servidor para asegurarse de que el servidor esté disponible y proporcione los servicios necesarios. Si
alguna de las verificaciones falla, la accién se considera fallida.

= Hacer ping a la direccion IP

El software hara ping a la direccién IP de produccidon del servidor en el cloud hasta que este
responda o expire el tiempo de espera, lo que ocurra primero.

=  Conectar a puerto (443 de forma predeterminada)

El software usara la direccion IP de produccién del servidor en el cloud y el puerto que usted
especifique para intentar conectarse a él hasta que se establezca la conexidn o expire el tiempo
de espera, lo que ocurra primero. De esta forma, puede comprobar si la aplicacidn que se
detecta en el puerto especificado se encuentra en funcionamiento.

El tiempo de espera predeterminado es de 10 minutos. Puede cambiarlo si lo desea.

7.6.2  Operaciones runbooks

Para acceder a la lista de operaciones, mueva el ratén sobre un runbook y haga clic en el icono de
puntos suspensivos. Cuando un runbook no funciona, puede llevar a cabo las siguientes operaciones:
= Ejecutarlo

= Editarlo

= Clonarlo

= Eliminarlo
Ejecucion de un runbook

Cada vez que haya clic en Ejecutar, se le pedird que establezca los pardmetros de la ejecucidn. Estos
pardmetros se aplicaran a todas las operaciones de conmutacidn por error y por recuperacién
incluidas en el runbook. Los runbooks especificados en las operaciones Ejecutar runbook heredan
estos parametros del runbook principal.

®*  Modo conmutacidn por error y conmutacién por recuperacion

Elija si quiere ejecutar una conmutacion por error de prueba (opcién predeterminada) o una real
(produccién). El modo de conmutacion por recuperacion se correspondera con el modo de
conmutacion por error elegido.

= Punto de recuperaciéon de conmutacion por error

Elija el punto de recuperacién mas reciente (opcion predeterminada) o seleccione un momento
especifico del pasado. Si elige la segunda opcidn, se seleccionaran los puntos de recuperacion
mas cercanos a la fecha y la hora especificadas para cada servidor.



Detencidn de la ejecuciéon de un runbook

Durante la ejecucion de un runbook, puede seleccionar la opcién Detener en la lista de operaciones.
El software completard todas las acciones que ya se hayan iniciado excepto aquellas que requieran
interaccion del usuario.

Visualizacion del historial de ejecuciones

Al seleccionar un runbook de la pestafia Runbooks, el software muestra informacion sobre ély el
historial de ejecuciones. Haga clic en la linea que corresponda a una ejecucién especifica para ver el
registro de ejecuciones.

Runbooks Rb0 000 X
Search Q [> Execute 22 Edit El Clone T Delete
Name
Details V4
Failback 3-2
me Rb0 000
RbO 000

Runbook with ConfirmiManualOperation

Runbook with ConfirmManualOperation Execution higtory

jk one server with checking port start and end time Result Mode
ey M S (1) AUg 14, 5:30 PM - Aug 14, 10:27 PM A Failed Production
Failover/Failback (centos-1) (Clone) AUg 14, 5:23 PM - Aug 14, 5:25 PM A Failed Production
New runbook (%) AUg 4, 2:45 AM - Aug 4, 2:46 AM ® Completed Test
FrEEE AT Jul 30, 4:18 PM - Jul 30, 4:18 PM © Completed Test
L Jul 30, 4:16 PM - Jul 30, 4:16 PM @ Completed Test

8 Operaciones con copias de seguridad

8.1 Pestana Copias de seguridad

La pestaiia Copias de seguridad muestra las copias de seguridad de todos los equipos que se han
registrado en el servidor de gestidn. Esto incluye equipos fuera de linea y equipos que ya no estan
registrados.

Las copias de seguridad almacenadas en una ubicacion compartida (como un recurso compartido de
SMB o NFS) son visibles para todos los usuarios que dispongan del permiso de lectura para dicha
ubicacién.

En el caso del almacenamiento en la cloud, los usuarios solo tienen acceso a sus propias copias de
seguridad. En una implementacién de la cloud, un administrador puede ver las copias de seguridad
en nombre de cualquier cuenta que pertenezca al mismo grupo y a sus grupos secundarios. Esta
cuenta se elige indirectamente en Equipo desde el cual examinar. La pestaia Copias de seguridad



muestra las copias de seguridad de todos los equipos que se han registrado a lo largo de la historia
de una misma cuenta, al registrar este equipo.

Las ubicaciones de copia de seguridad que se usan en los planes de copias de seguridad se afiaden
automaticamente a la pestafia Copias de seguridad. Para afiadir una carpeta personalizada (por
ejemplo, un dispositivo USB extraible) a la lista de ubicaciones de copia de seguridad, haga clic en
Examinar y especifique la ruta de la carpeta.

Para seleccionar un punto de recuperacion desde la pestaia Copias de seguridad

1. Enla pestafia Copias de seguridad, seleccione la ubicacién en la que se almacenan las copias de
seguridad.
El software muestra todas las copias de seguridad que su cuenta tiene permiso para visualizar en
la ubicacidn seleccionada. Las copias de seguridad se combinan en grupos. Los nombres de los
grupos se basan en la siguiente plantilla:
<nombre del equipo> - <nombre del plan de copias de seguridad>
Seleccione un grupo del que desee recuperar los datos.
[Opcional] Haga clic en Cambiar junto a Equipo desde el cual examinar y, a continuacién,
seleccione otro equipo. Algunas copias de seguridad solo pueden examinarse mediante agentes

especificos. Por ejemplo, debe seleccionar un equipo que ejecute el Agente para SQL para
examinar las copias de seguridad de las bases de datos de Microsoft SQL Server.

Importante: Tenga en cuenta que Equipo desde el cual examinar es un destino predeterminado para
realizar una recuperacion desde una copia de seguridad de un equipo fisico. Después de seleccionar un
punto de recuperacion y hacer clic en Recuperar, compruebe la configuracion de Equipo de destino para
asegurarse de que desea recuperar en este equipo determinado. Para cambiar el destino de recuperacion,
especifique otro equipo en Equipo desde el cual examinar.

Haga clic en Mostrar copias de seguridad.
5. Seleccione el punto de recuperacion.

8.2 Montaje de volumenes desde una copia de
seguridad

El montaje de volumenes a nivel de la copia de seguridad del disco le permite acceder a los
volumenes como si se tratara de discos fisicos.

El montaje de volimenes en el modo de lectura/escritura le permite modificar el contenido de la
copia de seguridad, es decir, guardar, mover, crear o eliminar archivos o carpetas, y ejecutar
ejecutables que consten de un archivo. En este modo, el software crea una copia de seguridad
incremental que contiene los cambios realizados en el contenido de la copia de seguridad. Tenga en
cuenta que ninguna de las copias de seguridad posteriores contendra estos cambios.

Requisitos
= Esta funcionalidad solo esta disponible en Windows utilizando el Explorador de archivos.
= Debe instalarse Agente para Windows en el equipo que realice la operacidon de montaje.

= El sistema de archivos a los que se ha realizado una copia de seguridad debe ser compatible con
la version de Windows instalada en el equipo.

" Lacopia de seguridad debe almacenarse en una carpeta local, en una red compartida (SMB/CIFS)
o en Secure Zone (zona segura).
Escenarios de usos:

= Compartir datos



Los voliumenes montados se pueden compartir facilmente en la red.
Solucion de recuperacion de base de datos "Band aid"

Para montar un volumen que contenga una base de datos SQL desde un equipo que fallé
recientemente. Esto dard acceso a la base de datos hasta que se recupere la maquina que fallé.
Este enfoque también se puede utilizar para la recuperacion granular de los datos de Microsoft
SharePoint utilizando SharePoint Explorer.

Limpieza de virus fuera de linea

Si un equipo estd infectado, monte su copia de seguridad, limpielo con un programa antivirus (o
busque la ultima copia de seguridad que no esté infectada) y, a continuacién, recupere el equipo
desde esta copia de seguridad.

Comprobacion de errores

Si ha fallado una recuperacién con cambio en el tamafo del volumen, la razén podria deberse a
un error en el sistema de archivos a los que se ha realizado una copia de seguridad. Monte la
copia de seguridad en el modo de lectura/escritura. Luego, compruebe si hay errores en el
volumen montado por medio del comando chkdsk /r. Una vez que se hayan solucionado los
errores y se haya creado una nueva copia de seguridad incremental, recupere el sistema desde
esta copia de seguridad.

Para montar un volumen desde una copia de seguridad

1.
2.

Busque la ubicacion de la copia de seguridad utilizando el Explorador de archivos.

Haga doble clic en el archivo de copia de seguridad. De forma predeterminada, los nombres de
los archivos se basan en la siguiente plantilla:

<nombre del equipo> - <GUID del plan de copias de seguridad>

Si la copia de seguridad esta cifrada, introduzca la contrasefia de cifrado. De lo contrario, omita
este paso.

El Explorador de archivos muestra los puntos de recuperacion.
Haga doble clic en el punto de recuperacion.
El Explorador de archivos muestra los volumenes incluidos en la copia de seguridad.

Consejo Haga doble clic en un volumen para buscar su contenido. Puede copiar archivos y carpetas desde
la copia de seguridad a cualquier carpeta del sistema de archivos.

Haga clic con el botéon derecho en un volumen que desee montar y, a continuacion, haga clic en
uno de los siguientes:

=  Montar
®  Montar en modo de solo lectura

Si la copia de seguridad se almacena en una red compartida, proporcione las credenciales de
acceso. De lo contrario, omita este paso.

El software monta el volumen seleccionado. La primera letra que no esté en uso se asignara al
volumen.

Para desmontar un volumen

1.

Busque el Equipo (Este PC en Windows 8.1 y versiones posteriores) utilizando el Explorador de
archivos.

Haga clic con el botdn derecho en el volumen montado.
Haga clic en Desmontar.

Si el volumen se montd en modo de lectura/escritura, y se modificé su contenido, seleccione si
crear una copia de seguridad incremental que contenga los cambios. De lo contrario, omita este
paso.



El software desmonta el volumen seleccionado.

8.3 Exportacion de copias de seguridad

La operacién de exportacion crea una copia autosuficiente de la copia de seguridad en la ubicacion
que se especifique. La copia de seguridad original permanece intacta. La exportacion le permite
separar una copia de seguridad especifica de una cadena de copias de seguridad incrementales y
diferenciales para una rapida recuperacidn, escribir sobre dispositivos extraibles u otros propdsitos.

El resultado de una operacién de exportacién es siempre una copia de seguridad completa. Si quiere
replicar toda la cadena de copia de seguridad en una ubicacidn diferente y conservar varios puntos
de recuperacion, use un plan de réplica de copia de seguridad (pag. 205).

El nombre del archivo de la copia de seguridad (pag. 127) de una copia de seguridad exportada
depende del valor de la opcién formato de copia de seguridad (pag. 130):

®  Para el formato Versién 12 con cualquier esquema de copias de seguridad, para crear el nombre
del archivo de la copia de seguridad se afiade un nimero de secuencia al nombre del archivo
original. Si se exportan varias copias de seguridad de la misma cadena de copia de seguridad en
la misma ubicacién, se afiade una secuencia de numeros de cuatro digitos a los nombres de los
archivos, excepto al primero.

= Para el formato Version 11 con el esquema de copias de seguridad Siempre incremental (archivo
unico), el nombre del archivo de la copia de seguridad coincide exactamente con el nombre del
archivo de copia de seguridad de la copia de seguridad original. Si se exportan varias copias de
seguridad de la misma cadena de copia de seguridad en la misma ubicacién, en cada operacién
de exportacidn se sobrescribe la copia de seguridad exportada previamente.

®  Para el formato Versién 11 con otros esquemas de copias de seguridad, aparece una marca de
tiempo diferente a la del nombre del archivo de copia de seguridad original. Las marcas de
tiempo de las copias de seguridad exportadas hacen referencia al momento en que se realizd la
exportacion.

La copia de seguridad exportada hereda la contraseia y la configuracion de cifrado de la copia de
seguridad original. Al exportar una copia de seguridad cifrada, debe especificar la contrasefa.
Pasos para exportar una copia de seguridad

1. Seleccione el equipo del que se ha realizado la copia de seguridad.

2. Haga clic en Recuperacion.

3. Seleccione un punto de recuperacién. Tenga en cuenta que los puntos de recuperacion se filtran
por ubicacidn.

Si el equipo no esta conectado a Internet, no se muestran los puntos de recuperacién. Realice
una de las siguientes operaciones:

= Sila copia de seguridad se encuentra en el almacenamiento compartido o en la cloud (es
decir, otros agentes pueden acceder a ella), haga clic en Seleccionar equipo, seleccione un
equipo de destino que tenga conexidn a Internet y, a continuacién, seleccione un punto de
recuperacion.

= Seleccione un punto de recuperacién en la pestafia de copias de seguridad (pag. 199).
Haga clic en el icono de engranaje y, a continuacién, en Exportar.
Seleccione el agente que llevara a cabo la exportacion.

Si la copia de seguridad esta cifrada, indique la contrasefia de cifrado. De lo contrario, omita este
paso.

7. Especifique el destino de la exportacion.



8. Haga clic en Iniciar.

8.4 Eliminacion de copias de seguridad

Para eliminar las copias de seguridad de un equipo que esté conectado y presente en la
consola de copia de seguridad

1.

5.

En la pestaifia Todos los dispositivos, seleccione el equipo cuyas copias de seguridad desee
eliminar.

Haga clic en Recuperacion.
Seleccione la ubicacién en la que se encuentran las copias de seguridad que desea borrar.
Realice uno de los siguientes procedimientos:

®  Para eliminar una sola copia de seguridad, seleccione la que desea eliminar y haga clic en el
icono de engranaje y, a continuacidn, en Eliminar.

®  Para eliminar todas las copias de seguridad de la ubicacién seleccionada, haga clic en
Eliminar todo.

Confirme su decision.

Para eliminar las copias de seguridad de cualquier equipo

1.

4.

En la pestafia Copias de seguridad, seleccione la ubicacidn en la que desea eliminar las copias de
seguridad.

El software muestra todas las copias de seguridad que su cuenta tiene permiso para visualizar en
la ubicacidn seleccionada. Las copias de seguridad se combinan en grupos. Los nombres de los
grupos se basan en la siguiente plantilla:

<nombre del equipo> - <nombre del plan de copias de seguridad>
Seleccione un grupo.
Realice uno de los siguientes procedimientos:

= Para eliminar una sola copia de seguridad, haga clic en Mostrar copias de seguridad,
seleccione la que desea eliminar y haga clic en el icono de engranaje y, a continuacion, en
Eliminar.

=  Para eliminar el grupo seleccionado, haga clic en Eliminar.
Confirme su decision.

Como eliminar copias de seguridad directamente desde el almacenamiento en la nube

1.

Inicie sesidn en el almacenamiento en la nube, tal y como se describe en "Descarga de archivos
desde el almacenamiento en la nube" (pag. 167).

Haga clic en el nombre del equipo cuyas copias de seguridad desea eliminar.
El software muestra uno o mas grupos de copias de seguridad.

Haga clic en el icono de engranaje que hay al lado del grupo de copias de seguridad que desea
eliminar.

Haga clic en Quitar.
Confirme la operacion.

9 Operaciones con los planes de copias de

seguridad

Para obtener informacién sobre como crear un plan de copias de seguridad, consulte "Copia de
seguridad" (pag. 86).



Para editar un plan de copias de seguridad

1.

Si quiere editar el plan de copias de seguridad para todos los equipos a los que se aplica,
seleccione uno de los equipos. De lo contrario, seleccione los equipos para los cuales quiere
editar el plan de copias de seguridad.

Haga clic en Copia de seguridad.
Seleccione el plan de copias de seguridad que desee editar.

Haga clic en el icono del engranaje que se encuentra al lado del nombre del plan de copias de
seguridad y haga clic en Editar.

Para modificar los parametros del plan, haga clic en la seccién correspondiente en el panel del
plan de copias de seguridad.

Haga clic en Guardar cambios.

Para cambiar el plan de copias de seguridad para todos los equipos a los que se aplica, haga clic
en Aplicar los cambios a este plan de copias de seguridad. De lo contrario, haga clic en Crear un
nuevo plan de copias de seguridad solamente para los recursos seleccionados.

Para anular un plan de copias de seguridad en equipos

1.
2.
3.

Seleccione los equipos en los que desea anular el plan.
Haga clic en Copia de seguridad.

Si se aplican varios planes de copias de seguridad a los equipos, seleccione el plan de copias de
seguridad que desea anular.

Haga clic en el icono de engranaje que se encuentra junto al nombre del plan de copias de
seguridad y, después, en Anular.

Para borrar un plan de copias de seguridad

1.

Seleccione cualquiera de los equipos a los que se les aplica el plan de copias de seguridad que
desea borrar.

Haga clic en Copia de seguridad.

Si se aplican varios planes de copias de seguridad al equipo, seleccione el plan de copias de
seguridad que desea borrar.

Haga clic en el icono de engranaje que se encuentra junto al nombre del plan y después, haga clic
en Eliminar.

Como consecuencia, se anula el plan de copias de seguridad en todos los equipos y se elimina
completamente de la interfaz web.

10 La pestana Planes

Importante Esta funcion se introdujo en la version 12.5, que afecta solo a las implementaciones en una
instalacion. Esta funcién todavia no estd disponible en las implementaciones en la nube. Para obtener mds
informacion, consulte "Novedades en Acronis Backup" (pdg. 8).

Puede gestionar los planes de copias de seguridad y otros planes por medio de la pestafia Planes.

Cada seccidn de la pestafia Planes contiene todos los planes de un tipo concreto. Estan disponibles
las siguientes secciones:

Copia de seguridad

Réplica de copia de seguridad (pag. 205)
Validacién (pag. 207)

Limpieza (pag. 209)



= Conversién a VM (pag. 209)
= Replicacion de equipos virtuales (pag. 270)
= Dispositivo de arranque. Esta seccion muestra los planes de copias de seguridad que se han

creado para equipos que se inician desde dispositivos de arranque (pag. 228) y solo pueden
aplicarse a esos equipos.

Los planes para la réplica de copia de seguridad, validacion, limpieza y conversion a equipos virtuales
solo estan disponibles con la licencia de Advanced. Sin la licencia de Advanced, estas acciones
Unicamente pueden realizarse como parte de un plan de copias de seguridad.

En cada seccion puede crear, editar, deshabilitar, habilitar, eliminar e iniciar un plan, asi como
inspeccionar su estado.

La clonacién y la detencidn solo estan disponibles en planes de copias de seguridad. A diferencia de
cuando detiene las copias de seguridad desde la pestafia Dispositivos, el plan de copias de seguridad
se detendrd en todos los dispositivos en los que se esté ejecutando. Si el inicio de las copias de
seguridad no se produce a la vez en todos los dispositivos, la detencién del plan de copias de
seguridad también impedira que empiece en los dispositivos en los que aun no ha comenzado a
ejecutarse.

También puede exportar un plan a un archivo e importar un plan previamente exportado.

10.1 Procesamiento de datos fuera del host

La mayoria de acciones que son parte de un plan de copias de seguridad tales como replicacién,
validacién y aplicar normas de retencidn se realizan por el agente que realiza la copia de seguridad.
Esto coloca una carga de trabajo adicional en el equipo en el que este se esta ejecutando, incluso
después de que el proceso de la copia de seguridad haya finalizado.

Separar los planes de replicacién, validacidn, limpieza y conversion de las copias de seguridad le da
flexibilidad:
®  Para seleccionar otros agentes para que realicen estas operaciones

®  Para programar estas operaciones durante horas de menor actividad y minimizar asi el consumo
del ancho de banda de red

= Para cambiar estas operaciones fuera de las horas de oficina en caso de que configurar un agente
dedicado no forme parte de su planificacion

Si estd usando un nodo de almacenamiento, instalar un agente dedicado en el mismo equipo es lo

mas légico.

A diferencia de los planes de copias de seguridad y de replicacion de equipos virtuales, que emplean
la configuracion de hora de los equipos que ejecutan los agentes, los planes de procesamiento de
datos fuera del host se ejecutan segun la configuracion de hora del equipo en el Management Server.

10.1.1 Réplica de copia de seguridad

Ubicaciones compatibles

La tabla siguiente resume las ubicaciones de copias de seguridad admitidas por los planes de réplica
de copia de seguridad.



Ubicacion de la copia Admitido como origen Admitido como destino
de seguridad

Almacenamiento en + +
la nube

Carpeta local + +
Carpeta de red + +
Carpeta NFS - -
Secure Zone - -
Servidor SFTP - -
Ubicacién gestionada + +
Dispositivo de cintas - +

Creacidn de un plan de réplica de copia de seguridad

1.
2.

10.

11.
12.

Haga clic en Planes > Replicacion de copia de seguridad.

Haga clic en Crear plan.

El software muestra una nueva plantilla de plan.

[Opcional] Para modificar el nombre del plan, haga clic en el nombre predeterminado.
Haga clic en Agente y, a continuacidn, seleccione el agente que realizara la replicacion.

Puede seleccionar cualquier agente que tenga acceso a las ubicaciones de origen y destino de la
copia de seguridad.

Haga clic en Elementos para replicar y seleccione las copias de seguridad que replicar en este
plan.

Puede alternar entre la seleccidn de copias de seguridad y la seleccidn de ubicaciones enteras
mediante el enlace Ubicaciones / Copias de seguridad ubicado en la esquina superior derecha.

Si las copias de seguridad seleccionadas estan cifradas, todas deben usar la misma contrasefia de
cifrado. En el caso de las copias de seguridad que utilizan contrasefias de cifrado diferentes, cree
planes independientes.

Haga clic en Destino y especifique la ubicacion de destino.

[Opcional] En Cémo replicar, seleccione qué copias de seguridad hay que replicar. Puede
seleccionar una de las siguientes opciones:

= Todas las copias de seguridad (opcién predeterminada)

= Solo las copias de seguridad completas

= Solo la ultima copia de seguridad

[Opcional] Haga clic en Planificacion y, a continuacién, cambie la planificacion.

[Opcional] Haga clic en Reglas de retencion y, a continuacién, especifique las reglas de retencién
para la ubicacion de destino, como se indica en "Reglas de retencion" (pag. 113).

Si las copias de seguridad seleccionadas en Elementos para replicar estan cifradas, active la
opcion Contrasena de la copia de seguridad y, a continuacidn, introduzca la contrasefia de
cifrado. De lo contrario, omita este paso.

[Opcional] Para modificar las opciones del plan, haga clic en el icono de engranaje.

Haga clic en Crear.



10.1.2 Validacidon

La validacion es una operaciéon que verifica la posibilidad de recuperacion de datos en una copia de
seguridad.

La validacién de una ubicacidn de copia de seguridad valida todas las copias de seguridad
almacenadas en la ubicacion.

Como funciona

Un plan de validacion ofrece dos métodos de validacidn. Si selecciona ambos métodos, las
operaciones se realizaran de forma consecutiva.

Cdlculo de una suma de comprobacion para cada bloque de datos guardado en una copia de
seguridad

Para obtener mas informacion sobre la validacion mediante el calculo de una suma de
comprobacidn, consulte "Validacion de la copia de seguridad" (pag. 131).

Ejecucion de un equipo virtual desde una copia de seguridad

Este método solo funciona para copias de seguridad a nivel de discos que contienen un sistema
operativo. Para usar este método, necesitara un servidor ESXi o Hyper-V, y un agente de copia de
seguridad (Agente para VMware o Agente para Hyper-V).

El agente ejecuta un equipo virtual desde una copia de seguridad y luego se conecta a las
herramientas de VMware o a Hyper-V Heartbeat Service para garantizar que el sistema operativo
se ha iniciado correctamente. Si la conexién falla, el agente intentara conectarse cada dos
minutos en un maximo de cinco intentos. Si no se conecta en ninguno de estos intentos, la
validacién falla.

Independientemente del nimero de planes de validacidn y copias de seguridad validadas, el
agente que realiza la validacion ejecuta un equipo virtual cada vez. En cuanto el resultado de la
validacién esté disponible, el agente elimina el equipo virtual y ejecuta el siguiente.

Si la validacidn falla, podra ver todos los detalles en la seccidn Actividades de la pestafia Resumen.

Ubicaciones compatibles

La tabla siguiente resume las ubicaciones de copias de seguridad admitidas por los planes de

validacion.
Ubicacion de la copia de Calcular una suma de Ejecutar un VM
seguridad comprobacion
Almacenamiento en la + +
nube
Carpeta local + +
Carpeta de red + +

Carpeta NFS - -

Secure Zone

Servidor SFTP - -

Ubicacién gestionada + +

Dispositivo de cintas

Crear un nuevo plan de validacion

1.

Haga clic en Planes > Validacidn.



10.

11.
12.

Haga clic en Crear plan.

El software muestra una nueva plantilla de plan.

[Opcional] Para modificar el nombre del plan, haga clic en el nombre predeterminado.
Haga clic en Agente y, a continuacidn, seleccione el agente que realizara la validacion.

Si desea realizar la validacién ejecutando un equipo virtual desde una copia de seguridad, debe
seleccionar Agente para VMware o Agente para Hyper-V. De lo contrario, seleccione cualquier
agente registrado en el servidor de gestidn que tenga acceso a la ubicacién de copia de
seguridad.

Haga clic en Elementos para validar y seleccione las copias de seguridad que validar en este plan.

Puede alternar entre la seleccidn de copias de seguridad y la seleccién de ubicaciones enteras
mediante el enlace Ubicaciones / Copias de seguridad ubicado en la esquina superior derecha.

Si las copias de seguridad seleccionadas estan cifradas, todas deben usar la misma contrasefia de
cifrado. En el caso de las copias de seguridad que utilizan contrasefias de cifrado diferentes, cree
planes independientes.

[Opcional] En Qué validar, seleccione las copias de seguridad que desea validar. Puede
seleccionar una de las siguientes opciones:

=  Todas las copias de seguridad

= Solo la ultima copia de seguridad

[Opcional] Haga clic en Cdmo validar y elija uno de los métodos siguientes:
= Verificacion de suma de comprobacion

El software calculard una suma de comprobacién para cada bloque de datos guardado en
una copia de seguridad.

=  Ejecutar como equipo virtual
El software ejecuta un equipo virtual para cada copia de seguridad.
Si ha elegido Ejecutar como equipo virtual:

a. Haga clic en Equipo de destino y, a continuacidn, seleccione el tipo de equipo virtual (ESXi o
Hyper-V), el servidor y la plantilla del nombre del equipo.

El nombre predeterminado es [Nombre del equipo]_validate.

b. Haga clic en Almacén de datos para ESXi o Ruta para Hyper-V y, a continuacidn, seleccione el
almacén de datos para el equipo virtual.

c. [Opcional] Cambie el modo de aprovisionamiento del disco.
La configuracion predeterminada es Fina para VMware ESXi y Expansion dinamica para
Hyper-V.

d. No deshabilite la opcién Latido del equipo virtual si necesita un resultado de validacion
correcto. Esta opcidn se ha disefiado para versiones futuras.

e. [Opcional] Haga clic en Configuracién de VM para modificar el tamafio de la memoriay las
conexiones de red del equipo virtual.

De forma predeterminada, el equipo virtual no esta conectado a una red y el tamafio de la
memoria del equipo virtual es igual a la memoria del equipo original.

[Opcional] Haga clic en Planificacion y, a continuacién, cambie la planificacion.

Si las copias de seguridad seleccionadas en Elementos para validar estan cifradas, active la
opcion Contrasena de la copia de seguridad y, a continuacidn, introduzca la contrasefia de
cifrado. De lo contrario, omita este paso.

[Opcional] Para modificar las opciones del plan, haga clic en el icono de engranaje.

Haga clic en Crear.



10.1.3 Limpieza

La limpieza es una operacién que elimina copias de seguridad desactualizadas segun las reglas de
retencién.

Ubicaciones compatibles

Los planes de limpieza admiten todas las ubicaciones de copias de seguridad, salvo para las carpetas
NFS, los servidores SFTP y Secure Zone.

Creacion de un plan de limpieza nuevo
1. Haga clic en Planes > Limpieza.
2. Haga clic en Crear plan.
El software muestra una nueva plantilla de plan.
3. [Opcional] Para modificar el nombre del plan, haga clic en el nombre predeterminado.
Haga clic en Agente y, a continuacidn, seleccione el agente que realizara la limpieza.
Puede seleccionar cualquier agente que tenga acceso a la ubicacién de la copia de seguridad.

5. Haga clic en Elementos para limpiar y seleccione las copias de seguridad que limpiar con este
plan.

Puede alternar entre la seleccidn de copias de seguridad y la seleccidn de ubicaciones enteras
mediante el enlace Ubicaciones / Copias de seguridad ubicado en la esquina superior derecha.

Si las copias de seguridad seleccionadas estan cifradas, todas deben usar la misma contrasefia de
cifrado. En el caso de las copias de seguridad que utilizan contrasefias de cifrado diferentes, cree
planes independientes.

[Opcional] Haga clic en Planificacion y, a continuacién, cambie la planificacion.

[Opcional] Haga clic en Reglas de retencion y, a continuacion, especifique las reglas de retencién
como se indica en "Reglas de retencion" (pag. 113).

8. Silas copias de seguridad seleccionadas en Elementos para limpiar estan cifradas, active la
opciéon Contrasena de la copia de seguridad y, a continuacion, introduzca la contrasefia de
cifrado. De lo contrario, omita este paso.

9. [Opcional] Para modificar las opciones del plan, haga clic en el icono de engranaje.
10. Haga clic en Crear.

10.1.4 Conversion a equipo virtual

Puede crear un plan independiente para la conversidén a un equipo virtual y ejecutarlo manualmente
o de forma planificada.

Para obtener mds informacidn sobre los requisitos previos y las limitaciones, consulte "Lo que
necesita saber sobre conversién" (pag. 117).
Pasos para crear un plan de conversion a equipo virtual
1. Haga clic en Planes > Conversion a equipo virtual.
2. Haga clic en Crear plan.
El software muestra una nueva plantilla de plan.
3. [Opcional] Para modificar el nombre del plan, haga clic en el nombre predeterminado.

En Convertir a, seleccione el tipo de equipo virtual de destino. Puede seleccionar una de las
siguientes opciones:

= VMware ESXi



10.
11.

12.
13.

= Microsoft Hyper-V

= VMware Workstation

= Archivos VHDX

Realice uno de los siguientes procedimientos:

= Para VMware ESXi y Hyper-V: haga clic en Servidor, seleccione el servidor de destinoy, a
continuacién, especifique la nueva plantilla del nombre del equipo.

®  Para otros tipos de equipos virtuales: en Ruta, especifique el lugar en que guardar los
archivos del equipo virtual y la plantilla de los nombres de los archivos.

El nombre predeterminado es [Machine Name]_converted.
Haga clic en Agente y, a continuacidn, seleccione el agente que realizara la conversion.

Haga clic en Elementos para convertir y seleccione las copias de seguridad que este plan
convertird en equipos virtuales.

Puede alternar entre la seleccidon de copias de seguridad y la seleccion de ubicaciones enteras
mediante el enlace Ubicaciones / Copias de seguridad ubicado en la esquina superior derecha.

Si las copias de seguridad seleccionadas estan cifradas, todas deben usar la misma contrasefia de
cifrado. En el caso de las copias de seguridad que utilizan contrasefias de cifrado diferentes, cree
planes independientes.

[Unicamente para VMware ESXi y Hyper-V] Haga clic en Almacén de datos para ESXi o Ruta para
Hyper-V y, a continuacidn, seleccione el almacén de datos (almacenamiento) para el equipo
virtual.

[Opcional] Para VMware ESXi y Hyper-V, también puede hacer lo siguiente:

= Cambie el modo de aprovisionamiento de disco. La configuracion predeterminada es Fina
para VMware ESXi y Expansion dinamica para Hyper-V.

®  Haga clic en Configuraciéon de VM para cambiar el tamafio de la memoria, el nimero de
procesadores y las conexiones de red del equipo virtual.

[Opcional] Haga clic en Planificacion y, a continuacién, cambie la planificacion.

Si las copias de seguridad seleccionadas en Elementos para convertir estan cifradas, active la
opciéon Contrasena de la copia de seguridad y, a continuacion, introduzca la contrasefia de
cifrado. De lo contrario, omita este paso.

[Opcional] Para modificar las opciones del plan, haga clic en el icono de engranaje.

Haga clic en Crear.

11 Dispositivo de arranque

Importante Algunas de las funciones descritas en esta seccion se introdujeron en la version 12.5, que afecta
solo a las implementaciones en una instalacion. Estas funciones todavia no estdn disponibles en las
implementaciones en la nube. Para obtener mds informacion, consulte "Novedades en Acronis Backup" (pdg. 8).

11.1 Bootable Media Builder

Bootable Media Builder es una herramienta dedicada para la creacidon de dispositivos de arranque.
Solo esta disponible para implementaciones en una instalacién.

Bootable Media Builder se instala de forma predeterminada al instalar el servidor de gestion. Puede
instalar Media Builder por separado o en cualquier equipo que ejecute Windows o Linux. Los
sistemas operativos compatibles son los mismos que para los agentes correspondientes.



éPor qué utilizar Media Builder?

El dispositivo de arranque disponible para su descarga en la consola de copia de seguridad solo se
puede utilizar para recuperacion. Este medio se basa en un kernel Linux. A diferencia de Windows PE,
no permite inyectar controladores personalizados sobre la marcha.

= Media Builder le permite crear un dispositivo de arranque basado en Linux o en WinPE con la
funcionalidad de las copias de seguridad.

= Aparte de crear medios fisicos o su ISO, puede cargar el medio en Windows Deployment Services
(WDS) y usar el arranque en red.

= Por ultimo, puede escribir el medio directamente en una unidad flash sin utilizar herramientas de
terceros.

¢32 o 64 bits?

Bootable Media Builder se puede instalar desde programas de instalacion tanto de 32 como de 64
bits. Los bits que tenga el medio se corresponderan con los que tenga el programa de instalacién. No
obstante, puede crear un medio basado en WinPE de 32 bits usando Media Builder de 64 bits
siempre que haya descargado el complemento de 32 bits.

Recuerde que en la mayoria de los casos, necesitard un medio de 64 bits para arrancar un equipo que
utiliza la interfaz extensible del firmware unificada (UEFI).

11.1.1 Dispositivos de arranque basados en Linux

Para crear un dispositivo de arranque basado en Linux
1. Inicie Bootable Media Builder.

2. Especifique la clave de licencia. La licencia no se asignara ni volverd a asignarse. Determina la
funcionalidad que se habilitara en el medio creado. Sin las claves de licencia, solo podra crear
medios para recuperacion.

3. Seleccione Tipo de dispositivo de arranque: Predeterminado (dispositivo de arranque basado
en Linux).
Seleccione la manera en que los voliumenes y las redes compartidas se manejaran (denominado
estilo de los dispositivos).

= Un dispositivo con un manejo de volumenes estilo Linux muestra los volimenes como, por
ejemplo, hdal y sdb2. Intenta reconstruir los dispositivos MD y los volumenes légicos (LVM)
antes de comenzar una recuperacion.

= Un dispositivo con una gestién de volimenes tipo Windows muestra los volumenes, por
ejemplo, como C: y D: Proporciona acceso a los volumenes dinamicos (LDM).

4. [Opcional] Especifique los parametros del kernel Linux. Separe los diferentes parametros con
espacios.

Por ejemplo, para poder seleccionar un modo de visualizacidn para el agente de arranque cada
vez que se inicia el dispositivo, escriba: vga=ask.

Para obtener una lista de parametros, consulte la seccién Parametros del kernel.
[Opcional] Seleccione el idioma que se utilizara en el dispositivo de arranque.

Seleccione los componentes que se ubicaran en el medio: el agente de arranque y/o Universal
Restore.

Utilizando un medio con el agente de arranque, puede realizar operaciones de copia de
seguridad, recuperacion y gestion del disco en cualquier hardware compatible con PC,
incluyendo recuperacion de cero.



Universal Restore le permite arrancar un sistema operativo recuperado en un hardware diferente
0 en un equipo virtual si hay problemas con la capacidad de arranque del sistema. La
herramienta localiza e instala los controladores de dispositivos que son criticos para el inicio del
sistema operativo, como los controladores de almacenamiento, placa madre o conjunto de chips.

7. [Opcional] Especifique el intervalo de tiempo de espera para el menu de arranque ademas del
componente que se iniciard automaticamente en el tiempo de espera.
Si no se configura, el cargador espera que alguien seleccione si arrancar desde el sistema
operativo (de estar presente) o desde el componente.
Si configura, por ejemplo, 10 s para el agente de arranque, el agente se iniciard 10 segundos

después de que se muestre el mendu. Esto habilita el funcionamiento in situ sin interaccién al
arrancar desde WDS/RIS.

8. [Opcional] Si desea automatizar las operaciones del agente de arranque, seleccione la casilla de
verificacidn Utilizar el script siguiente. A continuacidn, seleccione uno de los scripts (pag. 215) y
especifique los pardmetros del script.

9. [Opcional] Especifique la configuracion de inicio de sesidon remota: el nombre de usuario y la
contrasefia que se deben especificar en una cadena de comando si la utilidad acrocmd se instala
en un equipo distinto. Si deja estas casillas sin marcar, no es necesario que el comando contenga
credenciales.

Estas credenciales también son necesarias al registrar el dispositivo en el servidor de gestion
desde la consola de copia de seguridad (pag. 228).

10. [Opcional] Seleccione cdmo deben registrarse los dispositivos en el servidor de gestién al
arrancar. Para obtener mas informacidn sobre la configuracion de registro, consulte la seccion
"Servidor de gestién" (pag. 221).

11. [Opcional] Especifique la configuracidn de red (pag. 222): La configuracion TCP/IP que sera
asignada a los adaptadores de red del equipo.

12. [Opcional] Especifique un puerto de red (pag. 223): El puerto TCP que el agente de arranque
escucha para las conexiones entrantes.

13. [Opcional] Si hay un servidor proxy habilitado en la red, especifique su nombre de
servidor/direccion IP y puerto.

14. Seleccione el tipo de dispositivo que desea crear. Puede:

®=  Crear CD, DVD u otro dispositivo de arranque, como una unidad de memoria flash USB, si la
BIOS del hardware permite el arranque desde tales dispositivos.

= Crear unaimagen ISO para grabarla posteriormente en un disco vacio o conectarla a un
equipo virtual.

= Cargue los componentes seleccionados en el Acronis PXE Server.
= Cargar los componentes seleccionados en WDS/RIS.

15. [Opcional] Afiada controladores del sistema Windows que usard Universal Restore (pag. 224).
Esta ventana aparece si se aifade Universal Restore al medio y se selecciona otro medio que no
sea WDS/RIS.

16. Si asi se le indica, especifique el nombre del servidor/direccién IP y las credenciales de WDS/RIS,
o una ruta al archivo ISO del medio.

17. Compruebe su configuracién en la pantalla de resumen y haga clic en Continuar.

11.1.1.1 Parametros de kernel

Esta ventana le permite especificar uno o mas parametros del kernel de Linux. Se aplicaran
automaticamente cuando se ejecute el dispositivo de arranque.



Estos pardmetros se utilizan cominmente cuando hay problemas mientras se trabaja con el
dispositivo de arranque. Normalmente, puede dejar este campo vacio.

También puede especificar cualquiera de estos pardametros pulsando F11 mientras esta en el menu
de inicio.
Parametros

Cuando especifique varios parametros, separelos con espacios.

acpi=desactivada

Desactiva la interfaz de alimentacion de configuracion avanzada (ACPI). Puede utilizar este
pardmetro cuando experimente problemas con la configuracion de un hardware en particular.

noapic

Desactiva el Controlador de interrupciones programable avanzado (APIC). Puede utilizar este
pardmetro cuando experimente problemas con la configuracion de un hardware en particular.

vga=ask
Solicita que seleccione el modo de video que utilizara la interfaz grafica de usuario del dispositivo
de arranque. Sin el pardmetro vga, el modo video se detecta automaticamente.
vga=mode_number
Especifica el modo de video que utilizara la interfaz grafica de usuario del dispositivo de arranque.
El nimero de modo aparece en mode_number en formato hexadecimal, por ejemplo: vga=0x318

La resolucidn de la pantalla y el niUmero de colores correspondiente a un nimero de modo puede
ser diferente en equipos diferentes. Recomendamos utilizar primero el pardmetro vga=ask para
seleccionar un valor para mode_number.

silencio

Desactiva la muestra de mensajes de inicio cuando el kernel de Linux se estd cargando y ejecuta
la consola de gestion una vez que el kernel esta cargado.

Este pardmetro estd especificado implicitamente cuando crea el dispositivo de arranque, pero
puede borrar este parametro mientras esté en el menu de inicio.

Sin este parametro, se mostraran todos los mensajes de inicio, seguidos de una entrada de
comandos. Para iniciar la consola de gestién desde la entrada de comandos, ejecute el comando:
/bin/product

nousb
Desactiva la carga del subsistema del USB (bus universal en serie).
nousb2

Desactiva la compatibilidad con USB 2.0. No obstante, los dispositivos USB 1.1 trabajan con este
parametro. Este parametro le permite utilizar algunas unidades USB en el modo USB 1.1 si no
funcionan en el modo USB 2.0.

nodma

Desactiva el acceso directo a memoria (DMA) para todas las unidades del disco duro IDE. Evita
que el kernel se congele en algun hardware.

nofw

Desactiva la compatibilidad con la interfaz de FireWire (IEEE1394).



nopcmcia

Desactiva la deteccidn del hardware PCMCIA.
nomouse

Desactiva la compatibilidad con el ratén.
module_name=desactivado

Desactiva el médulo cuyo nombre aparece en module_name. Por ejemplo, para desactivar el uso
del mdédulo SATA, especifique: sata_sis=desactivado
pci=bios
Obliga al uso de PCI BIOS en vez de acceder directamente al dispositivo del hardware. Es
conveniente que utilice este pardmetro si el equipo tiene un puente PCl no estandar de host.
pci=nobios

Desactiva el uso de PCI BIOS; solo se pueden utilizar métodos de acceso directo al hardware. Es
conveniente que utilice este pardmetro cuando el dispositivo de arranque no puede iniciarse, lo
gue puede deberse a la BIOS.

pci=biosirg

Utiliza las alertas PCI BIOS para obtener la tabla de rutas de interrupcidn. Es conveniente que
utilice este parametro si el kernel no puede asignar solicitudes de interrupcién (IRQ) o descubrir
enlaces secundarios de PCl en la placa madre.

Estas llamadas pueden no funcionar correctamente en algunos equipos. Pero puede ser la Unica
manera de obtener la tabla de rutas de interrupcion.

LAYOUTS=en-US, de-DE, fr-FR, ...
Especifica las disposiciones del teclado que se pueden utilizar en la interfaz grafica de usuario del
dispositivo de arranque.

Sin este parametro, solo se pueden utilizar dos disposiciones: Inglés (EE. UU.) y la disposicion
correspondiente al idioma seleccionado en el menu del dispositivo de arranque.

Puede especificar cualquiera de las siguientes disposiciones:
Belga: be-BE

Checo: cz-CZ

Inglés: en-GB

Inglés (EE. UU.): en-US
Francés: fr-FR

Francés (Suiza): fr-CH
Alemdan: de-DE

Aleman (Suiza): de-CH
Italiano: it-IT

Polaco pl-PL

Portugués pt-PT
Portugués (Brasil): pt-BR
Ruso: ru-RU

Serbio (cirilico): sr-CR
Serbio (latino): sr-LT
Espaiol: es-ES



Al trabajar con dispositivos de arranque, utilice CTRL + MAYUS para desplazarse por las
disposiciones disponibles.

11.1.1.2 Scripts en dispositivo de arranque

Nota Esta funcionalidad solo estd disponible con la licencia de Acronis Backup Advanced.

Si desea que el dispositivo de arranque lleve a cabo un conjunto de operaciones determinado, puede
especificar un script mientras crea el dispositivo en Bootable Media Builder. Cada vez que arranque
el dispositivo, ejecutara este script en lugar de mostrar la interfaz del usuario.

Puede seleccionar uno de los scripts predefinidos o crear un script personalizado siguiendo las
convenciones de scripts.

Scripts predefinidos

Bootable Media Builder proporciona los siguientes scripts predefinidos:

= Copia de seguridad en el almacenamiento en la nube y recuperacion desde este
(entire_pc_cloud)

= Copia de seguridad en el dispositivo de arranque y recuperacién desde este (entire_pc_cloud)

=  Copia de seguridad en la red compartida y recuperacion desde esta (entire_pc_cloud)

® Recuperacion desde el almacenamiento en la nube (golden_image)

Los scripts pueden encontrarse en el equipo en donde se ha instalado Bootable Media Builder, en los

siguientes directorios:

®" En Windows: %ProgramData%\Acronis\MediaBuilder\scripts\

® En Linux: /var/lib/Acronis/MediaBuilder/scripts/

Copia de seguridad en el almacenamiento en la nube y recuperacion desde este

Este script realizara una copia de seguridad de un equipo en el almacenamiento en la nube o
recuperara el equipo desde la copia de seguridad mds reciente creada en el almacenamiento en la
nube por el mismo script. Al iniciarse, el script pedird al usuario elegir entre la copia de seguridad,
recuperacion e iniciar la interfaz del usuario.

En Bootable Media Builder, especifique los siguientes parametros del script:

1. Elnombre de usuario y la contrasefia del almacenamiento de la nube.

2. [Opcional] Una contrasefia que el script utilizara para cifrar las copias de seguridad o acceder a
estas.

Copia de seguridad en el dispositivo de arranque y recuperacion desde este

Este script realizara una copia de seguridad de un equipo en el dispositivo de arranque o recuperara
el equipo desde la copia de seguridad mas reciente creada en el dispositivo de arranque por el
mismo script. Al iniciarse, el script pedira al usuario elegir entre la copia de seguridad, recuperacién e
iniciar la interfaz del usuario.

En Bootable Media Builder, puede especificar una contrasefia que el script utilizara para cifrar las
copias de seguridad o acceder a estas.



Copia de seguridad en la red compartida y recuperacion desde esta

Este script realizara una copia de seguridad de un equipo en una red compartida o recuperara el
equipo desde la copia de seguridad mas reciente ubicada en la red compartida. Al iniciarse, el script
pedird al usuario elegir entre la copia de seguridad, recuperacion e iniciar la interfaz del usuario.

En Bootable Media Builder, especifique los siguientes parametros del script:

1. Larutadelared compartida.
2. El nombre de usuario y la contrasefa de la red compartida.

3. [Opcional] El nombre del archivo de la copia de seguridad. El valor predeterminado es Copia de
seguridad automatica. Si quiere que el script anexe las copias de seguridad a una copia de
seguridad ya existente o que las recupere de una copia de seguridad con un nombre no
determinado, cambie el valor predeterminado al nombre del archivo de esta copia de seguridad.

El nombre del archivo de la copia de seguridad
1. Enla consola de copia de seguridad, vaya a Copias de seguridad > Ubicaciones.

2. Seleccione la red compartida (haga clic en Afadir ubicacion si la red compartida no aparece
en la lista).

3. Seleccione la copia de seguridad.

Haga clic en Detalles. El nombre del archivo se muestra en Nombre del archivo de la copia
de seguridad.

4. [Opcional] Una contrasena que el script utilizard para cifrar las copias de seguridad o acceder a
estas.

Recuperacion desde el almacenamiento en la nube

Este script recuperara el equipo desde la copia de seguridad mas reciente ubicada en el
almacenamiento en la nube. Al iniciarse, el script pedira al usuario que especifique:

1. Elnombre de usuario y la contrasefia del almacenamiento de la nube.
2. Sila copia de seguridad estd cifrada, introduzca la contraseiia.

Le recomendamos almacenar sus copias de seguridad de un solo equipo en esta cuenta de
almacenamiento en la nube. De no ser asi, si una copia de seguridad de otro equipo es mas nueva
que la copia de seguridad del equipo actual, el script elegird la copia de seguridad de ese otro equipo.

Scripts personalizados

Importante Crear scripts personalizados requiere conocimientos de lenguaje de comandos Bash y JavaScript
Object Notation (JSON). Si no estd familiarizado con Bash, un buen lugar para aprender es
http://www.tldp.org/LDP/abs/html. La especificacion de JSON estd disponible en http://www.json.org.

Archivos de un script

El script debe estar ubicado en los directorios siguientes del equipo en el que esté instalado Bootable
Media Builder:

®" En Windows: %ProgramData%\Acronis\MediaBuilder\scripts\
® En Linux: /var/lib/Acronis/MediaBuilder/scripts/

El script debe constar de tres archivos como minimo:

= <script_file>.sh - un archivo con su script Bash. Al crear el script, utilice Unicamente un conjunto
limitado de comandos shell, que podrd encontrar en



https://busybox.net/downloads/BusyBox.html. Ademas, se pueden utilizar los comandos
siguientes:

= acrocmd - la utilidad de linea de comandos para copia de seguridad y recuperacion.
= product - el comando que inicia la interfaz de usuario del dispositivo de arranque.

Este archivo y cualquier otro que incluya el script (por ejemplo, utilizando el comando dot) deben
ubicarse en la subcarpeta bin. En el script, especifique las rutas de los archivo adicionales como
/ConfigurationFiles/bin/<archivo>.

autostart - un archivo para iniciar <script_file>.sh. El contenido del archivo debe ser el siguiente:

#1/bin/sh

. /ConfigurationFiles/bin/variables.sh

. /ConfigurationFiles/bin/<script_file>.sh
. /ConfigurationFiles/bin/post_actions.sh

autostart.json - un archivo JSON que contiene lo siguiente:
"  Elnombre vy la descripcidn del script que aparecera en Bootable Media Builder.

®  Los nombres de las variables del script que desea configurar mediante Bootable Media
Builder.

= Los parametros de los controles que apareceran en Generador de dispositivos de inicio para
cada variable.



Estructura de autostart.json

Objeto de nivel superior

Pareja Obligatorio Descripcion
Nombre Tipo de valor
displayName cadena Si El nombre de script que aparecera en el Generador de
dispositivos de inicio.
description cadena No La descripcién del script que aparecerd en el Generador de
dispositivos de inicio.
timeout nimero No El tiempo de espera (en segundos) del ment de arranque antes
de que se inicie el script. Si no se especifica la pareja, el tiempo de
espera sera de diez segundos.
variables objeto No Las variables de <script_file>.sh que desee configurar a través del
Generador de dispositivos de inicio.
El valor debe ser un conjunto de las parejas siguientes: el
identificador de la cadena de una variable y el objeto de la
variable (consulte la tabla que aparece a continuacion).
Objeto de variable
Pareja Obligatorio Descripcion
Nombre Tipo de valor
displayName cadena Si El nombre de la variable utilizado en <script_file>.sh.
type cadena Si El tipo de control que aparece en el Generador de dispositivos de
inicio. Este control se utiliza para configurar el valor de la
variable.
Para todos los tipos admitidos, consulte la tabla que aparece a
continuacion.
description cadena Si La etiqueta de control que aparece encima del control en el
Generador de dispositivos de inicio.
default cadena si No El valor predeterminado para el control. Si no se especifica la
typf-:‘ es pareja, el valor predeterminado sera una cadena vacia o un cero,
strlng: dependiendo del tipo de control.
multiString
, password o El valor predeterminado de una casilla de verificacion puede ser @
enum (el estado desactivado) o 1 (el estado activado).
numero si
type es
number,
spinner o
checkbox
order numerQ Si La peticion de control en el Generador de dispositivos de inicio.
(no negativo) Cuanto mas alto sea el valor, mas bajo serd el control colocado en
relacion a otros controles definidos en autostart.json. El valor
inicial debe ser @.
min nimero No El valor minimo del control de nimero en un cuadro de nimero.
(SO!O para Si no se especifica la pareja, el valor serd @.
spinner)




Pareja Obligatorio Descripcion
Nombre Tipo de valor
max numero No El valor maximo del control de niimero en un cuadro de nimero.
(SO!O para Si no se especifica la pareja, el valor sera 100.
spinner)
step numero No El valor de paso del control de nimero de un cuadro de nimero.
(50!0 para Si no se especifica la pareja, el valor serd 1.
spinner)
items matriz de Si Los valores de una lista desplegable.
(solo para enum) cadenas
r‘equ1r'(::d numero No Especifica si el valor del control puede estar vacio (8) o no (1). Si
(para'str'l'ng, no se especifica la pareja, el valor de control puede estar vacio.
multiString,
passwordy
enum)

Tipo de control

Nombre Descripcion
string Un cuadro de texto sin limite y en una sola linea que se utiliza para introducir o modificar
cadenas cortas.
multiString |y, cuadro de texto sin limite y en varias lineas que se utiliza para introducir o modificar
cadenas largas.
password | yn cyadro de texto sin limite y en una sola linea que se utiliza para introducir contrasefias de
forma segura.
number Un cuadro de texto numérico y en una sola linea que se utiliza para introducir o modificar
numeros.
spinner Un cuadro de texto numérico y en una sola linea que se utiliza para introducir o modificar
numeros con un control de nimeros denominado cuadro de nimero.
enum Una lista desplegable estandar, con un conjunto fijo de valores predeterminados.
checkbox

Una casilla de verificacidon con dos estados, el estado borrado o el estado seleccionado.

El ejemplo autostart.json que aparece a continuacién contiene todos los tipos posibles de controles
que se pueden utilizar para configurar variables para <script_file>.sh.

{

"displayName": "Autostart script name",
"description”: "This is an autostart script description.”,
"variables": {

"var_string": {
"displayName": "VAR_STRING",
"type": "string", "order": 1,

"description": "This is a 'string' control:", "default": "Hello,
world!"

3

"var_multistring": {
"displayName": "VAR_MULTISTRING",
"type": "multiString", "order": 2,

"description"”: "This is a 'multiString' control:",




"default": "Lorem ipsumdolor sit amet, \nconsectetur adipiscing elit.

¥

"var_number": {
"displayName": "VAR_NUMBER",
"type": "number", "order": 3,
"description"”: "This is a 'number' control:", "default": 10
}s
"var_spinner": {
"displayName": "VAR_SPINNER",
"type": "spinner", "order": 4,
"description"”: "This is a 'spinner' control:",
"min": 1, "max": 10, "step": 1, "default": 5
}s
"var_enum": {
"displayName": "VAR_ENUM",
"type": "enum", "order": 5,
"description”: "This is an 'enum' control:",
"items": ["first", "second", "third"], "default": "second"
}s
"var_password": {
"displayName": "VAR_PASSWORD",
"type": "password", "order": 6,
"description”: "This is a 'password' control:", "default":

gwe
}s
"var_checkbox": {

"displayName": "VAR_CHECKBOX",

"type": "checkbox", "order": 7,

"description”: "This is a 'checkbox' control", "default": 1



Este es el aspecto que tiene en el Generador de dispositivos de inicio.

I Select the components to place on the bootable media

a [V]'g) Acronis Backup
Autostart script name
[#'@ Acronis Backup (64-hit with
This is an autostart script description.
~
This is a 'string’ control:
Hello, warld!
This is a 'multiString’ control:
Lorem ipsum dolor sit amet,
consectetur adipiscing elit.
€ >
Use the following script o
This is @ 'number’ control:
() Backup to and recovery from the 10
() Backup to and recovery from the b
_ This is a 'spinner’ control:
(_) Backup to and recovery from a ne
5
() Recovery from the cloud storage
{®) Autostart script name This is an 'enum’ control:
|secnnd -
This is a 'password’ control:
L 1 1]
< >
- This is a 'checkbox' control
Space required: 2279 MB W

11.1.1.3 Servidor de gestién

Cuando crea dispositivos de arranque, tiene la opcidn de preconfigurar el registro de medios en el
servidor de gestion.

El registro de dispositivos le permite gestionar los dispositivos a través de la consola de copia de
seguridad como si se tratase de un equipo registrado. Ademas de la comodidad de disponer de
acceso remoto, esto garantiza a un administrador la capacidad de rastrear todas las operaciones que
se hayan llevado a cabo a partir de dispositivos de arranque. Las operaciones son Actividades
registradas, por lo que es posible ver quién ha iniciado una operacién y cuando.

Si el registro no ha sido preconfigurado, todavia es posible registrar el dispositivo después de
arrancar el equipo a partir de este (pag. 228).

Para preconfigurar el registro en el servidor de gestion

1. Seleccione la casilla de verificacion Registro de dispositivos en el servidor de gestion.

2. En el Nombre o direccion IP del servidor, especifique el nombre del servidor o la direccion IP del
equipo donde estd instalado el servidor de gestion. Podra utilizar uno de los siguientes formatos:



= http://<server>. Porejemplo, http://10.250.10.10 0 http://serverl
= <direccion IP> Porejemplo, 10.250.10.10
= <nombre del servidor> Porejemplo, serverl o serverl.example.com

En Puerto, especifique el puerto que se debera usar para acceder al servidor de gestion. El valor
predeterminado es 9877.

En Mostrar nombre, especifique el nombre que deberd mostrarse para este equipo en la consola
de copia de seguridad. Si usted deja este campo vacio, el nombre para mostrar se configurara en
uno de los siguientes:
= Sjel equipo se ha registrado previamente en el servidor de gestién, tendra el mismo nombre.
= De lo contrario, se utilizaran el nombre de dominio completamente cualificado (FQDN) o la
direccion IP del equipo
Seleccione qué cuenta se debe utilizar para registrar los medios en el servidor de gestién. Las
siguientes opciones estdn disponibles:
= Solicitar nombre de usuario y contrasena durante el arranque
Las credenciales deberan proporcionarse cada vez que se arranque un equipo desde un
dispositivo.
Para un registro correcto, la cuenta debe figurar en la lista de administradores del servidor
de gestién (Configuracion > Administradores). En la consola de copia de seguridad, los

dispositivos estaran disponibles bajo la organizacién o bajo una unidad especifica, en funcién
de los permisos otorgados a esa cuenta especificada.

En la interfaz del dispositivo de arranque, se podra cambiar el nombre de usuario y la
contrasefia haciendo clic en Herramientas > Registrar dispositivo en el servidor de gestion.

= Registrar con la siguiente cuenta
El equipo se registrara automaticamente cada vez que se arranque desde un dispositivo.

La cuenta que especifique debe figurar en la lista de administradores del servidor de gestion
(Configuracién > Administradores). En la consola de copia de seguridad, los dispositivos
estaran disponibles bajo la organizacién o bajo una unidad especifica, en funcién de los
permisos otorgados a esa cuenta especificada.

En la interfaz del dispositivo de arranque, no se podran cambiar los parametros de registro.
®=  No solicitar nombre de usuario y contrasefia

El equipo se registrara de forma andénima, a menos que el registro anénimo en el servidor de
gestidn esté deshabilitado (pag. 332).

La pestafia Actividades de la consola de copia de seguridad no muestra quién ha usado el
dispositivo.
En la consola de copia de seguridad, los dispositivos estaran disponibles bajo la organizacién.

En la interfaz del dispositivo de arranque, se podra cambiar el nombre de usuario y la
contrasefia haciendo clic en Herramientas > Registrar dispositivo en el servidor de gestion.

11.1.1.4 Configuraciones de red

Mientras crea el dispositivo de arranque, tiene la opcion de preconfigurar las conexiones de red que
usara el agente de arranque. Se pueden preconfigurar los siguientes pardmetros:

Direccion IP
Mdscara de subred
Puertas de enlace
Servidor DNS



=  Servidor WINS.

Una vez que se inicia el agente de arranque en un equipo, se aplica la configuracidon en la tarjeta de
interfaz de red (NIC) del equipo. Si no se preconfiguran las configuraciones, el agente usa la
configuracién automatica del servidor DHCP. También tiene la capacidad de establecer manualmente
la configuracion de red cuando se ejecuta el agente de arranque en el equipo.

Preconfiguracion de multiples conexiones de red

Puede preestablecer la configuracién TCP/IP en hasta 10 tarjetas de interfaz de red. Para asegurar
gue cada NIC tendrd asignada la configuracién adecuada, cree el dispositivo en el servidor en donde
se personalizan los dispositivos. Cuando seleccione la NIC existente en la ventana del asistente, se
selecciona su configuracién para guardarla en el dispositivo. También se guarda la direccion MAC de
cada NIC en los dispositivos.

Puede cambiar la configuracidn, excepto la direccion MAC, o establecer la configuracidn para una NIC
no existente, si fuera necesario.

Una vez que el dispositivo de arranque se ejecute en el servidor, recupera la lista de NIC disponibles.
Esta lista estd ordenada por las ranuras que ocupan las NIC: las mds cercanas al procesador estan en
la parte superior.

El agente de arranque asigna la configuracién apropiada a cada NIC conocida y las identifica por sus
direcciones MAC. Después de que se configuran las NIC con direcciones MAC conocidas, se asigna la
configuracion que realizo para NIC no existentes a las NIC restantes, comenzando por la NIC no
asignada superior.

Puede personalizar los dispositivos de arranque para cualquier equipo, y no sélo para el equipo en
donde se crea el dispositivo. Para hacerlo, configure las NIC de acuerdo con el orden de ranuras de la
unidad del equipo: NIC1 ocupa la ranura mas cercana al procesador, NIC2 es la siguiente ranuras de
la unidad y asi sucesivamente. Cuando el agente de arranque se ejecuta en el equipo, no encontrara
NIC con direcciones MAC conocidas y configurara las NIC en el mismo orden que usted.

Ejemplo

El agente de arranque podria usar uno de los adaptadores de red para la comunicacion con la consola
de gestién por medio de la red productiva. Se podria establecer la configuracidon automatica para
esta conexiodn. Se pueden transferir los datos que se pueden dividir para su recuperacién por la
segunda NIC, incluida en la red de copia de seguridad por medio de la configuracion TCP/IP.

11.1.1.5 Puerto de red

Cuando crea un dispositivo de arranque, tiene la opcidn de preconfigurar el puerto de red que el
agente de arranque escuchara para la conexién entrante desde la utilidad acrocmd. Puede elegir
entre:

= el puerto predeterminado

= el puerto usado actualmente

= el puerto nuevo (introduzca el nimero de puerto)

Si no se preconfigurd el puerto, el agente usa el puerto 9876.



11.1.1.6 Controladores para Universal Restore

Cuando crea dispositivos de arranque, tiene la opcién de afiadir controladores de Windows al
dispositivo. Universal Restore utilizara los controladores para arrancar el sistema operativo Windows
migrado a un hardware diferente.

Entonces podra configurar Universal Restore:

" para buscar los controladores en los dispositivos que mejor se ajustan al hardware de destino

= para obtener los controladores de almacenamiento masivo que especifica desde el dispositivo
Esto debe hacerse cuando el hardware de destino tiene el controlador para almacenamiento
masivo (como adaptador SCSI, RAID, o Fiber Channel) para el disco duro.

Los controladores seran ubicados en la carpeta de controladores visibles en el dispositivo de
arranque. No se cargan los controladores en la memoria RAM del equipo de destino, por lo que el
dispositivo debe estar insertado o conectado por medio de la operacion de Universal Restore.

Puede agregar controladores a un dispositivo de arranque cuando crea un dispositivo extraible o su
ISO o medio extraible, como una unidad flash. Los controladores no se pueden cargar en WDS/RIS.

Se pueden agregar los controladores a la lista sélo en grupos, al agregar los archivos INF o carpetas
gue contienen dichos archivos. La seleccidén de controladores individuales desde los archivos INF no
es posible, pero Media Builder muestra el contenido del archivo para su informacion.

Para agregar unidades:

1. Haga clic en Aiadir y navegue hasta el archivo INF o la carpeta que contiene los archivos INF.

2. Seleccione el archivo INF o la carpeta.

3. Hagaclic en Aceptar.
Se pueden eliminar los controladores de la lista sélo en grupos, al eliminar los archivos INF.

Para eliminar los controladores:
1. Seleccione el archivo INF.

2. Haga clic en Quitar.

11.1.2 Dispositivos de arranque basados en WIinPE
Bootable Media Builder ofrece tres métodos de integracidon de Acronis Backup con WinPE:

= Creacidn del PE ISO con el complemento desde cero.
= Adicidn del complemento de Acronis a un archivo WIM para cualquier propésito (creacion
manual de imagen ISO, adicién de otras herramientas a la imagen y demas).

Bootable Media Builder es compatible con las distribuciones de WinPE que estan basadas en
cualquiera de los siguientes kernels:

="  Windows Vista (PE 2.0)

=  Windows Vista SP1 y Windows Server 2008 (PE 2.1)

= Windows 7 (PE 3.0) con o sin el complemento para Windows 7 SP1 (PE 3.1)

=  Windows 8 (PE 4.0)

=  Windows 8.1 (PE 5.0)

=  Windows 10 (PE para Windows 10)

Bootable Media Builder es compatible con las distribuciones de 32 bits y 64 bits de WinPE. Las
distribuciones de 32 bits de WinPE también funcionan en hardware de 64 bits. Sin embargo, necesita



una distribucidn de 64 bits para arrancar un equipo que utiliza la interfaz extensible del firmware
unificada (UEFI).

Las imdgenes PE basadas en WinPE 4 y versiones posteriores necesitan aproximadamente 1 GB de RAM para
funcionar.

11.1.2.1 Preparacion: WIinPE 2.x y 3.x

Para poder crear o modificar las imagenes PE 2.x 0 3., instale Bootable Media Builder en un equipo
en el que esté instalado Windows Automated Installation Kit (AIK). Si no tiene un equipo con AlIK,
preparelo de la siguiente manera:

Para preparar un equipo con AIK

1.

o v s wWwN

Descargue e instale Windows Automated Installation Kit.
Automated Installation Kit (AIK) para Windows Vista (PE 2.0):

http://www.microsoft.com/Downloads/details.aspx?familyid=C7D4BC6D-15F3-4284-9123-67983
0D629F2&displaylang=es

Automated Installation Kit (AIK) para Windows Vista SP1 y Windows Server 2008 (PE 2.1):

http://www.microsoft.com/downloads/details.aspx?FamilylD=94bb6e34-d890-4932-81a5-5b50c
657de08&DisplayLang=es

Automated Installation Kit (AIK) para Windows 7 (PE 3.0):

http://www.microsoft.com/DOWNLOADS/details.aspx?familyid=696DD665-9F76-4177-A811-39C
26D3B3B34&displaylang=es

Complemento de Automated Installation Kit (AIK) para Windows 7 SP1 (PE 3.1):
http://www.microsoft.com/es-es/download/details.aspx?id=5188

Puede encontrar los requisitos del sistema para la instalacién en los siguientes enlaces.
[Opcional] Grabe el WAIK en un DVD o cépielo en una unidad de memoria flash.

Instale Microsoft .NET Framework desde este kit (NETFXx86 o NETFXx64, seglin su hardware).
Instale el analizador de Microsoft Core XML (MSXML) 5.0 o 6.0 de este kit.

Instale Windows AIK de este kit.

Instale Bootable Media Builder en el mismo equipo.

Es recomendable que se familiarice con la documentacién de ayuda suministrada con Windows AlK.
Para tener acceso a la documentacion, seleccione Microsoft Windows AIK -> Documentacion desde
el menu de inicio.

11.1.2.2 Preparacion: WinPE 4.0 y posterior

Para poder crear o modificar las imagenes de PE 4 o posterior, instale Bootable Media Builder en un
equipo que tenga instalado Windows Assessment and Deployment Kit (ADK). Si no tiene un equipo
con ADK, prepdrelo de la siguiente manera:

Para preparar un equipo con ADK

1.

Descargue el programa de instalacién de Assessment and Deployment Kit.
Assessment and Deployment Kit (ADK) para Windows 8 (PE 4.0):
http://www.microsoft.com/es-es/download/details.aspx?id=30652.

Assessment and Deployment Kit (ADK) para Windows 8.1 (PE 5.0):
http://www.microsoft.com/es-ES/download/details.aspx?id=39982.



2.
3.

Assessment and Deployment Kit (ADK) para Windows 10 (PE para Windows 10):
https://msdn.microsoft.com/es-es/windows/hardware/dn913721%28v=vs.8.5%29.aspx.

Puede encontrar los requisitos del sistema para la instalacion en los enlaces anteriores.
Instale Assessment and Deployment Kit en el equipo.
Instale Bootable Media Builder en el mismo equipo.

11.1.2.3 Incorporacion del complemento de Acronis a WinPE
Para incorporar el complemento de Acronis a WinPE:

1.
2.

Inicie Bootable Media Builder.

Especifique las claves de licencia. Las claves de licencia no se asignardn ni volveran a asignarse.
Determinan la funcionalidad que se habilitard para el dispositivo creado. Sin las claves de licencia,
solo podrd crear medios para recuperacion.

Seleccione Tipo de dispositivo de arranque: Windows PE o Tipo de dispositivo de arranque:
Windows PE (64 bits). Se necesita un dispositivo de 64 bits para arrancar un equipo que utiliza la
interfaz extensible del firmware unificada (UEFI).

Si ha seleccionado Tipo de dispositivo de arranque: Windows PE, primero realice lo siguiente:

®  Haga clic en Descargar complemento para WinPE (32 bits).

" Guarde el complemento en %PROGRAM_FILES%\Acronis\BootableComponents\WinPE32.
Si tiene previsto recuperar un sistema operativo en un hardware diferente o en un equipo virtual
y desea asegurar la capacidad de arranque del sistema, seleccione la casilla de verificacion Incluir
la herramienta Universal Restore...

Seleccione Crear WinPE automaticamente.

El software ejecuta la secuencia de comandos apropiada y continua en la siguiente ventana.
Seleccione el idioma que se utilizara en el dispositivo de arranque.

Seleccione si desea habilitar o deshabilitar la conexién remota a un equipo que se arranca desde
el medio. Si se habilita, introduzca un nombre de usuario y una contrasefia para que se puedan
especificar en una linea de comando si la utilidad acrocmd se ejecuta en un equipo distinto. Si
deja estas casillas vacias, la conexidon remota a través de la interfaz de la linea de comando se
deshabilitara.

Estas credenciales también son necesarias al registrar el dispositivo en el servidor de gestion
desde la consola de copia de seguridad (pag. 228).

Especifique las configuraciones de red (pag. 222) de los adaptadores de red del equipo o elija la
configuracién automatica DHCP.

[Opcional] Seleccione cdmo deben registrarse los dispositivos en el servidor de gestién al
arrancar. Para obtener mas informacidn sobre la configuracién de registro, consulte la seccién
"Servidor de gestiéon" (pag. 221).

[Opcional] Especifique los controladores de Windows que se deben anadir a Windows PE.
Cuando haya iniciado su equipo en Windows PE, los controladores le ayudardn a acceder al
dispositivo donde esta ubicada la copia de seguridad. Aflada los controladores de 32 bits si utiliza
una distribucidn de 32 bits de WinPE o controladores de 64 bits si utiliza una distribucion de 64
bits de WinPE.

Ademas, podra apuntar a los controladores afiadidos al configurar Universal Restore para
Windows. Para utilizar Universal Restore, afiada los controladores de 32 bits o 64 bits segun esté
planificando recuperar un sistema operativo de Windows de 32 bits o 64 bits.

Para afiadir los controladores:



= Haga clic en AiRadir y especifique la ruta al archivo *.inf necesario para el correspondiente
controlador SCSI, RAID o SATA, adaptador de red, unidad de cinta u otro dispositivo.

= Repita este procedimiento para cada controlador que desee incluir en el medio WinPE
resultante.

10. Escoja si desea crear una imagen I1SO o WIM o cargar el medio en un servidor (WDS o RIS).

11. Especifique la ruta completa al archivo de imagen que se obtendra incluyendo el nombre del
archivo o especifique el servidor y proporcione el nombre de usuario y la contrasefia para
acceder a él.

12. Compruebe su configuracién en la pantalla de resumen y haga clic en Continuar.

13. Grabe el .ISO en un CD o DVD con una herramienta de otra empresa o cdpielo en una unidad
flash.

Una vez que el equipo se inicia en WinPE, el agente se inicia automaticamente.

Para crear una imagen PE (archivo ISO) del archivo WIM resultante:

= Reemplace el archivo boot.wim predeterminado en su carpeta de Windows PE junto al archivo
WIM creado recientemente. Para el ejemplo anterior, escriba:
copy c:\AcronisMedia.wim c:\winpe_x86\ISO\sources\boot.wim

= Use la herramienta Oscdimg. Para el ejemplo anterior, escriba:

oscdimg -n -bc:\winpe_x86\etfsboot.com c:\winpe_x86\IS0O
c:\winpe_x86\winpe_x86.1iso

No copie y pegue este ejemplo. Introduzca el comando manualmente o de lo contrario fallard.

Para obtener mds informacidn sobre cémo personalizar Windows PE 2.x y 3.x, consulte el manual de
usuario de Entorno de preinstalacién de Windows (Winpe.chm). La informacién acerca de la
personalizacion de Windows PE 4.0 y posterior esta disponible en la biblioteca Microsoft TechNet.

11.2 Conexion a un equipo que se inicio desde un medio

Una vez que un equipo inicia desde un dispositivo de arranque, la terminal del equipo muestra una
ventana de inicio con la direccién IP que el servidor DHCP proporciond o la establecida de acuerdo a
los valores preconfigurados.

Configurar los ajustes de red

Para cambiar los ajustes red de la sesién actual, haga clic en Configurar red en la ventana de inicio. La
ventana Configuraciones de red que aparece le permitira configurar los ajustes de red de cada
tarjeta de interfaz de red (NIC) del equipo.

Los cambios realizados durante una sesidn se perderan cuando se reinicie el equipo.

Anadir VLAN

En la ventana Configuraciones de red puede anadir redes de drea local virtual (VLAN). Utilice esta
funcidn si precisa acceder a la ubicacidn de una copia de seguridad incluida en una VLAN especifica.

Las VLAN se utilizan principalmente para dividir una red de area local en segmentos. Las NIC
conectadas a un puerto de acceso del conmutador pueden acceder a la VLAN especificada en la
configuracién del puerto. Las NIC conectadas a un puerto troncal del conmutador pueden acceder a
las VLAN incluidas en la configuracion del puerto Unicamente si especifica la VLAN en las
configuraciones de red.



Para habilitar el acceso a una VLAN mediante un puerto troncal
1. Haga clic en Aiadir VLAN.

2. Seleccione la NIC que proporciona el acceso a la red de area local en la que se incluye la VLAN
necesaria.

3. Especifique el identificador de la VLAN.

Después de hacer clic en Aceptar, aparecera una entrada nueva en la lista de adaptadores de red.

Si desea eliminar una VLAN, seleccione la entrada de la VLAN correspondiente y, a continuacidn, en
Eliminar la VLAN.

Conexion local

Para realizar la operacidn directamente en el equipo iniciado desde el dispositivo de arranque, haga
clic en Gestionar este equipo localmente en la ventana de inicio.

Conexion remota

Para conectarse al dispositivo de forma remota, registrelo en el servidor de gestidn, como se indica
en "Registro de dispositivos en el servidor de gestién" (pag. 228).

11.3 Registro de dispositivos en el servidor de gestion

El registro de dispositivos de arranque le permite gestionar los dispositivos a través de la consola de
copia de seguridad como si se tratase de un equipo registrado. Este se aplica a todos los dispositivo
de arranque independientemente del método de arranque (dispositivos fisicos, Startup Recovery
Manager, Acronis PXE Server, WDS, o RIS). Sin embargo, no es posible registrar dispositivo de
arranque creados en el sistema operativo Mac.

El registro de dispositivos Unicamente es posible si se afiade al menos una licencia avanzada de
Acronis Backup al servidor de gestion.

Puede registrar los dispositivos desde la consola de la copia de seguridad o desde la IU de los
dispositivos.

Se pueden configurar con antelacién los parametros de registro en la opcién servidor de gestion (pag.
221) de Bootable Media Builder. Si se configuran con anterioridad todos los pardmetros de registro,
los dispositivos apareceran en la consola de copia de seguridad de manera automatica. Si solo se
configuran con anterioridad parte de los parametros, puede que algunos pasos de los

procedimientos siguientes no estén disponibles.

Registro de los dispositivos desde la consola de copia de seguridad

Los dispositivos deben crearse con Bootable Media Builder (pag. 210). Se debe especificar un nombre
de usuario y contrasefa para una conexion remota en la opcion Configuraciones de inicio de sesion
remoto de Bootable Media Builder.

Para registrar dispositivos desde la consola de copia de seguridad

1. Inicie el equipo desde el disco o la unidad USB. Anote la direccién IP que se muestra en la
ventana de inicio.

En la consola de copias de seguridad, haga clic en Anadir.

Vaya hacia abajo a Dispositivos de arranque y, a continuacidn, haga clic en Registrar un equipo
iniciado desde un dispositivo de arranque.

4. Introduzca la direccion IP del equipo iniciado desde los dispositivos de arranque.



5. Introduzca el nombre de usuario y la contraseiia que se especificaron al crear el dispositivo, en la
opcién Configuraciones de inicio de sesién remoto de Bootable Media Builder.

6. Seleccione el nombre o la direccion IP que el medio utilizard para acceder al servidor de gestién.

De forma predeterminada, se elige el nombre del servidor. Es posible que tenga que cambiar
este ajuste si el servidor DNS no puede resolver el nombre a la direccién IP, lo que ocasiona un
error en el registro de medios.

7. Haga clic en Agregar.
Registro de los dispositivos desde la IU del dispositivo
Se puede crear o descargar el dispositivo con Bootable Media Builder (pag. 210).

Para registrar dispositivos desde la IU del dispositivo
1. Inicie el equipo desde el disco o la unidad USB.
2. Realice uno de los siguientes procedimientos:
= En laventana de inicio, en Servidor de gestidn, haga clic en Editar.

= En lainterfaz del dispositivo de arranque, haga clic en Herramientas > Registrar dispositivo
en el servidor de gestion.

3. En Registrado en, especifique el nombre del servidor o la direccidn IP del equipo donde esta
instalado el servidor de gestion. Podra utilizar uno de los siguientes formatos:

= http://<server>. Porejemplo, http://10.250.10.10 o http://server
®  <IP address>.Porejemplo, 10.250.10.10
= <host name>. Por ejemplo, server o server.example.com

4. En Nombre de usuario y Contrasefa, proporcione las credenciales de una cuenta que estd en la
lista de administradores del servidor de gestion (Configuracion > Administradores). En la consola
de copia de seguridad, los dispositivos estaran disponibles bajo la organizacion o bajo una unidad
especifica, en funcién de los permisos otorgados a esa cuenta especificada.

5. En Mostrar nombre, especifique el nombre que deberd mostrarse para este equipo en la consola
de copia de seguridad. Si usted deja este campo vacio, el nombre para mostrar se configurara en
uno de los siguientes:

= Siel equipo se ha registrado previamente en el servidor de gestidn, tendra el mismo nombre.

= De lo contrario, se utilizaran el nombre de dominio el nombre de dominio completamente
cualificado (FQDN) o la direccién IP del equipo.

6. Haga clic en Aceptar.

11.4 Configuracion de los dispositivos iSCSI y NDAS

Esta seccién describe cdmo configurar los dispositivos de la Internet Small Computer System
Interface (iSCSI) y los de Network Direct Attached Storage (NDAS) mientras trabaja desde un
dispositivo de arranque. Cuando haya realizado los pasos siguientes, podra utilizar estos servicios
como si estuvieran conectados localmente al equipo iniciado desde un dispositivo de arranque.

Un servidor de destino iSCSI (o portal de destino) es un servidor que aloja un dispositivo iSCSI. Un
objetivo de iSCSI es un componente del servidor de destino; este componente comparte el
dispositivo y especifica los iniciadores iSCSI que tienen permiso para acceder al dispositivo. Un
iniciador iSCSI es un componente del equipo; este componente proporciona interaccion entre el
equipo y un objetivo de iSCSI. Al configurar el acceso a un dispositivo iSCSI en un equipo iniciado
desde un dispositivo de arranque, debe especificar el portal de destino iSCSI del dispositivo y uno de
los iniciadores iSCSI especificados en el objetivo. Si el destino comparte varios dispositivos, tendra
acceso a todos ellos.



Para afiadir un dispositivo iSCSI a un dispositivo de arranque basado en Linux:

1.
2.
3.

8.

Haga clic en Herramientas > Configurar dispositivos iSCSI/NDAS.
Haga clic en Anadir servidor.

Especifique la direccion IP y el puerto del portal de destino iSCSI, y el nombre de cualquier
iniciador iSCSI al que se permita acceder al dispositivo.

Si el servidor requiere autenticacidn, especifique el nombre de usuario y contrasefia para el
mismo.

Haga clic en Aceptar.
Seleccione el objetivo de iSCSI en la lista y haga clic en Conectar.

Si la autenticacion CHAP esta habilitada en la configuracién del objetivo de iSCSI, se le pediran las
credenciales para acceder al objetivo de iSCSI. Especifique el mismo nombre de usuario y secreto
de destino que en la configuracién del objetivo de iSCSI. Haga clic en Aceptar.

Haga clic en Cerrar para cerrar la ventana.

Para afadir un dispositivo iSCSI a un dispositivo de arranque basado en PE:

1.
2.
3.

7.

Haga clic en Herramientas > Ejecutar la instalacion de iSCSI.
Haga clic en la pestafia Deteccidn.

En Portales de destino, haga clic en Ahadir y especifique la direccién IP y el puerto del portal de
destino iSCSI. Haga clic en Aceptar.

Haga clic en la pestafia General, haga clic en Cambiar y especifique el nombre de cualquier
iniciador iSCSI al que se permita acceder al dispositivo.

Haga clic en la pestafia Objetivos, haga clic en Actualizar, seleccione el objetivo de iSCSI de la
lista y haga clic en Conectar. Haga clic en Aceptar para conectarse al objetivo de iSCSI.

Si la autenticacion CHAP esta habilitada en la configuracién del objetivo de iSCSI, vera un error de
Autentificacion. En este caso, haga clic en Conectar, haga clic en Avanzado, active la casilla de
verificacidon Habilitar inicio de sesién CHAP, y especifique el mismo nombre de usuario y secreto
de destino que en la configuracién del objetivo de iSCSI. Haga clic en Aceptar para cerrar la
ventana y en Aceptar de nuevo para conectarse al objetivo de iSCSI.

Haga clic en Aceptar para cerrar la ventana.

Para afadir un dispositivo NDAS (solo en un dispositivo de arranque basado en Linux):

1.

2.
3.
4

i

Haga clic en Herramientas > Configurar dispositivos iSCSI/NDAS.
Haga clic en Dispositivos NDAS y, a continuacion, en Agregar dispositivo.
Especifique el ID de 20 caracteres del dispositivo.

Para desea permitir datos de escritura en el dispositivo, especifique la clave de escritura de cinco
caracteres. Sin esta clave, el dispositivo solo estara disponible en el modo de solo lectura.

Haga clic en Aceptar.

Haga clic en Cerrar para cerrar la ventana.

11.5 Startup Recovery Manager

Startup Recovery Manager es un componente de arranque que reside en el disco del sistema en
Windows o en la particidn /boot en Linux y esta configurado para iniciarse en el tiempo de arranque
al pulsar F11. Elimina la necesidad disponer de un dispositivo o conexién de red para ejecutar la
utilidad de rescate de inicio.



Startup Recovery Manager es especialmente Util para los usuarios que viajan. Si se produce un fallo,
reinicie el equipo, espere a que se muestre el mensaje "Pulse F11 para Acronis Startup Recovery
Manager..." y, a continuacion, pulse F11. El programa se iniciard y puede realizar la recuperacion.

También puede realizar copias de seguridad con Startup Recovery Manager mientras esté en
movimiento.

En equipos con el cargador de arranque GRUB instalado, seleccione Startup Recovery Manager en el
menu de arranque en lugar de pulsar F11.

Los equipos arrancados con Startup Recovery Manager se pueden registrar en el servidor de gestién
de forma similar a los equipo que se han iniciado desde el dispositivo de arranque. Para hacerlo, haga
clic en Herramientas > Registrar dispositivo en el servidor de gestidon y, a continuacion, siga el
procedimiento paso a paso descrito en la seccidn "Registro de dispositivos en el servidor de gestion"
(pdg. 228).

Activacion de Startup Recovery Manager

En un equipo que ejecute Agente para Windows o Agente para Linux, se puede activar Startup
Recovery Manager mediante la consola de copia de seguridad.

Para activar Startup Recovery Manager en la consola de copia de seguridad:

1. Seleccione el equipo en el que desea activar Startup Recovery Manager.

2. Haga clic en Detalles.

3. Habilite el conmutador Startup Recovery Manager.

4. Espere mientras el software activa Startup Recovery Manager.

Para activar Startup Recovery Manager en un equipo sin un agente:

1. Inicie el equipo desde un dispositivo de arranque.

2. Haga clic en Herramientas > Activar Startup Recovery Manager.

3. Espere mientras el software activa Startup Recovery Manager.

Qué sucede al activar Startup Recovery Manager

La activacion habilita el mensaje de tiempo de arranque "Pulse F11 para Startup Recovery
Manager..." (si no tiene el cargador de arranque GRUB) o afiade el elemento "Startup Recovery
Manager" al menu de GRUB (si tiene GRUB).

El disco del sistema (o la particion /boot en Linux) debe tener por lo menos 100 MB de espacio libre para activar
Startup Recovery Manager.

A menos que use el cargador de arranque GRUB y este esté instalado en el registro de arranque
maestro (MBR), la activacion de Startup Recovery Manager sobrescribira el MRB con su propio
codigo de arranque. Por lo tanto, necesitard activar nuevamente cargadores de inicio de terceros, si
estan instalados.

En Linux, si utiliza un cargador de arranque que no sea GRUB (como LILO), considere instalarlo en un
registro de arranque de particion de raiz (o arranque) de Linux en lugar del MBR antes de activar
Startup Recovery Manager. De lo contrario, vuelva a configurar este cargador de inicio manualmente
después de la activacion.

Desactivacion de Startup Recovery Manager

La desactivacion se realiza de forma similar a la activacion.



La desactivacion deshabilita el mensaje de tiempo de inicio "Pulse F11 para Acronis Startup Recovery
Manager..." (o el elemento del menud en GRUB). Si Startup Recovery Manager no esta activado,
debera realizar algunas de las siguientes acciones para recuperar el sistema cuando el arranque falle:
= inicie el equipo desde un dispositivo de arranque diferente;

= realice el inicio de red desde PXE Server o Microsoft Remote Installation Services (RIS).

11.6 Acronis PXE Server

Acronis PXE Server permite el inicio del equipo de los componentes de arranque de Acronis a través
de la red.

Inicio en red:

= Elimina la necesidad de contar con un técnico en el lugar para instalar el dispositivo de arranque
en el sistema que debe iniciarse.

= Durante las operaciones de los grupos, reduce el tiempo requerido para el inicio de multiples
equipos en comparacién al uso de dispositivos de arranque.

Los componentes se cargan a Acronis PXE Server mediante Acronis Bootable Media Builder. Para
cargar los componentes de inicio, inicie Bootable Media Builder y siga las instrucciones paso a paso
descritas en la secciéon "Dispositivos de arranque basados en Linux" (pag. 211).

El inicio de varios equipos desde Acronis PXE Server tiene sentido si hay un servidor de Protocolo de
configuraciéon dinamica de servidores (DHCP) en su red. Entonces, las interfaces de red de los equipos
iniciados obtendran sus direcciones IP automaticamente.

Limitacion:

Acronis PXE Server no es compatible con el cargador de arranque UEFI.

11.6.1 Instalacidon de Acronis PXE Server
Para instalar Acronis PXE Server

1. Inicie sesidn como administrador e inicie el programa de instalacién de Acronis Backup.

2. [Opcional] Para cambiar el idioma del programa de instalacién, haga clic en Idioma de
instalacion.

3. Acepte los términos del acuerdo de licencia y seleccione si el equipo participard en el Programa
de experiencia del cliente (PEC) de Acronis.

Haga clic en Personalizar configuracion de la instalacion.
Junto a Qué instalar, haga clic en Cambiar.

Marque la casilla de verificacion PXE Server. Si no desea instalar otros componentes en este
equipo, desmarque las casillas de verificacién que corresponda. Haga clic en Realizado para
continuar.

7. [Opcional] Cambiar otras configuraciones de la instalacion.

8. Haga clic en Instalar para proceder con la instalacién.

9. Cuando haya terminado la instalacién, haga clic en Cerrar.

Acronis PXE Server se ejecuta como servicio inmediatamente después de la instalacién. Mas adelante,

se iniciard automaticamente en cada reinicio del sistema. Puede detener e iniciar Acronis PXE Server
del mismo modo que otros servicios de Windows.



11.6.2 Configuracion de un equipo para que inicie desde PXE.

Para que sea completa, es suficiente que el BIOS del equipo admita el arranque desde red.

En un equipo que tiene un sistema operativo en el disco duro, se debe configurar el BIOS para que la
interfaz de red sea el primer dispositivo de arranque o, al menos, tenga prioridad ante la unidad de
disco duro. El ejemplo que se muestra a continuacién indica una de las configuraciones de BIOS
razonables. Si no inserta el dispositivo de arranque, el equipo se iniciara desde la red.

Netuork boot from AMD ARPICTION

i
Futer

En algunas versiones de BIOS, debe guardar los cambios de la BIOS después de activar la tarjeta de
interfaz de red para que ésta aparezca en la lista de dispositivos de arranque.

Si el hardware cuenta con multiples tarjetas de interfaz de red, asegurese de que la tarjeta
compatible con la BIOS tenga el cable de red conectado.

11.6.3 Trabajo en todas las subredes

Para permitir que el Acronis PXE Server trabaje en otra subred (mediante el conmutador), configure
el conmutador para que retransmita el trafico de PXE. Las direcciones IP del servidor PXE se
configuran por interfaz mediante la funcidn auxiliar IP, de la misma manera que las direcciones del
servidor DHCP. Para obtener mads informacidn, consulte la pagina
https://support.microsoft.com/en-us/help/257579/pxe-clients-do-not-receive-an-ip-address-from-a-
dhcp-server.

12 Proteccion de dispositivos moviles

Para realizar una copia de seguridad y recuperar los datos de sus dispositivos mdviles, utilice la
aplicacion de copia de seguridad.

Dispositivos mdviles compatibles
= Smartphones y tablets con el sistema operativo Android 4.1 o posterior.
=  iPhones, iPads y iPods con el sistema operativo iOS 8 o posterior.

De qué puede realizar una copia de seguridad
= Contactos
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Fotografias

Videos

Calendarios

Mensajes de texto (solo en dispositivos Android)

Recordatorios (solo en dispositivos iOS)

Qué necesita saber

Puede realizar una copia de seguridad de los datos solo en el almacenamiento en la cloud.

En cualquier momento que abra la aplicacion, vera el resumen de cambios en los datos y podra
iniciar manualmente una copia de seguridad.
b =] L]

= Backup

Mew data to back up!

(D 1 change in contacts

@ 1 change in photos
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La funcionalidad Copia de seguridad continua se encuentra habilitada de forma predeterminada.
En este modo, la aplicacién de copia de seguridad comprobard si hay cambios en los datos cada
seis horas y realizard una copia de seguridad automaticamente si cambian algunos datos. Puede
desactivar la copia de seguridad continua o cambiar al modo Solo cuando esté cargando en la
configuracién de la aplicacion para dispositivos maviles.

Puede acceder a los datos de la copia de seguridad desde cualquier dispositivo mévil registrado
en su cuenta. Esto le ayudara a transferir los datos desde un dispositivo mdvil antiguo a uno
nuevo. Los contactos y fotografias de un dispositivo Android pueden recuperarse en un
dispositivo iOS y viceversa. También puede descargar una fotografia, video o contacto en un
equipo utilizando la consola de copias de seguridad.

Los datos de los que realizé una copia de seguridad desde un dispositivo moévil registrado en su
cuenta solo estdn disponibles en dicha cuenta. Nadie mas puede ver o recuperar sus datos.

En la aplicacién para dispositivos moéviles, puede recuperar los datos solo desde la ultima copia
de seguridad. Si necesita recuperar datos de copias de seguridad mas antiguas, utilice la consola
de copias de seguridad en un tablet o en un equipo.

No se aplican las reglas de retencion a las copias de seguridad de dispositivos maviles.



Si hay una tarjeta SD presente durante la copia de seguridad, también se podra realizar una copia
de seguridad de los datos almacenados en esta tarjeta. Los datos se recuperardn en una tarjeta
SD si esta presente durante dicho proceso. En caso contrario, se guardaran en el
almacenamiento interno.

Los datos se recuperaran al almacenamiento interno, independientemente de si los datos
originales estaban ubicados en el almacenamiento interno del dispositivo o en la tarjeta SIM.

Instrucciones paso a paso

Para obtener la aplicacion de copia de seguridad

1.
2.
3.
4

5.
6.

En un dispositivo mévil, abra un explorador y vaya a https://backup.acronis.com/.
Inicie sesidn con la cuenta Acronis.

Haga clic en Todos los dispositivos > Aiadir.

En Dispositivos maviles, seleccione el tipo de dispositivo.

Segun el tipo de dispositivo, es posible que sea redirigido a App Store o Google Play.
[Solo en dispositivos iOS] Haga clic en Obtener.

Haga clic en Instalar para instalar la aplicacién de copias de seguridad.

Para iniciar una copia de seguridad de un dispositivo iOS

1.
2.
3.

Abra la aplicacién de copias de seguridad.
Inicie sesidn con la cuenta Acronis.

Seleccione las categorias de datos de las que desea realizar la copia de seguridad. De manera
predeterminada, se seleccionan todas las categorias.

Pulse Crear copia de seguridad ahora.

Permita a la aplicacién acceder a sus datos personales. Si deniega el acceso a algunas categorias
de datos, estas no se incluirdn en la copia de seguridad.

La copia de seguridad comienza.

Para iniciar una copia de seguridad de un dispositivo Android

1.
2.
3.

5.

Abra la aplicacién de copias de seguridad.
Inicie sesién con la cuenta Acronis.

[Solo en dispositivos Android 6.0 y posterior] Permita a la aplicacién acceder a sus datos
personales. Si deniega el acceso a algunas categorias de datos, estas no se incluiran en la copia
de seguridad.

[Opcional] Seleccione las categorias de datos que no desea incluir en la copia de seguridad. Para
ello, pulse el icono de engranaje, después el control deslizante de las categorias de datos que
desea excluir de la copia de seguridad y, finalmente, la flecha atras.

Pulse Crear copia de seguridad.

Para recuperar los datos a un dispositivo movil

1.

2
3.
4

Abra la aplicacion de copias de seguridad.

Deslice el dedo hacia la derecha y, después, pulse Acceso y recuperacion.
Pulse el nombre del dispositivo.

Realice uno de los siguientes procedimientos:

®  Para recuperar todos los datos incluidos en la copia de seguridad, pulse Recuperar todos. No
es necesario realizar mds acciones.

= Pararecuperar una o mas categorias de datos, pulse Seleccionar y después seleccione las
casillas de verificacidn de las categorias elegidas. Pulse Recuperar. No es necesario realizar
mas acciones.



= Pararecuperar uno o mas elementos que pertenecen a la misma categoria de datos, pulse la
categoria de datos concreta. Continue a los pasos siguientes.

¥ m17as8

Select
= Contacts >
™ Photos >
I3 videos >
(& calendars >
B Messages »

Recover all

Realice uno de los siguientes procedimientos:
= Pararecuperar un Unico elemento, pulselo.

= Pararecuperar varios elementos, pulse Seleccionar y después seleccione las casillas de
verificacion de los elementos elegidos.
W78

Select

Pulse Recuperar.



Para acceder a los datos a través de la consola de copias de seguridad
1.
2.
3.

En un equipo, abra un explorador y vaya a https://backup.acronis.com/.

Inicie sesidn con la cuenta Acronis.
En Todos los dispositivos, seleccione el nombre de su dispositivo mévil y, a continuacién, haga

clic en Recuperacion.
Seleccione el punto de recuperacion.

Realice una de las siguientes operaciones:

Para descargar todas las fotografias, todos los videos o contactos, seleccione las categorias
de datos correspondientes. Haga clic en Descargar.

Nexus 5

Q
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n Videos
IE' Photos
Q Messages
Contacts
Calendars
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Download

Para descargar fotografias, videos o contactos uno a uno, seleccione el nombre de la
categoria de datos correspondiente y, después, seleccione las casillas de verificacién de los
elementos elegidos. Haga clic en Descargar.

eireuer.jpg

Nexus 5 = Photos

2jpeg

image.jpg

Screenshot_20161...

® ®

Download

Para ver una vista preliminar de un mensaje de texto, una fotografia o un contacto,
seleccione el nombre de la categoria de datos correspondiente y haga clic en el elemento

elegido.




Para obtener mas informacion, consulte
http://www.acronis.com/redirector/products/atimobile/docs/?lang=es. Esta ayuda también estd
disponible es la aplicacion de copia de seguridad (pulse Configuracién > Ayuda en el menu de la
aplicacion para dispositivos moviles).

13 Proteccion de aplicaciones de Microsoft

Importante Algunas de las funciones descritas en esta seccion se introdujeron en la version 12.5, que afecta
solo a las implementaciones en una instalacion. Estas funciones todavia no estdn disponibles en las
implementaciones en la nube. Para obtener mds informacion, consulte "Novedades en Acronis Backup" (pdg. 8).

Proteccion de Microsoft SQL Server y Microsoft Exchange Server
Existen dos métodos para proteger estas aplicaciones:

= Copia de seguridad de la base de datos

Se trata de una copia de seguridad a nivel de archivo de las bases de datos y los metadatos
asociados. Las bases de datos se pueden recuperar en una aplicacidn activa o como archivos.

= Copia de seguridad compatible con la aplicacién

Se trata de una copia de seguridad a nivel de disco que también recopila los metadatos de las
aplicaciones. Estos metadatos permiten la exploracion y la recuperacion de los datos de las
aplicaciones sin que sea necesario recuperar todo el disco o volumen. También se puede
recuperar el disco o volumen entero. Esto significa que se puede utilizar una Unica solucién y un
solo plan de copias de seguridad para la recuperacién ante desastres y para la proteccién de
datos.

Para Microsoft Exchange Server, puede optar por Copia de seguridad de buzén de correo. Esta es
una copia de seguridad de buzones de correo individuales que se realiza a través del protocolo de
Exchange Web Services. Los buzones de correo o elementos de los buzones de correo pueden
recuperarse a un servidor activo de Exchange Server o a Microsoft Office 365. La copia de seguridad
del buzdén de correo es compatible con Microsoft Exchange Server 2010 servicio Pack 1 (SP1) o
version posterior.

Proteccion de Microsoft SharePoint

Una granja de Microsoft SharePoint estd compuesta por servidores front-end que ejecutan servicios
de SharePoint, servidores de bases de datos que ejecutan Microsoft SQL Server y (opcionalmente)
servidores de aplicaciones que excluyen algunos servicios de SharePoint de los servidores front-end.
Algunos servidores front-end y de aplicaciones pueden ser idénticos entre si.

Para proteger toda una granja de SharePoint:

® Haga una copia de seguridad de todos los servidores de bases de datos con una copia de
seguridad compatible con la aplicacién.

®  Haga una copia de seguridad de todos los servidores front-end Unicos y los servidores de
aplicaciones con una copia de seguridad normal a nivel de disco.

Las copias de seguridad de todos los servidores se deben realizar en la misma fecha.

Para proteger solo el contenido, puede hacer una copia de seguridad de las bases de datos de
contenido por separado.



Proteccion de un controlador de dominio

Un equipo que ejecuta Servicios de dominio de Active Directory se puede proteger con una copia de
seguridad compatible con la aplicacién. Si un dominio contiene mas de un controlador de dominios y

desea recuperar alguno de ellos, se realizard una restauracién no autorizada y no habra reversion
USN alguna después de la recuperacion.

Recuperacion de aplicaciones

La siguiente tabla recoge los métodos de recuperacién de aplicaciones disponibles.

A partir de una copia de
seguridad de base de datos

A partir de una copia de
seguridad compatible con
la aplicacion

A partir de una copia de
seguridad del disco

Microsoft SQL Server

Bases de datos a una
instancia activa de SQL
Server (pag. 248)
Bases de datos como
archivos (pag. 248)

Todo el equipo (pag. 157)
Bases de datos a una
instancia activa de SQL
Server (pag. 248)
Bases de datos como
archivos (pag. 248)

Todo el equipo (pag. 157)

Microsoft Exchange
Server

Bases de datos a un
servidor activo de Exchange
(pag. 252)

Bases de datos como
archivos (pag. 252)
Recuperacién granular a un
servidor activo de Exchange
Server u Office 365 (pag.
254)*

Todo el equipo (pag. 157)
Bases de datos a un
servidor activo de
Exchange (pag. 252)
Bases de datos como
archivos (pag. 252)
Recuperacién granular a
un servidor activo de
Exchange Server u Office
365 (pag. 254)*

Todo el equipo (pag. 157)

Servidores de bases
de datos de Microsoft
SharePoint

Bases de datos a una
instancia activa de SQL
Server (pag. 248)
Bases de datos como
archivos (pag. 248)
Recuperacién granular
mediante SharePoint
Explorer

Todo el equipo (pag. 157)
Bases de datos a una
instancia activa de SQL
Server (pag. 248)
Bases de datos como
archivos (pag. 248)
Recuperacién granular
mediante SharePoint
Explorer

Todo el equipo (pag. 157)

Servidor web
front-end de
Microsoft SharePoint

Todo el equipo (pag. 157)

Servicios de dominio
de Active Directory

Todo el equipo (pag. 157)

* La recuperacién granular también esta disponible a partir de la copia de seguridad de un buzdn de correo.

13.1 Requisitos previos

Antes de configurar la copia de seguridad de la aplicacidn, asegurese de que se cumplen los

siguientes requisitos.

Para consultar el estado de los escritores de VSS, use el comando vssadmin list writers.




Requisitos habituales
En Microsoft SQL Server, aseglirese de que:

=  Se haya iniciado al menos una instancia de Microsoft SQL Server.
= El escritor de SQL para VSS esté activado.

En Microsoft Exchange Server, aseglrese de que:

= Se haya iniciado el servicio del almacén de informacidn de Microsoft Exchange.

= Windows PowerShell esté instalado. En Exchange 2010 o posterior, la version de Windows
PowerShell debe ser, como minimo, 2.0.

= Microsoft .NET Framework esté instalado.
En Exchange 2007, la versidn de Microsoft .NET Framework debe ser, como minimo, 2.0.

En Exchange 2010 o posterior, la version de Microsoft .NET Framework debe ser, como minimo,
3.5.

= El escritor de Exchange para VSS estd activado.

En un controlador de dominio, asegurese de que:

= El escritor de Active Directory para VSS esté activado.

Al crear un plan de copias de seguridad, aseguirese de que:

" En los equipos fisicos, la opcidn de copia de seguridad Volume Shadow Copy Service (VSS) (pag.
154) esté habilitada.

®  En los equipos virtuales, la opcién de copia de seguridad Volume Shadow Copy Service (VSS) para
equipos virtuales (pag. 155) esté habilitada.

Otros requisitos para copias de seguridad compatibles con la aplicacion

Al crear un plan de copias de seguridad, compruebe que Todo el equipo esté seleccionado para la
copia de seguridad.

Si las aplicaciones se ejecutan en equipos virtuales de los que Agente para VMware hace una copia
de seguridad, asegurese de que:

= Los equipos virtuales de los que se va a realizar una copia de seguridad cumplen los requisitos de
inactividad coherente con la aplicacién y aparecen en el siguiente articulo de la base de
conocimientos de VMware:
https://pubs.vmware.com/vsphere-6-5/index.jsp?topic=%2Fcom.vmware.vddk.pg.doc%2FvddkB
kupVadp.9.6.html

® Las herramientas de VMware estdn instaladas y actualizadas en los equipos.

= El control de cuentas de usuario (UAC) esta deshabilitado en los equipos. Si no desea deshabilitar
el UAC, debe proporcionar las credenciales de un administrador de dominios incorporados
(DOMINIO\Administrador) al habilitar la copia de seguridad de la aplicacién.

13.2 Copia de seguridad de la base de datos

Antes de hacer una copia de seguridad de las bases de datos, asegurese de cumplir con los requisitos
recogidos en "Requisitos previos" (pag. 239).

Seleccione las bases de datos tal como se describe a continuacién y luego especifique otros ajustes
del plan de copias de seguridad segln corresponda (pag. 87).



13.2.1 Seleccionar bases de datos de SQL

La copia de seguridad de una base de datos de SQL contiene archivos de base de datos (.mdf, .ndf),
archivos de registro (.Idf) y otros archivos asociados. Los archivos son copiados con la ayuda del
servicio Writer de SQL. El servicio se debe estar ejecutando a la vez que el Volume Shadow Copy
Service (VSS) solicita una copia de seguridad o recuperacion.

Los registros de transaccién de SQL se truncan después de crear una copia de seguridad
correctamente. El truncamiento de registros de SQL se puede deshabilitar en las opciones del plan de
copias de seguridad (pag. 138).

Para seleccionar bases de datos de SQL
1. Haga clic en Dispositivos > Microsoft SQL.

El software muestra el arbol de los grupos de disponibilidad AlwaysOn (AAG) de SQL Server,
equipos que ejecutan Microsoft SQL Server, instancias de SQL Server y bases de datos.

2. Busque los datos de los que desea realizar la copia de seguridad.

Expanda los nodos del arbol o haga doble clic en los elementos de la lista de la parte derecha del
arbol.

3. Seleccione los datos de los que desea realizar la copia de seguridad. Puede seleccionar los AAG,
equipos que ejecuten SQL Server, instancias de SQL Server o bases de datos individuales.

= Siselecciona un AAG, se realizara una copia de seguridad de todas las bases de datos que se
incluyan en el AAG seleccionado. Para obtener mas informacion acerca de la copia de
seguridad de los AAG, consulte "Proteccién de los grupos de disponibilidad AlwaysOn (AAG)"
(pag. 242).

= Sjselecciona un equipo que ejecute SQL Server, se realizara una copia de seguridad de todas
las bases de datos conectadas a todas las instancias de SQL Server que se ejecuten en el
equipo seleccionado.

= Siselecciona un instancia de SQL Server, se realizara una copia de seguridad de todas las
bases de datos conectadas a la instancia seleccionada.

= Siselecciona base de datos concretas, Unicamente se realizaran copias de seguridad de las
bases de datos seleccionadas.

4. Haga clic en Copia de seguridad. Si se le pide, proporcione las credenciales para acceder a los
datos de SQL Server. La cuenta debe ser miembro del grupo Operadores de copia de seguridad o
Administradores en el equipo y miembro de la funcién administrador del sistema en cada una
de las instancias de las que va a realizar la copia de seguridad.

13.2.2 Seleccionar datos de Exchange Server

La siguiente tabla resume los datos de Microsoft Exchange Server que puede seleccionar para realizar
la copia de seguridad y los permisos de usuario minimos requeridos para realizar la copia de
seguridad de los datos.

Version de Exchange Elementos de los datos Permisos de usuario
Grupos de Asociacién en el grupo de funciones
2007 . . . o,
almacenamiento Administradores de la organizacion de Exchange.

Bases de datos, grupos de
2010/2013/2016/2019 disponibilidad de base de
datos (DAG)

Pertenencia al grupo de funciones Administracion
de servidores.

Una copia de seguridad completa contiene todos los datos seleccionados de Exchange Server.



Una copia de seguridad incremental contiene los bloques cambiados de los archivos de la base de
datos, los archivos de control y una pequefia cantidad de archivos de acceso que son mas recientes
que el punto de control de la base de datos correspondiente. Ya que los cambios en los archivos de la
base de datos estan incluidos en la copia de seguridad, no hay necesidad de realizar copias de
seguridad de todos los registros de acceso de transaccion desde la copia de seguridad anterior.
Después de una recuperacién, Unicamente se necesita reproducir el acceso que sea mas reciente que
el punto de control. Esto garantiza una recuperacidén mas rdpida y que la copia de seguridad de la
base de datos se realice con éxito, aun con el registro circular habilitado.

Los archivos del registro de transacciones se truncan después de cada copia de seguridad correcta.

Para seleccionar datos de Exchange Server

1. Haga clic en Dispositivos > Microsoft Exchange.
El software muestra el arbol de los grupos de disponibilidad de base de datos (DAG) de Exchange
Server, equipos que ejecutan Microsoft Exchange Server y bases de datos de Exchange Server. Si
ha configurado Agent for Exchange tal y como se describe en "Copia de seguridad de buzones de
correo" (pag. 247), los buzones de correo también se muestran en este arbol.

2. Busque los datos de los que desea realizar la copia de seguridad.
Expanda los nodos del arbol o haga doble clic en los elementos de la lista de la parte derecha del
arbol.

3. Seleccione los datos de los que desea realizar la copia de seguridad.

= Sjselecciona un DAG, se realizard una copia de seguridad de todas las bases de datos en
clister. Para obtener mas informacién acerca de la copia de seguridad de los DAG, consulte
"Proteccién de los grupos de disponibilidad de base de datos (DAG)" (pag. 244).

= Siselecciona un equipo que ejecute Microsoft Exchange Server, se realizara una copia de
seguridad de todas las bases de datos montadas en Exchange Server que se ejecute en el
equipo seleccionado.

= Siselecciona base de datos concretas, Unicamente se realizaran copias de seguridad de las
bases de datos seleccionadas.

= Si ha configurado Agent for Exchange tal y como se describe en "Copia de seguridad de
buzones de correo" (pag. 247), puede seleccionar los buzones de correo para la copia de
seguridad (pag. 248).

Si se le pide, proporcione las credenciales para acceder a los datos.

5. Haga clic en Copia de seguridad.

13.2.3 Proteccion de los grupos de disponibilidad AlwaysOn (AAG)

Descripcion de soluciones de alta disponibilidad de SQL Server

La funcionalidad Cluster de conmutacién por error de Windows (WSFC) permite configurar SQL
Server con alta disponibilidad a través de la redundancia a nivel de la instancia (instancia de cluster
de conmutacion por error, FCI) o a nivel de la base de datos (grupo de disponibilidad AlwaysOn, AAG).
También se pueden combinar ambos métodos.

En una instancia de clister de conmutacion por error, las bases de datos de SQL se ubican en un
espacio de almacenamiento compartido. A este almacenamiento solo se puede tener acceso desde
un nodo de cluster activo. Si se produce un error en el nodo activo, se genera una conmutacion por
error y se activa otro nodo.



En el caso de un grupo de disponibilidad, la réplica de cada base de datos reside en un nodo
diferente. Si la réplica principal no estd disponible, se asigna la funcién principal a una réplica
secundaria que resida en un nodo diferente.

Por lo tanto, los clusteres ya sirven como soluciones de recuperacién de desastres por si mismos. Sin
embargo, puede haber casos cuando los clisteres no pueden proporcionar proteccion de datos: por
ejemplo, en caso de un dafio en la ldgica de la base de datos o cuando todo el cluster esta caido.
Ademas, las soluciones de cluster no protegen de los cambios de contenido dafiinos, ya que
normalmente se replican inmediatamente en todos los nodos de cluster.

Configuraciones de clister compatibles

Acronis Backup es compatible solo grupo de disponibilidad AlwaysOn (AAG) para SQL Server 2012 o
posterior. Otras configuraciones de clister, tales como instancia del cluster de conmutacidén por error,
creacién de reflejo de la base de datos y trasvase de registros no son compatibles.

é¢Cuantos agentes se necesitan para la copia de seguridad y recuperacion de los
datos del cluster?

Para una copia de seguridad y recuperacion de datos correcta de un cluster, Agent for SQL debe estar
instalado en cada nodo del cluster de WSFC.

Copias de seguridad de bases de datos incluidas en AAG
1. Instale Agent por SQL en cada nodo del cluster WSFC.

Consejo Después de instalar el agente en uno de los nodos, el software muestra el AAG y sus nodos bajo
Dispositivos > Microsoft SQL > Bases de datos. Para instalar Agents for SQL en el resto de los nodos,
seleccione el AAG, haga clic Detalles y, a continuacion, haga clic en Instalar el agente junto a cada uno de
los nodos.

2. Seleccione el AAG para realizar una copia de seguridad segun se describe en «Seleccionar bases
de datos SQL" (pag. 241).

Importante Debe seleccionar el propio AAG, en lugar de los nodos o las bases de datos individuales
contenidos dentro de este. Si selecciona los elementos individuales dentro del AAG, la copia de seguridad
no serd compatible con el cluster y solo las copias seleccionadas y solo se realizardn copias de sequridad de
los elementos.

3. Configure la opciéon de copia de seguridad «Modo de copia de seguridad de clUsteres» (pag. 132)

Recuperacion de bases de datos incluidas en un AAG

1. Seleccione las bases datos que desea recuperar y, a continuacion, seleccione el punto de
recuperacion desde el cual desea recuperar las bases de datos.

Al seleccionar una base de datos en cluster bajo Dispositivos > Microsoft SQL > Bases de datos v,
a continuacién, haga clic en Recuperar, el software muestra solo los puntos de recuperacién que
corresponden a las veces cuando se ha realizado una copia de seguridad de la copia seleccionada
de la base de datos.

La manera mas fécil para ver todos los puntos de recuperacion de una base de datos en cluster
es seleccionar la copia de seguridad del AAG entero en la pestafia Copias de seguridad (pag. 199).
Los nombres de copias de seguridad del AAG estan basados en la plantilla siguiente <nombre
del AAG> - <nombre del plan de copias de seguridad> y tienen unicono especial.

2. Para configurar la recuperacion, siga los pasos descritos en «Recuperacion de base de datos
SQL» (pag. 248), a partir del paso 5.



El software define automaticamente un nodo de clister en donde se recuperardn los datos. El
nombre del nodo se visualizara en el campo Recuperar a. Puede cambiar manualmente el nodo
de destino.

Importante Microsoft SQL Server no permite que se sobrescriba una base de datos incluida en un grupo de
disponibilidad AlwaysOn durante una recuperacion. Debe excluir la base de datos de destino del AAG antes
de la recuperacion. O bien, puede recuperar la base de datos como una nueva que no pertenezca al AAG.
Una vez que se haya completado la recuperacion, puede restablecer la configuracion original del AAG.

13.2.4 Proteccion de los grupos de disponibilidad de bases de datos
(DAG)

Generalidades de clusteres de Exchange Server

La idea principal de los clusteres de Exchange es proporcionar una alta disponibilidad de la base de
datos con recuperacion de fallos rapida y sin pérdida de datos. Generalmente, se logra al tener una o
mas copias de las bases de datos o los grupos de almacenamiento en los miembros del clister (nodos
de cluster). Si el nodo de cluster que alberga la copia activa de la base de datos o la copia activa de la
base de datos misma falla, el otro nodo que alberga la copia pasiva toma control automaticamente
de las operaciones del nodo que fallé y proporciona acceso a los servicios de Exchange con un tiempo
de inactividad minimo. Por lo tanto, los clisteres ya sirven como soluciones de recuperacion de
desastres por si mismos.

Sin embargo, es posible que existan casos en donde las soluciones de clister de recuperacion de
fallos no proporcionen una proteccién de los datos: por ejemplo, en caso de un dafo en la ldgica de
la base de datos o cuando una base de datos en particular en un cluster no tiene copia (réplica), o
cuando todo el clister esta caido. Ademas, las soluciones de cluster no protegen de los cambios de
contenido dafiinos, ya que normalmente se replican inmediatamente en todos los nodos de cluster.

Copia de seguridad compatible con el claster

En la copia de seguridad compatible con el clister, solo se realiza una copia de seguridad de los datos
en cluster. Si cambia la ubicacidn de los datos dentro del cluster (debido a un cambio o conmutacion
por error), el software realizard el seguimiento de todas las reubicaciones de estos datos y creard una
copia de seguridad de forma segura.

Configuraciones de cltster compatibles

La copia de seguridad compatible con el clister solo se admite con Grupo de disponibilidad de base
de datos (DAG) en Exchange Server 2010 o versiones posteriores. Otras configuraciones de clusteres,
como el cluster de copia unica (SCC) y la replicacién continua en clusteres (CCR) para Exchange 2007,
no son compatibles.



DAG es un grupo de hasta 16 servidores de buzones de correo de Exchange. Cualquier nodo puede
albergar una copia de la base de datos del buzdn de correo de cualquier otro nodo. Cada nodo puede
albergar copias de base de datos activas y pasivas. Es posible crear hasta 16 copias de cada base de
datos.

DE3 DBl

Passive Active Passive Active Passive

é¢Cuantos agentes se necesitan para la copia de seguridad y recuperacion
compatible con el claster?

Para una copia de seguridad y recuperacion correcta de bases de datos en cluster, Agent for
Exchange debe estar instalado en cada nodo del cluster de Exchange.

Consejo Después de instalar el agente en uno de los nodos, la consola de copias de seguridad muestra el DAG y
sus nodos en Dispositivos > Microsoft Exchange > Bases de datos. Para instalar Agents for Exchange en el resto
de los nodos, seleccione el DAG, haga clic Detalles y, a continuacion, haga clic en Instalar el agente junto a
cada uno de los nodos.

Copia de seguridad de los datos del cluster de Exchange

1. Alcrear un plan de copias de seguridad, seleccione el DAG segun se describe en "Seleccionar
datos de Exchange Server" (pag. 241).

Configure la opcién de copia de seguridad «Modo de copia de seguridad de clusteres» (pag. 132)

Especifique las demads opciones de configuracién del plan de copias de seguridad segun
corresponda (pag. 87).

Importante Para la copia de seguridad compatible con el cluster, asegurese de seleccionar el propio DAG. Si
selecciona nodos individuales o bases de datos dentro del DAG, solo se realizard la copia de sequridad de los
elementos seleccionados y se omitird la opcion Modo de copia de seguridad de clusteres.

Recuperacion de los datos del cltster de Exchange

1. Seleccione el punto de recuperacién de la base datos que desea recuperar. No se puede
seleccionar todo un clister para la recuperacion.

Al seleccionar una copia de una base de datos en cluster en Dispositivos > Microsoft Exchange >
Bases de datos > <nombre de cluster>><nombre de nodo> y hacer clic en Recuperar, el
software muestra solo los puntos de recuperacién que se correspondan con las horas a las que se
realizo la copia de seguridad de la copia.

La manera mas facil para ver todos los puntos de recuperacion de una base de datos en cluster
es seleccionar su copia de seguridad en la pestana Copias de seguridad (pag. 199).

2. Siga los pasos descritos en "Recuperacion de base de datos de Exchange", a partir del paso 5.



El software define automaticamente un nodo de clister en donde se recuperardn los datos. El
nombre del nodo se visualizara en el campo Recuperar a. Puede cambiar manualmente el nodo
de destino.

13.3 Copia de seguridad compatible con la aplicacion

La copia de seguridad a nivel de disco compatible con la aplicacién estd disponible para equipos
fisicos y para equipos virtuales ESXi.

Al realizar una copia de seguridad de un equipo que ejecute Microsoft SQL Server, Microsoft
Exchange Server o Servicios de dominio de Active Directory, habilite Copia de seguridad de
aplicaciones para dotar de mayor seguridad a los datos de estas aplicaciones.

Disabled

Motivos para usar la copia de seguridad compatible con la aplicacion
Al usar la copia de seguridad compatible con la aplicacién, se asegura de lo siguiente:

1. Se realiza una copia de seguridad de las aplicaciones en un estado coherente y, por consiguiente,
estaran disponibles inmediatamente después de la recuperacién del equipo.

2. Puede recuperar las bases de datos de SQL y Exchange, los buzones de correo y los elementos de
buzén de correo sin tener que recuperar todo el equipo.

3. Losregistros de transaccion de SQL se truncan después de crear una copia de seguridad
correctamente. El truncamiento de registros de SQL se puede deshabilitar en las opciones del
plan de copias de seguridad (pdg. 138). Los registros de transaccion de Exchange solo se truncan
en los equipos virtuales. Puede habilitar la opcidn de copia de seguridad completa de VSS (pag.
154) si quiere truncar los registros de transaccion de Exchange en un equipo fisico.

4. Siun dominio contiene mas de un controlador de dominios y desea recuperar alguno de ellos, se
realizard una restauracion no autorizada y no habrd reversion USN alguna después de la
recuperacion.

¢Qué necesito para usar la copia de seguridad compatible con la aplicacién?

En un equipo fisico, hay que tener instalado Agente para SQL o Agent for Exchange ademas de
Agente para Windows.

En un equipo virtual no es necesario instalar ninglin agente; se presupone que Agente para VMware
(Windows) hace una copia de seguridad del equipo.

Agente para VMware (dispositivo virtual) y Agente para VMware (Linux) pueden crear copias de
seguridad compatibles con la aplicacion, pero no pueden recuperar datos de aplicaciones de estas.
Para recuperar datos de aplicaciones de copias de seguridad creadas por estos agentes, necesita
Agente para VMware (Windows), Agent for SQL o Agent for Exchange en un equipo con acceso a la
ubicacién en la que se almacenan las copias de seguridad. Al configurar la recuperacién de los datos
de aplicaciones, seleccione el punto de recuperacion en la pestafia Copias de seguridad vy, a
continuacién, seleccione este equipo en Equipo desde el cual examinar.

En las secciones "Requisitos previos" (pag. 239) y "Derechos de usuario necesarios" (pag. 247) se
recogen otros requisitos.



13.3.1 Derechos de usuario necesarios

Una copia de seguridad compatible con la aplicacidn contiene metadatos de aplicaciones
compatibles con VSS que estan presentes en el disco. Para acceder a estos metadatos, el agente
necesita una cuenta con los derechos apropiados, que se indican a continuacién. Se le pedira que
especifique esta cuenta al habilitar la copia de seguridad de la aplicacidn.

=  Para SQL Server:

La cuenta debe ser miembro del grupo Operadores de copia de seguridad o Administradores en
el equipo y miembro de la funcidn administrador del sistema en cada una de las instancias de las
que va a realizar la copia de seguridad.

=  Para Exchange Server:

Exchange 2007: La cuenta debe pertenecer al grupo de roles Administradores de la organizacién
de Exchange.

Exchange 2010 y posterior: La cuenta debe pertenecer al grupo de roles Gestién de la
organizacion.

®  Para Active Directory:
La cuenta debe ser un administrador de dominios.

13.4 Copia de seguridad de casillas de correo

La copia de seguridad del buzén de correo es compatible con Microsoft Exchange Server 2010
servicio Pack 1 (SP1) o versidon posterior.

La copia de seguridad de los buzones de correo esta disponible si se ha registrado por lo menos un
Agente for Exchange en el servidor de gestidn. El agente tiene que estar instalado en un equipo que
pertenezca al mismo bosque de Active Directory que Microsoft Exchange Server.

Antes de realizar la copia de seguridad de los buzones de correo electrénico, debe conectar Agent for
Exchange al equipo que ejecuta el rol del servidor Acceso de cliente (CAS) de Microsoft Exchange
Server.

Para conectar Agent for Exchange a CAS

1. Haga clic en Dispositivos > Aiadir.

2. Haga clic en Microsoft Exchange Server.

3. Haga clic en Buzones de correo de Exchange.

Si no hay ningun Agent for Exchange registrado en el servidor de gestion, el software le sugerira
que instale el agente. Después de la instalacidn, repita este procedimiento desde el paso 1.

4. [Opcional] Si hay registrados varios Agents for Exchange en el servidor de gestién, haga clic en
Agente y cambie el agente que llevara a cabo la copia de seguridad.

5. En Servidor de acceso de cliente, indique el nombre de dominio completo (FQDN) del equipo
donde estd habilitado el rol Acceso de cliente de Microsoft Exchange Server.

6. En Tipo de autenticacion, seleccione el tipo de autenticacidn utilizada por CAS. Puede
seleccionar Kerberos (opcion predeterminada) o Basica.

7. [Solo para una autenticacion basica] Seleccione qué protocolo se debe utilizar. Puede seleccionar
HTTPS (opcién predeterminada) o HTTP.

8. [Solo para una autenticacidn basica con el protocolo HTTPS] Si CAS utiliza un certificado SSL
obtenido de una entidad de certificacion y desea que el software compruebe el certificado al
conectarse a CAS, active la casilla de verificacion Comprobar certificado SSL. De lo contrario,
omita este paso.



9. Proporcione las credenciales de la cuenta que se utilizard para acceder a CAS. Los requisitos de
esta cuenta aparecen en la seccidon Derechos de usuario necesarios (pdag. 248).

10. Haga clic en Agregar.

Como resultado, los buzones de correo aparecen bajo Dispositivos > Microsoft Exchange > Buzones
de correo.

13.4.1 Seleccidn de los buzones de correo de Exchange Server

Seleccione los buzones de correo tal como se describe a continuacidn y luego especifique otros
ajustes del plan de copias de seguridad segun corresponda (pdg. 87).
Para seleccionar buzones de correo de Exchange
1. Haga clic en Dispositivos > Microsoft Exchange.
El software muestra el arbol de bases de datos y buzones de correo de Exchange.

2. Haga clic en Buzones de correo y después seleccione los buzones de correo de los que desee
realizar una copia de seguridad.

3. Haga clic en Copia de seguridad.

13.4.2 Derechos de usuario necesarios

Para acceder a estos buzones de correo, Agent for Exchange necesita una cuenta con los derechos
apropiados. Se le pedird que especifique esta cuenta al configurar varias operaciones con buzones de
correo.

Si la cuenta pertenece al grupo de funciones Gestion de la organizacidn, podra acceder a cualquier
buzdn de correo, incluidos aquellos que se creen en el futuro.

Los derechos de usuario minimos necesarios son los siguientes:

® la cuenta debe pertenecer al grupo de funciones Gestidn de destinatarios.

®  La cuenta debe tener activada la funcion de gestion Applicationlmpersonation para todos los
usuarios o grupos de usuarios a cuyos buzones de correo accedera el agente.

Para obtener mas informacién sobre como configurar la funcién de gestién
Applicationlmpersonation, consulte el siguiente articulo de la Microsoft Knowledge Base:
https://msdn.microsoft.com/en-us/library/office/dn722376.aspx.

13.5 Recuperacion de bases de datos SQL

En esta seccidn se describe la recuperacion desde copias de seguridad de bases de datos y desde
copias de seguridad compatibles con la aplicacién.

Es posible recuperar bases de datos SQL en una instancia de SQL Server si el equipo que ejecuta la
instancia tiene instalado el Agente para SQL. Necesitara proporcionar las credenciales de una cuenta
gue sea miembro del grupo Operadores de copia de seguridad o Administradores en el equipo y
miembro de la funcién administrador del sistema en la instancia de destino.

También tiene la opcidn de recuperar las bases de datos como archivos. Esta opcidn puede serle util
si necesita extraer datos para mineria de datos, controles u otros procesamientos con herramientas
de terceros. Puede conectar los archivos de SQL database a una instancia de SQL Server, tal como se
describe en "Adjuntar bases de datos SQL Server" (pag. 251).



Si solo usa Agente para VMware, el inico método de recuperacion disponible serd la recuperacién de
bases de datos como archivos.

Las bases de datos del sistema se recuperan basicamente de la misma manera que las bases de datos
de usuarios. Las peculiaridades de la recuperacién de las bases de datos del sistema se detallan en
"Recuperacion de bases de datos del sistema" (pag. 251).
Para recuperar bases de datos de SQL a una instancia de SQL Server
1. Realice uno de los siguientes procedimientos:
= Sjrecupera desde una copia de seguridad compatible con la aplicacion: en Dispositivos,
seleccione el equipo que contenia originalmente los datos que desea recuperar.
= Sirecupera desde una copia de seguridad compatible con la aplicacidn, haga clic en
Dispositivos > Microsoft SQL y seleccione las bases de datos que desea recuperar.
Haga clic en Recuperacion.

Seleccione un punto de recuperacion. Tenga en cuenta que los puntos de recuperacion se filtran

por ubicacion.

Si el equipo no estd conectado a Internet, no se muestran los puntos de recuperacién. Realice

uno de los siguientes procedimientos:

= [Solo si recupera desde una copia de seguridad compatible con la aplicacion] Si la copia de
seguridad se encuentra en el almacenamiento compartido o en la cloud (es decir, otros
agentes pueden acceder a ella), haga clic en Seleccionar equipo, seleccione un equipo
conectado que tenga instalado el Agente para SQL y seleccione un punto de recuperacién.

= Seleccione un punto de recuperacion en la pestafia de copias de seguridad (pag. 199).

El equipo elegido para examinar en cualquiera de las acciones anteriores se convierte en el
equipo de destino para la recuperacion de las bases de datos SQL.

4. Realice uno de los siguientes procedimientos:

= Sirecupera desde una copia de seguridad compatible con la aplicacion, haga clic en
Recuperar > Base de datos SQL, seleccione las bases de datos que desea recuperary, a
continuacién, haga clic en Recuperar.

= Sirecupera desde una copia de seguridad de base de datos, haga clic en Recuperar > Bases
de datos en una instancia.

5. De manera predeterminada, las bases de datos se recuperan en las originales. Si no existe la base
de datos original, se volvera a crear. Puede seleccionar otra instancia de SQL Server
(ejecutandose en el mismo equipo) donde recuperar las bases de datos.

Para recuperar una base de datos como una diferente en la misma instancia:
a. Haga clic en el nombre de la base de datos.
b. Seleccione Nueva base de datos en Recuperar en.

Especifique el nuevo nombre de la base de datos.

d. Especifique la nueva ruta de la base de datos y la ruta de acceso. La carpeta que especifique
no debe contener la base de datos original ni los archivos de registro.

6. [Opcional] Para cambiar el estado de la base de datos después de la recuperacion, haga clic en el
nombre de la base de datos y elija uno de los siguientes estados:

" Listo para su uso (RESTAURAR CON RECUPERACION) (opcién predeterminada)

Una vez que se complete la recuperacion, la base de datos estara lista para su uso. Los
usuarios tendran el acceso total. El software revertird todas las transacciones no confirmadas
de la base de datos recuperada que se guardaron en los registros de las transacciones. No se
podran recuperar los registros de transacciones adicionales desde las copias de seguridad
nativas de Microsoft SQL.



7.

" No operativo (RESTAURAR SIN RECUPERACION)

Una vez que se haya completado la recuperacidn, la base de datos dejara de ser operativa.
Los usuarios no podrdn tener acceso a ella. El software conservara todas las transacciones no
confirmadas de la base de datos recuperada. No se podrdn recuperar los registros de
transacciones adicionales desde las copias de seguridad nativas de Microsoft SQL y asi
alcanzar el punto de recuperacién necesario.

= Solo lectura (RESTAURAR CON ESPERA)

Una vez que se completa la recuperacion, los usuarios tendran un acceso de solo lectura a la
base de datos. El software deshard todas las transacciones no confirmadas. Sin embargo,
guardard las acciones deshechas en un archivo temporal en espera, de manera que se
puedan revertir los efectos de la recuperacion.

Este valor se utiliza principalmente para detectar el momento especifico en que se produjo
un error en SQL Server.

Haga clic en Iniciar recuperacion.

El proceso de recuperacién se muestra en la pestafia Actividades.

Para recuperar bases de datos SQL como archivos

1.

6.

Realice uno de los siguientes procedimientos:

= Sirecupera desde una copia de seguridad compatible con la aplicacion: en Dispositivos,
seleccione el equipo que contenia originalmente los datos que desea recuperar.

= Sjrecupera desde una copia de seguridad compatible con la aplicacidn, haga clic en
Dispositivos > Microsoft SQL y seleccione las bases de datos que desea recuperar.

Haga clic en Recuperacion.

Seleccione un punto de recuperacién. Tenga en cuenta que los puntos de recuperacion se filtran

por ubicacidn.

Si el equipo no esta conectado a Internet, no se muestran los puntos de recuperacién. Realice

uno de los siguientes procedimientos:

= [Solo si recupera desde una copia de seguridad compatible con la aplicacion] Si la copia de
seguridad se encuentra en el almacenamiento compartido o en la cloud (es decir, otros
agentes pueden acceder a ella), haga clic en Seleccionar equipo, seleccione un equipo
conectado que tenga instalado Agent for SQL o Agent for VMware y, a continuacion,
seleccione un punto de recuperacion.

= Seleccione un punto de recuperacién en la pestafia de copias de seguridad (pag. 199).

El equipo elegido para examinar en cualquiera de las acciones anteriores se convierte en el

equipo de destino para la recuperacién de las bases de datos SQL.

Realice uno de los siguientes procedimientos:

= Sirecupera desde una copia de seguridad compatible con la aplicacidn, haga clic en
Recuperar > Bases de datos SQL, seleccione las bases de datos que desea recuperary, a
continuacién, haga clic en Recuperar como archivos.

= Sirecupera desde una copia de seguridad de base de datos, haga clic en Recuperar > Bases
de datos como archivos.

Haga clic en Examinar y, a continuacidn, seleccione una carpeta local o de red en que guardar los
archivos.

Haga clic en Iniciar recuperacion.

El proceso de recuperacion se muestra en la pestafia Actividades.



13.5.1 Recuperacion de bases de datos del sistema

Todas las bases de datos del sistema de una instancia se recuperan a la vez. Cuando se recuperan
bases de datos del sistema, el software reinicia automaticamente la instancia de destino en el modo
de usuario Unico. Una vez que se completa la recuperacion, el software reinicia la instancia y
recupera las demds bases de datos (si las hubiera).

Otros aspectos que debe tener en cuenta cuando se recuperan bases de datos del sistema:
= Las bases de datos del sistema Unicamente se pueden recuperar en una instancia de la misma
version que la instancia original.

= Las bases de datos del sistema siempre se recuperan en el estado «listo para su uso».

Recuperacion de la base de datos maestra

Las bases de datos del sistema incluyen la base de datos maestra. La base de datos maestra registra
informacion sobre todas las bases de datos de la instancia. Por lo tanto, la base de datos maestra de
una copia de seguridad contiene informacion sobre las bases de datos, la cual ya existia en la
instancia al momento de realizar la copia de seguridad. Es posible que después de recuperar la base
de datos maestra deba realizar lo siguiente:

= Las bases de datos que aparecieron en la instancia después de realizar la copia de seguridad no
se pueden visualizar en la instancia. Para recuperar esas bases de datos, adjuntelas a la instancia
manualmente usando SQL Server Management Studio.

= Las bases de datos que se eliminaron en la instancia después de realizar la copia de seguridad se
muestran sin conexidn en la instancia. Elimine estas bases de datos mediante SQL Server
Management Studio.

13.5.2 Adjuntar bases de datos de SQL Server

Esta seccién describe cdmo adjuntar una base de datos en SQL Server utilizando SQL Server
Management Studio. Solo se puede adjuntar una base de datos por vez.

Adjuntar una base de datos requiere uno de los siguientes permisos: CREAR BASE DE DATOS, CREAR
CUALQUIER BASE DE DATOS o MODIFICAR CUALQUIER BASE DE DATOS. Generalmente, estos
permisos se conceden al rol de la instancia sysadmin.

Para adjuntar una base de datos

1. Ejecute Microsoft SQL Server Management Studio.

2. Conéctese a la instancia de SQL Server necesaria y después expanda la instancia.

3. Haga clic con el botdn derecho en Bases de datos y luego en Adjuntar.

4. Haga clic en Agregar.

5. En el cuadro de didlogo Localizar archivos de la base de datos, busque y seleccione el
archivo .mdf de la base de datos.

6. Enlaseccidn Detalles de la base de datos, aseglrese de que se encuentre el resto de los
archivos de la base de datos (archivos .ndf y .Idf).

Detalles. Quizas los archivos de la base de datos de SQL Server no se puedan encontrar
automaticamente si:

®  No estdn en la ubicacidn predeterminada o no estdn en la misma carpeta que el archivo de la
base de datos principal (.mdf). Solucidn: Especifique manualmente la ruta hasta los archivos
necesarios en la columna Ruta actual del archivo.



= Recuperd un conjunto incompleto de archivos que forman la base de datos. Solucion:
Recupere los archivos de la base de datos de SQL Server faltantes desde la copia de
seguridad.

7. Cuando se hayan encontrado todos los archivos, haga clic en Aceptar.

13.6 Recuperacion de bases de datos de Exchange

En esta seccidn se describe la recuperacion desde copias de seguridad de bases de datos y desde
copias de seguridad compatibles con la aplicacidn.

Puede recuperar datos de Exchange Server en un servidor de Exchange activo. Puede ser el servidor

de Exchange original o un servidor de Exchange de la misma versién que se ejecute en el equipo que
tenga el mismo nombre de dominio completo (FQDN). Agent for Exchange debe estar instalado en el
equipo de destino.

La siguiente tabla resume los datos de Exchange Server que puede seleccionar para recuperary los
permisos de usuario minimos que se requieren para recuperar los datos.

Version de Exchange Elementos de los datos Permisos de usuario

Asociacion en el grupo de funciones

2007 | i
00 Grupos de almacenamiento Administradores de organizacion de Exchange.

Pertenencia al grupo de funciones

2010/2013/2016/2019 Bases de datos Administracién de servidores.

También tiene la opcidn de recuperar las bases de datos (grupos de almacenamiento) como archivos.
Los archivos de bases de datos, junto con los archivos de registro de transaccién, se extraeran de la
copia de seguridad a la carpeta que especifique. Esta opcion puede serle (til si necesita extraer
informacidn para un control o procesos futuros con herramientas adicionales, o cuando la
recuperacion falle por alguna razén y necesite una solucidn para montar las bases de datos
manualmente (pag. 254).

Si solo usa Agente para VMware, el inico método de recuperacion disponible serd la recuperacién de
bases de datos como archivos.

Nos referiremos tanto a las bases de datos como a los grupos de almacenamiento como "bases de
datos" en estos procedimientos.

Para recuperar bases de datos de Exchange a un servidor activo de Exchange Server

1. Realice uno de los siguientes procedimientos:

= Sirecupera desde una copia de seguridad compatible con la aplicacion: en Dispositivos,
seleccione el equipo que contenia originalmente los datos que desea recuperar.

= Sirecupera desde una copia de seguridad compatible con la aplicacidon, haga clic en
Dispositivos > Microsoft Exchange > Bases de datos y, a continuacion, seleccione las bases
de datos que desea recuperar.

2. Haga clic en Recuperacion.

3. Seleccione un punto de recuperacién. Tenga en cuenta que los puntos de recuperacién se filtran
por ubicacion.
Si el equipo no esta conectado a Internet, no se muestran los puntos de recuperacion. Realice
uno de los siguientes procedimientos:

= [Solo si recupera desde una copia de seguridad compatible con la aplicacion] Si la copia de
seguridad se encuentra en el almacenamiento compartido o en la cloud (es decir, otros



agentes pueden acceder a ella), haga clic en Seleccionar equipo, seleccione un equipo
conectado que tenga instalado Agent for Exchange y seleccione un punto de recuperacion.

= Seleccione un punto de recuperacion en la pestafia de copias de seguridad (pag. 199).

El equipo elegido para examinar en cualquiera de las acciones anteriores se convierte en el
equipo de destino para la recuperacién de datos de Exchange.

4. Realice uno de los siguientes procedimientos:

=  Sirecupera desde una copia de seguridad compatible con la aplicacidn, haga clic en
Recuperar > Bases de datos de Exchange, seleccione las bases de datos que desea recuperar
y, a continuacion, haga clic en Recuperar.

= Sirecupera desde una copia de seguridad de base de datos, haga clic en Recuperar > Bases
de datos a un servidor de Exchange.

5. De manera predeterminada, las bases de datos se recuperan en las originales. Si no existe la base
de datos original, se volvera a crear.

Para recuperar una base de datos como una diferente:
a. Haga clic en el nombre de la base de datos.

b. Seleccione Nueva base de datos en Recuperar en.
c. Especifique el nuevo nombre de la base de datos.
d

Especifique la nueva ruta de la base de datos y la ruta de acceso. La carpeta que especifique
no debe contener la base de datos original ni los archivos de registro.

6. Haga clic en Iniciar recuperacion.

El proceso de recuperacion se muestra en la pestafia Actividades.

Para recuperar los bases de datos como archivos de Exchange
1. Realice uno de los siguientes procedimientos:

= Sirecupera desde una copia de seguridad compatible con la aplicacion: en Dispositivos,
seleccione el equipo que contenia originalmente los datos que desea recuperar.

= Sirecupera desde una copia de seguridad compatible con la aplicaciéon, haga clic en
Dispositivos > Microsoft Exchange > Bases de datos y, a continuacion, seleccione las bases
de datos que desea recuperar.

Haga clic en Recuperacion.

Seleccione un punto de recuperacion. Tenga en cuenta que los puntos de recuperacion se filtran

por ubicacion.

Si el equipo no esta conectado a Internet, no se muestran los puntos de recuperacién. Realice

uno de los siguientes procedimientos:

= [Solo si recupera desde una copia de seguridad compatible con la aplicacién] Si la copia de
seguridad se encuentra en el almacenamiento compartido o en la cloud (es decir, otros
agentes pueden acceder a ella), haga clic en Seleccionar equipo, seleccione un equipo
conectado que tenga instalado Agent for Exchange o Agent for VMware, y seleccione un
punto de recuperacion.

= Seleccione un punto de recuperacion en la pestafia de copias de seguridad (pag. 199).

El equipo elegido para examinar en cualquiera de las acciones anteriores se convierte en el

equipo de destino para la recuperacién de datos de Exchange.

4. Realice uno de los siguientes procedimientos:

= Sirecupera desde una copia de seguridad compatible con la aplicacidn, haga clic en
Recuperar > Bases de datos de Exchange, seleccione las bases de datos que desea recuperar
y, a continuacién, haga clic en Recuperar como archivos.



= Sirecupera desde una copia de seguridad de base de datos, haga clic en Recuperar > Bases
de datos como archivos.

5. Haga clic en Examinar y, a continuacién, seleccione una carpeta local o de red en que guardar los
archivos.

6. Haga clic en Iniciar recuperacion.

El proceso de recuperacion se muestra en la pestafia Actividades.

13.6.1 Montaje de bases de datos de Exchange Server

Después de recuperar los archivos de bases de datos, puede conectar las bases de datos al montarlas.
El montaje se realiza por medio de la consola de gestién de Exchange, Exchange System Manager o
Exchange Management Shell.

Las bases de datos recuperadas se encontraran en el estado de Cierre con errores. Una base de datos
que se encuentra en el estado de Cierre con errores puede montarse por medio del sistema si se
recupera en su ubicacidn original (es decir, la informacidon sobre la base de datos original esta
presente en Active Directory). Al recuperar una base de datos en una ubicacidn alternativa (como
una base de datos nueva o la base de datos de recuperacion), la base de datos no se podra montar
hasta que su estado sea Cierre correcto utilizando el comando Eseutil /r <Enn>. <Enn> especifica
el prefijo del archivo de registro para la base de datos (o grupo de almacenamiento que contiene la
base de datos) en la que usted necesita aplicar los archivos del registro de transacciones.

La cuenta que usa para adjuntar una base de datos debe tener asignado un rol de Administrador de
Exchange Server y un grupo de administradores locales para el servidor de destino.

Para obtener informacién sobre cdmo montar las bases de datos, consulte los siguientes articulos:

= Exchange 2010 o versiones posteriores:
http://technet.microsoft.com/en-us/library/aa998871.aspx

= Exchange 2007: http://technet.microsoft.com/es-es/library/aa998871(v=EXCHG.80).aspx

13.7 Recuperacion de elementos de buzdn de correo y de
buzones de correo de Exchange

En esta seccidn se describe como recuperar elementos de buzén de correo y buzones de correo de
Exchange a partir de copias de seguridad de bases de datos, copias de seguridad compatibles con la
aplicacion y copias de seguridad de buzones de correo. Los buzones de correo o elementos de los
buzones de correo pueden recuperarse a un servidor activo de Exchange Server o a Microsoft Office
365.

Se pueden recuperar los siguientes elementos:

=  Buzones de correo (salvo los buzones de correo de archivo)
= Carpetas publicas

= Elementos de la carpeta publica

®  Carpetas de correo electrénico

=  Mensajes de correo electrénico

= Eventos del calendario

"  Tareas

= Contactos



®  Entradas del diario

=  Notas

Puede usar la busqueda para localizar los elementos.

Recuperacion a Exchange Server

La recuperacion granular se puede realizar en Microsoft Exchange Server 2010 Service Pack 1 (SP1) y
versiones posteriores. La copia de seguridad de origen puede contener bases de datos o buzones de
correo de cualquier versidn compatible de Exchange.

La recuperacion granular la pueden realizar Agent for Exchange o Agente para VMware (Windows).
La aplicacién Exchange Server de destino y el equipo donde se ejecute el agente deben pertenecer al
mismo bosque de Active Directory.

Cuando se recupera un buzdn de correo sobre un buzén de correo existente, los elementos
anteriores que tengan los mismos ID se sobrescriben.

Al recuperar elementos de buzén de correo no se sobrescribe nada. En su lugar, en la carpeta de
destino se reproduce la ruta completa al elemento del buzén de correo.

Requisitos para las cuentas de usuario

Un buzén de correo que se recupera desde una copia de seguridad debe tener una cuenta de usuario
asociada en Active Directory.

Los buzones de correo del usuario y su contenido solo pueden recuperarse si las cuentas de usuario
asociadas estan habilitadas. Los buzones de correo compartidos, de sala y equipo pueden
recuperarse solo si sus cuentas de usuario asociadas estan deshabilitadas.

Un buzén de correo que no cumpla con las condiciones anteriores se omitira durante la
recuperacion.

Si se omiten algunos buzones de correo, la recuperacion finalizard correctamente con advertencias.
Si se omiten todos los buzones de correo, la recuperacion fallara.

Recuperacion a Office 365

La recuperacion puede realizarse desde copias de seguridad de Microsoft Exchange Server 2010 y
versiones posteriores.

Cuando se recupera un buzén de correo a un buzdn de Office 365 existente, los elementos anteriores
se mantienen intactos y los elementos recuperados se colocan junto a ellos.

Si recupera un Unico buzén de correo, debera seleccionar el buzén de Office 365 de destino. Si
recupera varios buzones de correo en una Unica operacidn de recuperacién, el software intentard
recuperar cada buzdn de correo al buzdén del usuario que tenga el mismo nombre. Si no se encuentra
un usuario con estas caracteristicas, se omite el buzdn de correo. Si se omiten algunos buzones de
correo, la recuperacion finalizarad correctamente con advertencias. Si se omiten todos los buzones de
correo, la recuperacion fallara.

Para obtener mas informacidn sobre la recuperacion Office 365, consulte "Proteger los buzones de
correo de Office 365" (pag. 261).



13.7.1 Recuperacion de buzones de correo

Para recuperar buzones de correo a partir de una copia de seguridad compatible con la
aplicacion o una copia de seguridad de base de datos

1.

[Solo al recuperar desde una copia de seguridad de base de datos a Office 365] Si el Agente para
Office 365 no esta instalado en el equipo que ejecuta Exchange Server y del que se ha realizado
la copia de seguridad, realice una de las acciones siguientes:

= Sjno tiene el Agente para Office 365 en su organizacion, instale el Agente para Office 365 en
el equipo del que se ha realizado la copia de seguridad (u otro equipo con la misma versiéon
de Microsoft Exchange Server).

= Siyatiene el Agente para Office 365 en su organizacion, copie las bibliotecas desde el equipo
del que se ha realizado la copia de seguridad (o desde otro equipo con la misma versién de
Microsoft Exchange Server) al equipo con el Agente para Office 365, como se describe en
"Copia de bibliotecas de Microsoft Exchange" (pag. 260).

Realice uno de los siguientes procedimientos:

= Sirecupera desde una copia de seguridad compatible con la aplicacion: en Dispositivos,
seleccione el equipo que contenia originalmente los datos que desea recuperar.

= Sirecupera desde una copia de seguridad compatible con la aplicacidon, haga clic en
Dispositivos > Microsoft Exchange > Bases de datos y, a continuacidn, seleccione la base de
datos que contenia originalmente los datos que desea recuperar.

Haga clic en Recuperacion.

Seleccione un punto de recuperacién. Tenga en cuenta que los puntos de recuperacion se filtran
por ubicacidn.

Si el equipo no esta conectado a Internet, no se muestran los puntos de recuperacion. Use otros
métodos de recuperacion:

= [Solo si recupera desde una copia de seguridad compatible con la aplicacion] Si la copia de
seguridad se encuentra en el almacenamiento compartido o en la cloud (es decir, otros
agentes pueden acceder a ella), haga clic en Seleccionar equipo, seleccione un equipo
conectado que tenga instalado Agent for Exchange o Agent for VMware, y seleccione un
punto de recuperacion.

= Seleccione un punto de recuperacién en la pestafia de copias de seguridad (pag. 199).

El equipo elegido para examinar en cualquiera de las acciones anteriores realizara la
recuperacion en lugar del equipo original que esta desconectado.

Haga clic en Recuperar > Buzones de correo de Exchange.
Seleccione los buzones de correo que desea recuperar.
Puede buscar los buzones de correo por el nombre. No se pueden usar caracteres comodin.

exw.win8.dcon.local ® @
Q B D Recuperar
Tipo* Nombre Correo electrénico Tamafio
Q Administrator Administrator@wing.dcon.local
Q EXW CFD7F4F3-LGUO00000 CFD7F4F9-LGU000000@win8.dco...
Q EXW CFD7F4F9-LGU000001 CFD7F4F9-LGU000001 @win8.dco...

7. Haga clic en Recuperar.



8.

10.

11.

[Solo al realizar la recuperacién a Office 365]:

a. En Recuperar a, seleccione Microsoft Office 365.

b. [Sisolo ha seleccionado un buzdn de correo en el paso 6] En Buzén de correo de destino,
especifique el buzén de correo de destino.

c. Haga clic en Iniciar recuperacion.

No se requieren mas pasos para este procedimiento.

Haga clic en Equipo de destino con Microsoft Exchange Server para seleccionar o cambiar el
equipo de destino. Este paso permite recuperar en un equipo que no esté ejecutando Agent for
Exchange.

Indique el nombre de dominio completo (FQDN) del equipo donde esta habilitado el rol Acceso
de cliente de Microsoft Exchange Server. El equipo debe pertenecer al mismo bosque de Active
Directory que el equipo que realiza la recuperacion.

Si se le pide, proporcione las credenciales de la cuenta que se utilizara para acceder al equipo.
Los requisitos de esta cuenta aparecen en la seccion Derechos de usuario necesarios (pag. 248).

[Opcional] Haga clic en Base de datos para volver a crear buzones de correo faltantes para
cambiar la base de datos seleccionada automaticamente.

Haga clic en Iniciar recuperacion.

El proceso de recuperacion se muestra en la pestafia Actividades.

Para recuperar un buzon de correo de una copia de seguridad de buzén de correo

1.
2.

Haga clic en Dispositivos > Microsoft Exchange >Buzones de correo.
Seleccione el buzén de correo que desea recuperar y, a continuacién, haga clic en Recuperar.
Puede buscar los buzones de correo por el nombre. No se pueden usar caracteres comodin.

Si el buzén de correo se ha eliminado, seleccionelo en la pestaiia Copias de seguridad (pag. 199)
y, a continuacién, haga clic en Mostrar copias de seguridad.

Seleccione un punto de recuperacion. Tenga en cuenta que los puntos de recuperacion se filtran
por ubicacion.

Haga clic en Recuperar > Buzén de correo.

Siga los pasos 8 a 11 del procedimiento anterior.

13.7.2 Recuperacion de elementos de buzon de correo

Para recuperar elementos de buzones de correo a partir de una copia de seguridad compatible
con la aplicacion o una copia de seguridad de base de datos

1.

[Solo al recuperar desde una copia de seguridad de base de datos a Office 365] Si el Agente para
Office 365 no esta instalado en el equipo que ejecuta Exchange Server y del que se ha realizado
la copia de seguridad, realice una de las acciones siguientes:

= Sino tiene el Agente para Office 365 en su organizacidn, instale el Agente para Office 365 en
el equipo del que se ha realizado la copia de seguridad (u otro equipo con la misma version
de Microsoft Exchange Server).

= Siyatiene el Agente para Office 365 en su organizacion, copie las bibliotecas desde el equipo
del que se ha realizado la copia de seguridad (o desde otro equipo con la misma version de
Microsoft Exchange Server) al equipo con el Agente para Office 365, como se describe en
"Copia de bibliotecas de Microsoft Exchange" (pag. 260).

Realice uno de los siguientes procedimientos:

= Sirecupera desde una copia de seguridad compatible con la aplicacion: en Dispositivos,
seleccione el equipo que contenia originalmente los datos que desea recuperar.



= Sirecupera desde una copia de seguridad compatible con la aplicacion, haga clic en
Dispositivos > Microsoft Exchange > Bases de datos y, a continuacion, seleccione la base de
datos que contenia originalmente los datos que desea recuperar.

Haga clic en Recuperacion.

Seleccione un punto de recuperacion. Tenga en cuenta que los puntos de recuperacion se filtran
por ubicacion.

Si el equipo no estd conectado a Internet, no se muestran los puntos de recuperacion. Use otros
métodos de recuperacion:

= [Solo si recupera desde una copia de seguridad compatible con la aplicaciéon] Si la copia de
seguridad se encuentra en el almacenamiento compartido o en la cloud (es decir, otros
agentes pueden acceder a ella), haga clic en Seleccionar equipo, seleccione un equipo
conectado que tenga instalado Agent for Exchange o Agent for VMware, y seleccione un
punto de recuperacion.

= Seleccione un punto de recuperacion en la pestafia de copias de seguridad (pag. 199).

El equipo elegido para examinar en cualquiera de las acciones anteriores realizara la
recuperacion en lugar del equipo original que esta desconectado.

Haga clic en Recuperar > Buzones de correo de Exchange.
Haga clic en el buzén de correo que contenia originalmente los elementos que desea recuperar.
Seleccione los elementos que desea recuperar.

Tiene a su disposicion las siguientes opciones de busqueda. No se pueden usar caracteres
comodin.

=  Paralos mensajes de correo electrdnico: busqueda por asunto, remitente, destinatario y
fecha.

= Paralos eventos: busqueda por titulo y fecha.
®  Paralas tareas: busqueda por asunto y fecha.

®  Paralos contactos: busqueda por nombre, direccion de correo electrénico y numero de
teléfono.

Cuando se selecciona un mensaje de correo electrdnico, puede hacer clic en Mostrar contenido
para ver el contenido, incluidos los documentos adjuntos.

Consejo: Haga clic en el nombre de un archivo adjunto para descargarlo.

Para poder seleccionar carpetas, haga clic en el icono de recuperar carpetas.

exw.win8.dcon.local =~ Administrator ® @
= . N Mostrar
Carpetas M  Ocultar carpetas Q, Busc B contenido
Deleted It Ad istrat

[ Deleted items ministrator D Recuperar

e

| Drafts

e

- Inbox

Haga clic en Recuperar.
Para recuperar a Office 365, seleccione Microsoft Office 365 en Recuperar a.

Para recuperar a un Exchange Server, mantenga el valor predeterminado de Microsoft Exchange
en Recuperar a.



10. [Solo al recuperar a Exchange Server] Haga clic en Equipo de destino con Microsoft Exchange
Server para seleccionar o cambiar el equipo de destino. Este paso permite recuperar en un
equipo que no esté ejecutando Agent for Exchange.

Indique el nombre de dominio completo (FQDN) del equipo donde esta habilitado el rol Acceso
de cliente de Microsoft Exchange Server. El equipo debe pertenecer al mismo bosque de Active
Directory que el equipo que realiza la recuperacién.

Si se le pide, proporcione las credenciales de la cuenta que se utilizard para acceder al equipo.
Los requisitos de esta cuenta aparecen en la seccién Derechos de usuario necesarios (pag. 248).

11. En Buzdn de correo de destino puede consultar, cambiar o especificar el buzén de correo de
destino.

De manera predeterminada se selecciona el buzén de correo original. Si este buzén de correo no
existe o se selecciona un equipo de destino que no es el original, debe indicar el buzén de correo
de destino.

12. [Solo al recuperar mensajes de correo electrénico] En Carpeta de destino puede consultar o
cambiar la carpeta de destino en el buzén de correo de destino. De manera predeterminada, se
selecciona la carpeta Elementos recuperados.

13. Haga clic en Iniciar recuperacion.
El proceso de recuperacién se muestra en la pestafia Actividades.

Para recuperar un elemento del buzon de correo de una copia de seguridad de buzén de correo
1. Haga clic en Dispositivos > Microsoft Exchange >Buzones de correo.

2. Seleccione el buzén de correo que contenia originalmente los elementos que desea recuperary,
a continuacién, haga clic en Recuperar.

Puede buscar los buzones de correo por el nombre. No se pueden usar caracteres comodin.

Si el buzén de correo se ha eliminado, seleccidnelo en la pestafa Copias de seguridad (pdg. 199)
y, a continuacién, haga clic en Mostrar copias de seguridad.

3. Seleccione un punto de recuperacién. Tenga en cuenta que los puntos de recuperacion se filtran
por ubicacidn.

Haga clic en Recuperar > Mensajes de correo electrdénico.
5. Seleccione los elementos que desea recuperar.

Tiene a su disposicion las siguientes opciones de busqueda. No se pueden usar caracteres
comodin.

= Paralos mensajes de correo electrdnico: busqueda por asunto, remitente, destinatario y
fecha.

=  Paralos eventos: busqueda por titulo y fecha.
®  Paralas tareas: busqueda por asunto y fecha.

®  Para los contactos: busqueda por nombre, direccion de correo electrénico y numero de
teléfono.

Cuando se selecciona un mensaje de correo electrdnico, puede hacer clic en Mostrar contenido
para ver el contenido, incluidos los documentos adjuntos.

Consejo: Haga clic en el nombre de un archivo adjunto para descargarlo.

Cuando se selecciona un mensaje de correo electrdnico, puede hacer clic en Enviar como correo
electronico para enviar el mensaje a una direccidn de correo electrdnico. El mensaje se envia
desde el correo electrénico de su cuenta de administrador.

L
L

Para poder seleccionar carpetas, haga clic en el icono de recuperar carpetas:



6. Haga clic en Recuperar.
7. Siga los pasos 9 a 13 del procedimiento anterior.

13.7.3 Copia de bibliotecas de Microsoft Exchange Server

Al recuperar los buzones de correo de Exchange o los elementos de buzdn de correo en Office 365
(pag. 254), puede que necesite copiar las bibliotecas siguientes desde el equipo del que se ha
realizado la copia de seguridad (o desde otro equipo con la misma version de Microsoft Exchange
Server) al equipo con el Agente para Office 365.

Copie los archivos siguientes, en funcidn de la versiéon de Microsoft Exchange Server de la que se ha
realizado la copia de seguridad.

Version de Microsoft Exchange Server Bibliotecas Ubicacién predeterminada

Microsoft Exchange Server 2010 ese.dll %ProgramFiles%\Microsoft\Exchange
esebeliz.dll Server\V14\bin
store.exe

Microsoft Exchange Server 2013 ese.dll %ProgramFiles%\Microsoft\Exchange

Server\V15\bin

msvecr110.dll %WINDIR%\system32

Microsoft Exchange Server 2016 y 2019 | ese.dll %ProgramFiles%\Microsoft\Exchange
Server\V15\bin

msvecr110.dll %WINDIR%\system32

msvcp110.dll

Las bibliotecas deben ubicarse en la carpeta %ProgramData%\Acronis\ese. Si esta carpeta no existe,
créela manualmente.

13.8 Cambio de las credenciales de acceso de SQL Server
o Exchange Server

Puede cambiar las credenciales de acceso de SQL Server o Exchange Server sin tener que volver a
instalar el agente.

Para cambiar las credenciales de acceso de SQL Server o Exchange Server

1. Haga clic en Dispositivos y, a continuacién, en Microsoft SQL o Microsoft Exchange.

2. Seleccione el Grupo de disponibilidad de AlwaysOn, el Grupo de disponibilidad de base de datos,
la instancia de SQL Server o el equipo que ejecuta Microsoft Exchange Server cuyas credenciales
de acceso desee cambiar.

3. Haga clic en Especificar credenciales.

4. Especifique las nuevas credenciales de acceso y, a continuacidn, haga clic en Aceptar.

Para cambiar las credenciales de acceso de Exchange Server para la copia de seguridad de
buzon de correo

1. Haga clic en Dispositivos y, a continuacién, en Microsoft Exchange > Buzones de correo.

2. Seleccione el Exchange Server cuyas credenciales de acceso desee cambiar.

3. Haga clic en Configuracion.



4. En Cuenta de administrador de Exchange, especifique las nuevas credenciales de acceso y, a
continuacién, haga clic en Guardar.

14 Proteccion de los buzones de correo de Office
365

Motivos para hacer una copia de seguridad de los buzones de correo de Microsoft
Office 365.

Si bien Microsoft Office 365 es un servicio en la cloud, las copias de seguridad regulares le
proporcionan una capa de proteccion adicional ante errores de los usuarios y acciones
malintencionadas. Puede recuperar los elementos eliminados desde una copia de seguridad incluso
después de que el periodo de retencién de Office 365 haya caducado. Asimismo, puede conservar
una copia local de los buzones de correo de Office 365 si asi lo requiere un cumplimiento normativo.

¢Qué necesito para realizar una copia de seguridad de los buzones de correo?

Para realizar copias de seguridad y recuperar buzones de correo de Office 365, debe tener el rol de
administrador global en Microsoft Office 365.

Instale el Agente para Office 365 en un equipo que ejecute Windows y esté conectado a Internet.
Solo puede haber un Agente para Office 365 en una organizacion. En el caso de las implementaciones
en la cloud, el agente debe estar registrado en la cuenta de administrador del nivel mas alto
(administrador de cliente).

®  En el caso de las implementaciones en la cloud, indique las credenciales del administrador de
cliente durante la instalacidn del agente y al iniciar sesion en la interfaz web.

® |ndique las credenciales del administrador global de Office 365 en la pagina Microsoft Office 365
de la interfaz web.

El agente iniciara sesidon en Office 365 usando esta cuenta. Para permitir que el agente acceda al
contenido de los buzones de correo, se asignara el rol de gestiéon Applicationimpersonation a
esta cuenta.

Recuperacion
Los siguientes elementos pueden recuperarse de la copia de seguridad de buzones de correo:

=  Buzones de correo

= Carpetas de correo electrdnico
=  Mensajes de correo electrénico
= Eventos del calendario

= Tareas

= Contactos

=  Entradas del diario

= Notas

Puede usar la busqueda para localizar los elementos.
La recuperacion puede realizarse a Microsoft Office 365 o a un servidor activo de Exchange Server.

Cuando se recupera un buzén de correo a un buzdn de Office 365 existente, los elementos anteriores
que tengan los mismos ID se sobrescriben. Cuando se recupera un buzén de correo a un buzén de



Exchange Server existente, los elementos anteriores se mantendrdn intactos. Los elementos
recuperados se colocan junto a ellos.

Al recuperar elementos de buzdén de correo no se sobrescribe nada. En su lugar, en la carpeta de
destino se reproduce la ruta completa al elemento del buzén de correo.

Limitaciones

= Aplicar un plan de copias de seguridad a mas de 500 buzones de correo puede provocar una
degradacion del rendimiento de copia de seguridad. Para proteger un gran nimero de buzones
de correo, crear varios planes de copias de seguridad y programarlos para ejecutarlos en
momentos diferentes.

=  No se puede realizar una copia de seguridad de los buzones de correo de archivo (Archivo local).

=  No se admite la recuperacién a un buzdn de correo nuevo de Office 365. Primero debe crear un
usuario de Office 365 nuevo manualmente y, después, recuperar los elementos en el buzén de
correo del usuario.

= No se admite la recuperacién a otra organizacién de Microsoft Office 365.

= Algunos tipos o propiedades de elementos admitidos en Office 365 podrian no ser compatibles
con Exchange Server. Se omitirdn en una recuperacién a Exchange Server.

14.1 Seleccion de buzones de correo

Seleccione los buzones de correo tal como se describe a continuacidn y luego especifique otros
ajustes del plan de copias de seguridad segun corresponda (pag. 87).

Pasos para seleccionar buzones de correo

1. Haga clic en Microsoft Office 365.

2. Siasi se le solicita, inicie sesion como administrador global en Microsoft Office 365.

3. Seleccione los buzones de correo de los que desea realizar una copia de seguridad.
4

Haga clic en Copia de seguridad.

14.2 Recuperacion de buzones de correo y elementos de
los buzones

14.2.1 Recuperacion de buzones de correo

1. [Solo al recuperar a Exchange Server] Aseglrese de que haya un usuario de Exchange con el
mismo nombre de inicio de sesion que el nombre del usuario cuyo buzdn de correo se esta
recuperando. De lo contrario, cree el usuario. Se describen otros requisitos para este usuario en
"Recuperacion de elementos de buzén de correo y de buzones de correo de Exchange" (pag. 254)
bajo el epigrafe "Requisitos para las cuentas de usuario".

Haga clic en Dispositivos > Microsoft Office 365.
Seleccione el buzdn de correo que desea recuperar y, a continuacion, haga clic en Recuperar.
Puede buscar los buzones de correo por el nombre. No se pueden usar caracteres comodin.

Si el buzén de correo se ha eliminado, seleccidnelo en la pestafa Copias de seguridad (pdg. 199)
y, a continuacién, haga clic en Mostrar copias de seguridad.

4. Seleccione un punto de recuperacion. Tenga en cuenta que los puntos de recuperacién se filtran
por ubicacion.

5. Haga clic en Recuperar > Buzdén de correo.



6. Pararecuperar a un Exchange Server, seleccione Microsoft Exchange en Recuperar a. Siga la
recuperacion segun se describe en "Recuperacion de buzones de correo" (pdg. 256), a partir del
paso 9. No se requieren mas pasos para este procedimiento.

Para recuperar a Office 365, mantenga el valor predeterminado deMicrosoft Office 365 en
Recuperar a.

7. En Buzdn de correo de destino puede consultar, cambiar o especificar el buzén de correo de
destino.

De manera predeterminada se selecciona el buzén de correo original. Si este buzén de correo no
existe, debe indicar el buzdn de correo de destino.

8. Haga clic en Iniciar recuperacion.

14.2.2 Recuperacion de elementos de buzdn de correo

1. [Solo al recuperar a Exchange Server] Asegurese de que haya un usuario de Exchange con el
mismo nombre de inicio de sesion que el nombre del usuario cuyos elementos de buzén de
correo se estan recuperando. De lo contrario, cree el usuario. Se describen otros requisitos para
este usuario en "Recuperacion de elementos de buzdn de correo y de buzones de correo de
Exchange" (pag. 254) bajo el epigrafe "Requisitos para las cuentas de usuario".

Haga clic en Dispositivos > Microsoft Office 365.

Seleccione el buzdn de correo que contenia originalmente los elementos que desea recuperary,
a continuacién, haga clic en Recuperar.

Puede buscar los buzones de correo por el nombre. No se pueden usar caracteres comodin.

Si el buzén de correo se ha eliminado, seleccidnelo en la pestafia Copias de seguridad (pdg. 199)
y, a continuacién, haga clic en Mostrar copias de seguridad.

4. Seleccione un punto de recuperacién. Tenga en cuenta que los puntos de recuperacion se filtran
por ubicacidn.

Haga clic en Recuperar > Mensajes de correo electrdénico.
Seleccione los elementos que desea recuperar.

Tiene a su disposicion las siguientes opciones de busqueda. No se pueden usar caracteres
comodin.

®  Paralos mensajes de correo electrénico: busqueda por asunto, remitente, destinatario y
fecha.

®  Paralos eventos: busqueda por titulo y fecha.
®  Para las tareas: busqueda por asunto y fecha.

= Para los contactos: busqueda por nombre, direccion de correo electrénico y numero de
teléfono.

Cuando se selecciona un mensaje de correo electrénico, puede hacer clic en Mostrar contenido
para ver el contenido, incluidos los documentos adjuntos.

Consejo: Haga clic en el nombre de un archivo adjunto para descargarlo.

Cuando se selecciona un mensaje de correo electrdnico, puede hacer clic en Enviar como correo
electronico para enviar el mensaje a una direccidn de correo electrdnico. El mensaje se envia
desde el correo electrénico de su cuenta de administrador.

L
Para poder seleccionar carpetas, haga clic en el icono de recuperar carpetas. *

Haga clic en Recuperar.
Para recuperar a un Exchange Server, seleccione Microsoft Exchange en Recuperar a.



Para recuperar a Office 365, mantenga el valor predeterminado deMicrosoft Office 365 en
Recuperar a.

9. [Solo al recuperar a Exchange Server] Haga clic en Equipo de destino con Microsoft Exchange
Server para seleccionar o cambiar el equipo de destino. Este paso permite recuperar en un
equipo que no esté ejecutando Agent for Exchange.

Indique el nombre de dominio completo (FQDN) del equipo donde esta habilitado el rol Acceso
de cliente de Microsoft Exchange Server. El equipo debe pertenecer al mismo bosque de Active
Directory que el equipo que realiza la recuperacion.

Si se le pide, proporcione las credenciales de la cuenta que se utilizara para acceder al equipo.
Los requisitos de esta cuenta aparecen en la seccién Derechos de usuario necesarios (pag. 248).

10. En Buzdn de correo de destino puede consultar, cambiar o especificar el buzén de correo de
destino.

De manera predeterminada se selecciona el buzén de correo original. Si este buzdn de correo no
existe, debe indicar el buzdn de correo de destino.

11. [Solo al recuperar mensajes de correo electrénico] En Carpeta de destino puede consultar o
cambiar la carpeta de destino en el buzén de correo de destino. De manera predeterminada, se
selecciona la carpeta Elementos recuperados.

12. Haga clic en Iniciar recuperacion.

14.3 Cambio de las credenciales de acceso de Office 365

Puede cambiar las credenciales de acceso de Office 365 sin tener que volver a instalar el agente.

Para cambiar la credenciales de acceso de Office 365

1. Haga clic en Dispositivos > Microsoft Office 365.

2. Seleccione la organizacién de Office 365.

3. Haga clic en Especificar credenciales.

4. Introduzca las credenciales del administrador global de Office 365 y haga clic en Aceptar.

El agente iniciara sesidn en Office 365 usando esta cuenta. Para permitir que el agente acceda al
contenido de los buzones de correo, se asignara el rol de gestiéon Applicationimpersonation a
esta cuenta.

15 Proteccion de Oracle Database

La proteccién de Oracle Database se describe en un documento independiente disponible en
http://dI2.acronis.com/u/pdf/AcronisBackup_12.5 OracleBackup_whitepaper.pdf

16 Active Protection

Importante Algunas de las funciones descritas en esta seccion se introdujeron en la version 12.5, que afecta
solo a las implementaciones en una instalacion. Estas funciones todavia no estdn disponibles en las
implementaciones en la nube. Para obtener mds informacion, consulte "Novedades en Acronis Backup" (pdg. 8).

Active Protection protege el sistema del ransomware y del malware de minado de criptomonedas. El
ransomware cifra los archivos y pide un rescate para obtener la clave de encriptacidn. El malware de
criptominado lleva a cabo cdlculos matematicos en segundo plano. De esta manera, roba potencia de
procesamiento y trafico de red.



Active Protection estd disponible para los equipos que ejecutan Windows 7 y versiones posteriores, o
Windows Server 2008 R2 y versiones posteriores. El Agente para Windows debe instalarse en el
equipo.

Coémo funciona

Active Protection controla los procesos que se ejecutan en el equipo protegido. Si el proceso de un
tercero intenta cifrar algun archivo o minar criptomonedas, Active Protection genera una alerta 'y
lleva a cabo otras acciones, si asi se ha especificado en la configuracién.

Ademas, Active Protection evita los cambios no autorizados en los procesos propios del software de
copia de seguridad, los archivos de registro, los archivos ejecutables y de configuracién y las copias
de seguridad que se encuentran en las carpetas locales.

Para identificar los procesos maliciosos, Active Protection utiliza la heuristica basada en el
comportamiento. Active Protection compara la cadena de acciones que realiza un proceso con las
cadenas de eventos registrados en la base de datos de los patrones de comportamiento malicioso.
Este enfoque permite a Active Protection detectar malware nuevo identificando su comportamiento
tipico.

Configuracion de Active Protection

Para minimizar los recursos consumidos por el andlisis heuristico y para eliminar los llamados falsos
positivos, cuando un programa de confianza se considera ransomware, puede definir la configuracién
siguiente:

= Procesos de confianza que nunca se consideran ransomware. Los procesos firmados por
Microsoft siempre son de confianza.

" Procesos peligrosos que siempre se consideran ransomware. Estos procesos no podran iniciarse
mientras Active Protection esté habilitado en el equipo.

= Carpetas en las que no se controlaran los cambios de archivos.

Especifique la ruta completa al ejecutable del proceso, empezando por la letra de unidad de disco.
Por ejemplo: C:\Windows\Temp\er76s7sdkh.exe.

Para especificar carpetas, puede utilizar los caracteres comodin * y ?. El asterisco (*) sustituye a cero
0 mas caracteres. El signo de pregunta (?) sustituye exactamente un caracter. No pueden usarse
variables de entorno, como %AppData%.

Plan de Active Protection

Todas las opciones de configuracidn de Active Protection se incluyen en el plan de Active Protection.
Este plan puede aplicarse a varios equipos.

En una organizacidn solo puede haber un plan de Active Protection. Si la organizacién tiene unidades,
los administradores de la unidad no tienen permiso para aplicar, editar o revocar el plan.

Aplicacion del plan de Active Protection

1. Seleccione los equipos en los que desea habilitar Active Protection.

2. Haga clic en Active Protection.

3. [Opcional] Haga clic en Editar para modificar las opciones de configuracién siguientes:

= En Accidn sobre la deteccidn, seleccione la accion que el software debera realizar al detectar
una actividad de ransomware y, a continuacidn, haga clic en Realizado. Puede seleccionar
una de las siguientes opciones:

= Solo notificar (predeterminado)



El software generara una alerta sobre el proceso.
= Detener el proceso

El software generara una alerta y detendra el proceso.
= Revertir usando la caché

El software generara una alerta, detendra el proceso y revertira los cambios de los
archivos usando la caché de servicios.

" En Procesos peligrosos, especifique los procesos peligrosos que siempre se consideraran
ransomware y, a continuacion, haga clic en Realizado.

= En Procesos de confianza, especifique los procesos de confianza que nunca se consideraran
ransomware y, a continuacion, haga clic en Realizado. Los procesos firmados por Microsoft
siempre son de confianza.

= En Exclusiones de carpetas, especifique una lista de carpetas en la que no se controlaran los
cambios de los archivos y, a continuacién, haga clic en Realizado.

= Deshabilite el conmutador Autoproteccion.

Autoproteccidn evita los cambios no autorizados en los procesos propios del software, los
archivos de registro, los archivos ejecutables y de configuracidn y las copias de seguridad que
se encuentran en las carpetas locales. No recomendamos deshabilitar esta funcién.

= Cambiar las opciones de proteccién.

4. Si ha modificado la configuracion, haga clic en Guardar cambios. Los cambios se aplicaran a
todos los equipos en los que Active Protection esté habilitado.

5. Haga clic en Aplicar.

16.1 Opciones de proteccion

Copias de seguridad

Esta opcidn es valida cuando esta activada la opcién Autoproteccion en el plan Active Protection.

Esta opcidn se aplica a los archivos cuyas extensiones son .tibx, .tib o .tia y que se encuentran en
carpetas locales.

Con esta opcién, puede especificar los procesos que se siguen para modificar los archivos incluidos
en la copia de seguridad, aunque estén protegidos por la autoproteccion. Esto resulta atil, por
ejemplo, si elimina archivos de copia de seguridad o los mueve a una ubicacién diferente con una
secuencia de comandos.

El valor predeterminado es: Habilitado.

Si esta opcidn esta habilitada, solo los procesos firmados por el proveedor del software de la copia de
seguridad pueden modificar los archivos incluidos en ella. Asi, el software puede aplicar reglas de
retencién y eliminar copias de seguridad cuando un usuario lo solicite desde la interfaz web. Otros
procesos no podran llevar a cabo modificaciones en ellas, sin importar si son sospechosos o no.

Si esta opcidn esta deshabilitada, puede permitir que otros procesos modifiquen las copias de
seguridad. Especifique la ruta completa al ejecutable del proceso, empezando por la letra de unidad
de disco.

Proteccion frente a criptomineria
Esta opcidn define si Active Protection detecta posibles casos de malware de criptominado.

El valor predeterminado es: Habilitado.



Si se detecta alguna actividad relacionada con la criptomineria, se lleva a cabo la accion sobre la
deteccion seleccionada (excepto revertir archivos de la caché, porque no hay nada que revertir).

El malware de criptominado afecta al rendimiento de aplicaciones de utilidad, aumenta las facturas
de la electricidad, puede provocar que el sistema falle e, incluso, danar el hardware debido a su
explotacién. Le recomendamos que anada el malware de criptominado a la lista de procesos
peligrosos para evitar que se ejecute.

Dispositivos asignados

Esta opcién define si Active Protection protege las carpetas de la red que estdn asignadas como
dispositivos locales.

Esta opcidn se aplica a carpetas compartidas por SMB o NFS.
El valor predeterminado es: Habilitado.

Si un archivo se encontraba al principio en un dispositivo asignado, no se puede guardar en la
ubicacién original cuando se extraiga de la caché mediante la accién Revertir usando la caché. En su
lugar, se guardara en la carpeta especificada en la configuracién de esta opcidn. La carpeta
predeterminada es C:\ProgramData\Acronis\Restored Network Files. Si esta carpeta no existe, se
creara. Si quiere cambiar la ruta, asegurese de especificar una carpeta local. No se admiten carpetas
de red, ni siquiera las de dispositivos asignados.

17 Operaciones especiales con equipos virtuales

17.1 Ejecucion de un equipo virtual desde una copia de
seguridad (Instant Restore)

Nota Esta funcionalidad solo estd disponible con la licencia de Acronis Backup Advanced.

Puede ejecutar un equipo virtual desde una copia de seguridad a nivel de disco que contenga un
sistema operativo. Esta operacion, también conocida como "recuperacion instantanea”, le permite
iniciar un servidor virtual en cuestion de segundos. Las unidades de disco virtual se emulan
directamente desde la copia de seguridad y, por consiguiente, no consumen espacio en el almacén
de datos (almacenamiento). El espacio de almacenamiento es necesario solo para mantener los
cambios en las unidades de disco virtuales.

Se recomienda ejecutar este equipo virtual temporal durante un plazo maximo de tres dias. Entonces
puede eliminarlo por completo o convertirlo en un equipo virtual normal (finalizarlo) sin tiempo de
inactividad.

Mientras exista el equipo virtual temporal, las reglas de retencién no podran aplicarse a la copia de
seguridad que use dicho equipo. Las copias de seguridad del equipo original pueden seguir en
ejecucion.
Ejemplos de uso
= Recuperacion ante desastres

Coloque una copia de un equipo con error en linea de forma instantdnea.
=  Prueba de una copia de seguridad

Ejecute el equipo desde la copia de seguridad y asegurese de que el SO invitado y las aplicaciones
huéspedes funcionan correctamente.



Acceso a los datos de la aplicacion

Mientras el equipo estd en ejecucién, use las herramientas de gestion nativas de la aplicacién
para acceder y extraer los datos necesarios.

Requisitos previos

Debe haber por lo menos un Agente para VMware o un Agente para Hyper-V registrado en el
servicio de copia de seguridad.

La copia de seguridad puede almacenarse en una carpeta de red, en un nodo de almacenamiento
0 en una carpeta local del equipo en el que estd instalado Agente para VMware o Agente para
Hyper-V. Si selecciona una carpeta de red, debe ser accesible desde ese equipo. Un equipo
virtual también se puede ejecutar desde una copia de seguridad almacenada en la cloud, pero el
rendimiento serd mas lento porque la operacidén requiere una lectura intensa mediante accesos
aleatorios de la copia de seguridad. No se puede ejecutar un equipo virtual desde una copia de
seguridad almacenada en un servidor SFTP, un dispositivo de cintas o Secure Zone.

La copia de seguridad debe contener un equipo completo o todos los volimenes necesarios para
que el sistema operativo se inicie.

Pueden usarse las copias de seguridad tanto de los equipos fisicos como de los virtuales. No
pueden usarse las copias de seguridad de contenedores Virtuozzo.

17.1.1 Ejecucidn del equipo

1.

2.

Realice uno de los siguientes procedimientos:

= Seleccione un equipo incluido en la copia de seguridad, haga clic en Recuperacidny, a
continuacién, seleccione un punto de recuperacion.

= Seleccione un punto de recuperacion en la pestafia de copias de seguridad (pag. 199).
Haga clic en Ejecutar como VM.
El software selecciona automaticamente el servidor y otros pardmetros necesarios.

ABR1TMMS_temp en 10.250.151.182
datastore-share-iscsi-bender

Memaoria: 1.00 GB
Adaptadores de red: 0

Activado w
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3. [Opcional] Haga clic en Equipo de destino y, a continuacidn, cambie el tipo de equipo virtual
(ESXi o Hyper-V), el servidor o el nombre del equipo virtual.

4. [Opcional] Haga clic en Almacén de datos para ESXi o Ruta para Hyper-V vy, a continuacion,
seleccione el almacén de datos para el equipo virtual.

Los cambios realizados a los discos virtuales se acumulan durante la ejecucion del equipo.
Asegurese de que el almacén de datos seleccionado tiene suficiente espacio libre.

5. [Opcional] Haga clic en Configuracion de VM para modificar el tamafio de la memoria y las
conexiones de red del equipo virtual.

[Opcional] Seleccione el estado de energia de un equipo virtual (Activado/Apagado).
Haga clic en Ejecutar ahora.

O

Como resultado, el equipo aparecerd en la interfaz web con uno de los siguientes iconos:

o
seguridad.

. Los equipos virtuales de este tipo no se pueden seleccionar para hacer una copia de

17.1.2 Eliminacion del equipo

No se recomienda eliminar ningin equipo virtual temporal directamente en vSphere/Hyper-V porque
podrian originarse anomalias en la interfaz web. Ademads, la copia de seguridad desde la que se
ejecutaba el equipo podria permanecer blogueada por un tiempo (no puede eliminarse mediante
reglas de retencién).

Para eliminar un equipo virtual que se ejecuta desde una copia de seguridad

1. Enla pestafia Todos los dispositivos, seleccione un equipo que se ejecute desde una copia de
seguridad.

2. Haga clic en Eliminar.

El equipo se elimina de la interfaz web. También se elimina del inventario y del almacén de datos
(almacenamiento) de vSphere o Hyper-V. Se perderan todos los cambios que se realicen a los datos
durante la ejecucion del equipo.

17.1.3 Finalizacion del equipo

Mientras un equipo virtual se ejecuta desde una copia de seguridad, el contenido de los discos
virtuales se toma directamente de dicha copia de seguridad. Por tanto, el equipo se volverd
inaccesible o incluso corrupto si se pierde la conexidn a la ubicacién de la copia de seguridad o al
agente de copias de seguridad.

En un equipo ESXi, puede optar por hacer el equipo permanente, es decir, recuperar todos sus discos
virtuales junto con los cambios que tuvieron lugar mientras se ejecutaba el equipo, en el almacén de
datos que almacena dichos cambios. Este proceso se denomina "finalizacién".

La finalizacidn se lleva a cabo sin tiempo de inactividad. El equipo virtual no se apagara durante la
finalizacion.

Para finalizar un equipo que se ejecuta desde una copia de seguridad

1. Enla pestafia Todos los dispositivos, seleccione un equipo que se ejecute desde una copia de
seguridad.



Haga clic en Finalizar.
[Opcional] Especifique un nuevo nombre para el equipo.
[Opcional] Cambie el modo de aprovisionamiento del disco. La configuracion predeterminada es
Thin (Fina).
5. Haga clic en Finalizar.
El nombre del equipo cambia inmediatamente. El proceso de recuperacién se muestra en la pestafia

Actividades. Una vez completada la recuperacién, el icono del equipo cambia al de un equipo virtual
normal.

Lo que necesita saber sobre la finalizacion
Comparacion entre la finalizacién y una recuperacion estandar
El proceso de finalizacidon es mas lento que la recuperacién estandar debido a estos motivos:

= Durante la finalizacién, el agente accede aleatoriamente a varias partes de la copia de seguridad.
Al recuperar todo un equipo, el agente lee los datos de la copia de seguridad de forma
secuencial.

= Siel equipo virtual se esta ejecutando durante la finalizacion, el agente lee los datos de la copia
de seguridad mds a menudo para mantener ambos procesos al mismo tiempo. Durante una
recuperacion estandar, se detiene el equipo virtual.

Finalizacion de equipos en ejecucion a partir de copias de seguridad en la nube

Debido al acceso intensivo a los datos de la copia de seguridad, la velocidad de finalizacién depende
enormemente del ancho de banda de la conexidn entre la ubicacidn de la copia de seguridad y el
agente. La finalizacidn serd mas lenta para las copias de seguridad ubicadas en la nube que para
aquellas locales. Si la conexién a Internet es muy lenta o inestable, la finalizacién de un equipo en
ejecucion desde una copia de seguridad en la nube puede generar errores. Si quiere realizar la
finalizacion y puede elegir, le recomendamos que ejecute equipos virtuales desde copias de
seguridad locales.

17.2 Trabajar en VMware vSphere

Esta seccidn describe operaciones que son especificas para entornos de VMware vSphere.

17.2.1 Replicacion de equipos virtuales

La replicacién solo esta disponible para los equipos virtuales VMware ESXi.

Es el proceso de crear una copia exacta (réplica) de un equipo virtual y mantener luego la réplica
sincronizada con el equipo original. Al replicar un equipo virtual critico, siempre dispondra de una
copia del equipo en un estado "listo para comenzar".

La replicaciéon se puede iniciar manualmente o segun la planificacion que especifique. La primera
replicacion es completa (se copia todo el equipo). Las siguientes replicaciones son incrementales y se
realizan con Seguimiento de bloques modificados (pag. 274) cuando esta opcidn esta habilitada.

Diferencias entre la replicaciéon y la copia de seguridad

A diferencia de las copias de seguridad, las réplicas solo conservan el Ultimo estado del equipo virtual.
Una réplica consume espacio del almacén de datos, mientras que las copias de seguridad se pueden
guardar en un almacenamiento mds econémico.



Sin embargo, encender una réplica es mucho mds rapido que realizar una recuperacién y mas veloz
gue ejecutar un equipo virtual desde una copia de seguridad. Cuando se enciende, la réplica funciona
mas rapido que un equipo virtual que se ejecuta desde una copia de seguridad y no carga el Agente
para VMware.

Ejemplos de uso
= Replicar equipos virtuales en un sitio remoto.

La replicacion permite hacer frente a los errores parciales o completos que surgen en centros de
datos mediante la clonacién de los equipos virtuales de un sitio primario a otro secundario. El
sitio secundario suele encontrarse en una instalacion remota que tiene poca probabilidad de
verse afectada por factores medioambientales o de infraestructura, entre otros, que podrian
provocar fallos en el sitio primario.

= Replicar equipos virtuales dentro de un solo sitio (de un servidor/almacén de datos a otro).
La replicacidn in situ se puede usar en escenarios de alta disponibilidad y recuperacion ante
desastres.

Lo que se puede hacer con una réplica

= Realizar pruebas en una réplica (pag. 272)

La réplica se encendera para la realizacion de las pruebas. Use vSphere Client u otras
herramientas para comprobar si la réplica funciona correctamente. La replicacién se suspende
mientras se estan realizando pruebas.

= Conmutar por error a una réplica (pag. 273)

La conmutacidn por error es una transicion de la carga de trabajo del equipo virtual original a su
réplica. La replicacién se suspende mientras la conmutacién por error esta en marcha.

= Hacer una copia de seguridad de la réplica

Tanto la copia de seguridad como la replicacién requieren el acceso a los discos virtuales, por lo
que afectan al rendimiento del servidor donde se ejecuta el equipo virtual. Si quiere disponer de
la réplica de un equipo virtual y, ademas, de las copias de seguridad, pero no quiere someter el
servidor de produccién a una carga extra, replique el equipo en otro servidor y configure la
replicacion de las copias de seguridad.

Restricciones
Los siguientes tipos de equipos virtuales no se pueden replicar:

= Equipos tolerantes a errores que se ejecutan en ESXi 5.5 y versiones anteriores.
=  Equipos que se ejecutan desde copias de seguridad.
= Réplicas de equipos virtuales.

17.2.1.1 Creacién de un plan de replicacion

Se debe crear un plan de replicacidn individual para cada equipo. No se puede aplicar un plan
existente a otros equipos.
Para crear un plan de replicacion
1. Seleccione un equipo virtual que quiera replicar.
2. Haga clic en Replicacidn.
El software muestra una nueva plantilla de plan de replicacion.

3. [Opcional] Para modificar el nombre del plan de replicacidn, haga clic en el nombre
predeterminado.



Haga clic en Equipo de destino y luego haga lo siguiente:

a. Seleccione si desea crear una réplica nueva o utilizar una réplica existente del equipo
original.

b. Seleccione el servidor ESXi y especifique el nombre de la réplica nueva o seleccione una
réplica existente.

El nombre predeterminado de una réplica nueva es [Nombre del equipo original]_replica.
c. Haga clic en Aceptar.

[Solo al replicar en un equipo nuevo] Haga clic en Almacén de datos, y luego seleccione el
almacén de datos para el equipo virtual.

[Opcional] Haga clic en Planificacion para cambiar la planificacion de la replicacion.

De forma predeterminada, la replicacion se realiza a diario de lunes a viernes. Puede seleccionar
la hora a la que la replicacién se ejecutara.

Si quiere cambiar la frecuencia con que se realiza la replicacidon, mueva el control deslizante y
especifique la planificacion.

También puede hacer lo siguiente:

®  Fije el rango de fechas en el que la planificacién tendra efecto. Seleccione la casilla de
verificacion Ejecutar el plan en un rango de fechas y especifique el rango de fechas.

= Deshabilite la planificacién. En este caso, la replicacidon se puede iniciar manualmente.

[Opcional] Haga clic en el icono del engranaje para modificar las opciones de replicacion (pag.
274).

Haga clic en Aplicar.
[Opcional] Para ejecutar el plan manualmente, haga clic en Ejecutar ahora en el panel del plan.

Al ejecutar un plan de replicacidn, la réplica del equipo virtual aparece en la lista Todos los

dispositivos con el icono siguiente:

17.2.1.2 Realizacién de pruebas en una réplica
Para preparar una réplica para la realizacion de pruebas

1.

2
3.
4

6.

Seleccione la réplica que desea someter a prueba.
Haga clic en Probar réplica.
Haga clic en Iniciar pruebas.

Seleccione si desea conectar la réplica encendida a una red. De forma predeterminada, la réplica
no se conectard a ninguna red.

[Opcional] Si elige conectar la réplica a la red, desactive la casilla de verificacién Detener equipo
virtual original para detener el equipo original antes de encender la réplica.

Haga clic en Iniciar.

Para detener las pruebas de una réplica

1.

2
3.
4

Seleccione una réplica en la que se estén realizando pruebas.
Haga clic en Probar réplica.
Haga clic en Detener pruebas.

Confirme su decision.



17.2.1.3 Conmutacién por error en una réplica
Para conmutar por error un equipo en una réplica

1.

2.
3.
4

6.

Seleccione la réplica donde quiera realizar la conmutacion por error.
Haga clic en Acciones de réplica.
Haga clic en Conmutacién por error.

Seleccione si desea conectar la réplica encendida a una red. De forma predeterminada, la réplica
se conectara a la misma red que el equipo original.

[Opcional] Si elige conectar la réplica a la red, desactive la casilla de verificacién Detener equipo
virtual original para mantener conectado el equipo original.

Haga clic en Iniciar.

Mientras la réplica estd en un estado de conmutacién por error, puede elegir una de las siguientes
acciones:

Detener conmutacidn por error (pag. 273)

Detenga la conmutacién por error si el equipo original se ha arreglado. La réplica se apagara. Se
reanudarad la replicacion.

Ejecutar conmutacidn por error permanente en la réplica (pag. 273)

Esta operacion instantanea elimina la marca "réplica" del equipo virtual para que ya no se pueda
realizar ninguna replicacién. Si quiere reanudar la replicacidn, edite el plan de replicacién para
seleccionar este equipo como origen.

Conmutacion por recuperacion (pag. 274)

Realice una conmutacion por recuperacion si ejecutd una conmutacion por error en el sitio que
no esta destinado a las operaciones continuas. La réplica se recuperara en el equipo original o en
un equipo virtual nuevo. Cuando se completa la recuperacién en el equipo original, se enciende y
la replicacién se reanuda. Si elige recuperar en un equipo nuevo, edite el plan de replicacidn para
seleccionar este equipo como origen.

Detencion de una conmutacion por error
Para detener conmutacion por error

1.

2
3.
4

Seleccione una réplica en estado de conmutacién por error.
Haga clic en Acciones de réplica.
Haga clic en Detener conmutacién por error.

Confirme su decision.

Ejecucion de una conmutacién por error permanente
Para ejecutar una conmutacion por error permanente

o v s wWwN R

Seleccione una réplica en estado de conmutacidn por error.

Haga clic en Acciones de réplica.

Haga clic en Conmutacion por error permanente.

[Opcional] Cambie el nombre del equipo virtual.

[Opcional] Active la casilla de verificacion Detener equipo virtual original.

Haga clic en Iniciar.



Conmutacion por recuperacion
Para conmutar por recuperacion desde una réplica
1. Seleccione una réplica en estado de conmutacion por error.
2. Haga clic en Acciones de réplica.
3. Haga clic en Conmutacidn por recuperacion desde la réplica.
El software selecciona automaticamente el equipo original como equipo de destino.
4. [Opcional] Haga clic en Equipo de destino y luego haga lo siguiente:

a. Seleccione si desea realizar la conmutacién por recuperacidén en un equipo nuevo o
existente.

b. Seleccione el servidor ESXi y especifique el nombre del equipo nuevo o seleccione un equipo
existente.

c. Haga clic en Aceptar.

5. [Opcional] Al realizar una conmutacién por recuperacidon en un equipo nuevo, también puede
hacer lo siguiente:

= Haga clic en Almacén de datos para seleccionar el almacén de datos para el equipo virtual.

=  Haga clic en Configuracidon de VM para cambiar el tamafio de la memoria, el nimero de
procesadores y las conexiones de red del equipo virtual.

6. [Opcional] Haga clic en Opciones de recuperacién para modificar las opciones de conmutacion
por recuperacion (pag. 275).
7. Haga clic en Iniciar recuperacion.

Confirme su decision.

17.2.1.4 Opciones de replicacion

Para modificar las opciones de replicacion, haga clic en el icono del engranaje que se encuentra al
lado del nombre del plan de replicacion y, a continuaciéon, haga clic en Opciones de replicacidn.

Seguimiento de bloques modificados (CBT)

Esta opcidn se parece a la opcidn de copia de seguridad "Seguimiento de bloques modificados (CBT)"
(pag. 132).

Aprovisionamiento del disco
Esta opcidn define los ajustes de aprovisionamiento del disco para la réplica.
El preajuste es: Aprovisionamiento fino.

Los valores disponibles son los siguientes: Aprovisionamiento fino, Aprovisionamiento grueso,
Mantener la configuracion original.

Manejo de errores

Esta opcidn se parece a la opcidn de copia de seguridad "Manejo de errores" (pag. 135).

Comandos previos/posteriores

Esta opcidn se parece a la opcidn de copia de seguridad "Comandos previos/posteriores" (pag. 144).



Volume Shadow Copy Service VSS para equipos virtuales

Esta opcidn se parece a la opcidn de copia de seguridad "Volume Shadow Copy Service VSS para
equipos virtuales" (pdg. 155).

17.2.1.5 Opciones de conmutacion por recuperacion

Para modificar las opciones de conmutacién por recuperacién, haga clic en Opciones de
recuperacion al configurar la conmutacion por recuperacion.

Manejo de errores

Esta opcidn se parece a la opcidn de recuperacién "Manejo de errores".

Rendimiento

Esta opcidn se parece a la opcidn de recuperacion "Rendimiento” (pag. 177).

Comandos pre/post

Esta opcidn se parece a la opcidn de recuperacion "Comandos pre/post” (pag. 178).

Gestion de energia de VM

Esta opcidn se parece a la opcidn de recuperacion "Gestion de energia de VM" (pag. 179).

17.2.1.6 Recopilacion de una réplica inicial

Para acelerar la replicaciéon en una ubicacidon remota y ahorrar ancho de banda en la red, puede
realizar recopilacion de réplicas.

Importante Para realizar la recopilacion de réplicas, Agente para VMware (dispositivo virtual) debe ejecutarse
en el ESXi de destino.

Para recopilar una réplica inicial
1. Realice uno de los siguientes procedimientos:
= Siel equipo virtual original puede desconectarse, hagalo y luego vaya directamente al paso 4.
= Siel equipo virtual original no se puede desconectar, continte en el paso siguiente.
2. Cree un plan de replicacién (pag. 271).
Al crear el plan, en Equipo de destino, seleccione Réplica nueva y el ESXi que aloja el equipo
original.
3. Ejecute el plan una vez.
Se crea una réplica en el ESXi original.
4. Exporte los archivos del equipo virtual (o de la réplica) a un disco duro externo.
a. Conecte el disco duro externo al equipo donde se ejecuta vSphere Client.
b. Conecte vSphere Client al vCenter\ESXi original.
c. Seleccione la réplica recién creada en el inventario.
d. Haga clic en Archivo > Exportar > Exportar plantilla de OVF.
e. En Directorio, especifique la carpeta del disco duro externo.
f.  Haga clic en Aceptar.
5. Transfiera el disco duro a la ubicacion remota.

6. Importe la réplica al ESXi de destino.



Conecte el disco duro externo al equipo donde se ejecuta vSphere Client.
Conecte vSphere Client al vCenter\ESXi de destino.

a

b

c. Haga clic en Archivo > Implementar plantilla de OVF.

d. EnImplementar desde un archivo o URL, especifique la plantilla que exporté en el paso 4.
e

Complete el procedimiento de importacion.

7. Edite el plan de replicacidn que cred en el paso 2. En Equipo de destino, seleccione Réplica
existente y, a continuacidn, seleccione la réplica importada.

Como resultado, el software continuard actualizando la réplica. Todas las replicaciones seran
incrementales.

17.2.2 Copia de seguridad sin LAN

Si sus servidores ESXi de produccidn estan tan cargados que no es recomendable la ejecucion de los
dispositivos virtuales, considere instalar Agente para VMware (Windows) en un equipo fisico fuera de
la infraestructura de ESXi.

Si su ESXi usa un almacenamiento conectado a SAN, instale el agente en un equipo conectado al
mismo SAN. El agente realizara la copia de seguridad de los equipos virtuales directamente desde el
almacenamiento en vez de mediante el servidor ESXi y LAN. Esta capacidad se llama copia de
seguridad sin LAN.

El diagrama a continuacion ilustra una copia de seguridad basada en LAN y sin LAN. El acceso sin LAN
a los equipos virtuales esta disponible si posee canal de fibra (FC) o red de area de almacenamiento
iSCSI. Para eliminar completamente la transferencia de los datos incluidos en la copia de seguridad a
través de la LAN, almacene las copias de seguridad en un disco local del equipo del agente o en un
almacenamiento SAN conectado.

Copia de seguridad
basada en LAN

= =
o o
[s)
Almacenamiento conectado Almacenamiento de VM
directamente o conectado conectado a SAN

a SAN para las copias
de seguridad

Q



Para permitir que el agente acceda al almacén de datos directamente

1.

Instale el Agente para VMware en un equipo que ejecute Windows y esté conectado a vCenter
Server.

Conecte el numero de unidad ldgica (LUN) que aloja el almacén de datos en el equipo. Considere
el siguiente escenario:

= Use el mismo protocolo (iSCSI o FC) que se utiliza para la conexion del almacén de datos con
el ESXi.

= No debe iniciar el LUN y, ademas, debe mostrarse como disco "desconectado" en Gestion del
disco. Si Windows inicia el LUN, este puede resultar dafiado o ilegible en VMware vSphere.

Para evitar la inicializacion de LUN, la directiva SAN se establecera automaticamente en
Todos los que estan fuera de linea durante la instalacidn del Agente para VMware
(Windows).

Como resultado, el agente utilizard el modo de transporte SAN para acceder a los discos virtuales, es
decir, leera los sectores LUN sin procesar en iSCSI/FC sin reconocer el sistema de archivos VMFS, que
Windows no detecta.

Limitaciones

En vSphere 6.0 y versiones posteriores, el agente no puede utilizar el modo de transporte de SAN
si algunos de los discos de equipo virtual estan ubicados en un Volumen Virtual de VMware
(VVol) y otros no. Las copias de seguridad de dichos equipos virtuales fallaran.

Los equipos virtuales cifrados, presentados en VMware vSphere 6.5, se incluirdn en la copia de
seguridad mediante LAN, incluso si configura el modo de transporte SAN para el agente. El
agente recurrird al transporte NBD, pues VMware no es compatible con el transporte SAN para
realizar copias de seguridad de discos virtuales cifrados.

Ejemplo

Si estd utilizando un SAN de iSCSI, configure el iniciador de iSCSI en el equipo que ejecute Windows y
en el que esté instalado Agente para VMware.

Para configurar la directiva SAN

1.

Inicie sesidn como administrador, ejecute simbolo del sistema, escriba diskparty, a
continuacién, presione Intro.

Escriba san vy, a continuacidn, presione Intro. Asegurese de que se muestra la Directiva SAN: Se
muestran Todos los que estan fuera de linea.

Si se establece otro valor para la directiva SAN:

a. Escriba san policy=offlineall.

b. Pulse Intro.

c. Para comprobar que la configuracidn se haya aplicado correctamente, siga el paso 2.
d. Reinicie el equipo.

Para configurar un iniciador iSCSI

1.

Vaya al Panel de control > Herramientas administrativas > Iniciador de iSCSI.

Consejo: Para encontrar el applet Herramientas administrativas, es posible que necesite cambiar la vista
del Panel de control a una diferente de Inicio o Categoria. También puede utilizar la busqueda.

Si es la primera vez que ejecuta el iniciador de iSCSI, confirme que desea iniciar el servicio del
iniciador de iSCSI de Microsoft.

En la pestafia Destinos, escriba el nombre de dominio completo (FQDN) o la direccién IP del
dispositivo SAN de destino y, después, haga clic en Conexidn rapida.



4. Seleccione el LUN que aloja el almacén de datos y, a continuacion, haga clic en Conectar.

Si no se muestra el LUN, asegurese de que la divisidon en zonas en el objetivo de iSCSI permite al
equipo que esta ejecutando el agente acceder el LUN. Debe afiadir el equipo a la lista de
iniciadores de iSCSI permitidos en este destino.

5. Haga clic en Aceptar.

El SAN o LUN listo deberia aparecer en Gestion del disco, tal y como se muestra en la captura de
pantalla de abajo.
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> @ Task Scheduler —wSystem Reserved Simple Basic NTFS Healthy (System, Active, Primary P
- [ Event Viewer CoVMs (F) Simple Basic NTFS Healthy (Logical Drive) More Actions 4
» | Shared Folders CwWorkspace (E)  Simple Basic NTFS Healthy (Primary Partition)

» & Local Users and Groups
> IZ?E‘:JZI Performance
& Device Manager
4 (=5 Storage
=f Disk Management
» T Services and Applications

iDisk 0

Basic Syst || (C) Woaorkspace (E: § | VMs (F:)

931,51 GB 102 ||474,89 GB NTFS ||231,91 GB NTFS §| 224,61 GB NTF | |=
Online Hea || Healthy (Boot, P. | |Healthy (Primai §| | Healthy (Logi
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Unknown

499,72 GB 499,72 GB
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17.2.3 Uso de instantaneas de hardware SAN

Si su VMware vSphere utiliza un sistema de almacenamiento de red de area de almacenamiento
(SAN) como almacén de datos, puede habilitar Agente para VMware (Windows) para utilizar
instantaneas de hardware SAN al realizar una copia de seguridad.

Importante Solo admite el almacenamiento en NetApp SAN.

éPor qué utilizar instantaneas de hardware SAN?

El Agente para VMware necesita una instantanea de equipo virtual para crear una copia de seguridad
consistente. Como el agente lee el contenido de la unidad de disco virtual de la instantanea, esta
debe conservarse todo el tiempo que dure el proceso de copia de seguridad.

De forma predeterminada, el agente utiliza instantdneas de VMware nativas creadas por el servidor
ESXi. Mientras se conserva la instantanea, los archivos de unidad de disco virtual se encuentran en
estado de solo lectura y el servidor escribe todos los cambios realizados en los discos en archivos
delta independientes. Una vez que finaliza el proceso de copia de seguridad, el servidor elimina la
instantanea, es decir, combina los archivos delta con los archivos de unidad de disco virtual.



Tanto el mantenimiento como la eliminacion de la instantanea afectan al rendimiento del equipo
virtual. Con unidades de disco virtuales grandes y rapidos cambios de datos, estas operaciones
tardan mucho tiempo y puede degradarse el rendimiento. En casos extremos, cuando se realiza la
copia de seguridad de varios equipos simultdneamente, los archivos delta crecientes practicamente
llenan el almacén de datos y hacen que todos los equipos virtuales se apaguen.

Puede reducir la utilizacién de recursos del hipervisor trasladando las instantaneas a la red SAN. En
este caso, la secuencia de las operaciones es la siguiente:

1. EIESXitoma una instantanea de VMware al inicio del proceso de copia de seguridad para poner
las unidades de disco virtuales en un estado consistente.

2. Lared SAN crea una instantanea de hardware del volumen o LUN que contiene el equipo virtual y
su instantanea de VMware. Esta operacién normalmente tarda unos segundos.

3. ElESXi elimina la instantdanea de VMware. Agente para VMware lee el contenido de la unidad de
disco virtual de la instantanea de hardware SAN.

Como la instantanea de VMware solo se conserva durante unos segundos, se minimiza la
degradacion del rendimiento del equipo virtual.

¢Qué necesito para usar las instantaneas de hardware SAN?

Si desea utilizar las instantdneas de hardware SAN al realizar copias de seguridad de equipos virtuales,
asegurese de que se cumplan todas las condiciones siguientes:

= El almacenamiento SAN de NetApp cumple los requisitos descritos en "Requisitos de
almacenamiento NetApp SAN" (pag. 279).

= El equipo que ejecuta Agente para VMware (Windows) estd configurado como se describe en
"Configurar el equipo que ejecuta Agente para VMware" (pag. 281).

= El almacenamiento SAN esta registrado en el servidor de gestidn (pag. 282).

= [Si hay Agentes para VMware que no participaron en el anterior registro] Los equipos virtuales
que residen en el almacenamiento SAN se asignan a los agentes habilitados para SAN, como se
describe en "Enlace de equipos virtuales" (pag. 283).

®  Laopcion de copia de seguridad "Instantaneas de hardware SAN" (pag. 148) esta habilitada en
las opciones de plan de copias de seguridad.

17.2.3.1 Requisitos de almacenamiento NetApp SAN
= E| almacenamiento SAN debe utilizarse como un almacén de datos NFS o iSCSI.

= EISAN debe ejecutar Data ONTAP 8.1 o posterior en el modo ONTAP de datos en cluster (cDOT).
El modo 7-mode no es compatible.



= En el NetApp OnCommand System Manager, la casilla de verificacion Instantanea copia el
directorio visible > Configurar > Make Snapshot (.snapshot) debe estar seleccionada para el
volumen en donde se ubica el almacén de datos.

Configure Volume Snapshot Copies *

g Snapshot Reserves (%) 5 %‘

(¥ Make Snapshot directory (.snapshot) visible

Wisibility of .snapshot directory on this volume at the client mount points.

[#| Enable scheduled Snapshot Copies
Snapshot Policies and Schedules

Select & Snapshot policy that has desired schedules for Snapshaot copies:

Snapshot Policy: default e

Schedules of Selected Snapshot Paolicy:

5chedule...| Retained 5n...| Schedule SnapMirror Label
haurly ] Advance cron - {Minu...
weekly 2 On weekdays - Sunda...  weekly
daily 2 Daily - Run at 0 hour 1. daily
Current Timezone: Erc/UTC

Tell me more about Snapshot configurations

| OK | Cancel |

= [Para almacenes de datos NFS] El acceso a recursos compartidos NFS desde los clientes Windows
NFSv3 debe estar habilitado en el Equipo Virtual de Almacenamiento (SVM) que se haya
especificado al crear el almacén de datos. El acceso puede habilitarse mediante el siguiente
comando:
vserver nfs modify -vserver [SVM name] -v3-ms-dos-client enable

Para obtener mds informacidn, consulte el documento Mejores practicas de NetApp:
https://kb.netapp.com/support/s/article/ka21A0000000k89QAA/top-windows-nfsv3-0-issues-wo
rkarounds-and-best-practices
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= [Para almacenes de datos iSCSI] En el NetApp OnCommand System Manager, debe estar
seleccionada la casilla de verificacidn Disable Space Reservation para el iSCSI LUN en donde se
ubica el almacén de datos.

Edit LUN *
General Initiator Groups

Identification

. Mame: lun_iscsi
H-:Tj

Description:

Storage

Type: Vidware
& T'j Size: z TB v

#| Disable Space Reservation

isabled on a LUN, space for the LUN is not
gllocated from its containing volume in advance. Instead, space is
gllocated from the volume when data is written to the LUN, if the
volume can provide the space.

Tell me more about space reservation

Sawe | | 2ave and Close | | Cancel

17.2.3.2 Configuracion del equipo con Agent para VMware

Dependiendo de si se utiliza el almacenamiento SAN como almacén de datos NFS 0 iSCSI, consulte la
seccion correspondiente a continuacion.

Configuracion del iniciador iSCSI
Asegurese de que todo lo que aparece a continuacidn sea correcto:

=  Se hainstalado el iniciador iSCSI de Microsoft.

= Eltipo de inicio de servicio de iniciador iSCSI de Microsoft se ha configurado en Automatico o
Manual. Esto se puede realizar en el complemento Servicios.

= Eliniciador iSCSI se ha configurado como se indica en la seccién de ejemplos de "Copia de
seguridad sin LAN" (pag. 276).

Configuracion del cliente NFS
Asegurese de que todo lo que aparece a continuacidn sea correcto:

= Se hainstalado Servicios para NFS de Microsoft (en Windows Server 2008) o Cliente para NFS
(en Windows Server 2012 y posterior).



El cliente NFS se ha configurado para acceso anénimo. Esto se puede realizar de la siguiente
manera:

a. Abra el Editor del registro.

b. Busque la siguiente clave del registro:
HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\ClientForNFS\CurrentVersion\Default

c. Enestaclave, cree un nuevo valor DWORD llamado AnonymousUID y configure su valor en
0.

d. Enla misma clave, cree un nuevo valor DWORD Ilamado AnonymousGID y configure su valor
en 0.

e. Reinicie el equipo.

17.2.3.3 Registro del almacenamiento SAN en el servidor de gestion

1.
2.
3.

Haga clic en Configuraciéon> Almacenamiento SAN.

Haga clic en Agregar almacenamiento.

[Opcional] En Nombre, cambie el nombre del almacenamiento.
Este nombre se mostrara en la pestafia Almacenamiento SAN.

En Nombre o direccion IP del servidor, especifique el Equipo virtual de almacenamiento (SVM,
también conocido como filtrador), que se especificd durante la creacion del almacén de datos.

Para encontrar la informacién requierida del cliente web VMware vSphere, seleccione el almacén
de datos y, a continuacién, haga clic en Configurar > Copia de seguridad del dispositivo. El
nombre o direccién IP del servidor se muestra en el campo Servidor.

vmware® vSphere Web Client #=

Navigator X EINFssaN | (P (g @ [ | {ghActons ~

4 Back Getting Started  Summary  Monitor | Configure | Permissions  Files
B B (8|8

v_,JPM—\-"CENTER.ru.corp.acronis.com

» CJAaas
» ] New Folder Capability sets

+ [y DemoDC Connectivity with Hosts
E datastore1

B datastore (1)
E datastore2

= NFSSAN
» Pr-.'l

" Device Backing

General

En Nombre de usuario y Contraseiia, especifique las credenciales del administrador SVM.

Importante La cuenta indicada debe ser un administrador local en el SVM, mds que un administrador de
gestion del sistema NetApp completo.

Puede especificar un usuario nuevo o crearlo. Para crear un usuario nuevo, en el NetApp
OnCommand System Manager, vaya a Configuracion > Seguridad > Usuarios y, a continuacion,
cree un usuario nuevo.

Seleccione uno o mas Agent for VMware (Windows), a los que se les concedera el permiso de
lectura para el dispositivo SAN.

7. Haga clic en Agregar.



17.2.4 Utilizacion de un almacenamiento conectado localmente

Puede conectar un disco adicional a Agent for VMware (Virtual Appliance) para que el agente pueda
realizar la copia de seguridad en este almacenamiento conectado localmente. Este enfoque elimina
el trafico de red entre el agente y la ubicacién de copia de seguridad.

Un dispositivo virtual que se ejecute en el mismo servidor o clister que los equipos virtuales de los
gue se ha realizado la copia de seguridad tiene acceso directo a los almacenes de datos donde
residan los equipos. Esto significa que el dispositivo puede adjuntar los discos de los que se ha
realizado la copia de seguridad mediante el transporte HotAdd y, por tanto, la transferencia de datos
de la copia de seguridad se dirige desde un disco local a otro. Si el almacén de datos estd conectado
como Disco/LUN en lugar de NFS, la copia de seguridad no dependerd en ningin momento de LAN.
En el caso de un almacén de datos NFS, habrd trafico de red entre el almacén de datos y el servidor.

Utilizar un almacenamiento conectado localmente presume que el agente siempre realiza la copia de
seguridad de los mismos equipos. Si multiples agentes trabajan con vSphere y uno o mas de ellos
utiliza almacenamientos conectados localmente, necesita enlazar manualmente (pag. 283) cada
agente a los equipos de los que tiene que realizar la copia de seguridad. De lo contrario, si el servidor
de gestidn redistribuye los equipos entre los agentes, las copias de seguridad de un equipo pueden
dispersarse en varios almacenamientos.

Puede afiadir el almacenamiento a un agente ya en funcionamiento o cuando implemente el agente
desde una plantilla OVF.

Para conectar un almacenamiento a un agente que ya estd trabajando

1. Enelinventario de VMware vSphere, haga clic con el botén derecho en Agent for VMware
(Virtual Appliance).

2. Afada el disco al editar los ajustes del equipo virtual. El tamafio del disco deben ser de al menos
10 GB.

Advertencia Tenga cuidado al afiadir un disco ya existente. Una vez creado el almacenamiento, todos los
datos incluidos previamente en este disco se perderadn.

3. Vaya ala consola del dispositivo virtual. El enlace Crear almacenamiento estara disponible en la
parte inferior de la pantalla. Si no lo estd, haga clic en Actualizar.

4. Haga clic en el enlace Crear almacenamiento, seleccione el disco y especifique una etiqueta para
el mismo. La longitud de la etiqueta esta limitada a 16 caracteres debido a las restricciones del
sistema de archivos.

Para seleccionar un almacenamiento conectado localmente como el destino de la copia de

seguridad

Al crear un plan de copias de seguridad (pag. 86), en Dénde realizar copias de seguridad, seleccione
Carpetas locales y, a continuacidn, escriba la letra correspondiente al almacenamiento conectado
localmente, por ejemplo, D:\.

17.2.5 Enlace de equipos virtuales

Esta seccidn le proporciona informacidn general sobre como el servidor de gestidén organiza la
operacion de multiples agentes en VMware vCenter.

El algoritmo de distribucion especificado a continuacién funciona para dispositivos virtuales y
agentes instalados en Windows.



Algoritmo de distribucion

Los equipos virtuales estan distribuidos uniformemente entre Agentes para VMware. Por
uniformemente queremos decir que cada agente gestiona un niumero igual de equipos. La cantidad
de espacio de almacenamiento ocupado por un equipo virtual no se cuenta.

Sin embargo, al escoger un agente para un equipo, el software intenta optimizar el rendimiento
general del sistema. En particular, el software tiene en cuenta la ubicacidn del agente y el equipo
virtual. Es preferible un agente alojado en el mismo servidor. Si no hay ninglin agente en el mismo
servidor, se prefiere un agente del mismo cluster.

Una vez que el equipo virtual se ha asignado a un agente, todas las copias de seguridad del equipo se
delegaran a este agente.

Redistribucion

La redistribucion se realiza cada vez que se rompe el equilibrio establecido o, mds precisamente,
cuando el desequilibrio de cargas entre los agentes llega al 20 por ciento. Esto sucede cuando un
equipo o un agente se anade o retira, o un equipo se migra a un servidor o cluster diferente, o si
enlaza manualmente un equipo a un agente. Si ocurre esto, el servidor de gestién redistribuye los
equipos utilizando el mismo algoritmo.

Por ejemplo, se da cuenta que necesita mas agentes para ayudar al rendimiento y para implementar
dispositivos virtuales adicionales en el cluster. El servidor de gestion asignara los equipos mas
adecuados al nuevo agente. La carga de los agentes anteriores se reducira.

Cuando retira un agente del servidor de gestion, los equipos asignados al agente se distribuyen entre
los agentes restantes. Sin embargo, esto no sucedera si un agente se dafia o elimina manualmente de
vSphere. La redistribucién comenzara solo después de eliminar dicho agente de la interfaz web.

Visualizacion del resultado de distribucion
Puede ver el resultado de la distribucidon automatica:

= en la columna Agente para cada equipo virtual en la seccion Todos los equipos
= en la seccion Equipos virtuales asignados del panel Detalles cuando un agente esta seleccionado
en la seccion Configuracién > Agentes

Enlace manual

El enlace de Agente para VMware le permite excluir un equipo virtual de este proceso de distribucién
al especificar el agente que siempre debe realizar la copia de seguridad de este equipo. Se continuara
manteniendo el equilibrio general, pero este equipo concreto se puede pasar a un agente diferente
solo si el agente original se elimina.

Para enlazar un equipo con un agente:

1. Seleccione el equipo.

2. Haga clic en Detalles.

En la seccién Agente asignado, el software muestra el agente que actualmente gestiona el
equipo seleccionado.

Haga clic en Cambiar.
Seleccione Manual.

Seleccione el agente al que desea enlazar el equipo.

o v kW

Haga clic en Guardar.



Para desenlazar un equipo de un agente:
1. Seleccione el equipo.
2. Haga clic en Detalles.

En la seccién Agente asignado, el software muestra el agente que actualmente gestiona el
equipo seleccionado.

3. Haga clic en Cambiar.
4. Seleccione Automatico.
5. Haga clic en Guardar.

Deshabilitar la asignacion automatica para un agente

Puede deshabilitar la asignacidon automatica para Agente para VMware para excluirla del proceso de
distribucidn especificando la lista de equipos de los que debe realizar la copia de seguridad este
agente. Se mantendra el equilibrio general entre otros agentes.

La asignacion automatica no se puede deshabilitar para un agente si no hay otros agentes registrados
o si una asignacién automatica esta deshabilitada para el resto de agentes.

Para deshabilitar la asignacion automdtica para un agente

1. Haga clic en Ajustes > Agentes.

2. Seleccione Agente para VMware para el cual desea deshabilitar la asignacion automatica.

3. Haga clic en Detalles.

4. Deshabilite el conmutador Asignacién automatica.

Ejemplos de uso

= El enlace manual es préctico si desea que Agente para VMware (Windows) realice la copia de
seguridad de un equipo (muy grande) en particular a través del canal de fibra, mientras que los
dispositivos virtuales realicen la copia de seguridad de los demds equipos.

= El enlace manual es necesario si se utilizan instantaneas de hardware SAN (pag. 278). Enlace
Agente para VMware (Windows) para el cual las instantaneas de hardware SAN estan
configuradas con los equipos que residen en el almacén de datos SAN.

®  Es necesario enlazar los VM a un agente si el agente tiene un almacenamiento conectado
localmente. (pag. 283)

= Deshabilitando la asignacion automatica es posible asegurarse de que previsiblemente la copia
de seguridad de un equipo virtual se realiza segun la planificacién especificada. El agente que
solo realiza la copia de seguridad de un VM no puede estar ocupado con la copia de seguridad de
otros VM cuando llega la hora planificada.

= Deshabilitar la asignacion automatica es Util si existen varios servidores ESXi que estan
geograficamente separados. Si se deshabilita la asignacién automatica y luego se enlazan los VM
de cada servidor al agente que se ejecuta en el mismo servidor, se puede garantizar que el
agente nunca realizard copias de seguridad de ningun equipo que se ejecute en servidores ESXi
remotos, lo que ahorra trafico en la red.

17.2.6 Cambio de las credenciales de acceso de vSphere

Puede cambiar las credenciales de acceso a vCenter Server o al servidor ESXi independiente sin tener
que reinstalar el agente.

Para modificar las credenciales de acceso a vCenter Server o al servidor ESXi
1. En Dispositivos, haga clic en VMware.



Haga clic en Servidores y clusteres.

En la lista de Servidores y clusteres (situada a la derecha del arbol de Servidores y clisteres),
seleccione vCenter Server o el servidor ESXi independiente que se especificd durante la

instalacion del Agente para VMware.

Haga clic en Detalles.

En Credenciales, haga clic en el nombre de usuario.

Especifique las nuevas credenciales de acceso y, a continuacién, haga clic en Aceptar.

17.2.7 Agente para VMware - privilegios necesarios

Esta seccién describe los privilegios necesarios para realizar operaciones con equipos virtuales ESXiy,
ademas, para la implementacion de dispositivos virtuales. Agente para VMware (dispositivo virtual)
solo esta disponible para su implementacién en una instalacién.

Para realizar las operaciones en todos los servidores host y clisteres gestionados por un servidor
vCenter Server, el Agente para VMware necesita los privilegios en el servidor vCenter Server. Si desea
que el agente trabaje solo en un servidor host ESX especifico, asigne al agente los mismos privilegios

en el host.

Indique la cuenta con los privilegios necesarios durante la instalacidon o configuracidon de Agente para
VMware. Si necesita cambiar la cuenta mas tarde, consulte la seccidon "Cambio de las credenciales de
acceso de vSphere" (pag. 285).

métodos

Operacion
Objeto Privilegio Copia de Recuperacio |Recuperacié |Ejecutar VM |Implementa
seguridad de | n en un nenun desde la cion de un
un equipo nuevo equipo copia de dispositivo
virtual equipo virtual seguridad virtual
virtual existente
Operaciones Agregar disco
criptograficas
+*

(primeros pasos con

vSphere 6.5)

Acceso directo +*

Almacén de datos | Asignar espacio + + + +
Examinar almacén N .
de datos
Configurar los

+ + + + +
almacenes de datos
Operaciones con
archivos de bajo + +
nivel

Global Licencias

+ + + +
Deshabilitar
+ + +




Operacion

Objeto Privilegio Copia de Recuperacié |Recuperacié |Ejecutar VM |[Implementa
seguridad de | nen un nenun desde la cion de un
un equipo nuevo equipo copia de dispositivo
virtual equipo virtual seguridad virtual

virtual existente
Habilitar métodos + + +
Servidor > Configuracion de .
Configuracién autoarranque de VM
Configuracion de
particion de +
almacenamiento

Servidor > Modificar cluster .

Inventario

Servidor > Crear VM . .

Operaciones locales

Eliminar VM + +

Reconfigurar VM + +
Red Asignar red + + + +
Recurso Asignar equipo

virtual a pool de + + + +

recursos

VvApp Agregar equipo +

virtual

Importar +
Equipo virtual > Anadir disco . + +
Configuracion existente

Aiadir disco nuevo + + + +

Aiadir o quitar

) . + + +

dispositivo

Avanzado + + + +

Cambiar recuento de +

CPU

Seguimiento de . .

cambios de disco

Disco arrendado + +

Memoria +

Quitar disco + + + +

Cambiar nombre +

Establecer anotacion +

Configuracion + + +
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Objeto
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Copia de
seguridad de
un equipo
virtual

Recuperacio
nenun
nuevo
equipo
virtual

Recuperacio
nenun
equipo
virtual
existente

Ejecutar VM
desde la
copia de
seguridad

Implementa
cién de un
dispositivo
virtual

Equipo virtual
>Operaciones de
huésped

Ejecucion de
programa de
operacion de
huésped

+**

Consultas de
operacion de
huésped

+**

Modificaciones de
operaciones de
huésped

+**

Equipo virtual >
Interaccion

Adquirir vale de
control de huésped
(en vSphere 4.1y 5.0)

Configurar
dispositivo de CD

Interaccion de
consola

Gestion del sistema
operativo huésped
por VIX API (en
vSphere 5.1y
versiones
posteriores)

Apagar

Encender

Equipo virtual >
Inventario

Crear desde
existente

Crear nuevo

Mover

Registrar

Quitar

Anular el registro

Equipo virtual >
Aprovisionamiento

Permitir acceso a
disco

Permitir acceso a
disco de solo lectura

Permitir descarga de
equipo virtual




Operacion
Objeto Privilegio Copia de Recuperacié |Recuperacié |Ejecutar VM |[Implementa
seguridad de | nen un nenun desde la cion de un
un equipo nuevo equipo copia de dispositivo
virtual equipo virtual seguridad virtual
virtual existente
Equipo virtual > Crear instantanea
+ + + +
Estado
Eliminar instantanea + + + +

* Este privilegio solo es obligatorio para realizar copias de seguridad de equipos cifrados.

** Este privilegio solo es obligatorio para copias de seguridad compatibles con aplicaciones.

17.3 Migracion de equipos

Puede realizar la migracién de un equipo recuperando su copia de seguridad en un equipo no
original.

La siguiente tabla resume las opciones de migracién disponibles.

Tipo de equipo incluido en la Destinos de recuperacion disponibles
OGS L Equipo fisico Equipo virtual ESXi Equipo virtual Hyper-V
Equipo fisico + + +
Equipo virtual VMware ESXi + + +
Equipo virtual Hyper-V + + +

Para obtener instrucciones sobre cdmo realizar la migracion, consulte las siguientes secciones:

= Physical-to-virtual (P2V) - "Equipo fisico a virtual" (pag. 159)

= Virtual-to-virtual (V2V) - "Equipo virtual" (pag. 161)

= Virtual-to-physical (V2P) - "Equipo virtual" (pdg. 161) o "Recuperacion de discos usando
dispositivos de arranque" (pag. 162)

Aunque es posible realizar la migracion V2P en la interfaz web, se recomienda usar dispositivos de

arranque en determinados casos. A veces, es posible que desee usar los dispositivos para migrar a

ESXi o Hyper-V.

Los dispositivos le permiten hacer lo siguiente:

= Realice la migracion P2V y V2P de un equipo Linux que contenga volumenes légicos (LVM). Use
Agente para Linux o un dispositivo de arranque para crear la copia de seguridad y el dispositivo
de arranque para la recuperacion.

= Proporcionar los controladores del hardware especifico que sea fundamental para la capacidad
de arranque del sistema.

17.4 Equipos virtuales Windows Azure y Amazon EC2

Para realizar una copia de seguridad de un equipo virtual Windows Azure o Amazon EC2, instale un
agente de copias de seguridad en el equipo. La copia de seguridad y la recuperacion son iguales que
en un equipo fisico. No obstante, el equipo se cuenta como virtual al definir las cuotas del nimero de
equipos en una implementacion en la nube.



La diferencia con respecto a un equipo fisico es que los equipos virtuales Windows Azure y Amazon
EC2 no se pueden iniciar desde dispositivos de arranque. Si necesita realizar una recuperacién a un
equipo virtual nuevo Windows Azure o Amazon EC2, siga el procedimiento siguiente.

Para recuperar un equipo como un equipo virtual Windows Azure o Amazon EC2

1. Cree un equipo virtual nuevo desde una imagen/plantilla en Windows Azure o Amazon EC2. El
equipo nuevo debe tener la misma configuracion de disco que el equipo que desea recuperar.

Instale Agente para Windows o Agente para Linux en el equipo nuevo.

Recupere el equipo del que se ha realizado la copia de seguridad, como se describe en "Equipo
fisico" (pag. 157). Al configurar la recuperacién, seleccione el equipo nuevo como el equipo de
destino.

Requisitos de red

Los agentes instalados en los equipos incluidos en la copia de seguridad deben poder comunicarse
con el servidor de gestidn a través de la red.

Implementacion en una instalacion

= Sitanto los agentes como el servidor de gestion estan instalados en la nube de Azure/EC2, todos
los equipos ya estaran ubicados en la misma red. No se necesitan realizar acciones adicionales.

= Sjel servidor de gestidn estd ubicado fuera de la nube de Azure/EC2, los equipos en la nube no
tendran acceso de red a la red local donde esta instalado el servidor de gestion. Para permitir
que los agentes instalados en esos equipos puedan comunicarse con el servidor de gestion, se
debe crear una conexidn de red privada virtual (VPN) entre la red local (en instalaciones) y la red
de nube (Azure/EC2). Para obtener instrucciones acerca de cdmo crear la conexién VPN, consulte
los articulos siguientes:

Amazon EC2: http://docs.aws.amazon.com/es_es/AmazonVPC/latest/UserGuide/VPC_VPN.html

Windows Azure:
https://docs.microsoft.com/es-es/azure/vpn-gateway/vpn-gateway-howto-site-to-site-resource-
manager-portal

Implementacion en la nube

En una implementacion en la cloud, el servidor de gestidn se ubica en uno de los centros de datos de
Acronis y, por tanto, los agentes pueden acceder a él. No se necesitan realizar acciones adicionales.

17.5 Limitar el nimero total de equipos virtuales que se
incluyen en la copia de seguridad al mismo tiempo

La opcién de copia de seguridad Programacion (pag. 149) define cuantos equipos virtuales puede
incluir el agente en la copia de seguridad simultaneamente al ejecutar un plan de copias de seguridad
especifico.

Si varios planes de copias de seguridad se superponen en el tiempo, se sumaran los nimeros
especificados en la copia de seguridad a las opciones. Aunque el nimero total resultante esté
programaticamente limitado a 10, los planes que se superpongan pueden afectar al rendimiento de
copia de seguridad y sobrecargar el host y el almacenamiento del equipo virtual.

Puede reducir el nimero total de equipos virtuales que un agente para VMware o un agente para
Hyper-V puede incluir en la copia de seguridad al mismo tiempo.



Para limitar el numero total de equipos virtuales que un agente para VMware (Windows) o un
agente para Hyper-V puede incluir en la copia de seguridad:

1.

N o v ks

En el equipo que en el que se ejecute el agente, cree un documento de texto y abralo con un
editor de texto, como el Bloc de notas.

Copie y pegue las siguientes lineas en el archivo:
Windows Registry Editor Version 5.00

[HKEY_LOCAL_MACHINE\SOFTWARE\Acronis\MMS\Configuration\ManagedMachine\Simultane
ousBackupsLimits]
"MaxNumberOfSimultaneousBackups"=dword: 00000001

Reemplace 60000001 por el valor hexadecimal del limite que desee establecer. Por ejemplo,
00000001 es 1 y OOOOOOPA es 10.

Guarde el documento como limit.reg.

Ejecute el archivo como administrador.

Confirme que desea editar el registro de Windows.

Haga lo siguiente para reiniciar el agente:

a. En el mendu Inicio, haga clic en Ejecutar y luego escriba cmd.

b. Haga clic en Aceptar.

c. Ejecute los siguientes comandos:

net stop mms
net start mms

Para limitar el numero total de equipos virtuales que un agente para VMware (dispositivo
virtual) o un agente para VMware (Linux) puede incluir en la copia de seguridad:

1.

En el equipo que ejecuta el agente, inicie el shell de comandos:

= Agente para VMware (dispositivo virtual): presione Ctrl+Mayus+F2 en la interfaz de usuario
del dispositivo virtual.

= Agente para VMware (Linux): inicie sesion como usuario raiz en el equipo que ejecuta el
dispositivo Acronis Backup. La contrasefia es la misma que la de la consola de copia de
seguridad.

Abra el archivo /etc/Acronis/MMS.config en un editor de texto, como vi.
Busque la siguiente seccidn:

<key name="SimultaneousBackupsLimits">
<value name="MaxNumberOfSimultaneousBackups" type="Tdword">"10"</value>
</key>

Reemplace 10 por el valor decimal del limite que desee establecer.

Guarde el archivo.

Reinicie el agente:

= Agente para VMware (dispositivo virtual): ejecute el comando reboot.

= Agente para VMware (Linux): ejecute el comando siguiente:

sudo service acronis_mms restart



18 Supervision e informes

Importante Esta funcion se introdujo en la version 12.5, que afecta solo a las implementaciones en una
instalacion. Esta funcion todavia no estd disponible en las implementaciones en la nube. Para obtener mds
informacidn, consulte "Novedades en Acronis Backup" (pdg. 8).

La seccién del Panel de control le permite supervisar el estado actual de su infraestructura de copia
de seguridad. La seccion de Informes le permite generar informes a demanda y planificados sobre la
infraestructura de la copia de seguridad. La seccion Informes esta disponible solo con una licencia
Avanzada.

Las secciones Panel de control y Informes aparecen bajo la pestafia Resumen solo si el componente
Servicio de monitorizacidn ha sido instalado con el servidor de gestidn (se instala de manera
predeterminada).

18.1 Tablero

El Panel de control proporciona una serie de widgets personalizables que dan una imagen general de
su infraestructura de copia de seguridad. Los widgets se actualizan en tiempo real. Puede elegir entre
mas de 20 widgets, presentados como gréficos circulares, tablas, graficos, diagramas de barras y
listas.

De forma predeterminada aparecen los widgets siguientes:
= Estado de la proteccidn. Muestra los estados de proteccién del grupo de dispositivos
seleccionado.

=  Almacenamiento. Muestra el espacio total, libre y ocupado de la ubicacién de copia de seguridad
seleccionada.

= Uso mensual del almacenamiento. Muestra la tendencia de uso mensual del espacio de la
ubicacién de copia de seguridad seleccionada.

= Actividades. Muestra los resultados de actividades de los ultimos siete dias.

= Sin proteccion. Muestra los dispositivos sin planes de copias de seguridad.



= Alertas activas. Muestra las cinco alertas activas mas recientes.
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Reports 4 0 399GB Other files /
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554
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I Critical 11168 B
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BACKUPS Group: All Group: All Alerts: All alerts v
Wed Fri Sun Tue m e13.win8.dco Virtual machine
SETTINGS =0
@ DCwing.dcon...  Virtual machine
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Los widgets tienen elementos interactivos que le permiten investigar y solucionar problemas.

Puede descargar el estado actual del panel de control en formato .pdf o .xlsx, o bien enviarlo por
correo electrdnico. Para enviar el panel de control por correo electrénico, asegurese de haber
configurado el Servidor de correo electronico (pag. 330).

18.2 Informes

Nota Esta funcionalidad solo estd disponible con la licencia de Acronis Backup Advanced.

Un informe puede incluir cualquier conjunto de los widgets del panel de control. Puede utilizar
informes predefinidos o crear un informe personalizado.

Los informes se pueden enviar a través de correo electronico o descargarlos de forma programada.
Para enviar los informes a través del correo electrdnico, aseglrese de que se hayan configurado las
opciones del Servidor de correo electrénico (pag. 330).



Si desea procesar un informe con un software de terceros, programe guardar el informe en el
formato .xIsx en una carpeta especifica.

Acronis Backup [EEERES @ @
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® petete

Operaciones basicas con informes

Haga clic en Generalidades > Informes, seleccione un informe vy, a continuacidn, realice uno de los
siguientes procedimientos:
=  Paraver un informe, haga clic en Abrir.

= Para enviar el informe a través de correo electrénico, haga clic en Enviar ahora, especifique las
direcciones de correo electrénico, seleccione el formato del informe y, a continuacidn, haga clic
en Enviar.

= Para descargar el informe, haga clic en Descargar.

Programacion de un informe
1. Seleccione uninforme y haga clic en Programacion.
2. Habilite el conmutador Enviar un informe programado.

3. Seleccione si enviar el informe a través de correo electrdnico, guardarlo en una carpeta o ambas
opciones. En funcién de la eleccién, especifique las direcciones de correo electrdnico, la ruta de
la carpeta o ambas opciones.

Seleccione el formato del informe: .pdf, .xIsx 0 ambos.

4

5. Seleccione el periodo del informe: 1 dia, 7 dias o 30 dias.

6. Seleccione los dias y la hora en que se enviara o guardara el informe.
7

Haga clic en Guardar.
Exportacion e importacion de la estructura del informe

Puede exportar e importar la estructura del informe (el conjunto de widgets y los ajustes de la
programacion) a un archivo .json. Puede resultar util en caso de tener que volver a instalar el
servidor de gestidn o para copiar la estructura del informe a un servidor de gestion diferente.

Para exportar la estructura del informe, seleccione un informe y haga clic en Exportar.



Para importar la estructura del informe, haga clic en Crear informe y, a continuaciéon, en Importar.

Volcado de los datos del informe

Puede guardar un volcado de los datos del informe en un archivo .csv. El volcado incluye todos los
datos del informe (sin filtrado) para un intervalo de tiempo personalizado.

El software genera el volcado de datos sobre la marcha. Si especifica un periodo largo, esta accién
puede tardar bastante tiempo.

Para volcar los datos del informe

1. Seleccione un informe y haga clic en Abrir.

2. Hagaclic en el icono de elipsis vertical en la esquina superior derechay, a continuacién, en
Volcar datos.

3. En Ubicacion, especifique la ruta de la carpeta para el archivo .csv.
En Intervalo de tiempo, especifique el intervalo de tiempo.

Haga clic en Guardar.

18.3 Configuracion de la gravedad de las alertas

Una alerta es un mensaje que le advierte sobre problemas reales o posibles. Puede utilizar las alertas
de varias formas:

= Laseccion Alertas de la pestafia Resumen le permite identificar y solucionar problemas
rapidamente supervisando las alertas producidas.

= En Dispositivos, el estado del dispositivo se deriva de las alertas. La columna Estado le permite
filtrar los dispositivos con problemas.

= Al configurar las notificaciones por correo electronico (pag. 329), puede elegir qué alertas
desencadenaran una notificacion.

Una alerta puede tener una de las gravedades siguientes:
= Critico
=  Error

= Advertencia

Puede cambiar la gravedad de una alerta o desactivar la alerta por completo utilizando el archivo de
configuracién de alertas como se indica a continuacién. Para realizar esta operacidon es necesario
reiniciar el servidor de gestion.

Cambiar la gravedad de una alerta no afecta a las alertas que ya se han generado.

Archivo de configuracion de alertas
El archivo de configuracidn se encuentra en el equipo que ejecuta el servidor de gestion.

= En Windows: <ruta_de_instalacidn>\AlertManager\alert_manager.yaml

En este caso, <installation_path> esla ruta de instalacién del servidor de gestién. De forma
predeterminada, es %ProgramFiles%\Acronis.

®  En Linux: /usr/lib/Acronis/AlertManager/alert_manager.yaml

El archivo se estructura como documento YAML. Cada alerta es un elemento de la lista alertTypes.

La clave name sirve para identificar la alerta.



La clave severity define la gravedad de la alerta. Debe tener uno de los valores siguientes:
critical, error owarning.

La clave opcional enabled define si la alerta se ha habilitado o no. Su valor debe ser true o false.
De forma predeterminada (es decir, sin esta clave) todas las alertas estan habilitadas.
Para cambiar la gravedad de una alerta o desactivarla

1. Enelequipo en el que esté instalado el servidor de gestidn, abra el archivo alert_manager.yaml
en un editor de texto.

Busque la alerta que quiera cambiar o deshabilitar.
Realice uno de los siguientes procedimientos:
=  Para modificar la gravedad de la alerta, cambie el valor de la clave severity.
= Para deshabilitar la alerta, afiada la clave enabledy, luego, establezca su valor en false.
4. Guarde el archivo.
5. Reinicie el servicio del servidor de gestidon como se indica arriba.
Para reiniciar el servicio del servidor de gestion en Windows
1. Enel mend Inicio, haga clic en Ejecutar y luego escriba cmd.
2. Haga clic en Aceptar.

3. Ejecute los siguientes comandos:

net stop acrmngsrv
net start acrmngsrv

Para reiniciar el servicio del servidor de gestion en Linux
1. Abrael Terminal.

2. Ejecute el comando siguiente en cualquier directorio:

sudo service acronis_ams restart

19 Grupos de los dispositivos

Importante Algunas de las funciones descritas en esta seccion se introdujeron en la version 12.5, que afecta
solo a las implementaciones en una instalacion. Estas funciones todavia no estdn disponibles en las
implementaciones en la nube. Para obtener mds informacion, consulte "Novedades en Acronis Backup" (pdg. 8).

Los grupos de dispositivos se han disefiado para gestionar cdmodamente un gran nimero de
dispositivos registrados.

Puede aplicar un plan de copias de seguridad a un grupo. Cuando aparezca un nuevo dispositivo en el
grupo, este pasara a estar protegido por el plan. Si se elimina un dispositivo del grupo, este dejara de
estar protegido por el plan. No se puede revocar un plan que se ha aplicado a un grupo desde un
miembro del grupo; Unicamente se puede hacer desde el propio grupo.

Solo se pueden afiadir dispositivos del mismo tipo a un grupo. Por ejemplo, en Hyper-V puede crear
un grupo de equipos virtuales de Hyper-V. En Equipos con agentes, puede crear un grupo de equipos
con los agentes instalados. No se puede crear un grupo en Todos los equipos.

Un dnico dispositivo puede ser miembro de mas de un grupo.

Grupos integrados

Cuando se registre un dispositivo, este aparecera en uno de los grupos raiz integrados de la pestafia
Dispositivos.



No es posible modificar ni eliminar los grupos raiz. No puede aplicar planes a los grupos raiz.

Algunos de los grupos raiz contienen grupos subraiz integrados. Estos grupos no se pueden modificar
ni eliminar. No obstante, puede aplicar planes a grupos subraiz integrados.

Grupos personalizados

La protecciéon de todos los dispositivos de un grupo integrado con un solo plan de copias de
seguridad podria no ser satisfactoria por los diferentes roles de los equipos. Los datos incluidos en la
copia de seguridad son especificos de cada departamento; algunos datos se han de incluir en la copia
de seguridad frecuentemente, mientras que otros datos se incluyen en la copia de seguridad dos
veces al afio. Por lo tanto, es posible que desee crear varios planes de copias de seguridad aplicables
a los distintos conjuntos de equipos. En este caso, considere la creacion de grupos personalizados.

Un grupo personalizado puede contener uno o mas grupos anidados. Cualquier grupo personalizado
puede editarse o eliminarse. Estos son los siguientes tipos de grupos personalizados:

= Grupos estaticos

Los grupos estaticos contienen los equipos afiadidos manualmente a ellos. El contenido del grupo
estatico nunca cambia a menos que afiada o elimine explicitamente un equipo.

Ejemplo: Crea un grupo personalizado para el departamento de contabilidad y afade
manualmente los equipos de los contables a este grupo. Una vez aplicado el plan de copias de
seguridad al grupo, los equipos de los contables pasan a estar protegidos. Si se contrata un
nuevo contable, debera afiadir el nuevo equipo al grupo manualmente.

= Grupos dindamicos

Los grupos dinamicos contienen los equipos afiadidos automaticamente de conformidad con los
criterios de busqueda especificados al crear un grupo. El contenido del grupo dindmico cambia
automadticamente. Los equipos permaneceran en el grupo siempre que cumpla los criterios
especificados.

Ejemplo 1: Los nombres de servidor host de los equipos que pertenecen al departamento de
contabilidad contienen la palabra "contabilidad". Especifique el nombre parcial del equipo como
criterio de pertenencia al grupo y aplique un plan de copias de seguridad a este. Si se contrata un
nuevo contable, se afadira el nuevo equipo al grupo en cuanto el mismo se registre y, por lo
tanto, estara protegido automaticamente.

Ejemplo 2: El departamento de contabilidad forma una unidad organizativa de Active Directory
independiente. Especifique la OU de contabilidad como criterios de pertenencia al grupo y
aplique un plan de copias de seguridad a este. Si se contrata un nuevo contable, se anadira el
nuevo equipo al grupo en cuanto el mismo se registre y se afiada a la OU (lo que ocurra primero),
por lo que estara protegido automaticamente.

19.1 Creacion de un grupo estatico

1. Haga clic en Dispositivos y, a continuacién, seleccione el grupo integrado que contiene los
dispositivos para los que desea crear un grupo estatico.

Haga clic en el icono de engranaje que hay al lado del grupo en el que desea crear un grupo.
Haga clic en Nuevo grupo.
Escriba el nombre del grupo vy, a continuacidn, haga clic en Aceptar.

El nuevo grupo aparecerd en el arbol de grupos.



19.2 Incorporacion de dispositivos en grupos estaticos

1.

4.

Haga clic en Dispositivos y, a continuacion, seleccione un dispositivo que desee afadir a un
grupo.

Haga clic en Anadir al grupo.

El software muestra un drbol de grupos a los que puede afiadir el dispositivo seleccionado.

Si desea crear un grupo nuevo, siga los pasos siguientes. De lo contrario, omita este paso.

a. Seleccione el grupo en el que desea crear un grupo.

b. Haga clic en Nuevo grupo.

c. Escriba el nombre del grupo y, a continuacién, haga clic en Aceptar.

Seleccione el grupo al que desea anadir el dispositivo y, a continuacidn, haga clic en Realizado.

19.3 Creacion de un grupo dinamico

1.

3.
4.

Haga clic en Dispositivos y, a continuacion, seleccione el grupo que contiene los dispositivos para
los que desea crear un grupo dinamico.

Busque los dispositivos utilizando el campo de busqueda. Puede utilizar varios criterios de
busqueda y los operadores descritos a continuacion.

Haga clic en Guardar como junto al campo de busqueda.
Escriba el nombre del grupo vy, a continuacidn, haga clic en Aceptar.

Criterios de busqueda

La tabla siguiente incluye los criterios de busqueda disponibles.



Criterio

Significado

Ejemplos de consultas de busqueda

name

® Nombre de host para equipos fisicos
® Nombre para equipos virtuales
" Nombre de la base de datos

®  Direccién de correo electrénico para
buzones de correo

name = 'ru-00'

comment

Comentario dirigido a un dispositivo.
Valor predeterminado:

®  Descripcion del equipo tomada de las
propiedades del ordenador en Windows
para equipos fisicos que ejecutan
Windows.

® Vacio para otros dispositivos.

Para ver el comentario, en Dispositivos,

seleccione el dispositivo, haga clic en Detalles

y busque la seccién Comentario.

Para afiadir un comentario o modificarlo,
haga clic en Agregar o Editar.

comment = 'important machine’

comment = '' (todos los equipos sin
ninglin comentario)

ip

Direccion IP (solo para equipos fisicos)

ip RANGE
('10.250.176.1','10.250.176.50

)

memorySize

Tamaiio de la RAM en megabytes (MiB)

memorySize < 1024

insideVm

Equipo virtual con un agente dentro.
Valores posibles:
" true

= false

insideVm = true

osName

Nombre del sistema operativo.

osName LIKE '%Windows XP%'

osType

Tipo de sistema operativo.
Valores posibles:

" ‘'windows'

= 'linux’

" 'macosx’

osType IN ('linux', 'macosx')

osProductType

Tipo de producto de sistema operativo.
Valores posibles:
= 'dc’

Significa controlador de dominio.
= ‘'server'

= 'workstation'

osProductType = 'server'




Criterio

Significado

Ejemplos de consultas de busqueda

isOnline

Disponibilidad del equipo.
Valores posibles:
" true

= false

isOnline = true

tenant

El nombre de la unidad a la que pertenece el
dispositivo.

tenant = 'Unit 1°

tenantld

El identificador de la unidad a la que
pertenece el dispositivo.

Para obtener el ID de la unidad, en
Dispositivos, seleccione uno, haga clic en
Detalles > Todas las propiedades. El ID
aparece en el campo ownerId.

tenantld =
'3bfe6ca9-9c6a-4953-9cb2-al
323f454fc9’

state

Estado del dispositivo.
Valores posibles:

= ‘'idle'

" ‘'jinteractionRequired’
" ‘'canceling'

" ‘'backup'

" 'recover’

= ‘'install'

" 'reboot’

= ‘'failback'

= 'testReplica’

" 'run_from_image'
= ‘'fipalize'

= ‘'failover’

" ‘'replication’

" ‘'createAsz’

" ‘'deleteAsz’

= 'pesizeAsz'

state = 'backup'

status

Estado de dispositivo.
Valores posibles:

" 'notProtected’
= 'ok’

" 'warning'

= ‘'error’

= 'critical’

status = 'ok'




Criterio Significado Ejemplos de consultas de busqueda
protectedByPlan Dispositivos que estan protegidos por un plan | protectedByPlan =
de copias de seguridad con un ID '4B2A7A93-A44F-4155-BDE3-A023C
determinado. 57C9431"
Para obtener el ID del plan, haga clic en
Planes > Copia de seguridad, seleccione el
plan, haga clic en el diagrama de la columna
Estado y, a continuacion, haga clic en un
estado. Se creara una nueva busqueda con el
ID del plan.
okByPlan Dispositivos que estan protegidos por un plan | okByPlan =
de copias de seguridad con un ID '4B2A7A93-A44F-4155-BDE3-A023C
determinado y tienen el estado Bueno. 57C9431"
errorByPlan Dispositivos que estan protegidos por un plan |errorByPlan =
de copias de seguridad con un ID '4B2A7A93-A44F-4155-BDE3-A023C
determinado y tienen el estado Error. 57C9431'
warningByPlan Dispositivos que estdn protegidos por un plan [warningByPlan =
de copias de seguridad con un ID '4B2A7A93-A44F-4155-BDE3-A023C
determinado y tienen el estado Advertencia. |57C9431'
runningByPlan Dispositivos que estén protegidos por un plan [ runningByPlan =
de copias de seguridad con un ID '4B2A7A93-A44F-4155-BDE3-A023C
determinado y tienen el estado Ejecutando. |57C9431'
interactionByPlan Dispositivos que estdn protegidos por un plan [interactionByPlan =
de copias de seguridad con un ID '4B2A7A93-A44F-4155-BDE3-A023C
determinado y tienen el estado Interaccion | 57C9431'
necesaria.
ou Equipos que pertenecen a la unidad ou IN ('RnD', 'Computers')
organizativa de Active Directory.
id ID del dispositivo. id !=
p b 11D del di itivo. debaio d '4B2A7A93-A44F-4155-BDE3-A023C
:?ra o _t'ener e .e ispositivo, e. ajode |£scgq37"
Dispositivos, seleccione uno, haga clic en
Detalles > Todas las propiedades. El ID
aparece en el campo id.
lastBackupTime La fecha y la hora de la ultima copia de lastBackupTime > '2016-03-11'
seguridad realizada correctamente. lastBackupTime <= '2016-03-11
El formato es ' AAAA-MM-DD HH:MM'. 00:15'
lastBackupTime is null
lastBackupTryTime La hora del dltimo intento de realizacién de la | lastBackupTryTime >=
copia de seguridad. '2016-03-11"
El formato es ' AAAA-MM-DD HH:MM'.
nextBackupTime La hora de la siguiente copia de seguridad. nextBackupTime >= '2016-03-11'
El formato es ' AAAA-MM-DD HH:MM'.
agentVersion Version del agente de copia de seguridad agentVersion LIKE '12.0.*'

instalado.




Criterio Significado Ejemplos de consultas de busqueda
hostId ID interno del agente de copia de seguridad. |hostId =
. '4B2A7A93-A44F-4155-BDE3-A023C
Para obtener el ID del agente de copia de .
- . A . . 57C9431
seguridad, debajo de Dispositivos, seleccione
el equipo, haga clic en Detalles > Todas las
propiedades. El ID aparece en el campo
hostId.
Operadores

La tabla siguiente resume los operadores disponibles.

de comodines’

mayusculas y minusculas.

Operador Significado Ejemplos
AND Operador de conjuncién légica. name like 'ru-00' AND status = ok
OR Operador de disyuncién logica. state=backup OR status = ok
NOT Operador de negacion logica. NOT(osProductType =
'workstation')
LIKE 'modelo de |Este operador se utiliza para probar si una expresién |name LIKE 'ru-00'
comodines se corresponde con el modelo de comodines. name LIKE '*ru-0o"
Se puecljen utilizar los siguientes operadores name LIKE '*ru-@e%*"
comodin:
name LIKE 'ru-00_'
" * 0% El asterisco y el simbolo de porcentaje
representa a ningun caracter, a uno o a varios
®  Elguion bajo representa un solo caracter
ILIKE 'modelo |lgual que el operador LIKE, pero distingue name ILIKE 'Ru-00'

<ending_value>

)

IN Este operador se utiliza para probar si una expresién |osType IN ('windows', 'linux')
(<valuel>,... |[secorresponde con algln valor de una lista de ellos.

<valueN>)

RANGE (<startin |Este operador se utiliza para probar si una expresién | ip

g _value>, se encuentra dentro de un intervalo de valores. RANGE('10.250.176.1','10.250.1

76.50')

19.4 Aplicacion de una copia de seguridad a un grupo

1. Haga clic en Dispositivos y, a continuacidn, seleccione el grupo integrado que contiene a su vez el
grupo al que desea aplicar un plan de copias de seguridad.

El software muestra la lista de grupos secundarios.

Seleccione el grupo al que desea aplicar un plan de copias de seguridad.

Haga clic en Copia de seguridad.

Continde con la creacion del plan de copias de seguridad como se indica en "Copia de seguridad"

(pag. 86).

20 Opciones de almacenamiento avanzadas

Nota Esta funcionalidad solo estd disponible con la licencia de Acronis Backup Advanced.




20.1 Dispositivos de cintas

Las siguientes secciones describen en detalle cémo utilizar dispositivos de cintas para almacenar
copias de seguridad.

20.1.1 ¢Qué es un dispositivo de cintas?

Un dispositivo de cintas es un término genérico que se refiere a una biblioteca de cintas o una
unidad de cintas auténoma.

Una biblioteca de cintas (biblioteca robotizada) es un dispositivo de alta capacidad de
almacenamiento que contiene:

®  una o mas unidades de cinta
="  multiples (hasta varios miles) ranuras para sujetar cintas

" uno o mas cambiadores (mecanismos robotizados) con la funciéon de mover las cintas entre las
ranuras y las unidades de cintas.

También puede contener otros componentes, como lectores de cddigos de barras o impresoras de
codigos de barras.

Un autocargador es un caso especial de bibliotecas de cintas. Contiene una unidad, varias ranuras,
un cambiador y un lector de codigos de barras (opcional).

Una unidad de cintas auténoma (también denominada cinta continua) contiene una ranura y solo
puede mantener una cinta por vez.

20.1.2 Informacion general sobre la compatibilidad de cintas

Los agentes de copia de seguridad pueden realizar la copia de seguridad de los datos a un dispositivo
de cinta directamente o a través de un nodo de almacenamiento. En cualquier cosa, se garantiza la
operacion completamente automatica del dispositivo de cintas. Cuando un dispositivo de cintas con
varias unidades se conecta a un nodo de almacenamiento, es posible realizar la copia de seguridad
de multiples agentes a las cintas.

20.1.2.1 Compatibilidad con RSM y software de terceros

Coexistencia con software de terceros

No se puede trabajar con cintas en un equipo en el que se ha instalado software de terceros con
herramientas de gestidn de cintas propias. Para usar cintas en un equipo tal, tiene que desinstalar o
desactivar el software de gestidn de cintas de terceros.

Administrador de almacenamiento extraible (RSM) de Windows

Los agentes de copia de seguridad y los nodos de almacenamiento no utilizan RSM. Al detectar el
dispositivo de cintas (pag. 313), desactivan el dispositivo desde RSM (a menos que otro software lo
esté utilizando). Mientras desee trabajar con el dispositivo de cintas, aseglrese de que ni un usuario
ni un software de terceros habilite el dispositivo en RSM. Si el dispositivo de cintas esta habilitado en
RSM, repita la deteccidn del dispositivo de cintas.



20.1.2.2 Hardware compatible

Acronis Backup es compatible con dispositivos SCSI externos. Son dispositivos conectados al canal de
fibra o utilizar las interfaces SCSI, iSCS| y Serial Attached SCSI (SAS). Ademas, Acronis Backup es
compatible con dispositivos de cintas conectados por USB.

En Windows, Acronis Backup puede realizar la copia de seguridad a un dispositivo de cintas incluso si
los controladores para el cambiador de dispositivos no estan instalados. Dicho dispositivo de cintas
se muestra en el Administrador de dispositivos como Cambiador de dispositivos desconocido. Sin
embargo, deben instalarse los controladores para el dispositivo. En Linux y en los dispositivos de
arranque, no es posible realizar la copia de seguridad a un dispositivo de cintas sin controladores.

El reconocimiento de los dispositivos conectados a IDE o SATA no esta garantizado. Depende de si los
controladores adecuados se han instalado en el sistema operativo.

Para comprobar si su dispositivo especifico es compatible, utilice la Herramienta de compatibilidad
del hardware como se describe en el siguiente articulo de Acronis Knowledge Base:
https://kb.acronis.com/content/57237. Puede enviar a Acronis un informe acerca de los resultados
de la prueba. La lista Compatibilidad del hardware contiene todas las compatibilidades confirmadas:
https://go.acronis.com/acronis-backup-advanced-tape-hcl.

20.1.2.3 Base de datos de gestion de cintas

La informacidn sobre todos los dispositivos de cintas conectados a un equipo se almacena en la base
de datos de gestidn de cintas. La ruta predeterminada de la base de datos es la siguiente:

®" En Windows XP/Server 2003: %ALLUSERSPROFILE%\Application
Data\Acronis\BackupAndRecovery\ARSM\Database.

®  En Windows Vista y versiones posteriores de
Windows: %PROGRAMDATA%\Acronis\BackupAndRecovery\ARSM\Database.

=  En Linux: /var/lib/Acronis/BackupAndRecovery/ARSM/Database.

El tamafio de la base de datos depende de la cantidad de copias de seguridad almacenadas en las
cintas y es igual a aproximadamente 10 MB por cada cien copias de seguridad.La base de datos
puede ser grande si la biblioteca de cintas contiene miles de copias de seguridad. En este caso, puede
almacenar la base de datos de cintas en un volumen diferente.

Para reubicar la base de datos en Windows:

1. Detenga el servicio Removable Storage Management.

2. Mueva todos los archivos de la ubicacidn predeterminada a la nueva ubicacién.

3. Localice la clave de registro HKEY_LOCAL _MACHINE\SOFTWARE\Acronis\ARSM\Settings.

4

Especifique la nueva ruta de la ubicacién en el valor de registro ArsmDmIDbProtocol. La cadena
puede tener hasta 32765 caracteres.

5. Inicie el servicio Removable Storage Management.

Para reubicar la base de datos en Linux:

Detenga el servicio acronis_rsm.

Mueva todos los archivos de la ubicacidn predeterminada a la nueva ubicacién.
Abra el archivo de configuracion /etc/Acronis/ARSM.config en un editor de texto.
Busque la linea <value name="ArsmDmlDbProtocol"” type="TString">.

Cambie la ruta en esta linea.

o vk wnN e

Guarde el archivo.



7. Inicie el servicio acronis_rsm.

20.1.2.4 Parametros para escribir en cintas

Los pardmetros de escritura en cintas (tamafio de bloque y de caché) le permiten ajustar el software
para alcanzar el maximo rendimiento. Ambos pardmetros son obligatorios para escribir en cintas,
pero normalmente solo es necesario ajustar el tamafio de bloque. El valor éptimo depende del tipo
de dispositivo de cintas y de los datos para los que se realiza una copia de seguridad, como el
numero de archivos y su tamano.

Nota Cuando el software lee desde una cinta, utiliza el mismo tamafio de bloque que se utilizo al escribir en ella.
Si el dispositivo de cintas no admite este tamafio de bloque, la lectura falla.

Los pardmetros se configuran en cada equipo con un dispositivo de cintas conectado. Puede ser un
equipo donde hay instalado un agente o un nodo de almacenamiento. En un equipo que ejecuta
Windows, la configuracidn se realiza en el registro; en una maquina Linux, se realiza en el archivo de
configuracién /etc/Acronis/BackupAndRecovery.config.

En Windows, cree las claves de registro respectivas y sus valores DWORD. En Linux, anada el
siguiente texto al final del archivo de configuracidn, justo antes de la etiqueta </registry>:

<key name="TapeLocation">
<value name="WriteCacheSize" type="Dword">
"valor"
</value>
<value name=DefaultBlockSize" type="Dword">
"valor"
</value>
</key>

DefaultBlockSize

Este es el tamafio de bloque (en bytes) empleado al escribir en cintas.

Valores posibles: 0, 32, 64, 128, 256, 512, 1024, 2048, 4096, 8192, 16384, 32768, 65536, 131072,
262144, 524288, 1048576.

Si el valor es 0 o el parametro esta ausente, el tamafio de bloque se determina del siguiente modo:

= En Windows, el valor se toma del controlador del dispositivo de cintas.

= En Linux, el valor es de 64 KB.

Clave de registro (en un equipo que ejecuta Windows):
HKEY_LOCAL_MACHINE\SOFTWARE\Acronis\BackupAndRecovery\TapeLocation\DefaultBlockSize

Line in /etc/Acronis/BackupAndRecovery.config (en un equipo que ejecuta Linux):

<value name=DefaultBlockSize" type="Dword">
"valor"
</value>

Si la unidad de cinta no admite el valor especificado, el software lo divide entre dos hasta que se
alcanza el valor aplicable o se llega a los 32 bytes. Si no se encuentra el valor aplicable, el software
multiplica el valor especificado por dos hasta que se alcanza el valor aplicable o se llega a 1 MB. Si el
controlador no acepta ningun valor, la copia de seguridad fallara.

WriteCacheSize

Este es el tamafio de bufer (en bytes) empleado al escribir en cintas.



Valores posibles: 0, 32, 64, 128, 256, 512, 1024, 2048, 4096, 8192, 16384, 32768, 65536, 131072,
262144, 524288, 1048576, pero no menos que el valor del pardmetro DefaultBlockSize.

Si el valor es 0, o si el parametro esta ausente, el tamafio de bufer es de 1 MB. Si el sistema operativo
no admite este valor, el software lo divide entre dos hasta que se encuentra el valor aplicable o hasta
gue se alcanza el valor del pardmetro DefaultBlockSize. Si no se encuentra el valor admitido por el
sistema operativo, la copia de seguridad fallara.

Clave de registro (en un equipo que ejecuta Windows):
HKEY_LOCAL_MACHINE\SOFTWARE\Acronis\BackupAndRecovery\TapeLocation\WriteCacheSize

Line in /etc/Acronis/BackupAndRecovery.config (en un equipo que ejecuta Linux):

<value name="WriteCacheSize" type="Dword">
"valor"
</value>

Si especifica un valor distinto de cero no admitido por el sistema operativo, la copia de seguridad
fallara.

20.1.2.5 Opciones de copia de seguridad relacionadas con la cinta

Puede configurar las opciones de copia de seguridad de Gestion de cintas (pag. 150) para
determinar:

= Habilitar la recuperacién de archivos de las copias de seguridad del disco almacenadas en cintas.

= Sjdevolver las cintas a las ranuras de unidad después de que se complete el plan de copias de
seguridad.

= Siexpulsar cintas después de que se complete la copia de seguridad.
= Sj utilizar una cinta disponible para cada copia de seguridad completa.

= Sjsobrescribir una cinta al crear una copia de seguridad completa (solo para unidades de cintas
auténomas).

= Sjutilizar juegos de cintas para diferenciar las cintas utilizadas (por ejemplo, para copias de
seguridad creadas en diferentes dias de la semana o para copias de seguridad de diferentes tipos
de equipos).

20.1.2.6 Operaciones paralelas

Acronis Backup puede realizar simultaneamente las operaciones con varios componentes de un
dispositivo de cintas. Durante una operacién que utiliza una unidad (copia de seguridad,
recuperacion, nueva exploracion (pag. 317) o borrado (pag. 319)), puede iniciar la operacion que
utiliza un intercambiador (mover (pag. 315) una cinta a otra ranura o expulsar (pag. 319) una cinta) y
viceversa. Si su biblioteca de cintas tiene mas de una unidad, también puede ejecutar la operacion
que utiliza una de las unidades durante una operacion con unidad. Por ejemplo, varios equipos
pueden realizar la copia de seguridad o recuperacion simultdneamente con diferentes unidades de la
misma biblioteca de cintas.

La operacién de detectar los nuevos dispositivos de cintas (pag. 313) puede realizarse
simultdaneamente con cualquier otra operaciéon. Durante el inventario (pag. 316), no esta disponible
ninguna otra operacién, excepto para detectar nuevos dispositivos de cintas.

Las operaciones que no pueden realizarse en paralelo se pondran en cola.



20.1.2.7 Limitaciones

Las limitaciones del uso del dispositivo de cintas son las siguientes:

1.

10.

11.

12.

13.
14.

No se admiten dispositivos de cintas cuando un equipo se inicia desde dispositivos de arranque
basados en Linux de 32 bits.

No es posible realizar la copia de seguridad de los tipos de datos siguientes en cintas: Buzones de
correo de Microsoft Office 365, buzones de correo de Microsoft Exchange.

No es posible crear copias de seguridad compatibles con la aplicacién de equipos fisicos y
virtuales.

En macOS§, solo se admite la copia de seguridad a nivel de archivo en una ubicaciéon de cinta.

La consolidacién de las copias de seguridad ubicadas en las cintas no es posible. Por ello, el
esquema de copias de seguridad Siempre incremental no estard disponible cuando realice copias
de seguridad en cintas.

La deduplicacion de las copias de seguridad ubicadas en cintas no es posible.

El software no puede sobrescribir automaticamente una cinta que contenga al menos una copia
de seguridad no eliminada o si hay copias de seguridad dependientes en otras cintas.

No puede realizar la recuperacién en un sistema operativo desde una copia de seguridad
almacenada en cintas si la recuperacion necesita el reinicio del sistema operativo. Utilice un
dispositivo de arranque para realizar dicha recuperacion.

Puede validar (pag. 207) cualquier copia de seguridad almacenada en cinta, pero no puede
seleccionar la validacion de toda una ubicacién en cinta o todo un dispositivo de cintas.

Una ubicacion basada en cintas gestionada no se puede proteger con el cifrado. En su lugar, cifre
las copias de seguridad.

El software no puede escribir simultdneamente una copia de seguridad a multiples cintas o
multiples copias de seguridad a través de la misma unidad a la misma cinta.

No se admiten los dispositivos que utilizan el protocolo de administracion de datos en red
(NDMP).

Las impresoras de cddigos de barras no son compatibles.

No se admiten las cintas con formato de Sistema de archivos de cinta lineal (LTFS).

20.1.2.8 Legibilidad de cintas escritas por productos de Acronis anteriores

La siguiente tabla resume la legibilidad de cintas escritas por Acronis True Image Echo, True Image
Acronis 9.1 y las familias de productos Acronis Backup & Recovery 10 y Acronis Backup & Recovery
11 en Acronis Backup. La tabla también ilustra la compatibilidad de las cintas escritas de varios
componentes de Backup Acronis.

Pueden afiadirse copias de seguridad incrementales y diferenciales a copias de seguridad examinadas
de nuevo y creadas por Acronis Backup 11.5 y Acronis Backup 11.7.

...es legible en un dispositivo de cinta conectado en
un equipo con...
Dispositivo Agente Agente Nodo de
de para para Linux | almacenam
arranque Windows | Backup de iento
Backup de | Backup de Acronis Backup de
Acronis Acronis Acronis
Cinta escrita en un Dispositivo de 9.1 + + + +
dispositivo de cinta arranque Echo + + + +
ABR10 + + + +




conectado a nivel ABR11/ + + + +
local (unidad de Acronis
cinta o biblioteca de Backup

cintas) por... 11.5/11.7/12.5

Agente para 9.1

Windows Echo

ABR10

+ |+ |+ | +
+ |+ |+ | +
+ |+ |+ | +
+ |+ |+ | +

ABR11/

Acronis

Backup
11.5/11.7/12.5

Agente para 9.1

Linux Echo

ABR10

+ |+ | + |+
+ |+ | + |+
+ |+ | + |+
+ |+ | + |+

ABR11/

Acronis

Backup
11.5/11.7/12.5

Cinta escrita en un Servidor de 9.1 - - - -

dispositivo de cinta copia de Echo - - - R
por... seguridad

Nodo de ABR10 + + + +

almacenamiento ABR11/ + + + +
Acronis
Backup

11.5/11.7/12.5

20.1.3 Comenzar con el uso del dispositivo de cintas

20.1.3.1 Creacion de la copia de seguridad de un equipo en un
dispositivo de cinta conectado a nivel local

Requisitos previos
= El dispositivo de cintas se conecta al equipo segun las instrucciones del fabricante.

= El agente de copias de seguridad se ha instalado en el equipo.

Antes de realizar la copia de seguridad
1. Cargue las cintas en el dispositivo de cintas.
2. Inicie sesién en la consola de copia de seguridad.

3. En Configuracién > Gestion de cintas, amplie el nodo del equipo y, a continuacidn, haga clic en
Dispositivos de cintas.

4. Asegurese de que aparezca el dispositivo de cintas conectado. Si no es asi, haga clic en Detectar
dispositivos.

5. Realice el inventario de las cintas:
a. Haga clic en el nombre del dispositivo de cintas.

b. Haga clic en Inventario para detectar las cintas cargadas. Mantenga activado Inventario
completo. No habilite el grupo Mover cintas no reconocidas e importadas al grupo Cintas
libres. Haga clic en Iniciar ahora el inventario.

Resultado. Las cintas cargadas se habrdn trasladado a los grupos pertinentes como se indica
en la seccién "Inventario" (pag. 316).



El inventario completo de un dispositivo de cintas completo puede demorar mucho tiempo.

c. Silas cintas cargadas se enviaron al grupo Cintas no reconocidas o Cintas importadas y
desea utilizarlas para incluir en la copia de seguridad, traslade (pag. 315) dichas cintas al
grupo Cintas libres manualmente.

Las cintas enviadas al pool Cintas importadas contienen copias de seguridad escritas por el software
Acronis . Antes de trasladar las cintas al grupo Cintas libres, asegtrese de que no necesita las copias de
seguridad.

Realizacion de la copia de seguridad

Cree un plan de copias de seguridad como se indica en la seccién "Copia de seguridad" (pag. 86).
Cuando especifique la ubicacién de la copia de seguridad, seleccione Grupo de cintas 'Acronis’'.

Resultados

= Para acceder a la ubicacién donde se crearan las copias de seguridad, haga clic en Copias de
seguridad > Grupos de cintas 'Acronis’'.

= Las cintas con copias de seguridad se trasladaran al grupo Acronis.

20.1.3.2 Copia de seguridad de un dispositivo de cintas conectado a un
nodo de almacenamiento

Requisitos previos
®  Seregistrara un nodo de almacenamiento en el servidor de gestion.

= El dispositivo de cintas se adjunta al nodo de almacenamiento de conformidad con las
instrucciones del fabricante.

Antes de realizar la copia de seguridad
1. Cargue las cintas en el dispositivo de cintas.
2. Inicie sesidn en la consola de copia de seguridad.

3. Haga clic en Configuracion > Gestidn de cintas, amplie el nodo con el nombre del nodo de
almacenamiento y, a continuacion, haga clic en Dispositivos de cintas.

4. Asegurese de que aparezca el dispositivo de cintas conectado. Si no es asi, haga clic en Detectar
dispositivos.

5. Realice el inventario de las cintas:
a. Haga clic en el nombre del dispositivo de cintas.

b. Haga clic en Inventario para detectar las cintas cargadas. Mantenga activado Inventario
completo. No active Mover cintas no reconocidas o grupos de cintas importados en el grupo
'Cintas libres'. Haga clic en Iniciar ahora el inventario.

Resultado. Las cintas cargadas se habran trasladado a los grupos pertinentes como se indica
en la secciéon "Inventario" (pag. 316).

El inventario completo de un dispositivo de cintas completo puede demorar mucho tiempo.

c. Silas cintas cargadas se enviaron al grupo Cintas no reconocidas o Cintas importadas y
desea utilizarlas para incluir en la copia de seguridad, traslade (pag. 315) dichas cintas al
grupo Cintas libres manualmente.

Las cintas enviadas al pool Cintas importadas contienen copias de seguridad escritas por el software
Acronis . Antes de trasladar las cintas al grupo Cintas libres, asegurese de que no necesita las copias de
seguridad.




d. Decida si desea realizar |la copia de seguridad en el grupo Acronis 0 crear un grupo nuevo
(pdg. 314).
Detalles. Tener varios grupos le permite utilizar un conjunto de cintas independiente para
cada equipo o cada departamento de la empresa. Al utilizar multiples grupos, puede evitar
gue las copias de seguridad creadas con diferentes planes de copias de seguridad se mezclen
en una cinta.

e. Siel grupo seleccionado puede admitir cintas del grupo Cintas libres cuando proceda, omita
este paso.

Si no, traslade las cintas del grupo Cintas libres al grupo seleccionado.

Consejo: Para saber si un grupo puede admitir cintas del grupo Cintas libres, haga clic en el
grupo vy, a continuacién, en Informacion.

Realizacion de la copia de seguridad

Cree un plan de copias de seguridad como se indica en la seccion "Copia de seguridad" (pag. 86). Al
especificar la ubicacion de la copia de seguridad, seleccione el grupo de cintas creado.

Resultados

®  Para acceder a la ubicacién donde se crearan las copias de seguridad, haga clic en Copias de
seguridad y, a continuacion, en el nombre del pool de cintas creado.

= Se moveran las cintas con las copias de seguridad al grupo seleccionado.

Consejos para otros usos de la biblioteca de cintas

= No debe realizar el inventario completo cada vez que carga una nueva cinta. Para ahorrar tiempo,
siga el procedimiento descrito en la seccion "Inventario" (pag. 316) debajo de "Combinacion del
inventario rapido y completo".

= Puede crear otros grupos en la misma biblioteca de cintas y seleccionar cualquiera de ellas como
el destino de las copias de seguridad.

20.1.3.3 Recuperacion en un sistema operativo desde un dispositivo de
cintas

Para recuperar en un sistema operativo desde un dispositivo de cintas:

1. Inicie sesidn en la consola de copia de seguridad.

2. Haga clic en Dispositivos y, a continuacion, seleccione el equipo del que se ha realizado la copia
de seguridad.

3. Haga clic en Recuperacion.

Seleccione un punto de recuperacion. Tenga en cuenta que los puntos de recuperacion se filtran
por ubicacion.

5. Elsoftware le muestra la lista de cintas necesarias para la recuperacion. Las cintas faltantes estan
en color gris. Si su dispositivo de cintas posee ranuras vacias, cargue estas cintas en el dispositivo.

Configure (pag. 157) otros ajustes de recuperacion.
Haga clic en Iniciar recuperacion para comenzar la operacidn de recuperacion.

Si por cualquier razén alguna de las cintas necesarias no se carga, el software mostrard un
mensaje con el identificador de la cinta necesaria. Realice lo siguiente:

a. Cargue la cinta.
b. Realice el inventario (pag. 316) rapido.

c. Haga clic en Generalidades > Actividades y, a continuacion, en la actividad de recuperacién
con el estado Interaccion obligatoria.



d. Haga clic en Mostrar detalles y, a continuacion, en Reintentar para continuar con la
recuperacion.

¢Qué sucede si no veo las copias de seguridad almacenadas en las cintas?

Puede significar que la base de datos con el contenido de las cintas esta dafiada o falta por alguna
razén.

Para restaurar la base de datos, realice lo siguiente:

1. Realice el inventario (pag. 316) rapido.

Durante el inventario, no active Mover cintas no reconocidas e importadas al grupo Cintas libres. Si el
conmutador estd activado, puede perder todas sus copias de seguridad.

2. Vuelva a escanear (pag. 317) el pool Cintas no reconocidas. Como resultado, obtendra el
contenido de la cintas cargadas.

3. Sialguna de las copias de seguridad detectadas continla en otras cintas que todavia no se han
vuelto a escanear, cargue estas cintas cuando se le solicite y vuelva a escanearlas.

20.1.3.4 Recuperacion en un dispositivo de arranque desde un dispositivo
de cintas conectado localmente

Para recuperar en un dispositivo de arranque desde un dispositivo de cintas conectado

localmente.

1. Cargue las cintas necesarias para la recuperacion en el dispositivo de cintas.

2. Inicie el equipo desde el dispositivo de arranque.

3. Haga doble clic en Gestionar este equipo a nivel local o en Dispositivos de rescate de arranque,
dependiendo del tipo de dispositivo que use.

4. Si el dispositivo de cintas esta conectado mediante la interfaz iSCSI, configure el dispositivo seguin
se describe en "Configuracion de dispositivos iSCSI y NDAS" (pag. 229).

5 Haga clic en Gestidn de cintas.

6. Haga clic en Inventario.

7. En Objetos que se deben incluir en el inventario, seleccione el dispositivo de cintas.
8. Haga clic en Comenzar para iniciar el inventario.

9. Cuando haya terminado el inventario, haga clic en Cerrar.

10. Haga clic en Acciones > Recuperar.

11. Haga clic en Seleccionar datos y después haga clic en Examinar.

12. Expanda Dispositivos de cintas y, a continuacion, seleccione el dispositivo necesario. El sistema
le pedira que confirme el nuevo escaneo. Haga clic en Si.

13. Seleccione el pool Cintas no reconocidas.

14. Seleccione las cintas que se volveran a escanear. Para seleccionar todas las cintas del pool,
seleccione la casilla de verificacion al lado del encabezado de columna Nombre de la cinta.

15. Si las cintas contienen una copia de seguridad protegida con contrasefia, active la casilla de
verificacidn correspondiente y especifique la contraseiia de la copia de seguridad en el cuadro
Contrasefa. Si no especifica una contrasefia o si la contraseia es incorrecta, la copia de
seguridad no se detectara. Tenga en cuenta que en este caso no ve las copias de seguridad
después del nuevo escaneo.

Consejo. Si las cintas contienen varias copias de seguridad protegidas por diversas contrasefias,
vuelva a examinar varias veces especificando la contrasefia apropiada cada vez.



16.

17.

18.
19.

20.
21.
22.

Haga clic en Comenzar para iniciar el nuevo escaneo. Como resultado, obtendra el contenido de
la cintas cargadas.

Si alguna de las copias de seguridad detectadas continla en otras cintas que todavia no se han
vuelto a escanear, cargue estas cintas cuando se le solicite y vuelva a escanearlas.

Después de volver a examinar, haga clic en Aceptar.

En la Vista Archivo comprimido, seleccione la copia de seguridad cuyos datos se recuperarany
después seleccione los datos que desea recuperar. Después de hacer clic en Aceptar, la pagina
Recuperar datos le mostrard la lista de cintas necesarias para la recuperacion. Las cintas
faltantes estdn en color gris. Si su dispositivo de cintas posee ranuras vacias, cargue estas cintas
en el dispositivo.

Configure otros ajustes de recuperacion.
Haga clic en Aceptar para comenzar la recuperacion.

Si por cualquier razén alguna de las cintas necesarias no se carga, el software mostrara un
mensaje con el identificador de la cinta necesaria. Realice lo siguiente:

Cargue la cinta.

b. Realice el inventario (pag. 316) rapido.

c. Haga clic en Generalidades > Actividades y, a continuacion, en la actividad de recuperacién
con el estado Interaccién obligatoria.

d. Haga clic en Mostrar detalles y, a continuacion, en Reintentar para continuar con la
recuperacion.

20.1.3.5 Recuperacion en un dispositivo de arranque desde un dispositivo

de cintas conectado a un nodo de almacenamiento

Para recuperar un dispositivo de arranque desde un dispositivo de cintas conectado a un nodo
de almacenamiento:

1.
2.
3.

10.

Cargue las cintas necesarias para la recuperacién en el dispositivo de cintas.
Inicie el equipo desde el dispositivo de arranque.

Haga doble clic en Gestionar este equipo a nivel local o en Dispositivos de rescate de arranque,
dependiendo del tipo de dispositivo que use.

Haga clic en Recuperar.
Haga clic en Seleccionar datos y después haga clic en Examinar.

En la casilla Ruta, escriba bsp://<storage node address>//<pool name>//, donde
<storage node address> es la direcciéon IP del nodo de almacenamiento que contiene la copia
de seguridad necesariay <pool name> es el nombre del pool de cintas. Haga clic en Aceptar y
especifique las credenciales para el pool.

Seleccione la copia de seguridad y después seleccione los datos que desea recuperar. Después de
hacer clic en Aceptar, la pagina Recuperar datos le mostrara la lista de cintas necesarias para la
recuperacion. Las cintas faltantes estan en color gris. Si su dispositivo de cintas posee ranuras
vacias, cargue estas cintas en el dispositivo.

Configure otros ajustes de recuperacion.
Haga clic en Aceptar para comenzar la recuperacion.

Si por cualquier razén alguna de las cintas necesarias no se carga, el software mostrard un
mensaje con el identificador de la cinta necesaria. Realice lo siguiente:

a. Cargue lacinta.
b. Realice el inventario (pag. 316) rapido.



c. Haga clic en Generalidades > Actividades y, a continuacion, en la actividad de recuperacién
con el estado Interaccién obligatoria.

d. Haga clic en Mostrar detalles y, a continuacién, en Reintentar para continuar con la
recuperacion.

20.1.4 Gestion de cintas

20.1.4.1 Deteccidn de dispositivos de cintas

Al detectar dispositivos de cintas, el software de copia de seguridad encuentra los dispositivos de
cintas conectados al equipo y coloca la informacidn acerca de estos en la base de datos de gestion de
cintas. Los dispositivos de cintas detectados estan desactivados de RSM.

Por lo general, un dispositivo de cintas se detecta de forma automatica en cuanto se conecta a un
equipo con el producto instalado. No obstante, es posible que tenga que detectar dispositivos de
cintas en los casos siguientes:

= Después de conectar o reconectar un dispositivo de cintas.

= Después de haber instalado o reinstalado el software de copia de seguridad en el equipo en
donde estd conectado el dispositivo de cintas.

Para detectar los dispositivos de cintas
1. Haga clic en Configuracion > Gestidn de cintas.
2. Seleccione el equipo al que se conectard el dispositivo de cintas.

3. Haga clic en Detectar dispositivo de cintas. Vera los dispositivos de cintas conectados, sus
unidades y sus ranuras.

20.1.4.2 Grupos de cintas

El software de copia de seguridad utiliza pools de cintas, es decir, grupos ldgicos de cintas. El
software contiene los siguientes grupos de cintas predefinidos: Cintas no reconocidas, Cintas
importadas, Cintas disponibles y Acronis. Ademas, puede crear sus propios grupos personalizados.

El pool Acronis y los pools personalizados se utilizan también como ubicaciones de copia de
seguridad.

Grupos predefinidos

Cintas no reconocidas

El grupo contiene las cintas que se escribieron con aplicaciones de terceros. Para escribir en dichas
cintas, necesita moverlas (pag. 315) al grupo Cintas disponibles explicitamente. No puede mover las
cintas de este grupo a otro grupo, excepto para el grupo Cintas disponibles.

Cintas importadas

El pool contiene cintas escritas por Acronis Backup en un dispositivo de cintas conectado a otro nodo
de almacenamiento o agente. Para escribir en dichas cintas, necesita moverlas al grupo Cintas
disponibles explicitamente. No puede mover las cintas de este grupo a otro grupo, excepto para el
grupo Cintas disponibles.

Cintas disponibles



El grupo contiene las cintas libres (vacias). Puede mover manualmente las cintas de este grupo o
otros grupos.

Cuando mueve una cinta al pool Cintas disponibles, el software la marca como vacia. Si la cinta
contiene copias de seguridad, se marcan con el icono 'l . Cuando el software comienza a
sobrescribir la cinta, eliminara los datos relacionados con las copias de seguridad de la base de datos.

Acronis

El grupo se utiliza para la copia de seguridad de manera predeterminada, cuando no desea crear sus
propios grupos. Generalmente se aplica a una unidad de cintas con un pequeio nimero de cintas.

Grupos personalizados

Necesita crear varios grupos si desea separar las copias de seguridad de diferentes datos. Por
ejemplo, es posible que desee crear grupos personalizados para separar:

= copias de seguridad de diferentes departamentos de su empresa

= copias de seguridad de diferentes equipos

= copias de seguridad de volumenes del sistema y datos del usuario.

20.1.4.3 Operaciones con grupos

Creacién de un grupo
Para crear un grupo:
1. Haga clic en Configuracion > Gestién de cintas.

2. Seleccione el equipo o el nodo de almacenamiento al cual su dispositivo de cintas estd conectado
y después haga clic en Pools de cintas en este equipo.

3. Haga clic en Crear grupo.
Especifique el nombre del grupo.

5. [Opcional] Anule la marca de la casilla de verificacidn Sacar cintas del grupo 'Cintas libres'
automaticamente.... Si se desmarca, solo las cintas que se incluyen en el nuevo grupo en un
momento determinado se utilizaran para la copia de seguridad.

6. Haga clic en Crear.

Edicion de un grupo
Puede modificar los parametros del grupo Acronis o su propio grupo personalizado.

Para editar un grupo:
1. Haga clic en Configuracion > Gestion de cintas.

2. Seleccione el equipo o el nodo de almacenamiento al cual su dispositivo de cintas esta conectado
y después haga clic en Pools de cintas en este equipo.

3. Seleccione el grupo pertinente y, a continuacion, haga clic en Editar grupo.

Puede cambiar el nombre o la configuracidn del grupo. Para obtener mas informacidon acerca de
la configuracién de los grupos, consulte la seccion "Creacion de un grupo" (pag. 314).

5. Haga clic en Guardar para guardar los cambios.



Eliminacion de un grupo

Puede eliminar solo grupos personalizados. No es posible eliminar los grupos de cintas predefinidos
(Cintas no reconocidas, Cintas importadas, Cintas libres y Acronis).

Nota Una vez eliminado un pool, no se olvide de modificar los planes de copias de seguridad que tengan al pool
como ubicacion de la copia de seguridad. De lo contrario, estos planes de copias de seguridad no podrdn
llevarse a cabo.

Para eliminar un grupo:
1. Haga clic en Configuracién > Gestion de cintas.

2. Seleccione el equipo o el nodo de almacenamiento al cual su dispositivo de cintas esta conectado
y después haga clic en Pools de cintas en este equipo.

3. Seleccione el grupo necesario y haga clic en Eliminar.
Seleccione el grupo al cual se moveran las cintas del grupo que se estd eliminando después de la
eliminacion.

5. Haga clic en Aceptar para eliminar el grupo.

20.1.4.4 Operaciones con cintas

Mover a otra ranura
Utilice esta operacion en las siguientes situaciones:

= Debe retirar varias cintas del dispositivo de cintas simultaneamente.

= Sudispositivo de cintas no posee una ranura de correo y las cintas que se retirar estan ubicadas
en ranuras de cargadores no extraibles.

Necesita mover las cintas de un cargador de ranuras y después retirar manualmente el cargador.
Para mover una cinta a otra ranura:

1. Haga clic en Configuracion > Gestidn de cintas.

2. Seleccione el equipo o el nodo de almacenamiento al cual su dispositivo de cintas esta conectado
y después haga clic en Pools de cintas en este equipo.

Haga clic en el grupo que contiene la cinta necesaria y después seleccione la cinta necesaria.
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4. Haga clic en Mover a ranura de la unidad.

5. Seleccione una nueva ranura a la que mover la cinta seleccionada.
6

Haga clic en Mover para iniciar la operacion.

Mover a otro pool

La operacién le permite mover una o mas cintas de un grupo a otro.

Cuando mueve una cinta al pool Cintas libres, el software la marca como vacia. Si la cinta contiene
copias de seguridad, se marcan con el icono 'fli . Cuando el software comienza a sobrescribir la cinta,
eliminard los datos relacionados con las copias de seguridad de la base de datos.

Notas sobre los tipos especificos de cintas
= No puede mover cintas protegidas contra escritura o grabadas como WORM (una sola escritura
multiples lecturas) al pool Cintas libres.

= Las cintas de limpieza siempre se muestran en el grupo Cintas no reconocidas; no puede
moverlas a otro grupo.



Para mover las cintas a otro grupo:
1. Haga clic en Configuracién > Gestion de cintas.

2. Seleccione el equipo o el nodo de almacenamiento al cual su dispositivo de cintas estd conectado
y después haga clic en Pools de cintas en este equipo.

3. Hagaclic en el grupo que contiene las cintas necesarias y después seleccione las cintas
necesarias.

Haga clic en Mover a pool.

5. [Opcional] Haga clic en Crear nuevo pool si desea crear otro pool para las cintas seleccionadas.
Realice las acciones descritas en la seccidn "Creacidn de un pool" (pdg. 314).

Seleccione el grupo al que desea mover las cintas.

Haga clic en Mover para guardar los cambios.

Inventario

La operacién de inventario detecta las cintas cargadas en el dispositivo de cintas y les asigna nombres
a las que no tienen ninguno.

Métodos de inventario
Hay dos formas de realizar el inventario.
Inventario rapido

El agente o el nodo de almacenamiento busca cddigos de barras. Con los codigos de barras, el
software puede volver una cinta al grupo en la que se encontraba antes.

Seleccione este método para reconocer las cintas utilizadas por el mismo dispositivo de cintas
conectado al mismo equipo. Se enviaran otras cintas al grupo Cintas no reconocidas.

Si su biblioteca de cintas no contiene ningun lector de cddigos de barras, las cintas se enviaran al
grupo Cintas no reconocidas. Para reconocer sus cintas, realice el inventario completo o combine los
inventarios completo y rapido segun se describe a continuacién en esta seccion.

Inventario completo

El agente o el nodo de almacenamiento lee las etiquetas escritas anteriormente y analiza otra
informacidn acerca del contenido de las cintas cargadas. Seleccione este método para reconocer las
cintas vacias y las cintas escritas por el mismo software en cualquier dispositivo de cintas y equipo.

La siguiente tabla muestra los grupos a los que se envian las cintas como resultado del inventario
completo.

La cinta fue usada por... La cinta esta lista por... La cinta se envia al grupo...
el mismo agente en donde estaba la cinta
Agente otro agente Cintas importadas
Nodo de almacenamiento Cintas importadas

el mismo nodo de

. en donde estaba la cinta
almacenamiento

Nodo de almacenamiento . . .
otro nodo de almacenamiento Cintas importadas

Agente Cintas importadas




aplicacién de copia de seguridad [ agente o nodo de

. Cintas no reconocidas
de terceros almacenamiento

Las cintas de ciertos tipos se envian a grupos especificos:

tipo de cinta La cinta se envia al grupo...
Cinta vacia Cintas libres

Cinta vacia protegida contra escritura Cintas no reconocidas
Limpieza de cintas Cintas no reconocidas

El inventario rapido se puede aplicar a dispositivos de cintas completos. El inventario completo
puede aplicarse a bibliotecas de cintas completas, unidades o ranuras individuales. Para unidades de
cinta independientes, siempre se lleva a cabo un inventario completo, incluso si se ha seleccionado
un inventario rapido.

Combinacidn del inventario rapido y completo

El inventario completo de un dispositivo de cintas completo puede demorar mucho tiempo. Si
necesita realizar el inventario de solo algunas cintas, realice lo siguiente:
1. Realice el inventario rapido del dispositivo de cintas.

2. Haga clic en el grupo Cintas no reconocidas. Encuentre las cintas de las que desea realizar el
inventario y anote las ranuras que ocupan.

3. Realice el inventario completo de estas ranuras.

Qué hacer después del inventario

Si desea realizar la copia de seguridad de las cintas que se colocaron en el grupo Cintas no
reconocidas o Cintas importadas, trasladelas (pag. 315) al grupo Cintas libres y, a continuacidn, al
grupo Acronis o a un grupo personalizado. Si el grupo del que desea realizar la copia de seguridad es
rellenable, puede dejar las cintas en el grupo Cintas libres.

Si desea recuperar desde una cinta que se colocé en el grupo Cintas no reconocidas o Cintas
importadas, tiene que volver a escanearla (pag. 317). La cinta se trasladard al grupo seleccionado
durante el nuevo escaneo y las copias de seguridad almacenadas en la cinta apareceran en la
ubicacion.

Secuencia de las acciones
1. Haga clic en Configuracion > Gestidn de cintas.

2. Seleccione el equipo o el nodo de almacenamiento al que se conectara el dispositivo de cintas.
Después, seleccione el dispositivo de cintas del que quiera realizar el inventario.

3. Haga clic en Inventario.
[Opcional] Para seleccionar el inventario rapido, desactive el Inventario completo.
5. [Opcional] Active Mover cintas no reconocidas e importadas al grupo Cintas libres.

Advertencia. Active Unicamente este conmutador si estd totalmente seguro de que los datos almacenados
en las cintas se pueden sobrescribir.

6. Haga clic en Iniciar ahora el inventario para comenzar el inventario.

Nuevo escaneo

La informacidn acerca del contenido de las cintas se almacena en una base de datos dedicada. La
operacion de volver a escanear lee el contenido de las cintas y actualiza |la base de datos si la



informacidn en la misma no coincide con los datos almacenados en las cintas. Las copias de
seguridad detectadas como resultado de la operacidn se colocan en el pool especificado.

Con esta operacién, puede volver a escanear las cintas de un grupo. Para la operacion pueden
seleccionarse solo las cintas en linea.

Ejecucidn del nuevo escaneo:

Si la base de datos de un nodo de almacenamiento o equipo gestionado estd dafiado o no se
encuentra.

Si la informacién acerca de la cinta en la base de datos esta desactualizada (por ejemplo, un nodo
de almacenamiento o agente modificé el contenido de la cinta).

Para obtener acceso a las copias de seguridad almacenadas en las cintas al trabajar con un
dispositivo de arranque.

Si por error quité (pag. 320) la informacidn acerca de la cinta de la base de datos. Al realizar un
nuevo escaneo de una cinta quitada, las copias de seguridad almacenadas en la misma vuelven a
aparecer en la base de datos y estan disponibles para la recuperaciéon de los datos.

Si las copias de seguridad se eliminaron de una cinta, ya sea manualmente o mediante reglas de
retencién, pero desea que estén accesibles para la recuperacion de los datos. Antes de volver a
escanear dicha cinta, expulsela (pag. 319), retire (pag. 320) la informacidn sobre la misma de la
base de datos y después inserte la cinta nuevamente en el dispositivo de cintas.

Para volver a escanear las cintas:
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10.

Haga clic en Configuracion > Gestidn de cintas.

Seleccione el equipo o el nodo de almacenamiento al cual su dispositivo de cintas esta conectado
y después haga clic en Dispositivos de cintas en este equipo.

Seleccione el dispositivo de cintas en el que se cargaron las cintas.
Realice el inventario (pag. 316) rapido.

Nota Durante el inventario, no active el conmutador Mover cintas no reconocidas e importadas al pool
Cintas disponibles.

Seleccione el pool Cintas no reconocidas. Este es el grupo al cual se envia la mayoria de las cintas
como resultado del inventario rapido. También puede volver a examinar cualquier otro pool.

[Opcional] Para volver a examinar solo cintas individuales, selecciénelas.
Haga clic en Volver a escanear.
Seleccione el pool en donde se colocaran las copias de seguridad recién detectadas.

Si fuera necesario, seleccione la casilla de verificacion Habilitar la recuperacion de archivos de
las copias de seguridad del disco almacenadas en cintas.

Detalles. Si esta casilla de verificacidon esta seleccionada, el software creara archivos
complementarios en el disco duro del equipo donde estd conectado el dispositivo de cintas. La
recuperacion desde las copias de seguridad de discos es posible siempre y cuando estos archivos
complementarios estén intactos. Asegurese de seleccionar la casilla de verificacidn si las cintas
contienen copias de seguridad compatibles con la aplicacién. De lo contrario, no podra recuperar
los datos de programa de estas copias de seguridad.

Si las cintas contienen una copia de seguridad protegida con contrasefia, seleccione la casilla de
verificacidn correspondiente y después especifique la contraseiia para las copias de seguridad. Si
no especifica una contrasefia, o la contrasefia es incorrecta, no se detectaran las copias de
seguridad. Tenga en cuenta que en este caso no ve las copias de seguridad después del nuevo
escaneo.



Consejo. Si las cintas contienen copias de seguridad protegidas por varias contrasefias, debe
repetir el nuevo escaneado varias veces especificando cada contrasefia cada vez.

11. Haga clic en Comenzar nuevo escaneo para iniciar el nuevo escaneo.
Resultado. Las cintas seleccionadas se mueven al pool seleccionado. Las copias de seguridad

almacenadas en las cintas pueden encontrarse en este pool. Una copia de seguridad esparcida por
varias cintas no aparecerd en el pool hasta que todas las cintas se hayan vuelto a escanear.

Cambio de nombre

Cuando el software detecta una nueva cinta, se le asigna automaticamente un nombre en el
siguiente formato: Cinta XXX, donde XXX es un niimero Unico. Las cintas estan numeradas en orden.
La operacién de cambio de nombre le permite cambiar manualmente el nombre de una cinta.

Para cambiar el nombre de las cintas:

1. Haga clic en Configuracién > Gestion de cintas.

2. Seleccione el equipo o el nodo de almacenamiento al cual su dispositivo de cintas esta conectado
y después haga clic en Pools de cintas en este equipo.

Haga clic en el grupo que contiene la cinta necesaria y después seleccione la cinta necesaria.
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4. Haga clic en Cambiar nombre.

5. Escriba el nuevo nombre de la cinta seleccionada.
6

Haga clic en Cambiar nombre para guardar los cambios.

Borrado

Borrar una cinta elimina fisicamente todos las copias de seguridad almacenadas en la cinta y elimina
la informacidn acerca de estas copias de seguridad de la base de datos. Sin embargo, la informacién
acerca de la cinta misma permanece en la base de datos.

Después del borrado, una cinta ubicada en el grupo Cintas no reconocidas o Cintas importadas se
trasladara al grupo Cintas libres. Una cinta ubicada en cualquier otro grupo no se mueve.

Para borrar las cintas:

1. Haga clic en Configuracion > Gestidn de cintas.

2. Seleccione el equipo o el nodo de almacenamiento al cual su dispositivo de cintas esta conectado
y después haga clic en Pools de cintas en este equipo.

3. Hagaclic en el grupo que contiene las cintas necesarias y después seleccione las cintas
necesarias.

Haga clic en Borrar. El sistema le pedird que confirme la operacién.
Seleccione el método de borrado: rdpido o completo.
Haga clic en Borrar para iniciar la operacion.

Detalles. No puede cancelar la operacidn de borrado.

Expulsion

Para una expulsion correcta de una cinta de una biblioteca de cintas, la biblioteca de cintas debe
tener la ranura de correo y la ranura no debe estar bloqueada por otro usuario o software.

Para expulsar las cintas:

1. Haga clic en Configuracion > Gestidn de cintas.



2. Seleccione el equipo o el nodo de almacenamiento al cual su dispositivo de cintas estd conectado
y después haga clic en Pools de cintas en este equipo.

3. Haga clic en el grupo que contiene las cintas necesarias y después seleccione las cintas
necesarias.

4. Haga clic en Expulsar. El software le pedira que proporcione la descripcion de la cinta. Le
recomendamos que describa la ubicacién fisica donde se guardaran las cintas. Durante la
recuperacion, el software le mostrara la descripcidn para que pueda encontrar facilmente las
cintas.

5. Haga clic en Expulsar para iniciar la operacion.

Después de expulsar una cinta de forma manual o automatica (pag. 150), es recomendable escribir
su nombre en la cinta.

Eliminacion
La operacién de eliminaciéon borra la informacidn sobre las copias de seguridad almacenada en la
cinta seleccionada y acerca de la cinta misma de la base de datos.

Solo puede quitar una cinta fuera de linea (expulsada (pag. 319)).

Para quitar una cinta:
1. Haga clic en Configuracion > Gestién de cintas.

2. Seleccione el equipo o el nodo de almacenamiento al cual su dispositivo de cintas estd conectado
y después haga clic en Pools de cintas en este equipo.

3. Haga clic en el grupo que contiene la cinta necesaria y después seleccione la cinta necesaria.
4. Haga clic en Quitar. El sistema le pedirad que confirme la operacién.

5. Haga clic en Quitar para quitar la cinta.

¢Qué sucede si quito una cinta por error?

A diferencia de una cinta borrada (pdg. 319), los datos de una cinta eliminada no se borran
fisicamente. Por lo tanto, puede realizar copias de seguridad almacenadas en dicha cinta
nuevamente. Para hacerlo:

1. Cargue la cinta en su dispositivo de cintas.

2. Realice un inventario (pag. 316) rapido para detectar la cinta.

Nota Durante el inventario, no active el conmutador Mover cintas no reconocidas e importadas al pool
Cintas disponibles.

3. Realice el nuevo escaneo (pdag. 317) para hacer coincidir los datos almacenados en la cinta con la
base de datos.

Especificacion de un juego de cintas

La operacién le permite especificar un juego de cintas para cintas.
Un juego de cintas es un grupo de cintas dentro de un pool.

A diferencia de especificar juegos de cintas en las opciones de copia de seguridad (pag. 150), donde
se pueden usar variables, en este caso solo se puede especificar un valor de cadena.

Realice esta operacidén si desea que el software realice una copia de seguridad de cintas concretas
siguiendo una regla determinada (por ejemplo, si desea guardar las copias de seguridad del lunes en
la Cinta 1, las del martes en la Cinta 2, etc). Especifique un cierto juego de cintas para cada una de las



cintas necesarias y, a continuacién, especifique el mismo juego de cintas o utilice variables
apropiadas en las opciones de copia de seguridad.

Para el ejemplo anterior, especifique el juego de cintas Monday para la Cinta 1, Tuesday para la
Cinta 2, etc. En las opciones de copia de seguridad, especifique [Weekday]. En este caso, se usara
una cinta apropiada en el dia respectivo de la semana.

Para especificar un juego de cintas para una o varias cintas:

1. Haga clic en Configuracion > Gestidn de cintas.

2. Seleccione el equipo o el nodo de almacenamiento al cual su dispositivo de cintas estd conectado
y después haga clic en Pools de cintas en este equipo.

3. Hagaclic en el grupo que contiene las cintas necesarias y después seleccione las cintas
necesarias.

Haga clic en Juego de cintas.

5. Escriba el nombre del juego de cintas. Si ya se ha especificado otro juego de cintas para las cintas
seleccionadas, el nombre se sustituird. Si desea excluir las cintas del juego de cintas sin
especificar otro, elimine el nombre de juego de cintas existente.

6. Haga clic en Guardar para guardar los cambios.

20.2 Nodos de almacenamiento

Un nodo de almacenamiento es un servidor disefiado para optimizar el uso de diversos recursos
(como, por ejemplo, la capacidad de almacenamiento corporativo, el ancho de banda de red o la
carga de la CPU de los servidores de produccién) necesarios para proteger los datos de la empresa.
Este objetivo se consigue gracias a la organizacion y la gestidn de ubicaciones que funcionan como
almacenamientos dedicados de las copias de seguridad de la empresa (ubicaciones gestionadas).

20.2.1 Instalacion de un nodo de almacenamiento y un servicio de
catalogo

Antes de instalar un nodo de almacenamiento, asegurese de que el equipo cumpla los requisitos del
sistema (pag. 35).

Se recomienda instalar un nodo de almacenamiento y un servicio de catalogacidn en equipos
independientes. Los requisitos del sistema para un equipo que ejecute un servicio de catalogacion se
describen en "Catalogacién de las practicas recomendadas" (pag. 328).

Para instalar un nodo de almacenamiento o un servicio de catalogacion

1. Inicie sesidn como administrador e inicie el programa de instalaciéon de Acronis Backup.

2. [Opcional] Para cambiar el idioma del programa de instalacién, haga clic en Idioma de
instalacion.

3. Acepte los términos del acuerdo de licencia y seleccione si el equipo participara en el Programa
de experiencia del cliente (PEC) de Acronis.

Haga clic en Instalar un agente de copias de seguridad.
Haga clic en Personalizar configuracion de la instalacion.

Junto a Qué instalar, haga clic en Cambiar.

N o v ok

Seleccione los componentes que desee instalar:



10.

11.
12.

®  Parainstalar un nodo de almacenamiento, marque la casilla de verificacion Nodo de
almacenamiento. La casilla de verificacién Agente para Windows se marca
automaticamente.

®  Parainstalar un servicio de catalogo, marque la casilla de verificacién Servicio de catalogo.

= Sino desea instalar otros componentes en este equipo, desmarque las casillas de verificacion
gue corresponda.

Haga clic en Realizado para continuar.
Especifique el servidor de gestidn en el que se registrardn los componentes:
Junto a Acronis Backup Management Server, haga clic en Especificar.

b. Especifique el nombre del servidor o la direccidn IP del equipo donde estd instalado el
servidor de gestion.

c. Especifique las credenciales de un administrador del servidor de gestién. Puede usar las
credenciales de sesién de Windows actuales o especificar explicitamente el nombre de
usuario y la contrasefia.

Aunque no sea administrador del servidor de gestion, puede registrar el equipo si selecciona
la opcion Conectar sin autenticacidn. Esto funciona siempre que el servidor de gestion
admita registrarse de forma andnima, opcién que puede estar deshabilitada (pag. 332).

d. Haga clic en Realizado.

Si se le pregunta, seleccione si desea que el equipo con el nodo de almacenamiento o el servicio
de catalogacidn se afiada a la organizacién o a una de sus unidades.

Este mensaje aparece si ha administrado mds de una unidad o una organizacién con al menos
una unidad. De lo contrario, el equipo se afadird silenciosamente a la unidad que administrao a
la organizacion. Para obtener mas informacion, consulte la seccién "Administradores y unidades"
(pag. 333).

[Opcional] Cambie otros ajustes de la instalacién segun se describe en "Personalizacién de los
ajustes de instalacion" (pag. 42).

Haga clic en Instalar para proceder con la instalacidn.

Cuando haya terminado la instalacién, haga clic en Cerrar.

20.2.2 Incorporacion de la ubicacion gestionada

Una ubicacion gestionada puede organizarse:

En una carpeta local:
®"  Enuna unidad del disco duro local al nodo de almacenamiento

®  Enun almacenamiento SAN que aparezca en el sistema operativo como un dispositivo
conectado localmente

En una carpeta de red:

®  Enun recurso compartido SMB/CIFS

®  Enun almacenamiento SAN que aparezca en el sistema operativo como carpeta de red
=  Enun NAS

En un dispositivo de cintas conectado localmente al nodo de almacenamiento

Las ubicaciones basadas en cintas se crean en forma de pool de cintas (pag. 313). Hay un pool de
cintas presente de forma predeterminada. Si es necesario, puede crear otros pools de cintas,
como se describe mas adelante en esta seccidn.

Para crear una ubicacion gestionada en una carpeta local o de red

1.

Realice uno de los siguientes procedimientos:



® Haga clic en Copias de seguridad > Agregar ubicacién y haga clic en Nodo de
almacenamiento.

= Cuando cree un plan de copias de seguridad, haga clic en Dénde guardar las copias de
seguridad > Agregar ubicacidn y haga clic en Nodo de almacenamiento.

®  Haga clic en Configuracién > Nodos de almacenamiento, seleccione el nodo de
almacenamiento que gestionara la ubicacidn y haga clic en Agregar ubicacion.

2. En Nombre, escriba un nombre Unico para la ubicacién. "Unico" significa que no puede haber
otra ubicacién con el mismo nombre gestionada por el mismo nodo de almacenamiento.

3. [Opcional] Seleccione el nodo de almacenamiento que gestionara la ubicacién. Si ha seleccionado
la ultima opcidn en el paso 1, no podra cambiar el nodo de almacenamiento.

4. Seleccione el nombre o la direccién IP del nodo de almacenamiento que los agentes utilizaran
para acceder a la ubicacion.

De forma predeterminada, se elige el nombre del nodo de almacenamiento. Es posible que tenga
gue cambiar este ajuste si el servidor DNS no puede resolver el nombre a la direccién IP, lo que
ocasiona un error de acceso. Para cambiar este ajuste posteriormente, haga clic en Copias de
seguridad > la ubicacién > Editar y cambie el valor del campo Direccidn.

Introduzca la ruta de la carpeta o navegue hasta la carpeta deseada.
Haga clic en Realizado. El software comprueba el acceso a la carpeta especificada.
[Opcional] Habilite la deduplicacidn de copias de seguridad en la ubicacidn.

La deduplicacién minimiza la transferencia de datos de la copia de seguridad y reduce el tamafio
de las copias de seguridad almacenadas en la ubicacién eliminando bloques de disco duplicados.

Para obtener mas informacion sobre las restricciones de la deduplicacién, consulte "Restricciones
de deduplicacion" (pag. 324).

8. [Solo si se ha habilitado la deduplicacién] Especifique o cambie el valor del campo Ruta de la
base de datos de deduplicacion.

Debe ser una carpeta en un disco duro local al nodo de almacenamiento. Para mejorar el
rendimiento del sistema, le recomendamos crear la base de datos de deduplicacién y la
ubicacién gestionada en discos diferentes.
Para obtener mds informacidn sobre la base de datos de deduplicacién, consulte "Mejores
practicas de deduplicacién" (pag. 324).

9. [Opcional] Seleccione si desea proteger la ubicacion con cifrado. Todo lo que se guarda en la
ubicacién se cifra, y todo lo que se lee desde ella es descifrado de modo claro por el nodo de

almacenamiento mediante una clave de encriptacion especifica de la ubicacién almacenada en el
nodo de almacenamiento.

Para obtener mas informacién sobre el cifrado, consulte la seccién "Cifrado de la ubicacion" (pag.
326).

10. [Opcional] Seleccione si quiere catalogar las copias de seguridad almacenadas en la ubicacién. El
catalogo de datos permite encontrar facilmente la versidon necesaria de los datos y seleccionarla
para la recuperacion.

Si hay registrados varios servicios de catalogacion en el servidor de gestidn, puede seleccionar el
servicio que catalogara las copias de seguridad almacenadas en la ubicacidn.

La catalogacidn se puede habilitar o deshabilitar mas adelante, como se describe en "Cémo
habilitar o deshabilitar la catalogacion" (pag. 329).

11. Haga clic en Realizado para crear la ubicacion.
Para crear una ubicacion gestionada en un dispositivo de cintas:

1. Haga clic en Copias de seguridad > Agregar ubicacién o, al crear un plan de copias de seguridad,
haga clic en Dénde guardar las copias de seguridad > Agregar ubicacion.



2. Haga clic en Cintas.
3. [Opcional] Seleccione el nodo de almacenamiento que gestionara la ubicacién.

4. Siga los pasos descritos en "Creacién de un grupo" (pag. 314), a partir del paso 4.

Nota De forma predeterminada, los agentes usan el nombre del nodo de almacenamiento para acceder a una
ubicacion de cinta. Para que los agentes usen la direccion IP del nodo de almacenamiento, haga clic en Copias
de seguridad > la ubicacion > Editar y cambie el valor del campo Direccion.

20.2.3 Deduplicacion

20.2.3.1 Restricciones de deduplicacion

Restricciones comunes

Las copias de seguridad cifradas no se pueden deduplicar. Si quiere usar tanto el proceso de
deduplicacion y como el de cifrado a la vez, deje las copias de seguridad sin cifrar y péngalas en una
ubicacién en la que estén habilitadas ambas opciones.

Copia de seguridad a nivel de discos

La deduplicacion de los bloques del disco no se realiza si el tamano de la unidad de asignacidon del
volumen, conocido también como tamano del clister o tamafio de bloque, no es divisible por 4 kB.

Consejo: El tamaiio de la unidad de asignacion en la mayoria de los volumenes NTFS y ext3 es de 4 kB. Esto
permite una deduplicacion a nivel de bloques. Otros ejemplos de tamarios de unidades de asignacion que
permiten la deduplicacion a nivel de bloque serian 8 kB, 16 kB y 64 kB.

Copia de seguridad de nivel de archivos

La deduplicacidn de un archivo no se realiza si el archivo se encuentra cifrado.
La deduplicacidn y los flujos de datos de NTFS

En un sistema de archivos NTFS, un archivo puede poseer uno o mas conjuntos de datos adicionales
asociados llamados normalmente flujos de datos alternativos.

Cuando se realiza una copia de seguridad de esos archivos, se hace lo mismo con sus flujos de datos
alternativos. Sin embargo, estos flujos nunca se deduplican, incluso aunque se deduplique el propio
archivo.

20.2.3.2 Mejores practicas de deduplicacion

La deduplicacién es un proceso complejo que depende de muchos factores.

Los factores mds importantes que tienen influencia sobre la velocidad de la deduplicacién son:

® Lavelocidad de acceso a la base de datos de deduplicaciéon
® Lacapacidad de RAM del nodo de almacenamiento

= El nimero de ubicaciones de deduplicacién creado en el nodo de almacenamiento.

Para incrementar el rendimiento de la deduplicacidn, siga las recomendaciones a continuacion.



Coloque la base de datos de deduplicacion y la ubicacion de deduplicacion en
equipos fisicos independientes

La base de datos de deduplicacion incluye los valores hash de todos los elementos almacenados en la
ubicacién, excepto aquellos que no pueden deduplicarse, como los archivos cifrados.

Para aumentar la velocidad de acceso a una base de datos de deduplicacién, la base de datos y la
ubicacién deben estar colocadas en dispositivos fisicos independientes.

Es mejor asignar dispositivos exclusivos para la ubicacién y la base de datos. Si esto no es posible, al
menos no coloque una ubicacidn o una base de datos en el mismo disco con el sistema operativo. El
motivo es que el sistema operativo realiza una gran cantidad de operaciones de lectura/escritura en
el disco duro, lo que ralentiza en gran medida la deduplicacion.

Seleccion de un disco para una base de datos de deduplicacion
®  Labase de datos debera residir en una unidad fija. No intente colocar la base de datos de
deduplicacidn en unidades extraibles externas.

®  Para minimizar el tiempo de acceso a la base de datos, almacénela en una unidad que esté
conectada directamente en lugar de en un volumen de red montado. La latencia de la red puede
reducir de forma considerable el rendimiento de la deduplicacidn.

= El espacio de disco necesario para una base de datos de deduplicacién puede estimarse
utilizando la siguiente férmula:
S=U*90/65536 + 10
Aqui,
S es el tamafio del disco en GB
U es la cantidad planificada de datos Unicos en el almacén de datos de deduplicacidon en GB

Por ejemplo, si la cantidad planificada de datos Unicos en el almacén de datos de deduplicacidn
es U=5 TB, la base de datos de deduplicacién necesitara, como minimo, el espacio libre que se
indica a continuacién:

S=5000*90/65536+10=17 GB
Seleccion de un disco para una ubicacién de deduplicacion

Con el fin de impedir la pérdida de datos, se recomienda utilizar RAID 10, 5 o0 6. No es recomendable
usar RAID 0, puesto que no es tolerante a errores. RAID 1 no es recomendable debido a su velocidad
relativamente baja. No existe preferencia sobre discos locales o SAN, ambos son adecuados.

40-160 MB de RAM por 1 TB de datos tnicos

Cuando se alcanza el limite, la deduplicacion se detendrd, pero la copia de seguridad y la
recuperacion continuaran. Si afiade mas RAM al nodo de almacenamiento, la deduplicacién se
reanudard después de la siguiente copia de seguridad. En general, cuanta mas memoria RAM tenga,
mayores volimenes de datos Unicos podrd almacenar.

Solo una ubicacion de deduplicacion en cada nodo de almacenamiento

Le recomendamos encarecidamente que cree una sola ubicacion de deduplicaciéon en un nodo de
almacenamiento. De lo contrario, todo el volumen de RAM disponible puede distribuirse en
proporcidn a la cantidad de ubicaciones.



Ausencia de aplicaciones que compitan por recursos

El equipo con el nodo de almacenamiento no debe ejecutar aplicaciones que necesiten muchos
recursos del sistema; por ejemplo, sistemas de gestion de bases de datos (DBMS) o sistemas de
planificacién de recursos empresariales (ERP).

Procesador de varios nucleos con al menos 2,5 GHz de frecuencia del reloj

Se recomienda utilizar un procesador con al menos cuatro nucleos y una frecuencia de al menos
2,5 GHz.

Espacio libre suficiente en la ubicacion

La deduplicacién en destino requiere tanto espacio libre como el ocupado por los datos de los que se
ha realizado la copia de seguridad inmediatamente después de guardarse en la ubicacidn. Sin una
compresion o deduplicacidn en el origen, este valor es igual al tamafio original de los datos incluidos
en la copia de seguridad durante la operacién de copia de seguridad dada.

LAN de alta velocidad

Se recomienda una LAN de 1 Gbit. Permite que el software realice 5-6 copias de seguridad con
deduplicacidn en paralelo y la velocidad no disminuird considerablemente.

Copia de seguridad de un equipo tipico antes de la copia de seguridad de varios
equipos con contenido similar

Al realizar la copia de seguridad de varios equipos con contenido similar, es recomendable que
realice la copia de seguridad de un equipo primero y espere hasta que finalice la indexacién de los
datos incluidos en la copia de seguridad. Después de esto, los demas equipos se incluirdn en la copia
de seguridad mas rapidamente debido a una eficaz deduplicacién. Como la copia de seguridad del
primer equipo se ha indexado, la mayoria de los datos ya se encuentran en el almacén de datos de
deduplicacion.

Copia de seguridad de distintos equipos en diferentes momentos

Si realiza la copia de seguridad de un gran nimero de equipos, divida la s operaciones de copia de
seguridad en el tiempo. Para esto, cree varios planes de copias de seguridad con varias
programaciones.

20.2.4 Cifrado local

Si protege una ubicacién con cifrado, todo lo escrito en la ubicacién se cifrard y lo leido de ello lo
descifrara de forma transparente el nodo de almacenamiento mediante el uso de una clave de
cifrado especifica de la ubicacidn almacenada en el nodo. Si una persona no autorizada le roba o
accede al soporte de almacenamiento, esta persona no podra descifrar el contenido de la ubicacidn
si no tiene acceso al nodo de almacenamiento.

Este cifrado no tiene nada que ver con el cifrado de la copia de seguridad especificado por el plan de
copias de seguridad y realizado por un agente. Si lacopia de seguridad ya esta cifrada, el cifrado del
lado del nodo de almacenamiento se aplica al cifrado realizado por el agente.

Para proteger la ubicacion mediante cifrado

1. Especifique y confirme una palabra (contrasefia) que se utilizara para generar la clave de
encriptacion.
La palabra distingue mayusculas de minusculas. Se le pedird esta palabra solo al conectar la
ubicacién a otro nodo de almacenamiento.



2. Seleccione uno de los siguientes algoritmos de cifrado:

= AES 128: el contenido de la ubicacidn se cifrard mediante el uso de el algoritmo Advanced
Encryption Standard (AES) con una clave de 128 bits.

= AES 192: el contenido de la ubicacidn se cifrara mediante el uso del algoritmo AES con una
clave de 192 bits.

= AES 256: el contenido de la ubicacidn se cifrara mediante el uso del algoritmo AES con una
clave de 256 bits.

3. Haga clic en Aceptar.
El algoritmo de cifrado AES funciona en el modo Cipher-block chaining (CBC) y utiliza una clave
generada de manera aleatoria con un tamano definido por el usuario de 128, 192 o 256 bits. Cuanto

mayor sea el tamafio de la clave, mas tardard el programa en cifrar las copias de seguridad
almacenadas en la ubicaciéon y mas seguras serdn estas.

Entonces, la clave de cifrado se cifra con AES-256 usando un hash SHA-256 de la palabra seleccionada
como clave. La palabra no se almacena en ninguna parte del disco; el hash de la palabra se usa para
verificacidon. Con esta seguridad de dos niveles, las copias de seguridad estan protegidas ante accesos
no autorizados, aunque no es posible la recuperacién de una palabra perdida.

20.2.5 Catalogacion
20.2.5.1 Catalogo de datos

El catalogo de datos permite encontrar facilmente la versién necesaria de los datos y seleccionarla
para la recuperacién. En el catdlogo de datos se muestran los datos almacenados en las ubicaciones
gestionadas en las que la catalogacion estd o estaba habilitada.

La seccién Catalogo aparece en la pestaia Copias de seguridad solo si se ha registrado un servicio de
catdlogo como minimo en el servidor de gestion. Para obtener mas informacién acerca de cdmo
instalar el servicio de catalogo, consulte "Instalaciéon de un nodo de almacenamiento y un servicio de
catdlogo" (pag. 321).

La seccién Catalogo aparece solo para los administradores de la organizacion (pag. 333).

Limitaciones

Solo se admite la catalogacién con copias de seguridad a nivel de disco y a nivel de archivo de
equipos fisicos, y en copias de seguridad de equipos virtuales.

No pueden aparecer los datos siguientes en el catalogo:

= Datos de copias de seguridad cifradas

= Datos incluidos en copia de seguridad a dispositivo de cintas

= Datos incluidos en copia de seguridad a almacenamiento en la nube

= Datos de los que se ha realizado la copia de seguridad desde versiones del producto anteriores a
Acronis Backup 12.5

Seleccion de los datos incluidos en la copia de seguridad para su recuperacion

1. Haga clic en Copias de seguridad > Catalogo.

2. Sihay varios servicios de catalogacién registrados en el servidor de gestidn, seleccione el servicio
que catalogue las copias de seguridad almacenadas en la ubicacidn.



Consejo Para ver qué servicio cataloga una ubicacion, seleccione la ubicacion en Copias de seguridad >
Ubicaciones > Ubicaciones y haga clic en Detalles.

3. El software muestra los equipos de los que se ha realizado la copia de seguridad en las
ubicaciones gestionadas que se han catalogado mediante el servicio de catalogacién
seleccionado.

Examine las carpetas o realice una busqueda para seleccionar los datos que desea recuperar.

= Examinacién
Haga doble clic en un equipo para ver los discos, volimenes, carpetas y archivos de los que
se ha realizado la copia de seguridad.

Para recuperar un disco, seleccione el disco marcado con el icono siguiente; HEQ
Para recuperar un volumen, haga doble clic en el disco que contenga el volumeny
selecciénelo.

Para recuperar archivos y carpetas, examine el volumen en el que estén ubicados. Puede
L

examinar volimenes marcados con el icono de carpeta: ]
= Budsqueda

En el campo de busqueda, escriba la informacién que ayude a identificar los elementos de
datos necesarios (esto puede ser un nombre de equipo, un nombre de archivo o carpeta, o
una etiqueta de disco) y, a continuacidn, haga clic en Buscar.

Puede utilizar asteriscos (*) y signos de interrogacion (?) como caracteres comodin.

Como resultado de la busqueda, vera la lista de elementos de datos de los que se ha
realizado la copia de seguridad cuyos nombres coinciden total o parcialmente con el valor
introducido.

4. De forma predeterminada, los datos se revertirdn al momento especifico mas reciente posible. Si
se selecciona un Unico elemento, puede utilizar el botén Versiones para seleccionar un punto de
recuperacion.

5. Una vez seleccionados los datos necesarios, elija de una de las opciones que se indican a
continuacién:

= Haga clic en Recuperar y, a continuacion, configure los pardmetros de la operacién de
recuperacion como se indica en "Recuperacion” (pag. 156).

= [Solo para archivos/carpetas] Si desea guardar los archivos en un archivo .zip, haga clic en
Descargar, seleccione la ubicacion en la que se guardaran los datos y haga clic en Guardar.

20.2.5.2 Catalogacion de las practicas recomendadas

Para incrementar el rendimiento de la catalogacidn, siga las recomendaciones que se indican a
continuacion.

Instalacion

Le recomendamos que instale un servicio de catalogo y un nodo de almacenamiento en equipos
independientes. Si no, estos componentes competiran por los recursos de la CPU y la memoria RAM.

Si hay varios nodos de almacenamiento registrados en el servidor de gestion, un solo servicio de
catdlogo sera suficiente, a menos que se reduzca el rendimiento de la indexacién o la busqueda. Por
ejemplo, si ve que la catalogacién funciona constantemente (es decir, que no hay pausas entre las
actividades de catalogacién), instale un servicio de catdlogo mas en un equipo independiente. A



continuacién, elimine algunas de las ubicaciones gestionadas y vuelva a crearlas con el nuevo servicio
de catdlogo. Se conservaran intactas las copias de seguridad almacenadas en estas ubicaciones.

Requisitos del sistema

Parametro Valor minimo Valor recomendado
Numero de nucleos de la CPU 2 4y mas

RAM 8 GB 16 GB y mas

Disco Duro HDD de 7200 r. p. m. SSD

Conexion de red entre el equipo con el nodo de 100 Mbps 1 Gbps
almacenamiento y el equipo con el servicio de catdlogo

20.2.5.3 Como habilitar o deshabilitar la catalogacion

Si la catalogacién esta habilitada para una ubicacion gestionada, el contenido de cada copia de
seguridad enviado a la ubicacidn se afiade al catdlogo de datos en cuanto se crea la copia de
seguridad.

Puede habilitar la catalogacién al afiadir una ubicacién gestionada o en otro momento. Una vez que
la catalogacién esté habilitada, todas las copias de seguridad que estén almacenadas en la ubicacion
y que no se hayan catalogado previamente se catalogaran después de que se realice la siguiente
copia de seguridad en la ubicacidn.

El proceso de catalogacion puede requerir mucho tiempo, sobre todo si en la misma ubicacién se
encuentran las copias de seguridad de muchos equipos. Puede deshabilitar la catalogacion en
cualquier momento. Se completarad la catalogacidn de las copias de seguridad que se crearon antes
de la deshabilitacién. Las copias de seguridad recién creadas no se catalogaran.

Pasos para configurar la catalogacion para una ubicacion existente

1. Haga clic en Copias de seguridad > Ubicaciones.

2. Haga clic en Ubicaciones y, a continuacion, seleccione la ubicacién gestionada para la que quiere
configurar la catalogacion.

3. Haga clic en Editar.
Habilite o deshabilite el conmutador Catalogar servicio.
5. Haga clic en Realizado.

21 Configuracion del sistema

Esta configuracion solo estd disponible para implementaciones en una instalacion.
Para acceder a esta configuracion, haga clic en Configuracion > Configuracion del sistema.

La seccién Configuracion del sistema aparece solo para administradores de la organizacion (pag.
333).

21.1 Notificaciones por correo electronico

Puede ajustar la configuracién general que sea habitual para las notificaciones por correo electréonico
enviadas desde el servidor de gestion.



En las opciones de copia de seguridad predeterminadas (pag. 332), puede anular esta configuracion
solo para los eventos que suceden durante la copia de seguridad. En este caso, la configuracién
general serd eficaz para las operaciones que no estén relacionadas con la copia de seguridad.

Al crear un plan de copias de seguridad (pag. 134), puede elegir qué configuracion desea utilizar: la
configuraciéon general o la configuracidn especificada en las opciones de copia de seguridad
predeterminadas. Puede anular estas opciones con valores personalizados que sean especificos del
plan.

Importante Cambiar la configuracion general de las notificaciones por correo electrénico afecta a todos los
planes de copias de seguridad que usan esta configuracion.

Antes de ajustar estas opciones de configuracién, aseglrese de que se hayan configurado las
opciones del servidor de correo electronico (pag. 330).

Para ajustar la configuracion general de las notificaciones por correo electrénico:

1. Haga clic en Configuracion > Configuracidon del sistema > Notificaciones por correo electrénico.

2. En el campo Direcciones de correo electrénico de los destinatarios, escriba la direccién de
correo electrénico de destino. Puede introducir varias direcciones separadas por punto y coma.

3. [Opcional] En Asunto, cambie el asunto de la notificacidn por correo electrénico.
Puede utilizar las variables siguientes:
= [Alert] - resumen de la alerta.
= [Device] - nombre del dispositivo.
= [Plan] - el nombre del plan que ha generado la alerta.

= [ManagementServer] - el nombre del servidor del equipo en el que esta instalado el
servidor de gestion.

= [Unit] - el nombre de la unidad a la que pertenece el equipo.
El asunto predeterminado es [Alert] Dispositivo: [Device]Plan: [Plan]

4. [Opcional] Seleccione la casilla de verificacion Resumen diario de alertas activas y, a
continuacién, haga lo siguiente:

a. Especifique el momento en que el resumen se enviara.

b. [Opcional] Seleccione la casilla de verificacién No enviar mensajes de "No hay alertas
activas".

[Opcional] Seleccione el idioma que se utilizara en las notificaciones por correo electrénico.

Seleccione las casillas de verificacién de los eventos sobre los que desea recibir notificaciones.
Puede hacerlo mediante la lista de todas las alertas posibles, agrupadas en funcién de la
gravedad.

7. Haga clic en Guardar.

21.2 Servidor de correo electrénico

Puede especificar un servidor de correo electrénico que se utilizard para enviar notificaciones por
correo electrdnico desde el servidor de gestion.
Para especificar el servidor de correo electrénico
1. Haga clic en Configuracion > Configuracion del sistema > Servidor de correo electrénico.
2. En Servicio de correo electrdnico, seleccione una de las siguientes opciones:
= Personalizado

= Gmail



Debe activar la opcidn de configuraciéon Aplicaciones menos seguras en la cuenta de Gmail.
Para obtener mas informacion, consulte
https://support.google.com/accounts/answer/6010255.

=  Yahoo Mail
= Qutlook.com

3. [Solo en el caso de un servicio de correo electréonico personalizado] Especifique los ajustes
siguientes:

®  En el campo Servidor SMTP, escriba el nombre del servidor de correo saliente (SMTP).

®  En Puerto SMTP, indique el puerto del servidor de correo saliente. El puerto predeterminado
es el 25.

= Seleccione si desea utilizar el cifrado TLS o SSL. Seleccione Ninguno para deshabilitar el
cifrado.

= Sjel servidor SMTP necesita autenticacion, seleccione la casilla de verificacidon El servidor
SMTP necesita autenticacion y, a continuacion, especifique las credenciales de la cuenta que
se utilizara para enviar mensajes. Si no esta seguro de que el servidor SMTP requiera
autenticacién, pongase en contacto con su administrador de red o su proveedor de servicios
de correo electrénico para obtener ayuda.

4. [Solo para Gmail, Yahoo Mail y Outlook.com] Especifique las credenciales de la cuenta que se
utilizara para enviar mensajes.

5. [Solo en el caso de un servicio de correo electréonico personalizado] En Remitente, escriba el
nombre del remitente. Este nombre aparecera en el campo De en las notificaciones de correo
electrdnico. Si deja este campo en blanco, los mensajes contendrdn la cuenta especificada en el
paso 3 04.

6. [Opcional] Haga clic en Enviar mensaje de correo electrénico de prueba para comprobar si las
notificaciones por correo electrénico funcionan correctamente con la configuracién especificada.
Introduzca una direccion de correo electrénico a la que enviar el mensaje de prueba.

21.3 Seguridad

Utilice estas opciones para mejorar la seguridad de la implementacion en la instalacion de Acronis
Backup.

Cerrar la sesion de los usuarios inactivos tras

Esta opcidn le permite especificar un tiempo de espera para el cierre de sesién automatico debido a
la inactividad del usuario. Cuando falta un minuto del tiempo de espera establecido, el software
solicita al usuario que mantenga la sesién iniciada. De lo contrario, se cerrard la sesidn del usuario y
se perderan los cambios que no se hayan guardado.

El valor predeterminado es: Habilitado. Tiempo de espera: 10 minutos.

Mostrar una notificacion sobre el ultimo inicio de sesion del usuario actual

Esta opcién permite mostrar la fecha y hora del dltimo inicio de sesidn correcto del usuario, el
numero de fallos de autenticacion desde el tltimo inicio de sesidn correcto y la direccién IP de este.
Esta informacidn aparece en la parte inferior de la pantalla cada vez que el usuario inicia sesion.

El valor predeterminado es: Deshabilitado.



Advertir sobre la caducidad de la contraseiia local o de dominio

Esta opcién permite mostrar la caducidad de la contrasefia de acceso del usuario a Acronis Backup
Management Server. Se trata de la contrasefia local o del dominio con la que el usuario inicia sesién
en el equipo donde esta instalado el servidor de gestion. El tiempo que queda hasta que caduque la
contrasefia se muestra en la parte inferior de la pantalla y en el menu de la cuenta, situado en la
esquina superior derecha.

El valor predeterminado es: Deshabilitado.

21.4 Actualizaciones

Esta opcidn define si Acronis Backup busca una nueva versidn cada vez que un administrador de la
organizacion inicie sesidn en la consola de copias de seguridad.

El valor predeterminado es: Habilitado.

Si esta opcidn estad deshabilitada, el administrador puede buscar actualizaciones manualmente, como
se describe en "Buscar actualizaciones de software" (pdg. 63).

21.5 Opciones de copia de seguridad predeterminadas

Los valores predeterminados de opciones de copia de seguridad (pag. 123) son los mismos para
todos los planes de copia de seguridad del servidor de gestidn. Al crear un plan de copias de
seguridad, puede anular un valor predeterminado con un valor personalizado que sera especifico del
plan en cuestién Unicamente.

Para algunas de las opciones de copia de seguridad, puede cambiar el valor de una opcidn
predeterminada contra el predefinido. El nuevo valor se utilizara de forma predeterminada en todos
los planes de copia de seguridad creados cuando se aplica el cambio.

Para cambiar el valor de la opcion predeterminada

1. Haga clic en Configuracion > Configuracion del sistema.

2. Amplie la seccién Opciones de copia de seguridad predeterminadas.
3. Seleccione la opcidn y, a continuacion, realice los cambios necesarios.
4

Haga clic en Guardar.

21.6 Configuracion del registro anonimo

Al llevar a cabo la instalacidn local de un agente (pdg. 51), el programa de instalacion sugiere la
opcién de registrar el equipo en el servidor de gestion de forma andnima, es decir, conectarse sin
autenticacion. El registro andnimo también se emplea si se especifican las credenciales incorrectas
del servidor de gestidon en la interfaz grafica de usuario de Agente parar VMware (dispositivo virtual).
Gracias al registro anénimo, el administrador del servidor de gestién puede delegar la instalacién del
agente a los usuarios.

El registro andnimo en el servidor de gestidn se puede deshabilitar para que haya que introducir
siempre el nombre de usuario y la contrasefia correctas del administrador del servidor de gestion al
registrar un dispositivo. Si el usuario decide registrarse de forma andnima, se producird un error en el
registro. También se rechazard el registro del dispositivo de arranque configurado previamente en la
opcion No solicitar nombre de usuario y contraseiia. Durante la realizacién de una instalacion sin
supervisidn, tendra que proporcionar un token de registro en el archivo de transformacion (.mst) o
como parametro de comando msiexec.



Pasos para deshabilitar la opcion de registro anénimo en el servidor de gestion
1. Inicie sesidn en el equipo donde estd instalado el servidor de gestion.
2. Abra el siguiente archivo de configuracion en un editor de texto:

®"  En Windows: %ProgramData%\Acronis\ApiGateway\api_gateway.json

® En Linux: /var/lib/Acronis/ApiGateway/api_gateway.json

3. Busque la siguiente seccion:

"auth" : {
"anonymous_role" : {
"enabled" : true,
/...
}s

Cambie true por false.

5. Guarde el archivo api_gateway.json.

Importante Tenga cuidado de no eliminar accidentalmente comas, paréntesis o comillas en el archivo de
configuracion.

6. Reinicie Acronis Service Manager Service como se describe en "Cambio de la configuracién del
certificado SSL" (pdg. 84).

22 Administracion de cuentas de usuario y unidades
de organizacion

22.1 Implementacion en una instalacion

La funcionalidad descrita en esta seccidn solo estd disponible para administradores de la
organizacion (pag. 333).

Para acceder a esta configuracidn, haga clic en Configuracion > Administradores.

22.1.1 Administradores y unidades

El panel Administradores muestra el grupo Organizacion con las unidades del arbol (si las hubiera) y
la lista de administradores de la unidad que estd seleccionada en el arbol.
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éQuiénes son los administradores del servidor de gestion?

Cualquier cuenta con la que se pueda iniciar sesidn en la consola de copia de seguridad es un
administrador del servidor de gestion.

Los administradores de la organizacion son los administradores de mas alto nivel. Los
administradores de la unidad son los administradores de los grupos secundarios (unidades).

En la consola de copia de seguridad, cada administrador tiene una vista centrada en su area de
control. Un administrador puede ver y gestionar cualquier elemento que esté en su nivel o en
cualquier nivel inferior.

¢Quiénes son los administradores predeterminados?
En Windows
Al instalar el servidor de gestién en un equipo, sucede lo siguiente:

= Se crea el grupo de usuarios Acronis Centralized Admins en el equipo.

En un controlador de dominio, el grupo se llama DCNAME $ Acronis Centralized Admins; aqui,
DCNAME representa el nombre NetBIOS del controlador de dominio.

®  Todos los miembros del grupo Administradores se afaden al grupo Acronis Centralized Admins.
Si el equipo se encuentra en un dominio, pero este no es un controlador de dominio, los usuarios
locales (es decir, que no formen parte del dominio) estan excluidos. En un controlador de
dominio, no existe ningln usuario que no forme parte de él.

= Los grupos Acronis Centralized Admins y Administradores se afiaden al servidor de gestion como
administradores de la organizacion. Si el equipo se encuentra en un dominio, pero este no es un
controlador de dominio, no se afiade el grupo de administradores, por lo que los usuarios locales
(es decir, que no formen parte del dominio) no se convierten en administradores de la
organizacion.

Puede eliminar el grupo Administradores de la lista de los administradores de la organizacion. No
obstante, el grupo Acronis Centralized Admins no se puede eliminar. En el caso poco probable de
que todos los administradores de la organizacion se hayan eliminado, puede afiadir una cuenta al
grupo Acronis Centralized Admins en Windows, y luego iniciar sesidn en la consola de copia de
seguridad mediante esta cuenta.

En Linux

Al instalar el servidor de gestién en un equipo, el usuario raiz se afiade al servidor de gestién como
administrador de la organizacidn.

Puede afiadir otros usuarios de Linux a la lista de administradores del servidor de gestién, como se
describe mas adelante, y eliminar al usuario raiz de esta lista. En el caso poco probable de que se
hayan eliminado todos los administradores de la organizacion, podra reiniciar el servicio
acronis_asm. Como resultado, el usuario raiz volvera a afadirse automaticamente como
administrador de la organizacién.

¢Quién puede ser administrador?

Si el servidor de gestion estd instalado en un equipo de Windows incluido en un dominio de Active
Directory, cualquier usuario o grupo de usuarios locales o del dominio puede afiadirse a los
administradores del servidor de gestién. De lo contrario, solo pueden afiadirse usuarios y grupos
locales.



Para obtener informacién sobre como afiadir un administrador al servidor de gestidn, consulte la
seccion "Incorporacion de administradores" (pag. 335).

Unidades y administradores de unidades

El grupo Organizacion se crea automaticamente al instalar el servidor de gestion. Con la licencia
Acronis Backup Advanced puede crear grupos secundarios llamados unidades, que normalmente
corresponden a unidades o departamentos de la organizacién, y aifiadir administradores a estas
unidades.

De esta forma, puede delegar la gestidn de las copias de seguridad a otras personas cuyos permisos
de acceso estaran estrictamente limitados a las unidades correspondientes.

Para obtener informacion sobre cdmo crear una unidad, consulte la seccién "Creacidn de dispositivos
de arranque" (pag. 336).

éQué sucede si se affade una cuenta a varias unidades?

Se puede afadir una cuenta como administrador de la unidad a cualquier cantidad de unidades. En
una cuenta de este tipo, asi como para administradores de organizacidn, el selector de unidades se
muestra en la consola de copias de seguridad. Mediante este selector, el administrador puede very
gestionar cada unidad por separado.
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Aungue una cuenta que tenga permiso para todas las unidades, no tiene permiso para la
organizacidn. Los administradores de la organizacién deben afiadirse al grupo Organizacion
explicitamente.

Como poblar las unidades con equipos

Cuando un administrador afade un equipo a través de la interfaz web (pag. 45), el equipo se afiade a
la unidad gestionada por el administrador. Si el administrador gestiona varias unidades, el equipo se
afade a la unidad seleccionada en el selector de unidades. Por tanto, el administrador debe
seleccionar la unidad antes de hacer clic en Anadir.

Al instalar agentes localmente (pag. 51), el administrador proporciona sus credenciales. El equipo se
afiade a la unidad gestionada por el administrador. Si el administrador gestiona varias unidades, el
instalador le pedird que elija una a la que se afiadird el equipo.

22.1.2 Incorporacion de administradores

Para ainadir administradores
1. Haga clic en Configuracion > Administradores.

El software muestra la lista de administradores del servidor de gestidn y las unidades del arbol (si
las hubiera).

2. Seleccione Organizacion o seleccione la unidad a la que desea afiadir un administrador.



3. Haga clic en Anadir administrador.

En Dominio, seleccione el dominio que contiene las cuentas de usuario que desea anadir. Si el
servidor de gestidn no estd incluido en un dominio de Active Directory o estd instalado en Linux,
solo pueden afiadirse usuarios locales.

Busque el nombre del usuario o el nombre del grupo de usuarios.

Haga clic en "+" al lado del nombre del usuario o del grupo.

Repita los pasos del 4 al 6 para todos los usuarios o grupos que desee anadir.
Al finalizar, haga clic en Listo.

L 0o N oW

[Solo en Linux] Anada los nombres de usuario al médulo de autenticacién conectable Acronis
Linux PAM, como se describe mds adelante.

Para anadir usuarios a Acronis Linux PAM

1. En el equipo que ejecuta el servidor de gestion, abra el archivo /etc/security/acronisagent.conf
como usuario raiz en un editor de texto.

2. En este archivo, escriba los nombres de usuario que ha afnadido como administradores del
servidor de gestién, uno en cada linea.

3. Guarde y cierre el archivo.

22.1.3 Creacion de unidades

1. Haga clic en Configuracion > Administradores.

2. Elsoftware muestra la lista de administradores del servidor de gestion y las unidades del arbol (si
las hubiera).

3. Seleccione Organizacion o bien la unidad principal de la nueva unidad.
Haga clic en Crear Unidad.
5. Especifique un nombre para la nueva unidad y, a continuacion, haga clic en Crear.

22.2 Implementacion en la nube

La administracion de cuentas de usuario y de unidades de la organizacién estd disponible en el portal
de gestidn. Para acceder al portal de gestidn, haga clic en Portal de gestidn cuando inicie sesién en el

o0
servicio de copia de seguridad, o bien haga clic D@0 en el icono de puntos suspensivos vertical de la

esquina superior derecha y, a continuacidn, en Portal de gestion. Solo los usuarios con privilegios
administrativos pueden acceder a este portal.

Para obtener informacidn sobre la administraciéon de cuentas de usuario y unidades de la
organizacidn, consulte la Guia del administrador del portal de gestidon. Para acceder a este
documento, haga clic en el icono del signo de interrogacidn en el portal de gestion.

Esta seccidn proporciona informacion adicional sobre la administracién del servicio de copia de
seguridad.

Cuotas

Las cuotas le permiten limitar la capacidad de los usuarios de utilizar el servicio. Para establecer las
cuotas, seleccione el usuario en la pestafia Usuarios y haga clic en el icono del lapiz en la seccién
Cuotas.

Cuando se supera una cuota, se envia una notificacién a la direccién de correo electrdnico del
usuario. Si no establece un uso por encima del limite de cuota, la cuota se considera "blanda". Esto
significa que no se aplican restricciones para usar el servicio de copia de seguridad.



También puede especificar usos por encima del limite de la cuota. Un uso por encima del limite
permite al usuario sobrepasar la cuota en un valor especificado. Si el uso por encima del limite se
sobrepasa, se aplican las restricciones sobre el uso del servicio de copia de seguridad.

Copia de seguridad

Puede especificar la cuota de almacenamiento en la cloud, la de copia de seguridad local y el nimero
maximo de equipos, dispositivos o buzones de correo que un usuario puede proteger. Estan
disponibles las cuotas siguientes:

=  Almacenamiento en la cloud

= Estaciones de trabajo

= Servidores

=  Windows Server Essentials

= Servidores virtuales

= Universal

Esta cuota se puede utilizar en lugar de cualquiera de las cuatro cuotas mencionadas
anteriormente: estaciones de trabajo, servidores, Windows Server Essentials y servidores
virtuales.

= Dispositivos moviles
= Buzones de correo de Office 365
= Copia de seguridad local

Se considera que un equipo, dispositivo o un buzén de correo estan protegidos si se les aplica como
minimo un plan de copias de seguridad. Un dispositivo mdvil se considera protegido después de la
primera copia de seguridad.

Si se supera este uso por encima del limite de la cuota de almacenamiento en la cloud, no se realizan
copias de seguridad. Cuando se supera el uso por encima del limite en varios dispositivos, el usuario
no puede aplicar un plan de copias de seguridad a mas dispositivos.

La cuota de las copias de seguridad locales limita el tamano total de las copias de seguridad locales
que se crean mediante el uso de la infraestructura en la cloud. Para esta cuota no se puede
establecer un uso por encima del limite.

Recuperacion ante desastres

Estas cuotas las aplica el proveedor de servicios de toda la empresa. Los administradores de la
empresa pueden ver las cuotas y el uso en el portal de gestidn, pero no pueden establecer cuotas
para un usuario.

= Almacenamiento de recuperacion ante desastres

Este almacenamiento lo usan los servidores principales y los de recuperacién. Si se alcanza el uso
por encima del limite para esta cuota, no se podran crear servidores principales ni de
recuperacion ni agregar o extender discos de los servidores principales existentes. Si se supera el
uso por encima del limite para esta cuota, no se podra iniciar una conmutacidn por error ni
simplemente iniciar un servidor detenido. Los servidores en ejecucion siguen funcionando.

Cuando la cuota se deshabilita, todos los servidores se eliminan. La pestaiia Sitio web de
recuperacion en la cloud desaparece de la consola de copia de seguridad.

= Puntos del equipo

Esta cuota limita los recursos de la CPU y la RAM que consumen los servidores principales y los
de recuperacion durante un periodo de facturacién. Si se alcanza el uso por encima del limite



para esta cuota, todos los servidores principales y de recuperacidn se apagaran. Estos servidores
no se pueden usar hasta que comience el siguiente periodo de facturacién. El periodo de
facturacién predeterminado es un mes completo.

Cuando la cuota se deshabilita, los servidores no se pueden usar, independientemente del
periodo de facturacion.

Direcciones IP publicas

Esta cuota limita el nUmero de direcciones IP publicas que se pueden asignar a los servidores
principales y de recuperacidn. Si se alcanza el uso por encima del limite para esta cuota, no se
podrdn habilitar direcciones IP publicas para mas servidores. Desmarque la casilla de verificacion
Direccidn IP publica de la configuracién del servidor para hacer que no pueda usar ninguna IP
publica. Después, puede permitir que otro servidor use una direccién IP publica, que
normalmente no sera la misma.

Cuando la cuota se deshabilita, todos los servidores dejan de usar direcciones IP publicas y, por
tanto, no se puede acceder a ellos desde Internet.
Servidores en la cloud

Esta cuota limita el nimero total de servidores primarios y de recuperacion. Si se alcanza el uso
por encima del limite para esta cuota, no se podran crear servidores principales ni de
recuperacion.

Cuando la cuota se deshabilita, los servidores se pueden ver en la consola de copia de seguridad,
pero la Unica operacién disponible es Eliminar.

Acceso a Internet

Esta cuota habilita o deshabilita el acceso a Internet desde servidores principales y de
recuperacion.

Cuando estd deshabilitada, los servidores principales y de recuperacién se desconectan de
Internet inmediatamente. El conmutador de acceso a Internet de las propiedades del servidor se
borra y se deshabilita.

Notificaciones

Para cambiar los ajustes de notificaciones para un usuario, seleccione el usuario en la pestafia
Usuarios y haga clic en el icono del Iapiz en la seccidn Configuracion. Estan disponibles los siguientes
ajustes de notificaciones:

Notificaciones de uso excesivo de las cuotas (habilitado de forma predeterminada)
Las notificaciones sobre cuotas superadas.

Informes de uso planificados

Informes de uso descritos a continuacién que se envian el primer dia de cada mes.

Notificaciones de error, Notificaciones de advertencia y Notificaciones de acciones realizadas
correctamente (deshabilitado de forma predeterminada)

Notificaciones relacionadas con los resultados de la ejecucion de planes de copia de seguridad y
con los resultados de las operaciones de recuperacién ante desastres de cada dispositivo.
Resumen diario de alertas activas (habilitado de forma predeterminada)

Resumen que informa sobre copias de seguridad fallidas u omitidas, y otros problemas. El
resumen se envia a las 10:00 (hora del centro de datos). Si no hay problemas en ese momento,
no se envia el resumen.

Todas las notificaciones se envian a la direccidon de correo electrdnico del usuario.



Informes

El informe sobre el uso del servicio de copia de seguridad incluye los datos siguientes sobre la
organizacion o la unidad:

Tamaiio de las copias de seguridad por unidad, usuario o tipo de dispositivo.
Numero de dispositivos protegidos por unidad, usuario o tipo de dispositivo.
Precio por unidad, usuario o tipo de dispositivo.

El tamafio total de las copias de seguridad.

La cantidad total de dispositivos protegidos.

Precio total.

23 Referencia de la linea de comandos

La referencia de la linea de comandos es un documento independiente disponible en
Argentina/support/documentation/AcronisBackup_12.5 Command_Line_Reference

24 Solucion de problemas

Esta seccién detalla cémo guardar un registro de Agente en un archivo .zip. Si se produce un fallo sin
un motivo claro en una copia de seguridad, este archivo ayudara al personal de soporte técnico a
identificar el problema.

Para recopilar registros

1.

Realice uno de los siguientes procedimientos:

= En Dispositivos, seleccione el equipo cuyos registros desea recopilar y haga clic en
Actividades.

= En Configuracion > Agentes, seleccione el equipo cuyos registros desea recopilar y haga clic
en Detalles.

Haga clic en Recopilar informacion del sistema.
Si se lo pide el navegador web, indique donde quiere guardar el archivo.
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25 Glosario
C

Conjunto de copias de seguridad

Es un grupo de copias de seguridad al que se le puede aplicar una regla de retencién individual.

Para el esquema personalizado de copia de seguridad, los conjuntos de copias de seguridad se
corresponden con los métodos de copia de seguridad (completa, diferencial e incremental).

En los demas casos, los conjuntos de copias de seguridad son mensual, diaria, semanal o cada hora.

=  Una copia de seguridad mensual es la primera copia de seguridad creada una vez comenzado un
mes.

®  Una copia de seguridad semanal es la primera copia de seguridad que se crea el dia de la semana
seleccionado en la opcion Copia de seguridad semanal (haga clic en el icono de engranaje y, a
continuacién, en Opciones de copia de seguridad > Copia de seguridad semanal).

Si una copia de seguridad semanal es también la primera copia de seguridad que se crea en un
nuevo mes, se considerard mensual. En ese caso, se creara una copia de seguridad semanal el dia
de la semana siguiente seleccionado.

®  Una copia de seguridad diaria es la primera copia de seguridad que se crea en un dia, excepto si
puede considerarse mensual o semanal.

= Una copia de seguridad de cada hora es la primera copia de seguridad que se crea en una hora,
excepto si puede considerarse mensual, semanal o diaria.

Copia de seguridad completa

Es una copia de seguridad autosuficiente que contiene todos los datos seleccionados para la copia de
seguridad. No necesita acceso a otra copia de seguridad para recuperar los datos de cualquier copia
de seguridad completa.

Copia de seguridad diferencial

La copia de seguridad diferencial almacena los cambios de los datos a partir de la ultima copia de
seguridad completa (pdg. 341). Necesita acceso a la copia de seguridad completa correspondiente
para recuperar los datos de una copia de seguridad diferencial.

Copia de seguridad incremental

Es una copia de seguridad que almacena los cambios de los datos a partir de la ultima copia de
seguridad. Necesita tener acceso a otras copias de seguridad para recuperar los datos de una copia
de seguridad incremental.

F

Formato de copia de seguridad de archivo Unico

Es un nuevo formato de copia de seguridad en el que las copias de seguridad iniciales completas e
incrementales subsiguientes se guardan en un Unico archivo .tib en lugar de una cadena de archivos.
Este formato aprovecha la velocidad del método de copia de seguridad incremental, al mismo



tiempo que se evita la desventaja principal: la eliminacién compleja de copias de seguridad
desactualizadas. El software marca los bloques que usan las copias de seguridad desactualizadas
como "libres" y escribe nuevas copias de seguridad en esos bloques. Con este formato, la limpieza es
extremadamente rdpida y el consumo de recursos es minimo.

El formato de copia de seguridad de archivo Unico no estd disponible cuando se realiza la copia en
ubicaciones que no son compatibles con los accesos de lectura y escritura aleatorios, por ejemplo:
servidores SFTP.

U

Ubicacion gestionada

Es una ubicacién copia de seguridad gestionada por un nodo de almacenamiento.

Fisicamente, las ubicaciones gestionadas pueden residir en una red compartida, SAN, NAS, en un
disco duro local conectado al nodo de almacenamiento, o en una biblioteca de cintas conectada de
manera local al nodo de almacenamiento. El nodo de almacenamiento lleva a cabo la limpiezay la
validacidn (si estas tareas estan incluidas en un plan de copias de seguridad) para cada copia de
seguridad almacenada en la ubicacién gestionada. Usted puede especificar las operaciones
adicionales que el nodo de almacenamiento debe realizar (cifrado, deduplicacidn).
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